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1. OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest: sprzedaz, dostawa, instalacja, konfiguracja i uruchomienie systemu

kontroli dostepu oraz systemu wideo-domofonowego w budynku Rektoratu przy ul. Banacha 11

nalezgcym do Akademii Wychowania Fizycznego we Wroctawiu, przy al. I.J. Paderewskiego 35

W ramach wykonania przedmiotu zamdwienia Wykonawca zobowigzany jest zrealizowaé:

Instalacje Systemu Kontroli Dostepu do budynku opierajgcego sie o dwa moduty zewnetrzne
wyposazone w kamery,

Instalacje zasilania elektrycznego na potrzeby systemu kontroli dostepu oraz wideo-
domofondw,

Instalacje okablowania LAN koniecznego do uruchomienia systemu oraz integracje z
istniejgcymi systemami informatycznymi w zakresie kontroli dostepu ( w tym dokonanie
niezbednych potgczen pomiedzy szafami dystrybucyjnymi w budynku,

Integracja musi opierac na istniejgcych bazach kart pracowniczych i studenckich
Instalacje Systemu Wideo-domofonu ma opierac sie o (dwa moduly stacji zewnetrznej, osiem
modutdéw stacji wewnetrznych, umozliwiajgcych podglad i autoryzacje dostepu do budynku)

2. WYMAGANIA ZAMAWIAJACEGO

Wymagana dokumentacja powykonawcza — w wersji papierowej w 1 egz. oraz w wersji elektronicznej

(.pdf) w 1 egz.

2.1 Przewidywany zakres dokumentacji:

Po zakonczeniu prac sporzgdzenie dokumentacji powykonawczej zawierajacej co najmniej:

instrukcje obstugi i gwarancje urzadzen dostarczonych i zainstalowanych przez Wykonawce
(w wersji elektronicznej oraz 1 egzemplarz w wersji papierowej),

specyfikacja techniczna zainstalowanego sprzetu i uzytych materiatow,

opis systemu — zawierajacy co najmniej wykaz urzadzen wchodzacych w sktad systemu,
uzytych materiatéw, schemat kreskowy z zaznaczonymi miejscami instalacji elementéw
systemoOw naniesiony na schemacie budynkowym,

opis potgczen kablowych oraz odpowiednie oznaczenie gniazd i patchpanelu

2.2 Specyfikacja techniczna i funkcjonalna systemu kontroli dostepu.

1.

W ramach zamoéwienia Wykonawca dostarczy niezbedne, dozywotnie licencje dla
oprogramowania systemu Kontroli Dostepu z mozliwoscig przysztej rozbudowy systemu,
Z zapewnieniem:

a) jednoczesnej obstugi do 10 000 uzytkownikow/kart, przy czym zmiana parametréw
jednego uzytkownika/karty (np. zastgpienie jednej osoby inng dla tej samej karty), nie
jest uwazane za zwiekszenie liczby uzytkownikédw. Ponadto system musi umozliwiaé
usuwanie nieaktywnych (zgubionych lub uszkodzonych) kart,
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b) jednoczesne uzytkowanie systemu (tj. konfiguracje systemu, nadawanie uprawnien dla
uzytkownikéw, raportowanie zdarzen itp.) na dowolnej liczbie stanowisk
komputerowych co najmniej na poziomach:

* Administratora — umozliwiajgcym petne zarzadzanie, kontrola, raportowanie i
konfiguracja systemu,

» Administratora Grupowego — umozliwiajgcym petne zarzadzanie, kontrola,
raportowanie i konfiguracja systemu wytgcznie w wydzielone;j strefie (grupie przejsc),

* Administratorow Dostepdow - umozliwiajgcym nadawanie uprawnien uzytkownikom
oraz raportowanie,

* Operatoréw Raportéw - umozliwiajagcym raportowanie,
* Portieréw - umozliwiajgcym podglad wybranych zdarzen i alarméw.

Scentralizowana obstuga i zarzadzanie infrastrukturg oraz uzytkownikami, z mozliwoscia
wydzielenia stref (grup przejs¢) do niezaleznej obstugi i administracji.

Infrastruktura systemu oparta o technologie IP - komunikacja pomiedzy urzagdzeniami
systemu tj. serwer, stanowiska administratoréw i operatoréw, kontrolery, moduty sterujgce
musi odbywac sie za posrednictwem sieci LAN i standardowego protokotu TCP/IP.

System musi zapewniaé m.in.:
a) monitorowanie i rejestracje zdarzen zachodzacych w systemie,
b) zarzadzanie petna kontrola i konfiguracja systemu,
c) zarzadzanie alarmami,
d) raportowanie,
e) dziatanie w trybie zasilania awaryjnego z akumulatoréow.
Obstuga minimum 10 tys. uzytkownikow

Obstuga nieograniczonej liczby zdarzen, jedyne dozwolone ograniczenie, to ilo$¢ dostepnego
miejsca na dysku twardym.

Monitorowanie stanu zabezpieczonych drzwi.
Monitorowanie anty-sabotazowe urzadzen.

Automatyczne odczytywanie zaszyfrowanych danych sektorowych w przypadku kart
pracownikéw z uzyciem klucza oraz numeru seryjnego kart studenckich w standardzie
Mifare:

a) w przypadku obecnosci zaszyfrowanej zawartosci na kartach pracownikéw dane te
powinny by¢ uzyte do identyfikacji uzytkownika,

b) w przypadku braku obecnosci zaszyfrowanej zawartosci na kartach do identyfikacji
powinien zosta¢ uzyty numer seryjny karty/ lub numer legitymacji potwierdzony z bazg
danych studentéw/doktorantéw
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Funkcja automatycznego powiadomienia e-mail dla wybranych zdarzen alarmowych oraz
przejsc.
Funkcja raportowania o zdarzeniach z wykorzystaniem rozbudowanych filtréw umozliwiajaca

prezentacje danych dotyczacych przejscia, karty(uzytkownika), grupy przejsé lub kart
uzytkownikéw w zadanym okresie czasu itp.

Mozliwos$¢ eksportu raportéw do plikow typu pdf, html, xIsx, csv.

Definiowanie kalendarza $wiat (z opcjg automatycznego nadawania/blokowania dostepu do
przejsc).
Rejestracja operacji wykonywanych przez administratoréw.

Mozliwo$¢ monitorowania stanu systemu poprzez przygotowane rozszerzenia i integracje z
istniejgcym systemem Zabbix

Wymogi oprogramowania.

1.

10.

11.

Oprogramowanie systemu Kontroli Dostepu musi by¢ wykonane w technologii klient-serwer.
Oprogramowanie klienckie dostarczonego systemu Kontroli Dostepu nie moze
przechowywaé danych na stanowiskach komputerowych, na ktérych jest zainstalowane lub
uruchomione.

Aplikacje musza dziata¢ pod kontrolg systemu Windows w wersji 64-bit (wsparcie dla
systemow operacyjnych Windows 7, 8, 10,11 oraz systemodw z rodziny Windows Server od
wersji 2008 w gore.

Wszystkie aplikacje powinny zapewnia¢ mechanizm uwierzytelniania i autoryzacji
uzytkownikow. W zwigzku z tym administrator (z odpowiednimi uprawnieniami) moze
zdefiniowac okreslone prawa dostepu i uprawnienia dla kazdego uzytkownika w systemie.

Petna obstuga aplikacji w jezyku polskim.

Oprogramowanie zainstalowane na serwerze musi utrzymywac tacze komunikacyjne

z kontrolerami sprzetowymi, w sposéb ciggty monitorowaé, czy kontrolery sg w trybie online,
czy offline oraz sygnalizowac stan pracy systemu, w tym na przyktad brak potgczenia z
elementami systemu lub awarie.

Nadawanie uprawnien poszczegdlnym uzytkownikom systemu zarzadzania w zaleznosci od
stanowiska (administrator, administrator grupy, operator raportéw, portier itp.).

Zarzadzanie uprawnieniami uzytkownika(karty) typu gos¢.

Opcja aktywacji lub wytgczenia profilu posiadacza karty: profil posiadacza karty aktywny do
zadanej daty, wygasniecie w dniu zdefiniowanym przez uprawnionego Administratora.

Mozliwos¢ tworzenia polityk haset dla uzytkownikdéw.

Konfiguracja grup uprawnien z jednoczesng mozliwos$cig nadawania dodatkowych,
indywidualnych, uprawnien poza grupami.

Zarzadzanie alarmami w oprogramowaniu musi umozliwiac:
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a) zmiane typu alarméw i ostrzezen,

b) przypisanie akcji dla stuzb ochrony po odebraniu alarmu,

c) przypisanie harmonogramow powiadomien email dla alarmoéw i ostrzezen,
d) okreslenie odbiorcéw alarmow i ostrzezen,

e) potwierdzanie odbioru alarméw i ostrzezen przez Uzytkownikéw w oprogramowaniu do
odbioru alarméw online.

Integracje z systemami zewnetrznymi.

System musi docelowo umozliwia¢ wsparcie i mozliwos¢ integracji innych systemoéw zewnetrznych.
Powinien zawiera¢ funkcje i cechy umozliwiajgce obstuge dodawanych w przysztosci nowych
elementow do integracji z systemami zewnetrznymi, takimi jak:

a) zewnetrzne systemy nadzoru wizyjnego,

b) zewnetrzne systemy kontroli dostepu.

Kontrolery i urzadzenia sterujgce.
Wymagane cechy techniczne, jakosciowe i funkcjonalne kontroleréw:

a) komunikacja w serwerem w ramach systemu Kontroli Dostepu w oparciu o protokoty IP
w sieci Ethernet.

b) kontrola dostepu do sieci z wykorzystaniem standardu 802.1X,

c) obstuga protokotu OSDP umozliwiajgcego bezpieczng komunikacje pomiedzy kontrolerem
a czytnikiem,

d) ochrone komunikacji z hostem z wykorzystaniem standardéw AES-256,

e) wsparcie dla OpenSSL.

Czytniki kart.

Wymagane cechy techniczne, jakosciowe i funkcjonalne czytnikdéw kart:
a) zakres temperatur pracy: nie wezszy niz od -20°C do 50°C,
b) klasa srodowiskowa IP65,
c) wspotpraca z kartami 13,56 MHz,
d) obstuga technologii MIFARE Classic, MIFARE DESFire EV1 i iCLASS,
e) zgodnos$é z stosownymi normami ISO,

f) posiadac czujnik antysabotazowy.
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Przejscia.

1. Przejscia kontrolowane w ramach systemu Kontroli Dostepu muszg by¢ zabezpieczone
blokadami typu elektrozaczep lub zworg elektromagnetyczng

2. Przejscia jednostronne muszg zosta¢ zamontowane w taki sposéb, aby wejscie do
pomieszczenia byto mozliwe dzieki uzyciu karty z odpowiednimi uprawnieniami, przycisku
zwalniajgcego zawore z systemu wideodomofonowego lub klucza dopasowanego do
istniejgcej wktadki, natomiast wyjscie umozliwiaé bedzie klamka lub przycisk zwalniajgcy
blokade. W przejsciu nalezy zainstalowaé kontaktrony przekazujace do systemu informacje
o otwarciu drzwi.

Elektrozaczepy.
Wymagane cechy techniczne, jakosciowe i funkcjonalne elektrozaczepow:
Dla przejs¢ wymagany jest montaz elektrozaczepu normalnie zamknietego - rewersyjnego (NO):
a) mozliwos¢ montazu do drzwi lewych i prawych oraz montazu w poziomie,
b) sita trzymania 3000N,
c) gtebokos¢ zachodzenia zapadki 6mm,
d) zakres temperatury pracy: -15 °C +40 °C,

e) certyfikowany na zgodnos¢ z normg PN-EN 13637.

Zwory elektromagnetyczne.
Montowane elementy tego typu powinny spetniaé ponizsze wymagania:
a) montaz nawierzchniowy,

b) sita przyciggania dla drzwi jednostronnych ma by¢ nie mniejsza niz 270 kg, a dla drzwi
dwuskrzydtowych 540 kg,

2.3 BUDOWA SYSTEU WIDEODOMOFONOWEGO
Budowa systemodw bedzie polegata na instalacji dwdch paneli zewnetrznych wyposazonych:

e kamery min. 2 Mpx,

e dwukierunkowego systemu komunikacji gtosowej,
e modutéw klawiatury numerycznej,

e  modutéw wizytownika,

e samozamykaczy.

Montazu o$miu dotykowych paneli wewnetrznych:
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e kolorowy ekran dotykowy min. 7 in w rozdzielczosci 1024x600,
e gtosnik i mikrofon, komunikacja dwustronna,

e standard PoE,

e TCP/IP, SIP, RTSP.

Montaz dedykowanej szafy RACK na potrzeby systemu wideo domofonowego oraz systemu kontroli
dostepu:

e Szafa Rack 9U - 19 cali,

e PatchPanel,

e Zasilacz Awaryjny UPS,

e Switch sieciowy POE zarzadzalny z obstugg VLAN,

e Potaczenie Swiattowodowe do istniejgcej szafy dystrybucyjnej znajdujacej sie w budynku.

Montaz szafy RACK i zasilacza awaryjnego UPS umozliwiajgcego potrzymanie systemoéw powyzej 5
godzin i utozeniu nowej instalacji pod urzadzenia. Doktadny przebieg tras kablowych i ich dtugos¢
zostanie ustalona przed realizacjg zadania w trybie konsultacji w oparciu o ustalenia przeprowadzone
w trakcie wizji lokalnej na obiekcie oraz posiadanej dokumentacji. Kable potgczeniowe do modutéw
powinny zostac zakonczone w przypadku szafy Rack w PatchPanelu a w przypadku koicéwek
opisanymi gniazdkami RJ45. Zakup, dostawa i montaz niezbednego materiatu i sprzetu do budowy
systemow, nalezy do Wykonawcy. W przypadku realizacji przedmiotu zamoéwienia powigzane;j z
dostawg nowego wyposazenia systemdw, oferowany sprzet musi by¢ fabrycznie nowy
(nieregenerowany), pochodzacy z oficjalnego zrddta dystrybucji, wyposazony w aktualne
oprogramowanie producenta i petng gwarancje. Wykonawca udzieli gwarancji na dostarczone
urzgdzenia oraz wykonane instalacje na okres min. 36 m-cy. W okresie objetym gwarancja
Wykonawca w ramach przedmiotu zamdwienia dokona przeglagdéw gwarancyjnych. Okresowe
przeglady gwarancyjne muszg by¢ wykonane nie rzadziej niz co 6 miesiecy.

W przypadku budowy tras kablowych nalezy je wykonaé w rurach karbowanych i korytkach
elektroinstalacyjnych zgodnie z uzyskanymi uzgodnieniami. Utozenie nalezy wykona¢ w sposéb nie
powodujgcy uszkodzen istniejgcej infrastruktury teletechnicznej. Wykonawca ponosi
odpowiedzialnos¢ za prawidtowy montaz urzadzen zgodnie ze sztukg budowlang. Szczegétowe
warunki montazu beda uzgadniane z Zamawiajgcym.

Montaz urzadzen powinien zosta¢ wykonany przez pracownikéw wykwalifikowanych (licencja
pracownikéw zabezpieczenia technicznego).

UWAGI:

1. Przed przystgpieniem do ztozenia oferty zaleca sie dokona¢ wizji lokalnej w miejscu planowanego
montazu elementéw systemu kontroli dostepu.

Kontakt w sprawie terminu wizji — Akademia Wychowania Fizycznego we Wroctawiu:
Marian Grabarski tel. 713473171, 665770610 mail: marian.grabarski@awf.wroc.pl
Wiestaw Stonoga tel. 713473400: 609109765 mail: wieslaw.stonoga@awf.wroc.pl

Robert Gdula tel. 713473316, 885883375 mail: Robert.gdula@awf.wroc.pl
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W przypadku nie przeprowadzenia wizji lokalnej Wykonawca ponosi petng odpowiedzialnos¢ za tresc
ztozonej oferty.

2.4 WYMAGANIA DOTYCZACE ROZWIAZAN TECHNICZNO — MATERIALtOWYCH
Parametry kabli:

Wszystkie kable uzyte do utozenia niezbednej infrastruktury musza posiadaé parametry zgodne z
polskimi normami i zaleceniami europejskimi. Powinny by¢ dobrane do warunkéw pracy zgodnych z
oswiadczeniem producenta instalowanego sprzetu. Zamawiajgcy wymaga aby uzyty kabel UTP
(wewnetrzna instalacja) lub FTP (zewnetrzna instalacja) zastosowany do podtgczenia elementow
systemow byt co najmniej kat. 6. (zyty kabla wykonane w 100% z miedzi JOswiadczenie producenta
lub karte katalogowa kabla nalezy dotgczy¢ do dokumentacji powykonawczej.



