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Zalacznik nr 2b

S,Z,CZEG(')LOWY OPIS PRZEDMIOTU ZAMOWIENIA
CZESC 1V - DOSTAWY SPRZETOWE ( Switch, UTM, Licencje)

1. Zakup i dostawa UTM

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczeristwa
niezaleznie od dostawcy facza. Poszczegdlne elementy wchodzgce w sktad systemu
bezpieczenstwa mogg byé zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku
implementacji programowej muszg byé zapewnione niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg
NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwos¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system
firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwo$¢ tworzenia interfejsow redundantnych.
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Interfejsy, Dysk, Zasilanie:

1.

4.

System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:

e 10 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

vk W

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potfaczen oraz 32 tys.
nowych potgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnosé szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

Wydajnosé skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 650 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 600 Mbps.

Funkcje Systemu Bezpieczenstwa:

w

ramach systemu ochrony s3 realizowane wszystkie ponizsze funkcje. Mogg one by¢

zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

=

© N R WN

=
o

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych Ilub

programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg
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zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze
DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajagce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw
zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane s3
adresy IP zrédtowe lub docelowe.

Mozliwo$¢ ustawienia przedziatu czasu, w ktédrym dana reguta w politykach firewall jest
aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych
po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

e Kubernetes.

Potgczenia VPN

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
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Wsparcie dla IKE vl oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie
pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Wsparcie dla nastepujacych typédw uwierzytelniania: pre-shared key, certyfikat.
Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscia wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu Zrédtowego, protokotu

sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.
Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu réwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).
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Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

4.

System Firewall umozliwia zarzadzanie pasmem poprzez okredlenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu
IP.

System zapewnia mozliwo$é zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system
bedzie prébowat zdekompresowac w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwdw, ktére nie mogg zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspodtpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikbw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
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Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wifasnych wyjagtkdw oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziatac¢ globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw,
nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjgtkdéw oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

Kontrola WWW

1.

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.
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W ramach filtra WWW s3g dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjgtkdow — biate/czarne
listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktdrych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikédw w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Hasef statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji
ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczeistwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotdw: HTTPS oraz SSH, jak i mogg wspodtpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwos¢ witgczenia mechanizmédw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.
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4. System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub
sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM).

9. Mozliwosc¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie

danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratorow, zuzyciu

zasobOw oraz stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysytania

logdéw do wielu serweréw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.

Mozliwos$¢ wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

o v kW

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu
TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne
1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o

oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen

mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox
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cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 24
miesiecy.

b) Licencja na ustuge realizowang w chmurze na okres 24 miesiecy umozliwiajgca
logowanie i raportowanie z czasem retencji logéw minimum 1 rok.

Gwarancja oraz wsparcie

1. System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy, polegajgcym
na naprawie lub wymianie urzagdzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7. Obstuga zgtoszenia w tym zwrot
uszkodzonego urzadzenia do producenta, bez dodatkowych kosztow po stronie
zamawiajgcego, realizowana przez producenta lub autoryzowanego dystrybutora w jezyku
polskim przez okres wymaganej gwarancji.

Rozszerzone wsparcie serwisowe
a) System jest objety rozszerzonym wsparciem technicznym gwarantujgcym

udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8h od
momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania
lub autoryzowanego dystrybutora przez okres 24 miesiecy. Dla zapewnienia wysokiego
poziomu ustug podmiot serwisujacy posiada certyfikat ISO 9001 w zakresie $wiadczenia ustug
serwisowych. Zgtoszenia serwisowe s3 przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7 Wymagania
powinny by¢ potwierdzone dokumentami:

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora s$wiadczacego wsparcie
techniczne o gotowosci Swiadczenia wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

WDROZENIE

Zamawiajgcy posiada infrastrukture sieciowg opartg o urzadzenie FortiGate 60F. Zamawiajgcy
wymaga zestawienia klastra wysokiej dostepnosci pomiedzy urzgdzeniami zapewniajgcego prace
w trybie active-active lub active-passive. Ponadto  zamawiajgcy wymaga wdrozenia w

nastepujgcym zakresie:
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- Rejestracja urzadzenia / serwiséw

- Konfiguracja portu WAN

- Konfiguracja portow LAN (do 5 podsieci)

- Konfiguracja VLAN (do 5 podsieci)

- Konfiguracja Profili Bezpieczenstwa ( 1 per modut)
- Konfiguracja Polityk Firewall (maks. 10 polityk)

- Konfiguracja przekierowan portow (do 5 portéw)
- Konfiguracja VPN (lpsec + FortiClient)

- Dodanie uzytkownikéw (do 5 userow)

Opisy do wymagan ogdlnych

1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
pdin zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwa
jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspadlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu
do produktéow podwdjnego zastosowania.

2. Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym.

2. Przetacznik sieciowy (24 porty)
W ramach postepowania wymaganym jest dostarczenie elementdéw systemu niezbednych do

zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostaé
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.
Zamawiajacy jest w posiadaniu rozwigzania FortiGate model 60F W ramach rozbudowy istniejgcego

systemu, ktérej celem jest rozszerzenie mechanizméw bezpieczenstwa o warstwe dostepows,
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wymaganym jest dostarczenie przetgcznika oraz innych elementéw  funkcjonalnych,

wspotpracujacych z istniejgcym rozwigzaniem Fortigate, o nastepujgcych parametrach:

Parametry fizyczne platformy

Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze byé wyzsza niz
1U.

Zasilanie AC 230V.

Maksymalny pobdr mocy: 30 W.

Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne

Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza
sie portéw typu combo) w ilosci:

a) 24 porty GE RJ-45.

e) 4 porty 10 GE SFP+.

Zarzadzanie

Wbudowany 1 port konsoli szeregowej do petnego zarzgdzania.

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetacznikéw lub system zarzadzania,
pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw Radius i
TACACS+.

Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu (brak, tylko odczyt,
odczyt oraz modyfikacja) do wybranych czesci konfiguracji.

Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe

Przepustowos¢ urzadzenia - min. 125 Gbps (petna predkosé, tzw. wire-speed na wszystkich portach)
oraz min. 190 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

Opdznienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.

Wymagane funkcje
Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.
Obstuga Jumbo Frames.
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Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'Ow, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na podstawie adresu
MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC
Przetgczniki muszg wspierac tryb pracy, w ktérym sg zarzadzane przez fizyczny element nadrzedny
(przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-
leaf). Zakres zarzadzania przez element nadrzedny musi zawierac co najmniej:

Centralne zarzadzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

Centralne zarzgdzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i urzadzen typu
drukarki, routery, przetaczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku wykrycia urzadzenia
niepasujgcego do zaakceptowanych schematdéw, urzadzenie powinno przenies¢ go do strefy
odizolowanej.

Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje o dostepie na
podstawie przynajmniej nastepujgcych czynnikdw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguracji.

Przesytanie logéw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

Musi byé mozliwe redundantne potaczenie z elementami zarzadzajgcymi.

W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajagcych na integracji z systemem centralnego
zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa
System musi realizowac¢ funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na
urzadzeniu dostepowym.



A5,
ynidine

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj CyfFrowy - Polska Unie Europejska

Cyberbezpieczny
Samorzqgd

System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.

Gwarancja oraz wsparcie

System musi byé objety serwisem gwarancyjnym producenta przez okres min. 24 miesiecy,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujagcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w nastepnym Dniu Roboczym w ciggu 8
godzin od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres min. 24 miesiecy.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadaé certyfikat 1ISO 9001 w
zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim
w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7.
Oferent winien przedtozy¢ dokumenty:

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $swiadczgcego wsparcie techniczne o
gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

Certyfikat ISO 9001 podmiotu serwisujgcego.

Wdrozenie
W ramach dostarczenia i utrzymania obecnego systemu bezpieczeristwa wykonawca zobowigzuje sie
nastepujacych prac wdrozeniowych:
Wdrozenie Switchy:
e Konfiguracja portow/agregacji z rozwigzaniem UTM,;
e Rejestracja oraz aktualizacja urzadzenia;
e Konfiguracja VLAN, stworzenie potgczenia z UTM tworzac bezpieczny system;
e Weryfikacja dziatania VLAN na portach switcha;
Przeglad konfiguracji UTM:
o Weryfikacja konfiguracji portéw / sieci;
o Weryfikacja poprawnosci polityk;
e Weryfikacja konfiguracji pod katem dobrych praktyk;
e Przeglad logéw pod katem zagrozen.

Opisy do wymagan ogdinych
W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
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pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy, ze
importer posiada certyfikowany przez wifasciwg jednostke system zarzadzania jakoscig tzw.
wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan

3. Przetacznik sieciowy /48 port/

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do

zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostac
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Zamawiajgcy jest w posiadaniu rozwigzania FortiGate model 60F W ramach rozbudowy istniejacego
systemu, ktdrej celem jest rozszerzenie mechanizméw bezpieczeistwa o warstwe dostepows,
wymaganym jest dostarczenie przetgcznika oraz innych elementéw  funkcjonalnych,

wspotpracujacych z istniejgcym rozwigzaniem Fortigate, o nastepujgcych parametrach:

Parametry fizyczne platformy

Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢ wyzsza niz
1U.

Zasilanie AC 230V.

Maksymalny pobdr mocy: 60 W.

Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portéw typu combo) w ilosci:
a) 48 porty GE RJ-45.
e) 4 porty 10 GE SFP+.
Zarzadzanie
e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).
e Wsparcie dla SNMP w wersjach 1-3
e Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub system zarzgdzania,
pozwalajagcy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetgcznikami.
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Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.

Funkcja definiowania rél administratorow z mozliwoscig okreslenia trybu dostepu (brak, tylko
odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

Automatycznie wykonywane rewizje konfiguraciji.

Parametry wydajnos$ciowe

Przepustowos¢ urzadzenia - min. 175 Gbps (petna predkosé, tzw. wire-speed na wszystkich
portach) oraz min. 250 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

Opdznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6éw, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na podstawie
adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC

1.

Przetgczniki muszg wspiera¢ tryb pracy, w ktérym sg zarzadzane przez fizyczny element
nadrzedny (przetgcznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co
najmniej:
e (Centralne zarzadzanie konfiguracjg urzadzenia
e Aktualizacja oprogramowania realizowana z systemu centralnego zarzgdzania
e Centralne zarzadzanie sieciami VLAN.
e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u
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e Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetgczniki, itp..

e Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematdéw, urzadzenie powinno
przeniesc go do strefy odizolowane;.

e Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowaé decyzje o dostepie
na podstawie przynajmniej nastepujgcych czynnikéw: nazwy hosta, nazwy uzytkownika,
typu urzadzenia, typu systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguracji.

Przesytanie logéw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

e Musi by¢ mozliwe redundantne potgczenie z elementami zarzadzajgcymi.

W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajacych na integracji z systemem centralnego
zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa
e System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na
urzadzeniu dostepowym.
e System musi zapewniaé Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based
Routing.

Gwarancja oraz wsparcie
System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 24 miesiecy,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe

e System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu
w nastepnym dniu roboczym w ciggu 8 godzin od momentu potwierdzenia zasadnosci
zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora
przez okres 24 miesiecy.

e Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat 1SO
9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie
w jezyku polskim 24x7. Oferent winien przedtozy¢ dokumenty:
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e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora s$wiadczacego wsparcie
techniczne o gotowosci $Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

Wdrozenie
W ramach dostarczenia i utrzymania obecnego systemu bezpieczenstwa wykonawca zobowigzuje
sie nastepujgcych prac wdrozeniowych:
Wdrozenie Switchy:
e Konfiguracja portdw/agregacji z rozwigzaniem UTM;
e Rejestracja oraz aktualizacja urzadzenia;
e Konfiguracja VLAN, stworzenie potgczenia z UTM tworzac bezpieczny system;
e Weryfikacja dziatania VLAN na portach switcha;
Przeglad konfiguracji UTM:
e  Weryfikacja konfiguracji portéw / sieci;
e Weryfikacja poprawnosci polityk;
e Weryfikacja konfiguracji pod katem dobrych praktyk;
e Przeglad logdéw pod katem zagrozen.
Opisy do wymagan ogdinych

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdin zm.) oraz dokument potwierdzajacy, ze
importer posiada certyfikowany przez wifasciwg jednostke system zarzadzania jakoscig tzw.
wewnetrzny system kontroli wymagany dla wspolnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwadjnego zastosowania.

Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan

4. Zakup i dostawa dodatkowych 15 licencji specjalistycznego oprogramowania do
zabezpieczenia przed ransomware dzieki technologi EDR (Endpoint Detection and
Response) na okres 24 miesiecy.
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Ochrona  antywirusowa nizej wymienionego systemu monitorowana izarzadzana
z pojedynczej, centralnej konsoli, znajdujgcej sie na serwerach producenta, do ktdrej dostep
zapewniony jest przez przegladarke internetowa.

Od strony chronionego srodowiska nie jest wymagana instalacja dodatkowych elementéw takich
jak: baza danych, serwer http, serwery proxy, do prawidtowego dziatania wymagana jest jedynie
instalacja agenta na wspieranych koricéwkach, ktdre taczg sie do centralnej konsoli znajdujgcej sie

na serwerach producenta.

Rozwigzanie dla ochrony antywirusowej stacji roboczych wspiera nastepujgce systemy
operacyjne:

e  Microsoft Windows 7 z dodatkiem SP1
e Microsoft Windows 8.1

e Microsoft Windows 10

e  Microsoft Windows 11

e macOS 11 "Big Sur"

e macO0S 10.15 "Catalina"

e macO0S 10.14 "Mojave"

Rozwigzanie dla ochrony antywirusowe] systemdow serwerowych wspiera nastepujgce systemy
operacyjne:

e Microsoft Windows Server 2008 R2
e Microsoft Windows Server 2012
e  Microsoft Windows Server 2016
e Microsoft Windows Server 2019
e  Microsoft Windows Server 2022

Wspierane przegladarki internetowe do obstugi konsoli zarzgdzajacej:

e Microsoft Internet Explorer
e Microsoft Edge

e Mozilla Firefox

e Google Chrome

e Safari
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Zaréwno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych oraz serweréw
posiada Polski interfejs uzytkownika. Ten sam agent zainstalowany na systemach Windows
umozliwia rozbudowe funkcjonalnosci o system EDR i mechanizm zarzgdzania podatnosciami —
aktywacja dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji, automatycznie
aktywowana w momencie jej dodania i nie wymaga reinstalacji agenta w s$rodowisku oraz

posiadania osobnej konsoli zarzadzajgce;j.

Funkcjonalnosci systemu mogg réznic¢ sie w zaleznosci od platformy na jakiej zainstalowany jest
agent ze wzgledu na ich ograniczenia, jednak chronione platformy sg zarzadzane z tej samej

konsoli zarzadzajgcej

Opis technologii

Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujgcego system w tle,
modutu skanowania heurystycznego, modutu skanujgcego nosniki wymienne, monitora ruchu http
oraz modutu wykrywajgcego rootkity.

Rozwigzanie posiada wbudowany mechanizm ochrony przed zagrozeniami typu ransonmware.
Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

Rozwigzanie umozliwia wybdr plikéw do skanowania — wszystkich plikdw lub tylko plikéw o
okreslonych rozszerzeniach.

W momencie wykrycia infekcji rozwigzanie automatycznie stara sie wyleczy¢ plik a jesli nie jest to
mozliwe przenosi go do bezpiecznego folderu kwarantanny.

Rozwigzanie posiada mozliwos¢ recznej reakcji na wykryte zagrozenie, w takim przypadku pozwala
na: wyleczenie pliku, usuniecie, przeniesienie do kwarantanny, zmiany nazwy, zablokowania.
Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi zmianami.

Rozwigzanie posiada mechanizmy skanujgce dyski sieciowe.

Skanowanie dyskéw sieciowych jest mozliwe dla dowolnych operacji na takich zasobach lub tylko
przy wykonywaniu znajdujgcych sie tam plikdw.

Rozwigzanie posiada mozliwos¢ tworzenia wykluczenn dla mechanizmédw ochrony w czasie
rzeczywistym, w tym co najmniej dla: plikow, folderéw, proceséw.

Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy uzytkownika przed malware oraz
phishingiem.

Istnieje mozliwos¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie skanowata ona ruchu
http.

Aktualizacje baz definicji wirusdw dostepne 24h na dobe na serwerze internetowym producenta,
mozliwa zaréwno aktualizacja automatyczna programu oraz na zadanie przez wywotanie funkcji w
interfejsie lokalnym oprogramowania.

Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie gwarantuje, ze pliki
te nie zostaty zmienione.
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Rozwigzanie posiada mozliwos¢ dystrybuowania aktualizacji baz definicji wiruséw oraz aktualizacji
oprogramowania zainstalowanego na stacji koricowej, za pomocg serwera posredniczacego.
Aktualizacja oprogramowania klienta zainstalowanego na stacji koficowej do nowej wersji, nastepuje
w sposéb automatyczny, niewidoczny dla uzytkownika koricowego.
Aktualizacja oprogramowania klienta zainstalowanego na stacji koficowej nie wymaga dodatkowych
czynnosci konfiguracyjnych ze strony administratora systemu i nastepuje automatycznie w momencie
udostepnienia takiej aktualizacji przez producenta.
Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji oprogramowania klienta
zainstalowanego na stacji koicowej wedtug harmonogramu ustalonego przez administratoréw dla
okreslonych grup klientéw, za pomocg centralnej konsoli zarzadzania.
Rozwigzanie posiada mozliwos¢ wywotfania procesu aktualizacji oprogramowania klienta
zainstalowanego na stacji koncowej w okreslone dni i godziny tygodnia i miesigca.
Rozwigzanie posiada mozliwo$¢ wywotania skanowania na zadanie lub wedtug harmonogramu
ustalonego przez administratoréw dla okreslonych grup klientéw, za pomocga centralnej konsoli
lub lokalnie przez okreslonego klienta.
Rozwigzanie posiada mozliwos¢ wywotania skanowania w okreslone dni i godziny tygodnia i
miesigca, a takze po okreslonym czasie bezczynnosci komputera.
Rozwigzanie posiada mozliwos¢ wywotania procesu skanowania z niskim priorytetem, co pozwala
na skanowanie z uzyciem mniejszej ilosci zasobow systemowych.
Rozwigzanie posiada mozliwos$¢ wywotania skanowania uwzglednionych rozszerzen a takze ich
wykluczanie.
Rozwigzanie posiada mozliwos¢ skanowania dyskéow przenosnych takich jak pendrive, dyski
zewnetrzne itp.
Skanowanie dyskéw przenosnych moze odbywaé sie w sposdb automatyczny bez wiedzy
uzytkownika, automatycznie z wyswietleniem podsumowania skanowania uzytkownikowi
Aktualizacja definicji wiruséw czy tez mechanizmdw skanujgcych nie wymaga zatrzymania procesu
skanowania na jakimkolwiek systemie.
Rozwigzanie posiada funkcje skanowania na zgdanie pojedynczych plikéw, katalogéow, napedéw
przy pomocy skrétu w menu kontekstowym
Mikrodefinicje wirusdw — przyrostowe (inkrementalne) pobieranie jedynie nowych definicji
wirusow i mechanizmoéw skanujgcych bez koniecznosci pobierania catej bazy (na stacje kliencka
pobierane s3 tylko definicje, ktére przybyty od momentu ostatniej aktualizacji).
Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizméw
skanujacych i definicji wirusow.
Rozwigzanie posiada heurystyczng technologie do wykrywania nowych, nieznanych wirusow.
Umozliwia wykrywanie niepozgdanych aplikacji takich jak oprogramowanie typu ,spyware",
,adware", , keylogger”, ,dialer”, ,trojan”, ,rootkit”.
Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day), bazujgcy na technologii
chmurowej, analizujgcej podejrzane pliki wykonywalne (przez pliki wykonywalne rozumie sie co
najmniej: aplikacje, interpretowalng zawartos¢ Flash, Sliverlight, skrypty oraz makra dokumentéw
pakietu Office).
Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen typu O0-day,
technologia ta powinna w gtdéwnej mierze bazowaé na metadanych na temat analizowanego pliku.
Pliki sklasyfikowane jako bezpieczne, nie sg wysytane do analizy w infrastrukturze producenta.
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Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen, ktéra w przypadku
podejrzanych plikdw umozliwia automatyczne fadowanie ich do systemu sandbox,
utrzymywanego w infrastrukturze dostawcy oprogramowania antywirusowego w celu
przeprowadzenia dodatkowej strukturalnej i behawioralnej analizy podejrzanego pliku.
Rozwigzanie posiada mozliwos¢ wytgczenia mechanizmu  automatycznego  przesytania
podejrzanych plikéw do dodatkowej analizy przez producenta.

Rozwigzanie posiada mozliwos¢ umieszczenia oprogramowania typu ,spyware", ,adware",
,keylogger”, ,dialer”, ,,trojan” w kwarantannie.

Rozwigzanie  posiada mozliwosé obstugi  plikdbw  skompresowanych  obejmujgcego
najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX.
Rozwigzanie posiada mozliwos¢ logowania historii akcji podejmowanych wobec wykrytych
zagrozen na stacjach roboczych. Dostep do logéw jest mozliwy z poziomu GUI aplikacji jak i
konsoli centralnego zarzadzania.

Rozwigzanie automatycznie powiadamia uzytkownikdw oraz administratora o pojawiajgcych sie
zagrozeniach wraz z okre$leniem czy stacja robocza jest odpowiednio zabezpieczona.

Rozwigzanie posiada mozliwos¢ wytgczenia powiadomien dla uzytkownikéw stacji koricowej o
wykrytych zagrozeniach.

Rozwigzanie posiada mozliwo$¢ wytgczenia interfejsu  uzytkownika oprogramowania
zainstalowanego na stacji koncowe;j.

Rozwigzanie umozliwia blokowanie przez program na komputerze klienckim okreslonego przez
administratora rodzaju zawartosci oraz nazwy lub rozszerzen poszczegolnych plikéw pobieranych
przy pomocy protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn okreslonych,
jako zaufane przez system reputacyjny producenta.

Rozwigzanie posiada mozliwos¢ instalacji dodatku do przegladarki internetowej (Google Chrome,
Mozilla Firefox, MS Edge) pozwalajacego na wyswietleniu graficznej informacji o reputacji witryny,
ktdra pojawia sie w wynikach wyszukiwania w wyszukiwarkach internetowych.

Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki internetowej, w tym analizujgcy
uruchamiane skrypty ActiveX i pobierane pliki.

Rozwigzanie posiada mozliwos¢ ochrony podczas przegladania sieci Internet na podstawie
badania reputacji witryn.

Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW skatalogowanych przez
systemy producenta.

Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn WWW.

Uzytkownik podczas proby przejscia na witryne znajdujgca sie w zablokowane] przez
Administratora kategorii, jest powiadomiony o natozonej na niego blokadzie komunikatem w
przegladarce internetowe;j.

Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii zaréwno dla protokotu HTTP jak
i HTTPS.

Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potgczenia do  witryn
skategoryzowanych przez producenta jako , bankowos$¢ elektroniczna” poprzez uniemozliwienie
nawigzania nowych sesji do niezaufanych hostéw na czas potgczenia z bankiem.
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W momencie odwiedzania stron internetowych skategoryzowanych jako ,bankowosc
elektroniczna” rozwigzanie blokuje mozliwo$¢ uruchamiania od strony chronionego hosta polecen
cmd oraz skryptow.

W momencie odwiedzania stron internetowych skategoryzowanych jako ,bankowosc
elektroniczna” rozwigzanie automatycznie blokuje zdalny dostep do hosta za pomoca takich
narzedzi jak pulpit zdalny, TeamViewer, LogMein, VNC itp.

Kontrola potfaczenia umozliwia zabezpieczenie sesji do dowolnej witryny HTTPS wskazanej przez
administratora — administrator ma mozliwos$¢ tworzenia wtasnej listy takich witryn.

Rozwigzanie posiada wbudowang funkcje, ktéra po zakonczeniu sesji z witrynami
sklasyfikowanymi jako ,bankowos¢ elektroniczna” czysci zawartos¢ schowka systemowego.
Rozwigzanie posiada funkcje zarzadzania zaporg ogniowa (tzw. personal firewall) wbudowang w
system Windows, z opcja definiowania profili bezpieczenstwa mozliwych do przypisania dla
pojedynczej stacji roboczej lub grup.

Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty zezwalajgce na
bezproblemowg komunikacje w sieci lokalnej.

Rozwigzanie pozwala na tworzenie wtasnych regut w oparciu co najmniej o: kierunek komunikacji
sieciowej, protokoét sieciowy, oraz mozliwo$é wyboru akcji zezwolenia lub zablokowania wskazanej
komunikacji.

Rozwigzanie posiada mozliwos¢ automatycznego przetgczenia profilu bezpieczenstwa zapory
ogniowej po spetnieniu okreslonych warunkow (np. zmiana adresacji karty sieciowej na stacji
roboczej).

Rozwigzanie umozliwia stworzenie zestawdw regut do natychmiastowego zastosowania, ktére
zablokujg komunikacje sieciowg w celu izolacji hosta na zgdanie administratora.

Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch managment),
umozliwiajgcy instalacje dostepnych poprawek dla systemu operacyjnego oraz aplikacji na nim
zainstalowanych.

Mechanizm aktualizacji aplikacji (patch managment) nie wymaga instalowania dodatkowych
agentéw oprécz agenta AV.

Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na stacji roboczej i
umozliwia ich aktualizacje do najnowszych wersji.

Modut aktualizacji aplikacji petni role mechanizmu fatajgcego podatnosci i instalujgcego
aktualizacje oprogramowania, a nie jedynie pasywnego skanera luk w bezpieczenstwie aplikacji.
Administrator posiada mozliwos¢ okreslenia, kiedy i jakie aktualizacje majg zosta¢ zainstalowane
automatycznie.

Administrator posiada mozliwo$¢ uruchomienia aktualizacji dla systemu operacyjnego jak i
aplikacji znajdujgcych sie na nim na zadanie dla wybranych lub wszystkich hostéw.

Mechanizm  aktualizacji aplikacji umozliwia automatyczne wyswietlenie komunikatu
uzytkownikowi od strony hosta o koniecznosci zamkniecia danej aplikacji, tak aby proces
aktualizacji mégt sie zakonczy¢.

W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej aplikacji wymaga
restartu hosta w celu jej zastosowania, administrator posiada mozliwos¢ wymuszenia
automatycznego restartu, wymuszenia restartu po okreslonej liczbie godzin, lub wyswietlenia
komunikatu uzytkownikowi o koniecznosci restartu.
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Administrator konsoli zarzadzajgcej ma mozliwosci zapoznania sie z opisem danej podatnosci
aplikacji uruchamiajgc aktywny link z konsoli zarzadzajgcej z przekierowaniem na strony
producenta aplikacji.

Mechanizm aktualizacji aplikacji (patch managment) nie wymaga uprawniern administratora
lokalnego do instalacji poprawek i jest realizowany, jako dedykowany proces.

Administrator ma mozliwo$¢ zdefiniowania aplikacji, ktére nie podlegajg aktualizacji, poprzez
wpisanie nazwy aplikacji na liste wykluczen w konsoli zarzadzajacej.

Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego hosta informacji o brakujgcych
poprawkach dla systemu lub aplikacji i umozliwienie, ich instalacji przez uzytkownika koncowego.
System centralnego zarzadzania prezentuje niezaktualizowane aplikacje wystepujgce na
wszystkich chronionych hostach lub liste nieaktualizowanego oprogramowania dla pojedynczej
stacji kofncowe;.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen zewnetrznych
podtgczanych do stacji koncowej.

Mechanizm kontroli urzadzen zewnetrznych wspiera m.in. urzgdzenia takie jak: pamieci masowe,
napedy CD/DVD, modemy, porty COM i LTP, drukarki, czytniki kart pamieci, kamery, urzadzenia
bluetooth.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie beda blokowane
podczas podtaczania do stacji koricowe;j.

Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazwe urzadzenia i identyfikator
sprzetowy.

Rozwigzanie posiada mozliwos¢ blokady zapisywania plikéw na zewnetrznych dyskach USB
urzadzenia takie sg wowczas dostepne w trybie tylko do odczytu.

Mechanizm kontroli urzadzen umozliwia blokade uruchamiania plikéw wykonywalnych z
no$nikdw pamieci. Blokada ta pozwala na korzystanie z pozostatych danych zapisanych na takich
nosnikach.

Rozwigzanie posiada mozliwos¢ zabezpieczenia zmian w konfiguracji przez uzytkownika
koricowego przy wykorzystaniu hasta.

Zmiany w konfiguracji mogg by¢ dokonywane przez uzytkownika korcowego tylko dla
poszczegdlnych funkcji aplikacji wskazanych przez administratora w profilu.

Rozwigzanie posiada mozliwos¢ przekazywania do konsoli administracji zdalnej kluczy
odzyskiwania funkcji Bitlocker

Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware niezaleznie od pozostatych modutéw ochrony. Dziatanie modutu
polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko procesom
systemowym oraz zaufanym aplikacjom.

Modut posiada mozliwos¢ pracy w trybie monitorowania (bez blokowania) przekazujac
administratorowi informacje dotyczace préb modyfikacji plikdw w chronionych folderach.
Administrator posiada mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderow
zawierajgcych wrazliwe dane uzytkownika.

Istnieje mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych
folderéw majg mozliwosé modyfikowania plikéw objetych dodatkowg ochrong antyransomware.
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Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktérych bedzie zezwolony dostep
do plikdw w chronionych folderach, oraz daje mozliwosé wskazania zaufanych aplikacji przez
administratora.
Rozwigzanie posiada funkcjonalnos¢ kontroli uruchamianych aplikacji.
Tryb  kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji, uruchomienie
i monitorowanie wszystkich aplikacji, blokowanie niezaufanych aplikacji.
Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji w oparciu, co najmniej o
docelowy identyfikator SHA1,SHA256, lokalizacje pliku, wersje pliku, nazwe aplikacji, wielko$¢
pliku, wydawce, waznos¢ podpisu cyfrowego aplikacji.
Tworzone reguty dotyczy¢é moga czynnosci: uruchomienia aplikacji, fadowania modutu,
uruchomienia instalatora, dostepu do pliku.

Centralna administracja

1. Portal zarzadzajacy jest dostepny w jezyku polskim.

2. Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami roboczymi
odbywa sie w formie zaszyfrowanej.

3. W celu korzystania z centralnej administracji, od strony chronionego srodowiska nie
jest wymagana instalacja dodatkowych elementéw takich jak: baza danych, serwer
http, serwery proxy, wymagana jest jedynie instalacja agenta na wspieranych
koncowkach, ktdre taczg sie do centralnej konsoli zarzadzajacej znajdujacej sie na
serwerach producenta.

4. Interfejs zarzadzania posiada funkcje wyswietlania monitéw o zblizajgcym sie
zakonczeniu licencji, a takze powiadamia o zakonczeniu licencji.

5. Interfejs jest wyposazony w panel kontrolny zawierajgcy podsumowanie stanu
bezpieczenstwa organizacji w postaci graficznych wykresow.

6. Woykresy sg interaktywne, tzn. ze po wybraniu interesujgcego elementu, nastepuje
przekierowanie do zawierajgcego bardziej szczegétowe dane menu.

7. Rozwigzanie posiada dedykowang zaktadke zawierajacg informacje o wszystkich
hostach posiadajgcych zainstalowane oprogramowanie do ochrony, w tym: ich nazwy,
status ochrony, przypisany profil bezpieczeristwa.

8. Istnieje mozliwos$¢é eksportu listy wszystkich hostéw do pliku CSV.

9. Administrator ma mozliwos¢ wgladu w szczegdty zgtaszajacego sie hosta, w ktérych
zawarte s3 informacje dotyczgce: ostatniego podtgczenia do konsoli zarzadzajacej,
wersji zainstalowanego produktu, systemu operacyjnego, stanu ochrony, akcji
zwigzanych z wykrytymi zagrozeniami i skanowaniami.

10. Administrator ma mozliwosé z poziomu szczegétow klienta, uruchomienia skanowania
antywirusowego, instalacji aktualizacji dla aplikacji i systemu operacyjnego, przypisania
profilu, usuniecia urzadzenia, zmiany klucza subskrypcji, odizolowania hosta od sieci i
pobrania pliku diagnostycznego.

11. Komputery nie nawigzujgce komunikacji z konsolg zarzadzajgcg mogg byc
automatycznie usuwane z listy po okreslonym przez administratora czasie - co najmniej
60 dni.

12. Rozwigzanie posiada dodatkowg zaktadke zawierajacg informacje dotyczaca
brakujgcych aktualizacji dla zainstalowanych aplikacji i systemu operacyjnego.
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Istnieje mozliwo$¢é posortowania i filtrowania brakujacych poprawek pod wzgledem ich
poziomu krytycznosci.

Informacje dotyczgce brakujgcych poprawek dla aplikacji i systemu operacyjnego
zawierajg liczbe i typ hostdw na ktdrych zostat wykryty brak danej poprawki.

Po wskazaniu danej poprawki administrator posiada mozliwosé jej instalacji na
wskazanych komputerach lub na wszystkich komputerach i serwerach, dla ktérych
dana poprawka zostata wydana.

Administrator ma mozliwos¢ wgladu w historie instalowanych poprawek na
chronionych hostach.

Rozwigzanie posiada modut raportujgcy w ktéorym wyswietlane sg informacje
dotyczace stanu ochrony, infekcji malware, instalowanych aplikacji.

Raporty mogg by¢ tworzone zgodnie z harmonogramem i wysytane na wskazane
adresy email.

Rozwigzanie posiada wbudowany mechanizm zarzadzania subskrypcjami, z
mozliwoscig dodawania nowych kluczy licencyjnych.

Administrator widzi w konsoli informacje dotyczgce produktu na jaki posiada licencje,
klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasniecia licencji.

Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych dla innych produktéw w
celu aktywacji danej funkcjonalnosci, co najmniej dla systemu EDR, mechanizmow
zarzadzania podatnosciami, ochrony ustug Microsoft 365.

Dodanie klucza licencyjnego skutkuje pojawieniem sie dedykowanej zaktadki
obstugujacej dany produkt w portalu zarzgdzajgcym.

Rozwigzanie ma mozliwos¢ definiowania réznych profili ustawien dla chronionych
urzadzen z poziomu portalu zarzadzajacego.

Profile mogg by¢ przypisane do pojedynczych hostéw lub do grup.

Istnieje mozliwos¢ poréwnania 2 profili konfiguracyjnych w celu wyswietlenia rdznic
pomiedzy nimi.

Rozwigzanie pozwala administratorowi podczas tworzenia profili wskazanie
funkcjonalnosci, ktére moga by¢ zmieniane przez uzytkownika od strony chronionego
hosta — mozliwos¢ wprowadzanych zmian jest do okreslenia dla poszczegdlnych funkcji
programu oraz catosci konfiguracji.

Z poziomu portalu zarzadzajacego istnieje mozliwos¢ pobrania plikéw instalacyjnych,
wykorzystywanych do instalacji agenta na objetych licencjg hostach.

Pliki instalacyjne majg posiadac plikéw .EXE, .MSI, .MPKG, .DEB, .RPM w zaleznosci od
platformy i typu systemu na jakich ma zostac zainstalowany agent.

Tworzone profile muszg dajg administratorowi mozliwos¢ blokowania ustawien
konfiguracyjnych aplikacji zainstalowanych od strony stacji roboczych w celu
uniemozliwienia ich modyfikacji przez lokalnego uzytkownika.

Portal zarzadzajacy pozwala na zarzadzanie oprogramowaniem instalowanym na
urzadzeniach mobilnych (smartphony) w przypadku posiadania odpowiedniej licencji.
Konsola posiada mozliwos¢ definiowania wielu kont administratorow o rdinych
poziomach dostepu.

W ramach posiadanych licencji istnieje mozliwos¢ przenoszenia oprogramowania w
ramach danego klucza subskrypcji z jednej stacji roboczej na inng.
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System EDR zarzadzany z pojedynczej, centralnej konsoli, znajdujacej sie na serwerach
producenta, do ktdrej dostep zapewniony jest przez przeglgdarke internetows.

Od strony chronionego srodowiska nie jest wymagana instalacja dodatkowych elementdéw takich
jak: baza danych, serwer http, serwery proxy, do prawidtowego dziatania wymagana jest jedynie
instalacja agenta na wspieranych koncéwkach, ktére taczg sie do centralnej konsoli znajdujacej sie
na serwerach producenta.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci o
system EPP i mechanizm zarzgdzania podatnosciami — aktywacja dodatkowych funkcji uzalezniona
jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej dodania i nie
wymaga reinstalacji agenta w srodowisku oraz posiadania osobnej konsoli zarzadzajgcej.

Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na stacjach roboczych
Z Co najmniej nastepujgcymi systemami operacyjnymi:

e  Microsoft Windows 7 z dodatkiem SP1

e Microsoft Windows 8.1 (32-bit i 64-bit)

e  Microsoft Windows 10

e Microsoft Windows 11

e MacOS 11 “Big Sur”

e MacOS 10.15 “Catalina”

e MacOS 10.14 “Mojave”

Rozwigzanie posiada mozliwos$¢ instalacji agenta monitorowania na serwerach z co najmniej
nastepujgcymi systemami operacyjnymi:

e Microsoft® Windows Server 2012

e Microsoft® Windows Server 2016

e Microsoft® Windows Server 2019

e Microsoft® Windows Server 2022

Wspierane przegladarki internetowe:
e Microsoft Edge

e Mozilla Firefox

Google Chrome

Safari

Rozwigzanie posiada polski interfejs uzytkownika centralnej konsoli zarzadzania oraz agenta
instalowanego na stacji koricowej oraz serwerze.

1. Oprogramowanie instalowane na stacjach koricowych i serwerach, zwane dalej agentem, ma
mozliwosé wspodtpracy z kazdym oprogramowaniem antywirusowym dostepnym na rynku.

2. Agent instalowany na stacjach koncowych i serwerach posiada mozliwo$é instalacji z
wykorzystaniem mechanizmoéw dystrybucji oprogramowania Active Directory.
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3. Agent instalowany na stacjach koicowych i serwerach posiada mozliwos¢ recznej instalacji,
bez wykorzystania zewnetrznych systemdéw dystrybucji oprogramowania.

4. Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu aktualizacji
oprogramowania agenta monitorujgcego na stacjach kornicowych i serwerach.

5. Dane zebrane przez agenta instalowanego na stacjach koricowych sg przesytane w trybie
ciggtym, szyfrowanym protokotem HTTPS, do centrum przetwarzania danych producenta, w
celu wykrywania niebezpiecznych zdarzen.

6. Agent instalowany na stacjach koncowych i serwerach monitoruje i zbiera informacje na
temat co najmniej nastepujgcych zdarzen:

e dostep do pliku;

e tworzenie nowego procesu;

e nawigzane potaczenia sieciowe;

e wpisy dziennika systemu, niezbedne do wykrycia naruszen bezpieczeristwa;
e zawartos$é skryptéw uruchamianych na monitorowanej stacji.

7. W celu zmniejszenia obcigzenia stacji koAcowych wszystkie procesy zwigzane z analizg
zebranych danych oraz wykrywaniem podejrzanych zdarzen odbywajg sie w centrum
przetwarzania danych producenta, a nie na monitorowanej stacji koricowej.

8. Dane zbierane przez agenta instalowanego na stacjach koncowych, przed wystaniem do
centrum przetwarzania danych, s kompresowane w celu optymalizacji wykorzystania tgczy
sieciowych.

9. Maksymalna ilos¢ wysytanych danych przez agenta uruchomionego na stacji roboczej z
systemami Windows nie przekracza 25MB na 24 godziny.

10.Komunikacja agentéw instalowanych na stacjach roboczych i serwerach, z centrum
przetwarzania danych producenta, odbywa sie jedynie z wykorzystaniem protokotéw HTTP
oraz HTTPS.

11.Komunikacja agentéw instalowanych na stacjach roboczych i serwerach, wspiera
komunikacje za pomoca serwera posredniczgcego http (http proxy).

12.W przypadku braku dostepu do sieci Internet, na monitorowanej stacji, ktéra skutkuje
brakiem mozliwosci przestania danych zebranych przez agenta do centrum przetwarzania
danych producenta, dane zebrane na stacji koncowej sg buforowane i przestane do analizy
od razu po uzyskaniu przez agenta dostepu do sieci Internet.

13.Dane zbierane przez agentow na stacjach koncowych i serwerach s3, przechowywane i
przetwarzane na obszarze Europejskiej Wspdlnoty Gospodarczej.

14.Rozwigzanie na bazie zebranych danych generuje detekcje, ktdre stanowia powigzane ze
sobg podejrzane zdarzenia, zebrane przez agentéw ze stacji roboczych i serweréw.

15.Detekcje sg generowane za pomocg statycznych regut, przygotowanych przez producenta, jak
rowniez przy wykorzystaniu mechanizmédw uczenia maszynowego uwzgledniajgcych
specyfike pracy srodowiska informatycznego.

16.Detekcje sg generowane w czasie rzeczywistym na podstawie danych zebranych i przestanych
przez agentow uruchomionych na stacjach koncowych i serwerach w s$rodowisku
informatycznym.
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17.Detekcje widoczne sg w konsoli zarzadzajgcej w postaci graficznych diagramdw,
przedstawiajgcych wykryte anomalie i powigzania pomiedzy biorgcymi udziat w detekcji
elementami.

18.Detale dotyczace detekcji przedstawiane sg w postaci drzewa zawierajgcego szczegétowe
informacje dotyczgce poszczegdlnych elementdw biorgcych udziat w wykrytej anomalii.

19.Rozwigzanie posiada mozliwos¢ filtrowania zdarzen biorgcych udziat w detekcji w zaleznosci
od poziomu ryzyka — od poziomu informacyjnego do zdarzen o charakterze krytycznym.

20.Kazda detekcja zawiera co najmniej nastepujace informacje:

e Lista urzadzen na ktdrych rozwigzanie zarejestrowato podejrzane zdarzenia.

e Data i czas wystgpienia podejrzanych zdarzen.

e Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

e Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane zdarzenie
zostato uznane za podejrzane.

e Sume kontrolng (co najmniej SHA1) plikdw, ktdre zostaty uznane za podejrzane.

e Poziom ryzyka, okreslajacy istotnos¢ danej detekgji.

e Typ detekcji, okreslajgcy techniki ataku, ktore zostaty wykryte podczas tworzenia
detekcji (np. nieuprawnione podniesienie uprawnien, potgczenia z sieciami C&C,
nieuprawnione wykonanie skryptu).

21.Zdarzenia, wystepujace w detekcjach, ktdre wskazujg na wykorzystanie znanej techniki ataku
na systemy informatyczne, zawierajg odnosniki do ogdlnodostepnych materiatéw
opisujgcych zastosowanie tych technik (np. matryca MITRE ATT&CK).

22. Zdarzenia, wystepujgce w detekcjach, ktére odnoszg sie do plikbw oraz aplikacji
uruchomionych na monitorowanych komputerach, zawierajg odnosniki do ogdlnodostepnej
bazy reputacji, pozwalajacej sprawdzi¢ reputacje tych plikéw (np. VirusTotal).

23.Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.

24.0znaczenie detekcji jako btednej, musi powodowaé, automatyczne identyfikowanie
przysztych takich samych detekcji i odpowiednie ich oznaczenie w interfejsie centralnego
zarzadzania.

25.Rozwigzanie posiada mozliwos¢ stworzenia archiwum zawierajgcego dodatkowe informacje
dotyczace hosta, na ktérym wystgpita detekcja w celu przeprowadzenia analizy $ledczej
incydentu.

26.Rozwigzanie pozwala na dodanie wtasnego komentarza przy wykrytej detekcji.

27.Rozwigzanie umozliwia wykupienie ustugi pozwalajacej na przestanie detekcji do
laboratorium producenta w celu analizy, zwrotnie administrator otrzymuje szczegétowy
raport przygotowany przez analityka dotyczgcy incydentu.

28.Rozwigzanie monitoruje aplikacje uruchomione na stacjach roboczych i serwerach i oznacza
aplikacje zidentyfikowane jako szkodliwe lub potencjalnie niebezpieczne dla uzytkownika.

29.Rozwigzanie pozwala na przestanie wiadomosci e-mail informujacej o wygenerowaniu nowe;j
detekcji w systemie.

30.Rozwigzanie pozwala na izolacje sieciowg komputeréw przez administratora.

31.Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji roboczych i serwerdw,
jesli zostang one uwzglednione w wygenerowanych detekcjach.
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32.Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w tym co najmniej
pozwala na: pobranie plikéw, pobranie historii PowerShell, pobranie wpiséw dziennika
zdarzen, pobranie dziennika ochrony antywirusowej, pobranie informacji o wpisach rejestru
systemowego, pobranie informacji o MBR, wylistowanie proceséw, wylistowanie informacji
z systemowego harmonogramu zadan, wylistowanie ustug, umozliwia zatrzymanie procesu
lub watku, umozliwia usuwanie plikdw, ustug, wartosci rejestru systemowego oraz zadan
systemowego harmonogramu zadan.

33.Rozwigzanie umozliwia tworzenie raportdw zawierajgcych co najmniej liste wygenerowanych
detekcji, wraz z ich opisem, za zadany okres.

34.Rozwigzanie pozwala na eksport raportéw, w postaci plikdw PDF.

35.Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za pomocg interfejsu
REST API, na potrzeby integracji z innymi systemami zabezpieczajgcymi.

36.Konsola centralnego zarzadzania, oferuje interfejs w jezyku Polskim.

37.Konsola zarzadzajgca wyposazona jest w panel kontrolny (dashboard) w ktorym
administrator ma mozliwos$¢ weryfikacji stanu bezpieczerstwa organizacji.

38.Rozwigzanie umozliwia wyszukanie zdarzen naptywajgcych do konsoli co najmniej w oparciu
o: PID nowego procesu, SHA-1 nowego procesu, nazwe procesu, Sciezke, nazwe procesu
docelowego, docelowg sciezke, typ zdarzenia, nazwe systemu, typ systemu, wersje systemu,
adres IP zrédtowy oraz zdalny, port lokalny oraz port zdalny, wartos¢ klucza rejestru.

39.Konsola wyposazona w dedykowang zaktadke zawierajgca liste urzadzen posiadajgcych
zainstalowanego agenta systemu EDR.

40.Lista urzadzen posiadajgcych zainstalowanego agenta systemu EDR zawiera informacje
dotyczace: nazwy hosta, adresu IP, poziomu waznosci, przypisanego profilu, systemu
operacyjnego, informacji o ostatnim podtgczeniu oraz aktualnym statusie.

41.Administrator widzi w konsoli informacje dotyczgce produktu na jaki posiada licencje, klucz
licencyjny, typy licencji, wykorzystanie oraz daty wygasniecia licencji.

42.Portal zarzadzajgcy umozliwia dodawanie kluczy licencyjnych dla innych produktéow w celu
aktywacji danej funkcjonalnosci, co najmniej dla systemu EPP, mechanizméw zarzgdzania
podatnosciami, ochrony ustug Microsoft 365.

43.Dodanie klucza licencyjnego skutkuje pojawieniem sie dedykowanej zaktadki obstugujgcej
dany produkt w portalu zarzgdzajgcym.

Zamawiajgcy wymaga przeprowadzenia skandéw podatnosciowych przez Wykonawce(dotyczy to
UTM oraz przetacznikéw). Jesli skany wykazg podatnosci wszelkiego typu Wykonawca przedstawi
je zamawiajgcemu i wskaze sposoby na zniwelowanie Zzrédfa podatnosci przez Zamawiajacego. Na
zyczenie Zamawiajgcego Wykonawca wykona ponownie skan pokazujacy zniwelowanie
zagrozenia(do60 dni od pierwszego skanu). Do skanu podatnosci Wykonawca dotaczy raport z
dziatania, ktéry potwierdzi utwardzone srodowisko Zamawiajgcego (do oferty nalezy dotgczyc
wzOr raportu). Rozwigzanie, ktorym Wykonawca przeprowadzi wyzej wymienione skany musi

spetniaé podstawowe wymagania:
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-Rozwigzanie umozliwia przeprowadzenie skanowania, wykrywajgcego urzadzenia pracujgce w
skanowanej sieci komputerowe;j.

-Rozwigzanie umozliwia wykonywanie skanowania za pomocg dedykowanego agenta
zainstalowanego na wspieranych systemach operacyjnych oraz bezagentowo na dostepnych do
skanowania urzadzeniach sieciowych, przy wykorzystaniu dedykowanego narzedzia
instalowanego na wspieranym systemie Windows lub linux.

-Rozwigzanie umozliwia uruchomienie skanu wykrywajgcego luki bezpieczedstwa w aplikacjach
webowych.

-Rozwigzanie posiada narzedzie lub umozliwia skorzystanie z narzedzia do identyfikacjizasobdow
informatycznych dostepnych z publicznej sieci Internet.

-Rozwigzanie umozliwia wykonanie skanowania pod katem podatnosci przy wykorzystaniu
wszystkich dostepnych plugindw lub tylko wybranych przez administratora



