Nr postepowania: ZP-2511-06-1S/2024 Zatgcznik nr 8 do umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
MODYFIKACJA

Zawartaw dniu .......ooeiiiiii e pomiedzy

zwanym ,Administratorem danych”

reprezentoOWanymM PrZeZ: .....ceuereneeeeneeeeneeaeneeannaenenns

zwanym ,Podmiotem przetwarzajgcym”

repreZentoOWanyM PrZEZ: .....cueeeeeeeeeeeeeeeeeeaenaeenaennns

zwanych ,Stronami”

§1
Powierzenie przetwarzania danych osobowych

1. W zwigzku z zawarciem i realizacjg umowy nr
.................................................... zawartej przez Strony, zwanej dalej jako
,Jdmowa gtowna”, Administrator danych powierza Podmiotowi przetwarzajgcemu
przetwarzanie danych osobowych zgodnie z art. 28 rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz.
Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35)
(dalej: RODO), wytacznie w zakresie koniecznym do prawidtowej realizacji Umowy
gtéwnej oraz w celu w niej okreslonym.

2. Podmiot przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych w
imieniu Administratora danych zgodnie z Umowa, Umowg gtéwng, RODO, a takze
innymi majgcymi zastosowanie przepisami prawa powszechnie obowigzujgcego.
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§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat na podstawie niniejszej umowy dane
(nalezy poda¢ rodzaj danych: dane zwykte Ilub dane szczegdinej kategorii)
(0 0 40722 o
(nalezy  poda¢  kategorie  0Séb, ktérych  dane  dotyczg) W zakresie

(nalezy podac kategorie danych osobowych, np. imie i nazwisko, nr PESEL, adres e-mail itp.).
2. Podmiot przetwarzajgcy zobowigzuje sie w imieniu Administratora danych

przetwarzac dane osobowe w celu
(nalezy podac¢ cel przetwarzania: np. realizacja umowy nr..................ccccoco.... Z dnia
............................... W ZAKIeSIe ......cooveeieiiiis i)

3. Przetwarzanie danych osobowych podejmowane przez Podmiot przetwarzajgcy w
imieniu Administratora danych bedzie miato nastepujgcy charakter:

(nalezy poda¢ charakter przetwarzania danych np.: zautomatyzowany, cze$ciowo
zautomatyzowany obejmujgcy operacje na danych osobowych np.: organizowanie, modyfikowanie,
pobieranie itp.)

§3
Obowigzki Podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy w celu zabezpieczenia powierzonych mu do
przetwarzania danych osobowych, podejmuje wszelkie srodki wymagane na mocy
art. 32 RODO, tj. uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnoséci osoéb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze
zagrozenia, wdraza odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢
stopien bezpieczenstwa odpowiadajgcy temu ryzyku.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ dane osobowe przy
zachowaniu nalezytej starannosci.

3. Podmiot przetwarzajgcy zapewnia nadanie upowaznienia do przetwarzania
danych osobowych, powierzonych mu na podstawie niniejszej Umowy, osobom
przeszkolonym z zakresu ochrony danych osobowych, a takze zapewnia, by osoby
upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegalty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy, zaréwno w trakcie zatrudnienia ich w
Podmiocie przetwarzajgcym, a takze po ustaniu takiego zatrudnienia.

4. Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie na
udokumentowane polecenie Administratora danych.

5. Podmiot przetwarzajgcy, biorgc pod uwage charakter przetwarzania, w miare
mozliwosci pomaga Administratorowi danych poprzez odpowiednie $rodki
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techniczne i organizacyjne wywigzac sie z obowigzku odpowiadania na zgdania
osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw okreslonych
w rozdziale 11l RODO.

6. Podmiot przetwarzajgcy, uwzgledniajgc charakter przetwarzania oraz dostepne
mu informacje, pomaga Administratorowi danych wywigza¢ sie z obowigzkow
okreslonych w art. 32-36 RODO. W szczegdlnosci, Podmiot przetwarzajgcy,
po stwierdzeniu naruszenia ochrony danych osobowych, zobowigzany jest zgtosi¢
je Administratorowi danych bez zbednej zwitoki, nie pdzniej jednak niz w ciggu
48 h od stwierdzenia naruszenia. Zgtoszenie powinno uwzglednia¢ informacje,
o ktérych mowa w art. 33 ust. 3 RODO.

7. Podmiot przetwarzajgcy po zakonczeniu swiadczenia ustug zwigzanych
z przetwarzaniem danych osobowych, okreslonych w Umowie gtéwnej jest
zobowigzany zaleznie od decyzji Administratora danych do usuniecia lub
zwrocenia wszelkich danych osobowych oraz usuniecia wszelkich istniejgcych ich
kopii, chyba, ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.

8. Podmiot przetwarzajgcy zobowigzuje sie do wypetnienia ankiety bezpieczenstwa
przetwarzania, stanowigcej Zatgcznik nr 1 do niniejszej Umowy i do dostarczenia
jej Administratorowi danych w celu weryfikacji przez Administratora danych
zdolnosci Podmiotu przetwarzajgcego do zapewnienia bezpieczenstwa
przetwarzania powierzonych danych osobowych.

§4
Podpowierzenie

1. Podmiot przetwarzajgcy moze korzysta¢ 2z ustug innego podmiotu
przetwarzajgcego wytgcznie po uprzedniej zgodzie Administratora danych

wyrazonej pisemnie i z zachowaniem warunkéw okreslonych ponizej,
z zastrzezeniem, ze dla potrzeb wykonania Czynnosci, okreslonych w Umowie
gtéwnej:

1) w zakresie dostepu do nowych wersji oraz swiadczen ustug serwisowych
konieczne moze okazac sie dalsze powierzenie przetwarzania przez Podmiot
przetwarzajgcy danych osobowych okreslonemu w Umowie gtéwnej
wiascicielowi autorskich praw majgtkowych do Programu w rozumieniu
Umowy gtownej, w ww. zakresie i celu, a wobec tego Administrator danych
niniejszym wyraza zgode na dalsze powierzenie przetwarzania przez Podmiot
przetwarzajgcy temu podmiotowi danych osobowych w ww. zakresie i celu;

2) w zakresie dostepu do nowych wersji oraz Swiadczen ustug serwisowych
konieczne moze okazac sie dalsze powierzenie przetwarzania przez Podmiot
przetwarzajgcy danych osobowych okreslonemu w Umowie gtownej
Konsultantowi zgodnie z postanowieniami Umowy gtownej, w ww. zakresie
i celu, a wobec tego Administrator danych niniejszym wyraza zgode na dalsze
powierzenie przetwarzania przez Podmiot przetwarzajgcy temu podmiotowi
danych osobowych w ww. zakresie i celu.

2. Podmiot przetwarzajgcy korzysta wytgcznie z ustug takich innych podmiotow
przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie spetniato
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wymogi RODO i chronito prawa oso6b, ktérych dane dotyczg. W przypadku
korzystania przez Podmiot przetwarzajgcy z wustug innych podmiotow
przetwarzajgcych (za zgodg Administratora danych, o ktérej mowa powyzej),
Podmiot przetwarzajgcy natozy na ten inny podmiot przetwarzajgcy na mocy
umowy te same obowigzki ochrony danych, jak w niniejszej Umowie.

3. Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego
bez uprzedniej szczegbdtowej lub ogdlnej pisemnej zgody Administratora danych.

4. W przypadku ogodlnej pisemnej zgody Podmiot przetwarzajgcy informuje
Administratora danych o wszelkich zamierzonych zmianach dotyczgcych dodania
lub zastgpienia innych podmiotow przetwarzajgcych, dajgc tym samym
Administratorowi danych mozliwos¢ wyrazenia sprzeciwu wobec takich zmian.

5. W przypadku, gdy Administrator danych nie wyrazi sprzeciwu na wniosek
Podmiotu przetwarzajgcego o udzielnie zgody ogdlnej, o ktérej mowa w ust. 4
powyzej, w terminie 14 dni od dnia otrzymania wniosku, nalezy brak sprzeciwu
Administratora danych interpretowac, jako udzielenie zgody.

6. Podmiot przetwarzajgcy wnioskuje do Administratora danych o udzielenie
szczegotowej zgody. Pisemny wniosek zawiera informacje o innym podmiocie
przetwarzajgcym, czynnosciach przetwarzania i zakresie danych, do ktérych ma
odnosi¢ sie szczegdétowa zgoda na korzystanie z ustug innego podmiotu
przetwarzajgcego.

7. W przypadku, gdy Administrator danych nie udzieli odpowiedzi na wniosek
Podmiotu przetwarzajgcego o udzielenie szczegotowej zgody, o ktérej mowa w
ust. 6 powyzej, w terminie 14 dni od dnia otrzymania wniosku, nalezy wniosek
uznac za odrzucony.

8. Jezeli inny podmiot przetwarzajgcy, zaangazowany przez Podmiot przetwarzajgcy
do przetwarzania danych osobowych powierzonych mu na mocy niniejszej
Umowy, nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych,
petna odpowiedzialnos¢ wobec Administratora danych za wypetnienie
obowigzkéw tego innego podmiotu przetwarzajgcego, spoczywa na Podmiocie
przetwarzajgcym.

§5
Prawo do kontroli

1. Administrator danych, zgodnie z art. 28 ust. 3 pkt h) RODO, ma prawo kontroli, czy
Podmiot przetwarzajgcy przy przetwarzaniu powierzonych danych osobowych
spetnia wymagania RODO i niniejszej Umowy.

2. Podmiot przetwarzajgcy zobowigzuje sie:

a) niezwitocznie udostepni¢ Administratorowi danych, na kazde jego zgdanie,
wszelkich informacji niezbednych do wykazania spetnienia obowigzkow
spoczywajgcych na Podmiocie przetwarzajgcym;

b) umozliwi¢ Administratorowi danych lub audytorowi upowaznionemu przez
Administrator danych przeprowadzanie audytow, w tym inspekcji, i przyczyniac
sie do nich. Administrator danych kazdorazowo zawiadomi Podmiot
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N —

przetwarzajgcy o zamiarze przeprowadzenia audytu i w takiej sytuacji Strony
niezwtocznie uzgodnig termin i sposob jego przeprowadzenia.
Podmiot przetwarzajgcy zobowigzuje sie do zastosowania ewentualnych zalecen
pokontrolnych Administratora danych, dotyczgcych ochrony powierzonych danych
osobowych oraz sposobu ich przetwarzania, o ile zalecenia te sg zgodne
Z niniejszg Umowg i obowigzujgcymi przepisami prawa, w terminie uzgodnionym
przez Strony, nie krotszym niz 14 dni roboczych.

. W przypadku stwierdzenia przez Administratora danych w wyniku czynnosci

kontrolnych naruszenia przez Podmiot przetwarzajgcy postanowien niniejszej
Umowy lub przepisow o ochronie danych osobowych, w tym RODO, Podmiot
przetwarzajgcy zobowigzany jest do ich bezzwiocznego usuniecia w terminie
wskazanym przez Administratora danych.

W przypadku uniemozliwienia przez Podmiot przetwarzajgcy Administratorowi
realizowania przystugujgcego mu prawa do kontroli, o ktérym mowa w niniejszym
paragrafie, Podmiot przetwarzajgcy zobowigzuje sie do =zaptaty na rzecz
Administratora danych kary umownej w wysokosci 2 000,00 zt (stownie: dwa
tysigce ztotych) za kazde naruszenie.

§6

Odpowiedzialnos¢ Podmiotu przetwarzajagcego

. Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie

danych osobowych niezgodnie z trescig Umowy, w szczegdlnosci za
udostepnienie osobom nieuprawnionym powierzonych mu do przetwarzania
danych osobowych.

Podmiot przetwarzajgcy zobowigzany jest do niezwiocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegolnosci
administracyjnym lub sgadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajgcy (lub dalszy podmiot przetwarzajgcy) danych osobowych
powierzonych mu przez Administratora danych na podstawie niniejszej Umowy, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajgcego (lub dalszych
podmiotow przetwarzajgcych), a takze o wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania
przez Podmiot przetwarzajgcy (lub dalsze podmioty przetwarzajgce) tych danych
osobowych. .

§7
Czas obowigzywania umowy

Umowa obowigzuje przez okres obowigzywania Umowy gtéwne;.

. W kazdym wypadku niniejsza Umowa przestaje wigza¢ Strony z dniem

rozwigzania Umowy gtowne;.
Administrator danych jest uprawniony do rozwigzania niniejszej Umowy w trybie
natychmiastowym w przypadku niespetnienia przez Podmiot przetwarzajgcy

Strona5z9



Nr postepowania: ZP-2511-06-1S/2024 Zatgcznik nr 8 do umowy

wymagan wynikajgcych z art. 28 RODO lub razgcego naruszenia przez niego

postanowien niniejszej Umowy, w szczegolnosci, gdy Podmiot przetwarzajacy:

a) nie usunat uchybien pokontrolnych w terminie okreslonym w § 5 ust. 4 niniejszej
Umowy;

b) wykorzystat powierzone mu przez Administratora danych dane osobowe w
sposob niezgodny z niniejszg Umowa;

c) powierzyt przetwarzanie danych osobowych powierzonych mu przez
Administratora danych innemu podmiotowi przetwarzajgcemu niezgodnie z
niniejszg Umowa;

d) naruszyt w sposob razgcy obowigzki okreslone w § 3 niniejszej Umowy, w
szczegolnosci obowigzek zgtaszania naruszen ochrony danych, o ktorym
mowa w § 3 ust. 6 niniejszej Umowy.

§8
Postanowienia koncowe

1. Wszelkie zmiany niniejszej Umowy powinny by¢ dokonywane w taki sam sposaob,
jak to okreslono w Umowie gtdbwne;j.

2. W zakresie nieuregulowanym w niniejszej Umowie zastosowanie majg wtasciwe
przepisy prawa, w szczegolnosci RODO i kodeksu cywilnego.

3. Wszelkie spory wynikte w zwigzku z zawarciem lub wykonaniem niniejszej Umowy
powierzenia rozstrzygane bedg przez sad powszechny witasciwy miejscowo dla
siedziby Administratora danych.

4. Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Administrator danych Podmiot przetwarzajgcy

Zalaczniki:

1. Zatgcznik nr 1 — Ankieta bezpieczenstwa przetwarzania: srodki techniczne i
organizacyjne przyjete przez Podmiot przetwarzajgcy
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Ankieta bezpieczenstwa przetwarzania:
srodki techniczne i organizacyjne przyjete przez Podmiot przetwarzajacy

Zatgcznik nr 8 do umowy

Zatacznik nr 1

Lp.

Pytanie

Odpowiedz

Czy zgodnie z art. 29 RODO osoby wykonujgce operacje
na danych osobowych otrzymaty od podmiotu
przetwarzajgcego upowaznienia do przetwarzania
danych, w ktérych zostat okre$lony w szczegdlnosci
zakres przetwarzanych przez te osoby danych?

Czy podmiot przetwarzajgcy prowadzi rejestr kategorii
czynno$ci przetwarzania zawierajgcy wszystkie
informacje wskazane w art. 30 ust. 2 RODO?

Czy podmiot przetwarzajgcy posiada opracowang i
zatwierdzong polityke ochrony danych osobowych?

Czy podmiot przetwarzajacy jest w stanie wykazac
przestrzeganie danych zasad dotyczacych przetwarzania
osobowych m. in. poprzez przedstawienie
obowigzujgcych w jego organizacji procedur i
dokumentacji ochrony danych osobowych?
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Czy podmiot przetwarzajgcy zapewnia, aby
nowozatrudniony pracownik przed podjeciem czynnosci
zwigzanych z przetwarzaniem danych osobowych zostat
odpowiednio przeszkolony w tym zakresie i zapoznany z
obowigzujgcymi przepisami prawa?

Zatgcznik nr 8 do umowy

Czy podmiot przetwarzajgcy dba o biezgce doskonalenie
wiedzy swoich pracownikéw poprzez cykliczne szkolenia
oraz inne dziatania majgce na celu uswiadamianie
pracownikow w zakresie zagadnien dotyczacych ochrony
danych osobowych?

Czy pracownicy podmiotu przetwarzajgcego, ktorzy
uczestniczg w operacjach przetwarzania danych
osobowych zostali zobowigzani do zachowania ich w
tajemnicy?

Czy podmiot przetwarzajgcy stosuje zatwierdzony
kodeks postepowania, o ktérym mowa w art. 40 RODO
lub zatwierdzony mechanizm certyfikacji, o ktérym mowa
w art. 42 RODO?

Czy w ciggu dwoch ostatnich lat podmiot przetwarzajacy
poddawat zewnetrznej kontroli niezaleznych audytoréw
funkcjonujgcy w jego organizacji system ochrony danych
osobowych?

10

Czy podmiot przetwarzajacy korzysta z ustug tylko takich
podmiotéw zewnetrznych/podwykonawcow, ktorzy
zostali wczesniej przez niego sprawdzeni pod kgtem
zapewnienia odpowiedniego poziomu ochrony danych
osobowych?

11

Czy zastosowano srodki kontroli dostepu fizycznego do
budynku/budynkéw tylko dla autoryzowanego personelu?

12

Czy zapewniono fizyczne oddzielenie srodkow
przetwarzania informacji zarzgdzanych przez organizacje
od tych, ktére nalezg do innych organizac;ji?

13

Czy dostep do pomieszczen pozostajgcych w dyspozycji
podmiotu przetwarzajgcego po godzinach pracy nie jest
mozliwy dla osob trzecich (firma sprzatajgca, ochrona),
badz dostep ten jest szczegdtowo nadzorowany?

14

Czy kazdy pracownik otrzymuje imienny identyfikator do
systeméw informatycznych?

15

Czy systemy informatyczne zapewniajg wymuszanie na
uzytkownikach okresowe zmiany haset oraz zmian w
razie zaistniatej potrzeby?

16

Czy pracownicy zostali zobowigzani do zabezpieczania
nieuzywanych w danym momencie systemow poprzez
blokade ekranu lub w inny réwnowazny sposéb?

17

Czy pracownicy zostali zobowigzani do niezwtocznego
odbierania z drukarek wydrukéw zawierajgcych dane
osobowe lub inne poufne informacje? Czy wskazana
zasada jest przestrzegana przez pracownikow?

18

Czy dane osobowe gromadzone w formie papierowej, po
godzinach pracy organizacji, przechowywane sg w
zamykanych szafach/szafkach/szufladach bez
mozliwosci dostepu do nich oséb nieupowaznionych?

19

Czy zapewniono licencjonowane oraz aktualizowane
oprogramowanie antywirusowe na wszystkich stacjach
oraz urzadzeniach mobilnych?

20

Czy stosuje sie szyfrowanie dyskéw komputeréw
przenosnych?

21

Czy urzadzenia mobilne posiadajg skonfigurowana
kontrole dostepu?
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Czy wobec urzgdzen mobilnych stosuje sie techniki

Zatgcznik nr 8 do umowy

22 .

kryptograficzne?

Czy zapewniono zdolnosci do szybkiego przywrdcenia
23 | dostepnosci danych osobowych i dostepu do nich w

razie incydentu fizycznego lub technicznego?

24

Jaki przyjeto zakres oraz czestotliwos¢ tworzenia kopii
zapasowych?

25 | Gdzie sg przechowywane kopie zapasowe?

26 Czy organizacja posiada procedury odtwarzania systemu
po awarii oraz ich testowania?

27 Czy organizacja wdraza nowe rozwigzania zgodnie z

zasada "privacy by design"?

28

Czy organizacja dziata zgodnie z zasadg "privacy by
default"?

29

Czy organizacja prowadzi ocene skutkéw dla ochrony
danych?

30

Czy organizacja gwarantuje realizacje praw osob,
ktérych dane dotyczg tj. m.in. prawo do przenoszenia
danych, prawo do odgraniczenia przetwarzania, prawo
do bycia zapomnianym?

Strona9z9



