Zatacznik nr 3 do SWZ - nowo obowigzujacy 22.12.2022
OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest wykonanie zewnetrznych ustug doradczych oraz audytu
informatycznego majacych na celu badanie rzeczywistego poziomu bezpieczenstwa
informacji oraz zastosowanych zabezpieczen w zrealizowanym projekcie, a takze zgodnosci
tego poziomu z wymaganiami okreslonymi w normie PN-ISO/IEC 27001:2017-06.

1. Zakres prac obejmuje:

Etap 1: Ustuga doradcza realizowana na etapie realizacji projektu zostanie zrealizowana w
okresie 2 miesiecy od dnia podpisania umowy w wymiarze minimum 100
roboczogodzin.

Etap 2: Ustuga audytu koncowego zostanie zrealizowana od kwietnia 2023 r. do
maja 2023 r., lecz nie pdzniej niz do 30.06.2023 r. Wykonawca zobowigzany
bedzie do wykonania czynnosci audytowych w siedzibie Zamawiajacego Ilub
zdalnie np. z siedziby Wykonawcy. Zaktadany czas audytu koricowego to minimum
20 dni roboczych.

Zamawiajacy zaktada, ze prace stacjonarne beda stanowity maksymalnie 20 % czasu pracy
zaktadanego w zakresie realizacji Etapu I i II. W pozostatym wymiarze Zamawiajqcy prace
w formie zdalnej.

2. Opis czynnosci

Ustugi doradcze oraz prace audytowe wykonywane beda w obszarach rozumianych jako
systemy informatyczne:

e posiadanych juz przez Zamawiajgcego, ktéore w ramach realizowanego projektu
beda rozbudowywane,
e tworzonych w ramach projektu.

Zakres prac audytowych obejmuje zarowno audyt aplikacji jak i infrastruktury technicznej.
Wykonawca zobowigzany jest do udziatu w spotkaniach stacjonarnych i online, ktére bedq
zorganizowane przez Zamawiajacego w celu omowienia przygotowanych dokumentow,
postepu prac i wynikéw prac audytowych.

3. Wykonawca Etapu 1 jest zobowigzany do realizacji nastepujgcych czynnosci:

a) Doradztwo na etapie realizacji projektu,

b) Przygotowanie szczegétowego planu przeprowadzenia audytu koncowego,

c) Przygotowanie szczegotowego harmonogramu przeprowadzenia audytu
w uzgodnieniu z Zamawiajgcym w terminie 30 dni od daty podpisania umowy.

4. Wykonawca Etapu 2 jest zobowigzany do realizacji nastepujgcych czynnosci:

1) przeprowadzenia audytu koncowego, ktérych celem bedzie dostarczenie informacji
0 rzeczywistym poziomie bezpieczenstwa informacji oraz zastosowanych
zabezpieczeniach, a takze zgodnosci tego poziomu z wymaganiami okreslonymi
w normie PN-ISO/IEC 27001:2017-06,

2) przeprowadzenie audytu w obszarze zgodnosci z wymogami:

a. WCAG 2.1,

b. W3C,

c. RWD,
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3) przeprowadzenie audytu w obszarze:

a.

oo

poprawnosci opisu architektury oprogramowania:

i role uzytkownikow,

ii. komunikacja miedzysystemowa,

iii. dostep do aplikacji sie¢ wewnetrzna/zewnetrzna,

poprawnosci i kompletnosci dokumentacji baz danych,

poprawnosci i kompletnosci dokumentacji interfejséw (API),

poprawnosci i kompletnosci:

i. podrecznika uzytkownika oprogramowania w formie instrukcji stanowiskowej,
ii. podrecznika administratora oprogramowania (opis funkcji administratora,
procesu instalacji, konfiguracji parametréw oprogramowania itp.)

przeprowadzenia audytéw bezpieczenstwa informacji dla kazdego z produktéow
projektu. W ramach prac audytowych zrealizowane zostang prace sprawdzajace
ktérych efektem bedzie wskazanie zagrozen i podatnosci oraz ocena aktualnego
poziomu bezpieczenstwa,

dostarczenia wnioskdéw, zalecen i rekomendacji w celu doktadnego rozpoznania
i redukcji zidentyfikowanych ryzyka, zagrozen i podatnosci oraz wskazanie
adekwatnych dziatan majacych na celu jak najszybsze ich wyeliminowanie.

Przeprowadzone badania i analizy w trakcie Etapu 2 audytu powinny wskaza¢ ewentualne
zagrozenia i ryzyka wynikajace z:

1) zastosowanych technologii i standardéw zabezpieczen,

2) stabosci oprogramowania oraz poprawnosci konfiguracji komponentéw takich jak:

3)
4)
5)

6)
7)

a) infrastruktura/systemy sieciowe i serwerowe,
b) systemy bazodanowe,
c) przyjetej koncepcje realizacji oprogramowania przez Wykonawce,
faktu istnienia interfejséw wymiany danych pomiedzy réznymi systemami
dziatajacymi u Zamawiajacego,
poprawnosci i kompletnosci implementacji kodow $ledzenia Google Analytics, dla
okreslonych obszardw,
opracowanie raportu z Audytu,
weryfikacja usuniecia podatnosci znalezionych w trakcie audytu,
opracowanie raportu z retestdw po usunieciu podatnosci

Efektem przeprowadzonych prac w ramach Etapu 1 beda:

1) Plan przeprowadzenia audytu kofcowego

Efektem przeprowadzonych prac w ramach Etapu 2 beda:

1) raporty zawierajace wnioski, zalecenia i rekomendacje majgce na celu doktadne
rozpoznanie i redukcje zidentyfikowanych ryzyka, zagrozen, podatnosci i odstepstw
od dobrych praktyk wraz ze wskazaniem konkretnych dziatan naprawczych.

2) Raporty bedg zawieraty réwniez:

a) wnioski i obserwacje audytowe,

b) wyniki testéw i ich interpretacje,

c) liste wykrytych podatnosci opatrzonych komentarzem audytora wraz z ich
kwalifikacjg w zaleznosci od stopnia ich znaczenia dla bezpieczenstwa,

d) zalecenia i rekomendacje, zakres czynnosci i zadan niezbednych do
zaimplementowania rekomendacji po audytowych,

e) w przypadku koniecznosci wykonania zmian konfiguracyjnych lub
zainstalowania uaktualnien (,,patchy”) Wykonawca przedstawi doktadny opis
konfiguracji lub instalacji.
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