Aktualizacja. Informacje weryfikowane w dniu: 05.03.2021

(UWAGA! Pigutka wiedzy jest w trakcie aktualizacji. Informacje widoczne w Pigutce w Tabelce nr 1 dotyczg tylko i wytgcznie podpiséw w formacie PAJES. Pigutka

bedzie aktualizowana na biezgco. Zachecamy do uczestnictwa w szkoleniach z podpiséw elektronicznych: https://calendly.com/klienci-przetargowa )

Pigutka wiedzy dot. podpiséw osobistych i zaufanych - dla Zamawiajacych i Wykonawcow

Wraz z wprowadzeniem w zycie Nowej Ustawy Pzp, dopuszczone zostajg nowe rodzaje podpisow elektronicznych. W przetargu
krajowym dozwolone bedg 3 rodzaje podpiséw elektronicznych: podpis kwalifikowany elektroniczny, podpis osobisty i podpis zaufany. W

przetargu unijnym tylko podpis kwalifikowany elektroniczny. Wiecej na temat podpisu kwalifikowanego w Pigutce wiedzy dot. podpisow

kwalifikowanych.

Podstawowe informacje i odpowiedzi na pytania:

1) Czy moge podpisaé roznymi rodzajami podpisu elektronicznego jeden plik?
TAK, ALE zalecamy podpisywac jednym rodzajem podpisu. Je$li decydujemy sie na podpis zaufany, to wszystkie osoby, ktére powinny
podpisac plik, powinny skorzystac¢ z wlasnego podpisu zaufanego. (Dlaczego? Poniewaz nie kazdy program do weryfikacji podpiséw jest w
stanie prawidtowo zweryfikowac¢ plik podpisany réznymi rodzajami podpisu. Wiecej informacji w Tabelce nr. 1)

2) Co gdy podpisze jeden plik roznymi rodzajami podpisu? Czy kolejnoS¢ ma znaczenie?


https://calendly.com/klienci-przetargowa
https://przetargowa.pl/podpis-kwalifikowany-pigulka-wiedzy/?utm_source=website&utm_medium=CTA&utm_campaign=blog&utm_content=
https://przetargowa.pl/podpis-kwalifikowany-pigulka-wiedzy/?utm_source=website&utm_medium=CTA&utm_campaign=blog&utm_content=

Podczas podpisywania, nie ma znaczenia. Podczas weryfikacji znaczenie majg uzyte rodzaje podpisow. Jesli plik podpiszemy podpisem
osobistym i kwalifikowanym (+ewentualnie podpisem zaufanym), niektore z weryfikatorow podpisow nie zweryfikujg danego pliku. Inne z
kolei (SecureDoc)) pokazujg NIEPRAWIDLOWY wynik weryfikacji lub NIE WIDZA podpisu osobistego, jesli wystepuje z innymi podpisami
(weryfikacjapodpisu.pl w przypadku podpisu w formacie XAdES). W raporcie po weryfikacji przeczytamy, ze podpis kwalifikowany jest
wedtug narzedzia podpisem osobistym (niekwalifikowanym). Jest to btgd. Wiecej informacji w Tabelce nr. 1)

3) Czy kazdy powinien umie¢ weryfikowa¢ podpisy?
TAK. Czynnoscig Zamawiajgcego jest prawidtowa weryfikacja podpiséw, jako czynnosé przy badaniu ofert. Natomiast, jako podmiot
profesjonalny, ubiegajgcy sie o udzielenie zamodwienia publicznego, Wykonawca musi dochowac starannosci przy prawidtowym
podpisaniu plikow.
Pamieta¢ nalezy o tym, Zze nieprawidtowo ztoZzony podpis na ofercie jest podstawg do odrzucenia oferty w postepowaniu.

4) Czy jest kwalifikowany znacznik czasu w podpisach osobistych lub zaufanych?
NIE.

5) Jakie sg formaty podpiséw osobistych i zaufanych? Czy jest PAdES i XAdES?
TAK, pliki mozna podpisa¢ podpisem osobistym i zaufanym w formacie PAJES i XAdES.

Podpis osobisty:
- jest to zaawansowany podpis elektroniczny

- podpis z dowodu osobistego (wiecej informacji tu: https://www.gov.pl/web/e-dowod/podpis-osobisty )

- w_czym/jak podpisujemy: przy pomocy czytnika i aplikacji e-Dowoéd Podpis elektroniczny lub przy pomocy aplikacji na telefon

eDO App (wiecej tu: Jak podpisac pismo przy uzyciu e-dowodu? https://www.gov.pl/web/e-dowod )
-  UWAGA, w aplikacji eDO App podpis osobisty podpisuje pliki WYLACZNIE w formacie PDF
- maksymalna wielko$¢ pliku w aplikacji eDO App: 5 MB


https://www.gov.pl/web/e-dowod/podpis-osobisty
https://www.gov.pl/web/e-dowod

w_czym weryfikujemy: aplikacjg e-Dowéd oraz NIEKTORYMI aplikacjami do weryfikacji podpiséw kwalifikowanych (wiece;
szczegotéw w Tabelce nr. 1)

aby nanies¢ kolejny podpis osobisty w aplikacji e-Dowdd Podpis elektroniczny, nalezy wybra¢ opcje “Dodaj kolejny podpis” dla
plikbw wczesniej podpisanych

UWAGA, jesli plik zostat wczesniej podpisany innym podpisem elektronicznym to podpiszemy go podpisem osobistym tylko za

pomocg opcji “Dodaj kolejny podpis” w aplikacji e-Dowdd lub w aplikacji eDO App “Podpisz dokument” (gdy w aplikacji e-Dowod



wybiore opcje “Podpisz plik’, nie bede w stanie podpisaCc w ten sposob wczesnigj
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czy aplikacjg eDO App da sie weryfikowacé? - NIE, to aplikacja do podpisywania

UWAGA, aplikacja e-Dowdd zajmuje duzo miejsca, potrzebujemy ok. 500 MB wolnego miejsca na instalacje

algorytm podpisu przy podpisach osobistych to SHA384 (w podpisach kwalifikowanych to SHA-2 i nie rekomendowane SHA-1)
ECDSA jako algorytm szyfrowania jest bezpieczniejszy niz RSA wystepujacy w podpisie kwalifikowanym i zaufanym

UWAGA, podpis osobisty nie zawsze jest widoczny przez wszystkie weryfikatory (weryfikacjapodpisu.pl w przypadku podpisu w
formacie XAdES) lub w wyniku weryfikacji podpis osobisty pokazywany jest NIEPRAWIDLOWO jako podpis kwalifikowany

(SecureDoc)

Podpis zaufany:

podpis zwigzany z Profilem Zaufanym
(https://obywatel.gov.pl/praca-i-biznes/podpisz-dokument-elektronicznie-wykorzystaj-podpis-zaufany/ )

w _czym/jak/gdzie podpisujemy: plik mozna podpisa¢ na stronie:
https://moj.gov.pl/nforms/signer/upload?xFormsAppName=SIGNER

w_czym weryfikujemy: na stronie gov.pl (https://moj.gov.pl/nforms/signer/upload?xFormsAppName=SIGNER), aplikacjg e-Dowéd

oraz NIEKTORYMI aplikacjami do weryfikacji podpiséw kwalifikowanych (wiecej szczegoétéw w Tabelce nr. 1)
podpis zaufany dzieli sie na 2 formaty: PAJES i XAdES

PAJES z reguty dedykowany do plikéw w formacie PDF (jednak mozna podpisa¢ PDF formatem XAdES)

XAdES dedykowany do plikow edytowalnych

jesli plik podpiszemy formatem podpisu XAdES, przeksztatci sie on na plik XML

XAdES zaufany odczytujemy na gov.pl (https://moj.gov.pl/nforms/signer/upload?xFormsAppName=SIGNER)


https://obywatel.gov.pl/praca-i-biznes/podpisz-dokument-elektronicznie-wykorzystaj-podpis-zaufany/
https://moj.gov.pl/nforms/signer/upload?xFormsAppName=SIGNER
https://moj.gov.pl/nforms/signer/upload?xFormsAppName=SIGNER
https://moj.gov.pl/nforms/signer/upload?xFormsAppName=SIGNER

- podczas podpisywania XAdESem zaufanym nie mamy dostepu do podglagdu dokumentu ani mozliwosci naniesienia znacznika
graficznego

- po wyodrebnieniu pliku podpisanego z XML, plik bedzie w formacie pierwotnym bez znacznika graficznego

- znacznik graficzny jest dostepny tylko w formacie PAJES (w formacie XAdES nie jest on nanoszony)

- znacznik graficzny podpisu zaufanego w formacie PAJES z domystu nanosi sie w prawym goérnym rogu dokumentu; UWAGA, moze

zastonic¢ czesc pliku! UWAGA, moze zastoni¢ inne znaczniki graficzne, jesli plik podpisaty 2 osoby.
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w weryfikatorze gov.pl (https://moj.gov.pl/nforms/signer/upload?xFormsAppName=SIGNER) wynik weryfikacji pokazuje wszystkie
podpisy zaufane, natomiast w weryfikatorze e-Dowdd pokazuje ilos¢ podpisow i prawidtowosé, ale nie ma danych kto podpisat

ta sama osoba jeden plik moze podpisac kilka razy podpisem zaufanym

UWAGA, maksymalny rozmiar pliku to 10 MB

mozna podpisywac lub weryfikowac na raz TYLKO 1 plik

profil zaufany potwierdza sie na okres 3 lat, a jego waznos¢ moze by¢ przedtuzona

zatozenie profilu zaufanego jest bezpfatne



TABELKA Z WERYFIKACJA

Tabelka nr 1 (podpisy formatu PAdES)

WERYFIKA
GOV.PL epowop | SIGLLIM SZAFR | PEM-HEART | SMARTSIGN | SECUREDOC | CJAPODPI
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