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Kontrole technologiczne

Uprzywilejowane prawa
dostepu

Przydzielanie i wykorzystanie praw uprzywilejowanego
dostepu nalezy ograniczy¢ i nadzorowac.

Dostawca zapewni, Ze moZliwe jest przydzielanie
zroznicowanych pra dostepu i Ze w kazdym czasie mozliwy jest

audyt przydzielonych uprawnien do osob wraz z ich rejestrem
logowania

83

Ograniczenie dostgpu do
informacji

Dostep do informacji oraz powigzanych aktywow nalezy
ogranicza¢ zgodnie z polityka kontroli dostepu.

Dostawca zapewni, Ze moZliwe jest ograniczanie widocznosci
informacji w systemie w zaleznosci od przydzielonych
uprawnien (ograniczenie dostepu do informacji)

84

Dostep do kodéw zrodtowych

Dostep do odczytu i zapisu kodu zrodlowego, narzedzi
programistycznych i bibliotek oprogramowania
powinien by¢ odpowiednio zarzadzany.

Dostawca zapewni, Ze dostep do kodu Zrodlowego aplikacji
nie jest dostepny podczas uzywania programu (np. przy uzyciu

przeglgdarki internetowej itp.)

85

Bezpieczne uwierzytelnienie

Bezpieczne technologie 1 procedury uwierzytelnienia powinny
by¢ wdrazane w oparciu o ograniczenia w dostepie do
informacji oraz tematyczng (obszarowa) polityke kontroli
dostepu.

Dostawca zapewni rozdzial uprawnien dla kazdego modutu
niezaleznie, logowanie po parametrach uwierzytelniajgcych
do danych osobowych dodatkowo.

89

Zarzadzanie konfiguracja

Konfiguracje, w tym konfiguracje zabezpieczen, sprzetu,
oprogramowania, ustug i sieci powinny by¢ ustanowione,
udokumentowane, wdrozone, monitorowane i przegladane.

Dostawca dostarczy w ramach umowy szczegotowq
dokumentacje techniczng zawierajgca informacje o
architekturze systemu, bazie danych, repozytoriach plikow,
wykorzystanych jezykach programowania i frameworkach
oraz innych aspektach technicznych wraz z ich doktadng
konfiguracjg umozliwiajgcq odtworzenie na srodowisku
zamawiajgcego.

8.10

Usuwanie informacji

Informacje przechowywane w systemach informatycznych,
urzadzeniach lub na innych no$nikach danych powinny by¢
usuwane, gdy nie sg juz potrzebne.

Dostawca zapewni w systemie pole lub pola (atrybuty
danych) dla kazdego rekordy danych w oparciu o ktore




mozliwe jest ustawienie polityki retencji danych w systemie
oraz Dostawca zapewni mechanizmy masowego usuwania
danych w systemie lub ich anonimizacji zgodnie z zadanymi w
systemie regutami opartymi o w/w pola.

&.11

Maskowanie danych

Maskowanie danych powinno by¢ stosowane zgodnie z
polityka tematyczng organizacji dotyczaca kontroli dostepu i
innymi powigzanymi politykami specyficznymi dla danego
tematu oraz wymaganiami biznesowymi, z

uwzglednieniem obowigzujacych przepisow.

Dostawca zapewni w systemie mechanizmy masowania
wybranych rekordow danych zaleznie od kryteriow
rodzajowych, daty, oraz innych ustalonych z Zamawiajgcym
atrybutow.

8.13

Zapasowe kopie
bezpieczenstwa

Zapasowe kopie informacji, oprogramowania i obrazéw
systemoOw nalezy regulamie wykonywac i testowac, zgodnie z
ustalona polityka kopii zapasowych.

Dostawca zapewni w systemie mechanizmy wykonywania i
odtwarzania oraz testowania kopii zapasowych systemu
wedlug zadanego harmonogramu.

&.15

Rejestrowanie dziatan

Nalezy tworzy¢, przechowywac, chroni¢ i analizowac
dzienniki rejestrujace dziatania, wyjatki, usterki i inne istotne
zdarzenia.

Dostawca przygotuje w systemie rejestrowanie w pliku logow
kazdej czynnosci wykonanej przez kazdego uzytkownika oraz
przez mechanizmy systemowe w odpowiednim logu, ktory
mozliwy jest do odczytu poza systemem bez koniecznosci
logowania do systemu (np. W przypadku awarii systemu logi
musza by¢ mozliwe do odczytania.

8.24

Uzycie kryptografii

Nalezy okresli¢ i wdrozy¢ zasady efektywnego
wykorzystania kryptografii, w tym zarzadzania kluczami
kryptograficznymi.

Dostawca w dokumentacji uwzgledni wszystkie wykorzystane
metody kryptograficzne w systemie

8.25

Bezpieczenstwo prac
rozwojowych

Nalezy ustanowi¢ zasady prac nad rozwojem oprogramowania
1 systemOw oraz stosowac je w pracach rozwojowych
prowadzonych wewnatrz organizacji.

Przed rozpoczeciem prac dostawca przedstawi opis
bezpieczenstwa prac rozwojowych nad oprogramowaniem z
zachowaniem.

Poufnosci

Praw autorskich

Dostepu do danych Zamawiajgcego

Dostepu do danych uzytkownikow Zamawiajgcego.
Przedstawione metody musza zostaé zaakceptowane przez

Zamawiajgcego.

8.28

Bezpieczne kodowanie

Podczas tworzenia oprogramowania nalezy stosowaé
zasady bezpiecznego kodowania.

Dostawca zastosuje metody bezpiecznego kodowania







8.29

Testowanie bezpieczenstwa w
fazie rozwoju i akceptacja

Procesy testowania bezpieczenstwa powinny by¢
zdefiniowane 1 wdrozone w cyklu rozwojowym
oprogramowania.

8.30

Outsourcing prac rozwojowych

Organizacja powinna nadzorowac i monitorowa¢ prace
rozwojowe nad systemami zlecone podmiotom
zewnetrznym.

Dostawca wyraza zgode w kazdym czasie podczas trwania
umowy na audyt i nadzor nad cyklem prac rozwojowych w
miejscu ich wykonywania po uprzednim zawiadomieniu przez
Zamawiajgcego z terminem 7 dniu roboczych.

8.31

Rozdzielenie srodowisk
deweloperskich, testowych i
produkcyjnych

Srodowiska programistyczne, testowe i produkcyjne powinny
by¢ rozdzielone i zabezpieczone.

Dostawca przed rozpoczeciem prac rozdzieli Srodowiska
programistyczne i testowe od produkcyjnego i przedstawi
raport z tej czynnosci Zamawiajgcenmu.

8.32

Zarzadzanie zmianami

Zmiany w urzadzeniach do przetwarzania informacji i
systemach informatycznych powinny podlega¢ procedurom
zarzadzania zmianami.

Dostawca wykona szczegotowqg dokumentacje zmian w
oprogramowaniu i przedstawi te dokumentacje jak efekt
wykonanych prac przed rozliczeniem.

8.33

Ochrona danych testowych

Dane testowe nalezy starannie wybieraé, chroni¢ i
nadzorowac.

Dostawca przygotuje we wlasnym zakresie dane testowe ktore

nie sq danymi rzeczywistymi i nie zawierajq Zadnych
elementow chronionych.

8.34

Ochrona systemow
informatycznych podczas testow
audytowych

Testy audytowe i inne dzialania zapewniajace pewnosc,
obejmujace ocene systemow operacyjnych, powinny byc
planowane i uzgadniane miedzy testerem a
odpowiednim kierownictwem.

Dostawca uzgodni termin i czas wykonywania wszelkich prac
nad system Zamawiajgcego w tym testow, sprawdzen
poprawek i konfiguraciji oraz testow bezpieczenstwa.




