Zatacznik nr 2

Opis i harmonogram procesu wdrozenia

Szczegbtowy harmonogram procesu wdrozenia przedstawia ponizsza tabela:

Wdrozenie SIEM/SOAR

Rozpoczecie

Zakonczenie

Zakonczenie

krytycznych

Id. Nazwa Odpowiedzialnos¢ . Poprzednik | Uwagi
planowane planowane rzeczywiste
Etap 1 dd.mm.rrrr dd.mm.rrrr
1. Analiza przedwdrozeniowa dd.mm.rrrr dd.mm.rrrr
1.1. Ankieta przedwdrozeniowa Zamawiajacy
12, Przygot.ow:inle schematu architektury i Wykonaweca
komunikacji, oraz harmonogramu prac
13, Zatwierdzenie ﬂarmonogramu praci Zamawiajacy 12
schematu architektury
1.4. Przygotowanie dostepu VPN Zamawiajacy
Przygotowanie maszyn wg
1.5. zaproponowanej architektury i Zamawiajacy 13
udroznienie ruchu
1.6. Weryflkac.Ja pr.zygotow.ar.\ych rmaszyn Wykonawca 14,15
(zasoby, licencje, udroznienie ruchu)
Zamawiajacy przy
1.7. Okreslenie zrodet logow doradztwie
Wykonawcy
18, Przekazanie klas adresowych wg Zamawiajacy
szablonu
19, Przekazanie parametréw do integracji z Zamawiajacy
AD
1.10. Przekazanie paramejcrow s'kr%yfnek , Zamawiajacy
pocztowych do powiadomien i zadan
111 Przekazanie informacji o Zamawiaiac
7" | grupach/rolach uzytkownikéw (AD) Jacy
112, Przekazanie listy zasobow i proceséw Zamawiajacy




Przekazanie danych do integracji ze

1.13. skanerem podatnosci Zamawiajacy
1.14. | Ustalenie terminéw szkolen Zamawiajacy |
Wykonawca
2. Instalacja systemu
2.1. Instalacja SecureVisio Wykonawca 1.4,1.5,1.6
2.2. Aktywacja licencji SecureVisio Wykonawca 2.1
2.3. Import SVDATA Wykonawca 2.1,2.2
Zamawiajacy przy
2.4, Przekierowanie zrédet logow doradztwie 1.7
Wykonawcy
55, Utworze.n.le konta lokalnego w Wykonaweca 51
SecureVisio
3. Konfiguracja systemu dd.mm.rrrr dd.mm.rrrr
31 Import kIa.s adr?sowych i utworzenie Wykonawca 18
stref bezpieczenstwa
39 Konlflguraqa i ppd’raczeme zrodet Wykonaweca 54
logdw po stronie SV
33 Il’o’W|aza.n|e plolltyk bezpieczenstwa ze Wykonaweca 3.9
zrédtami logéw
3.4. Uruchomienie narzedzi wykrywania Wykonawca 3.1,3.2,33
3.5. Integracja skrzynek email Wykonawca 1.10
3.6. In.tegraCJa'z’AD W konteksue Wykonawca 1.9
uzytkownikéw SecureVisio
37, Utworze'n.le kont uzytkownikow Wykonawca 111
SecureVisio
3.8. Konfiguracja grup i rél uzytkownikow Wykonawca 1.1,3.4
3.9. Konfiguracja zespotdw obstugi Wykonawca 1.1,3,4
3.10. | Integracja z AD w kontekscie UEBA Wykonawca 1.9
Dostosowanie stownika procesow
3.11. | biznesowych na podstawie listy Wykonawca 1.12
procesow krytycznych
312, L‘Jzupe’mler}le F)azy CMPB na podstawie Wykonawca 311
listy zasobow i procesdéw krytycznych
3.13. | Integracja ze skanerem podatnosci Wykonawca 1.13




Konfiguracja harmonogramu skanera

Wykonawca przy

3.14. podatnosci wspoipra.cy z 3.13
Zamawiajacym
Dostosowanie czaséw remediacji, ZamaW|aj.a1cy przy
3.15. . . . o doradztwie
zasad i kanatow powiadamiania
Wykonawcy
3.16. .UstaW|enI|e macierzy remediacji dla Wykonaweca
incydentow
317, Ustawienie powlladomlerj wedtug Wykonaweca
wytycznych dla incydentéw
318, UstaW|enI|ej macierzy remediacji dla Wykonaweca
podatnosci
319, Ustawienie pOW|adom|er11 Yved’rug Wykonaweca
wytycznych dla podatnosci
3.20. | Utworzenie priorytetéw zdarzen Wykonawca
3.21. | Utworzenie priorytetéw podatnosci Wykonawca
3.22. | Konfiguracja dostepu do SVCenter Wykonawca
Id. Nazwa Odpowiedzialnos¢ Rozpoczecie | Zakonczenie Zakonczgme Poprzednik | Uwagi
planowane planowane rzeczywiste
Etap 2 dd.mm.rrrr | dd.mm.rrrr
4, Dostrojenie systemu dd.mm.rrrr dd.mm.rrrr
4.1 Konfiguracja regut bezpieczeristwa Wykonawca
Dostrojenie profili uzytkownikow i
4.2. zasobow w przypadku Wykonawca
niestandardowych struktur
4.3. Uruchomienie procesu uczenia UEBA Wykonawca 3.17,3.18
44 Konflguréqa procesoyv biznesowych na Wykonaweca 34
podstawie wykrywania
4.5, Uzupetnienie bazy CMDB Wykonawca 3.4,3.12
4.6. Zatwierdzenie bazy CMDB Zamawiajacy 4.5
4.7, Doprecyzowywanie regut Wykonaweca

bezpieczenstwa




Doprecyzowanie wbudowanych

4.8. . . Wykonawca
scenariuszy obstugi
4.9. Doprecyzowywanie dashboarddéw Wykonawca
5. Szkolenia dd.mm.rrrr dd.mm.rrrr dd.mm.rrrr
Szkolenie operatoréw
5.1. Szkolenie SIEM/SOAR (3 dni) PDP (2 Wykonawca
dni) — do ustalenia
6. Zamkniecie projektu dd.mm.rrrr dd.mm.rrrr dd.mm.rrrr
6.1. Zgtoszenie gotowosci do odbioru Wykonawca
6.2. Zamkniecie i odbidr Wykonzjm.lca !
Zamawiajacy
Przekazanie dokumentacji
7. powdrozeniowej, dokumentacji Wykonawca dd.mm.rrrr dd.mm.rrrr dd.mm.rrrr
obstugi i konfiguraciji
8. Uruchomienie ustugi wsparcia Wykonawca dd.mm.rrrr dd.mm.rrrr dd.mm.rrrr
9. Uruchomienie ustugi konsultacji Wykonawca dd.mm.rrrr dd.mm.rrrr dd.mm.rrrr

przydzielenie konsultanta

Uwaga! Wdrozenie opiera sie na wprowadzeniu do systemu danych / informacji przekazanych od Zamawiajgcego w momencie wdrozenia wg zatwierdzonego harmonogramu.
W przypadku braku wymaganych informacji Zamawiajqcy w pdzZniejszym czasie ma mozliwos¢é samodzielnego uzupetnienia danych / informacji w systemie SecureVisio.




