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Zapytania ofertowe nr IT/AW/90/2023

Wroctaw, dn. 1.09.2023

ZAPYTANIE OFERTOWE

Miejskie Przedsiebiorstwo Komunikacyjne Sp. z o.0. z siedzibg we Wroctawiu, na podstawie
Regulaminu udzielania zaméwien na ustugi, dostawy i roboty budowlane przez MPK Sp. z 0.0. we
Wroctawiu zwraca sie z zapytaniem ofertowym dotyczgcym realizacji zamodwienia na:

Swiadczenie ustugi monitorowania bezpieczeristwa infrastruktury teleinformatycznej i systeméw
informatycznych Miejskiego Przedsiebiorstwa Komunikacyjnego Sp. z 0.0. we Wroctawiu przy
wykorzystaniu systemu analizy i wykrywania zdarzen typu SIEM Wykonawcy

Postepowanie planowane do udzielenia na podstawie §8 Regulaminu udzielania zamdéwien na ustugi,
dostawy i roboty budowlane przez MPK sp. z 0.0. we Wroctawiu, w zw. z art. 133 ust. 1 ustawy z dnia
29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2015 r., poz. 2164 ze zm.)

1. Opis przedmiot zamdwienia
Przedmiotem Zamdwienia jest ,Swiadczenie ustugi monitorowania bezpieczeAstwa
infrastruktury teleinformatycznej i systemow informatycznych Miejskiego Przedsiebiorstwa
Komunikacyjnego Sp. z 0.0. we Wroctawiu przy wykorzystaniu systemu analizy i wykrywania
zdarzen typu SIEM Wykonawcy”, opisane w Zatgczniku nr 1 ,,Opis Przedmiotu Zamdwienia”.

2. Termin realizacji zamdéwienia
Zamowienie bedzie realizowane w terminie 36 miesiecy od daty uruchomienia ustugi, ktdra
nastgpi w 90 dniu od podpisania umowy.

3. Opis warunkéw udziatu w postepowaniu oraz opis sposobu dokonywania oceny ich spetniania
Warunkiem udziatu w postepowaniu jest spetnienie wymagan ujetych w ,Opisie Przedmiotu
Zamoéwienia” oraz przedstawienie wraz z ofertg:
3.1.Posiadanych i waznych certyfikatéw I1SO 27001 dla Swiadczenia ustug z zakresu

cyberbezpieczenstwa, 1ISO 9001.
3.2.Swiadectwa Bezpieczenstwa Przemystowego.
3.3.Co najmniej dwdch referencji na wdrozenie ustugi SOC wystawionych przez podmioty
kwalifikowane jako Operatorzy Ustug Kluczowych na podstawie ustawy z dnia 5 lipca 2018
r, o krajowym systemie cyberbezpieczenstwa, na rzecz ktérych ustuga byta swiadczona
przez Wykonawce w ciggu ostatniego roku.
3.4.0swiadczenia o zatrudnieniu na umowe o prace minimum 8 analitykow bezpieczenstwa.
3.5.Ceny ustugi zawierajycej:
3.5.1. Wartos$¢ netto miesiecznego abonamentu za S$wiadczenie ustugi w zakresie
dostepu do Pierwszej (L1) i Drugiej (L2) Linii Wsparcia (C1).
3.5.2. Cene netto wdrozenia ustugi (C2).
3.5.3. Cene netto wykorzystania ustug Trzeciej (L3) Linii Wsparcia za dzien pracy Trzeciej
Linii Wsparcia (C3).
3.5.4. Wartos$¢ netto miesiecznego abonamentu za wykorzystanie opcjonalnej ustugi
UBA (User Behavior Analytics) dla monitorowania zachowan do 500 uzytkownikéw

lub elementéw infrastruktury informatycznej Zamawiajgcego (C4).
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3.6. Wybrany w toku postepowania Wykonawca przedstawi posiadane przez zatrudnionych na
umowe o prace analitykéw bezpieczenstwa certyfikaty: OSCP, CEH, Comptia Security+.
Nieprzedstawienie potwierdzen wyszczegélnionych w punktach 3.1 do 3.6 powyzej spowoduje

wykluczenie Wykonawcy z postepowania.

Kryteria oceny ofert

Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sie kierowat nastepujgcym
kryterium:

K=36*C1+C2+3*C3+12*(4,

Gdzie:
C1 —wartos¢ miesiecznego abonamentu za $wiadczenie ustugi w zakresie ciggtego dostepu do
ustug L1 oraz L2, wyrazona z PLN;
C1 - cena wdrozenia ustugi, wyrazona w PLN;
C3 — cena wykorzystania ustug L3 za dzien pracy L3, wyrazona w PLN;
C4 — wartos$¢ miesiecznego abonamentu za wykorzystanie ustugi UBA dla monitorowania
zachowan do 500 uzytkownikéw lub elementdw infrastruktury informatycznej zamawiajgcego,
wyrazona w PLN.
Za najkorzystniejszg zostanie uznana oferta, dla ktérej obliczona warto$é¢ wspétczynnika K
bedzie najmniejsza.
Termin i miejsce sktadania ofert
5.1.Oferte nalezy ztozy¢ w zamknietej kopercie w siedzibie Zamawiajgcego w Kancelarii, pok.

nr 12, w dni robocze w godzinach 8:00 — 15:00, lub przesta¢ na adres:

Miejskie Przedsiebiorstwo Komunikacyjne Spoétka z o.o.
Ul. Bolestawa Prusa 75-79
50-316 Wroctaw

5.2.Termin sktadania ofert uptywa 22 wrzesnia 2023 r. o godz. 15:00.

5.3.Koperta zawierajgca oferte powinna by¢ oznaczona pieczecig Oferenta oraz dopiskiem
,Dziat IT — Oferta SOC”.

Oferta powinna zawiera¢ nastepujace dokumenty:

6.1.Formularz ofertowy — zatgcznik nr 2 ,,Formularz ofertowy”.

6.2.Formularz Cena oferty — zatacznik nr 3 ,,Formularz Cena oferty”.

6.3.0pis swiadczonej ustugi zawierajgcy okreslenie miejsca Swiadczenia ustugi, podziat
kompetencji linii wsparcia, czasy reakcji na wykryte incydenty i wykaz przekazywanych
Zamawiajgcemu raportéw z wykonania ustugi, ktéry bedzie stanowit Zatgcznik nr 1 do
Umowy, o ktérym mowa w §1 ust 2 Zatacznika nr 4 ,,Wzér Umowy”.

6.4. Wyszczegdlnione w punkcie 3 powyzej oswiadczenia, certyfikaty, Swiadectwa i referencje.

6.5.Planowany termin otwarcia ofert Zamawiajacy ustala na 26 wrzesnia 2023 r.

Sposéb przygotowania oferty:

7.1.Oferent moze ztozyc tylko jedng oferte.

7.2.0ferta powinna by¢ sporzadzona w jezyku polskim.

7.3.Ceny podane w ofercie powinny by¢ wyrazone w PLN.
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7.4.0ferta powinna by¢ podpisana przez osoby uprawnione do sktadania oswiadczen woli
w imieniu Oferenta (osoby wymienione we wfasciwym rejestrze lub umocowane do
sktadania os$wiadczen woli na podstawie petnomocnictwa udzielonego przez osoby
uprawnione — w takim przypadku petnomocnictwo takie musi stanowic¢ czes¢ oferty).

7.5.Poszczegdlne strony oferty powinny by¢ ze sobg potgczone i kolejno numerowane.

8. 0sobg uprawniong do kontaktow z wykonawcami ze strony Zamawiajgcego jest:
8.1.Andrzej Wojcik, tel. 693 311 559, e-mail: andrzej.wojcik@mpk.wroc.pl
8.2.Maciej Fabisz, tel. 693 725 895, e-mail: maciej.fabisz@mpk.wroc.pl
9. Informacje dodatkowe

9.1.Zmawiajacy informuje, ze w wyniku przeprowadzonego zapytania ofertowego planuje
zawrze¢ umowe z wykonawcg, ktdrego oferta zostanie uznana za najkorzystniejsza
w oparciu o kryteria, o ktérych mowa w pkt 4 niniejszego zapytania®.

9.2.Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania, prowadzonego
w trybie zapytania ofertowego na kazdym etapie bez wskazania przyczyny takiej decyzji.

9.3.Zamawiajacy informuje, ze w przypadku, gdy nie bedzie mozina wybra¢ oferty
najkorzystniejszej ze wzgledu na to, ze co najmniej dwie oferty przedstawiajg taki sam
bilans ceny i innych kryteriéw oceny ofert, Zamawiajacy sposréd tych ofert wybiera oferte
z najnizszg cena’.

9.4.Zamawiajgcy zastrzega sobie prawo do przeprowadzenia dodatkowych negocjacji
warunkéw realizacji zaméwienia z Oferentem, ktérego oferta zostanie uznana za
najkorzystniejsza.

9.5.Wzdér umowy (lub jej istotne postanowienia) stanowi Zatgcznik nr 4 do niniejszego

zapytania®.
10. Inne:

10.1. Zamawiajacy oswiadcza, ze wszelkie informacje niezbedne do przygotowania oferty, w
szczegblnosci informacje o posiadanej infrastrukturze systemu informatycznego majgcego
podlega¢ monitorowaniu, zostang przekazane Oferentowi na pisemny wniosek o
udzielenie takich informacji. Informacje bedg przekazane w sposdéb uzgodniony pomiedzy
Oferentem a Zamawiajgcym, jednak w kazdym przypadku przekazanie informacji bedzie
wymagata pisemnego potwierdzenia wraz z zakresem przekazanych informacji.

11. Zataczniki

11.1. Zatacznik nr 1 ,,0pis przedmiotu zaméwienia”.

11.2. Zatacznik nr 2 ,,Formularz ofertowy”.

11.3. Zafacznik nr 3 ,,Formularz Cena oferty”.

11.4. Zatacznik nr4 ,Wzér Umowy”.

! Dotyczy zamdwien prowadzonych na podstawie §6, §7 oraz §8 Regulaminu. Jezeli zapytanie prowadzone jest w celu oszacowania wartosci
zamodwienia i poprzedza wszczecie postepowania w oparciu o ustawe Pzp stosowna informacja winna znalez¢ sie w nagtéwku zapytania.

2 Jezeli w postepowaniu o udzielenie zamdwienia, w ktérym jedynym kryterium oceny ofert jest cena, nie mozna dokonaé wyboru oferty
najkorzystniejszej ze wzgledu na to, ze zostaty ztozone oferty o takiej samej cenie, Zamawiajacy wzywa Wykonawcow, ktérzy ztozyli te
oferty, do ztozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych. Wykonawcy, sktadajgc oferty dodatkowe, nie moga
zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.

3 Jezeli dotyczy.
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