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Zatacznik nr 2
OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest przeprowadzenie 5-cio dniowego szkolenia dla
pracownikow Zamawiajgcego W zakresie cyberbezpieczenstwa, dotyczgcego
praktycznego stosowania mechanizmow bezpieczenstwa korespondencji i zabezpieczania
danych, w ramach projektu konkursu grantowego pn. ,Cyberbezpieczny Samorzad”
realizowanego z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027, Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa, Priorytet |l: Zaawansowane
ustugi cyfrowe (dalej: konkurs ,Cyberbezpieczny Samorzad”).

Szkolenie powinno sktadac sie z czesci teoretycznej i praktyczne;.

Szczegdtowy zakres szkolenia teoretycznego powinien obejmowaé co najmnigj

nastepujgce zagadnienia:

3.1. Wprowadzenie do bezpieczenstwa cyfrowego w organizacji

e Omowienie zakresu niebezpieczenstw cybernetycznych, ktérym najczesciej poddane
sg instytucje administracji publicznej i samorzgdowe.

¢ Przeglad najczestszych form atakdw i ich konsekwenciji dla instytucji administraciji
publicznej, w tym samorzgdowej oraz metod zmniejszania potencjalnego ryzyka w
realizacji biezgcych zadan - na przyktadach z ostatnich 6 m-cy.

3.2. Cyfrowe bezpieczenstwo fizyczne. Podstawowe zasady bezpieczenstwa fizycznego

w kontekscie mozliwych atakdéw cyfrowych:

e Dostep do obiektu instytucji administracji publicznej i samorzgdowej (ataki hackerskie
typu "tailgating" i inne formy wejsc i zagrozen fizycznych).

e Zapewnienie bezpieczenstwa fizycznego dla dokumentdw fizycznie umieszczonych
w budynku instytuciji.

e Dostep fizyczny do sprzetu i oprogramowania IT w firmie, w tym zewnetrzne nosniki
pamieci cyfrowej.

3.3. Cyberbezpieczenstwo:

e Podstawowe zasady higieny i bezpieczenstwa cyfrowego w jednostce administracji
publicznej i samorzgdowej na przyktadach: ataki wykorzystujgce inzynierie
spoteczng, ataki ztosliwym oprogramowaniem, proby wytudzenia danych.

o Korzystanie z poczty elektronicznej - szyfrowanie danych, budowanie bezpiecznych
haset, zagrozenie przejecia poczty firmowej i prywatnej, mozliwe symptomy infekcji
komputera.

e Uwierzytelnianie dwusktadnikowe - powody, metody, narzedzia.

e Metody zmniejszania potencjalnego ryzyka w realizacji biezgcych zadan.

e Komunikacja kryzysowa — co nalezy zrobi¢ w przypadku wystgpienia incydentu.

3.4. Bezpieczenstwo danych instytucji administracji publicznej i samorzgdowej — czynnik

ludzki:
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¢ Rozmowy o pracy w miejscach publicznych — zasady bezpiecznych rozmdéw, czego
unikac, jak ograniczyc¢ ryzyko.

e Udostepnianie zewnetrzne — zasady kwalifikacji, przesytanie danych e-mailem,
przenoszenie na pendriv-ie, korzystanie z no$nikow reklamowych, wykorzystanie
folderow dzielonych i tymczasowych, szyfrowanie.

e Makra — wykorzystanie do atakéw, kiedy wtgcza¢ makra, jak unika¢ zagrozen.

e Usuwanie danych — jak zadbac¢ o dane, jak przechowywac dane, miejsca
przechowywania danych.

¢ RODO - podstawowe wymagania, jak dziata¢ zgodnie z RODO, na co zwracac
uwage w codziennej pracy.

3.5. Bezpieczna praca z przegladarka:

e Strony szyfrowane — jak rozpozna¢ strony szyfrowane i nieszyfrowane, co mowi
nam oznaczenie https i ktdédka, jak sprawdzic, czy strona jest bezpieczna, putapki
https, nowe oznaczenia szyfrowania.

o Certyfikaty — co oznacza SSL, jak sprawdzi¢ certyfikat strony, na co zwréci¢ uwage.

3.6. Prywatne dziatania w sieci i ekspozycja na zagrozenia cyfrowe instytucji publicznej
i samorzgdowe;j:

e Zagrozenia zwigzane z uzywaniem poczty prywatnej do celow stuzbowych.

e Potencjalne konsekwencje dla Urzedu wynikajgce z przejecia prywatnego konta

pracownika na portalu spotecznosciowym.

e Zagrozenia wykorzystywania stuzbowych urzgdzen mobilnych do celéw

prywatnych.

e Bezpieczenstwo psychiczne w uzywaniu portali spotecznosciowych.

e Wykorzystanie sztucznej inteligencji do atakéw socjotechnicznych.

3.7. Sprzet firmowy, praca zdalna:

e Na co warto zwroci¢ uwage w kontekscie bezpieczenstwa, pracujgc z domu lub
w podrozy.
Oproécz szkolenia teoretycznego Wykonawca powinien zrealizowac ¢wiczenia praktyczne
obejmujgce tematyke szkolenia (np. w formie Qiuz/gry lub ¢wiczenia).

Wykonawca zobowigzany jest przeprowadzi¢ testy sprawdzajgce wiedze — na wstepie
szkolenia i na jego zakonczenia. Po zakonczeniu szkolenia, zostanie udostepniona ankieta
ewaluacyjna szkolenia, a wynik ankiety w formie raportu zostanie przekazany
Zamawiajgcemu.

Dokumentowanie prowadzonych zaje¢ i dziatan nastgpi poprzez prowadzenie list
obecnosci, na drukach oznaczonych logotypami, przygotowanych przez Zamawiajgcego.
Listy obecnosci zostang przekazane Zamawiajgcemu niezwiocznie po przeprowadzeniu
szkolenia.

Wykonawca jest zobowigzany w terminie do 7 dni kalendarzowych po zakonczeniu
realizacji Przedmiotu zamdwienia dostarczy¢ certyfikaty ukonczenia szkolenia, zgodnie
z listg obecnoéci.
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Zamawiajgcy wskazuje jako miejsce przeprowadzenia szkolenia siedzibe Zamawiajgcego
lub inng lokalizacje wskazang przez Zamawiajgcego w odlegtosci do 10 km od siedziby
Zamawiajgcego. Rezerwacja miejsca prowadzenia zajeC jest po stronie i na koszt
Zamawiajgcego.

Ekran odpowiedniej wielkosci lub rzutnik bedzie udostepniony przez Zamawiajgcego.
Zamawiajgcy zapewni rowniez dostep do energii elektrycznej (gniazdko).
W szkoleniu bedzie brato udziat okoto 52 o0sob.

Wykonawca zobowigzuje sie w terminie 7 dni od dnia podpisania umowy dostarczy¢
Zamawiajgcemu:

1) proponowane terminy szkolenia;
2) szczegobtowy zakres merytoryczny szkolenia;
3) dzienny harmonogram szkolenia.

Wykonawca zobowigzany jest do wspoétpracy i konsultacji z Zamawiajgcym oraz do
wprowadzania poprawek w sporzgdzanej przez siebie dokumentacji zgodnie z sugestiami
Zamawiajgcego na kazdym etapie realizacji zamowienia. Szkolenia bedg przeprowadzone
po ostatecznej akceptacji dokumentacji przez Zamawiajgcego.

W ramach organizacji szkolenia Wykonawca zapewni:

1) materiaty szkoleniowe, obejmujgce szczegdtowy zakres merytoryczny szkolenia
i harmonogram dzienny szkolenia (materiaty zostang przekazane kazdemu
uczestnikowi szkolenia w wersiji elektronicznej — nieodptatnie, na wtasnosg);

2) oznakowanie w odpowiedni sposob materiatbw szkoleniowych przekazanych
uczestnikom (zgodnie z zasadami okreslony w konkursie ,Cyberbezpieczny
Samorzad”;

3) wydanie Zamawiajgcemu szkolenia zaswiadczen/certyfikatu o ukonczeniu szkolenia
dla kazdego uczestnika;

4) kadre trenerskg posiadajgcg wiedze, doswiadczenie i umiejetnosci adekwatne do
rodzaju i zakresu merytorycznego szkolenia, zdolng do petnej realizacji wymogow
zwigzanych z prowadzeniem szkolenia;
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