Załącznik nr 4 do SWZ
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta dnia .................... w ................................, pomiędzy
(miejsce i data)
Stacją Pogotowia Ratunkowego  Samodzielnym Publicznym Zakładem Opieki Zdrowotnej w Białej Podlaskiej [21-500 Biała Podlaska ul. Warszawska 20] zarejestrowaną w rejestrze stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz samodzielnych zakładów opieki zdrowotnej Krajowego Rejestru Sądowego, prowadzonym przez Sąd Rejonowy Lublin-Wschód w Lublinie z siedzibą w Świdniku VI Wydział Gospodarczy – Krajowego Rejestru Sądowego, pod nr 0000017617, reprezentowaną przez Dyrektora…………………………., zwanego dalej „Administratorem”
a
[........................................................................................................................................................................]
(dane podmiotu, który zawiera umowę)

zwanym dalej „Podmiotem przetwarzającym”, łącznie zwani „Stronami” bądź każde z osobna „Stroną”.

Zważywszy, że:
A) Strony łączy umowa [.....................................................................................] (dalej: „Umowa Główna”),
B) W celu wykonania Umowy Głównej istnieje konieczność powierzenia przetwarzania danych osobowych
Zgodnie  z  przepisami  prawa,  w  tym  rozporządzeniem Parlamentu  Europejskiego  i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: „RODO”),

Strony zawierają umowę o następującej treści:

§ 1. PRZEDMIOT UMOWY

1. Na warunkach określonych niniejszą Umową oraz Umową Główną Administrator powierza Podmiotowi przetwarzającemu, w trybie art. 28 RODO, przetwarzanie danych osobowych.
2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą Umową, Umową Główną, przepisami RODO oraz innymi przepisami powszechnie obowiązującego prawa dotyczącymi ochrony danych osobowych.

§ 2. CEL I ZAKRES PRZETWARZANIA

1. Podmiot przetwarzający może przetwarzać powierzone mu dane osobowe wyłącznie w zakresie i celu określonym w niniejszej Umowie.
2. Cel przetwarzania wynika z Umowy Głównej i dotyczy: […………………………………………………].
3. Podmiot przetwarzający może przetwarzać następujące rodzaje danych osobowych:
a) dane zwykłe: imię, nazwisko, [……………………………………………………………………………..];
b) dane szczególnych kategorii: o niepełnosprawności, [……………………………………………………..].
4. Przetwarzanie danych osobowych będzie dotyczyć następujących kategorii danych osobowych: pracownicy Administratora, klienci Administratora, […………………………………………………………].
5. Podmiot przetwarzający może wykonywać następujące operacje dotyczące powierzonych danych osobowych: zbieranie, przechowywanie, […………………………………………………………………….].
6. Dane osobowe będą przez Podmiot przetwarzający przetwarzane w formie papierowej oraz w formie elektronicznej w systemach informatycznych.

§ 3. OBOWIĄZKI PODMIOTU PRZETWARZAJĄCEGO

1. Podmiot przetwarzający przedstawił Administratorowi informacje i dokumenty potwierdzające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych dla ochrony powierzonych danych osobowych. Kopie przedstawionych dokumentów stanowią załączniki do niniejszej Umowy.
2. Podmiot przetwarzający zobowiązuje się do:
a) zachowania należytej staranności przy przetwarzaniu powierzonych danych osobowych oraz współdziałania z Administratorem w zakresie objętym niniejszą Umową;
b) przetwarzania powierzonych danych osobowych wyłącznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora;
c) nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane osobowe w celu realizacji Umowy Głównej, z uwzględnieniem przez Podmiot przetwarzający ograniczenia dostępu do powierzonych danych osobowych wyłącznie do osób, których dostęp do tych danych jest potrzebny dla realizacji Umowy Głównej;
d) uzyskiwania od osób, które zostały upoważnione do przetwarzania powierzonych danych osobowych, udokumentowanego zobowiązania do zachowania tajemnicy;
e) zabezpieczenia danych osobowych poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO;
f) współpracy z Administratorem przy wykonywaniu przez Administratora obowiązków z obszaru ochrony danych osobowych, o których mowa w art. 32–36 RODO;
g) pomagania Administratorowi w zakresie odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania praw określonych w rozdziale III RODO;
h) przestrzegania warunków Umowy dotyczących korzystania z usług dalszego podmiotu przetwarzającego;
i) nieprzekazywania powierzonych danych osobowych do państwa trzeciego lub organizacji międzynarodowej (jednocześnie Podmiot przetwarzający oświadcza, że nie korzysta z podwykonawców, którzy przekazują dane osobowe poza Europejski Obszar Gospodarczy);
j) niezwłocznego poinformowania Administratora o zamiarze przetwarzania powierzonych danych osobowych poza Europejskim Obszarem Gospodarczym;
k) natychmiastowego informowania Administratora o stwierdzonej wątpliwości co do zgodności z prawem wydanych przez Administratora poleceń lub instrukcji;
l) w przypadku zamiaru dokonania zmian w sposobie przetwarzania powierzonych danych osobowych – stosowania się do wymogu projektowania prywatności, o którym mowa w art. 25 ust. 1 RODO oraz poinformowania Administratora z odpowiednim wyprzedzeniem o planowanych zmianach, tak aby Administrator mógł zareagować, jeżeli w jego opinii zmiany grożą uzgodnionemu poziomowi bezpieczeństwa danych osobowych;
m) prowadzenia dokumentacji opisującej sposób przetwarzania powierzanych danych osobowych, w tym rejestru kategorii czynności przetwarzania danych osobowych, o którym mowa w art. 30 ust. 2 RODO, przy czym Podmiot przetwarzający zobowiązuje się do udostępniania na każde żądanie Administratora prowadzonego rejestru kategorii czynności przetwarzania powierzonych danych osobowych w terminie 3 (trzech) dni od zgłoszenia żądania przez Administratora;
n) szkolenia osób upoważnionych do przetwarzania powierzonych danych osobowych z zakresu ochrony danych osobowych.
3. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo krajowe nakazują przechowywanie danych osobowych.
4. W celu uniknięcia wątpliwości ustala się, że Podmiot przetwarzający nie jest uprawniony do profilowania powierzonych danych osobowych.

§ 4. PODPOWIERZENIE

1. Administrator oświadcza, że Podmiot przetwarzający może powierzyć dane osobowe do dalszego przetwarzania podwykonawcom (podmiotom pod przetwarzającym) jedynie w celu wykonania Umowy i po uzyskaniu uprzedniej pisemnej zgody Administratora.
2. Podmiot przetwarzający informuje Administratora o zamiarze podpowierzenia oraz określa tożsamość podmiotu podprzetwarzającego, charakter podpowierzenia, zakres danych osobowych, cel i czas trwania podpowierzenia.
3. Podmiot przetwarzający zapewnia, że podmiot podprzetwarzający zobowiąże się do spełniania tych samych gwarancji i obowiązków, jakie zostały nałożone na Podmiot przetwarzający niniejszą Umową.
4. Lista podmiotów podprzetwarzających zaakceptowanych przez Administratora w chwili zawarcia Umowy, zgodnie z niniejszym paragrafem, stanowi załącznik nr 1 do Umowy.

§ 5. KONTROLA

1. Podmiot przetwarzający jest zobowiązany udostępnić Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO oraz w niniejszej Umowie.
2. Podmiot przetwarzający umożliwia Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich.
3. Administrator ma prawo do przeprowadzania audytów i inspekcji, poprzez żądanie udzielenia informacji lub okazania dokumentów oraz poprzez kontrolę w miejscu przetwarzania powierzonych danych osobowych.
4. Podmiot przetwarzający podejmie wszelkie czynności organizacyjne, aby umożliwić Administratorowi realizację uprawnień kontrolnych wskazanych powyżej w najszerszym możliwym zakresie.
5. Administrator poinformuje Podmiot przetwarzający, na co najmniej 3 (trzy) dni robocze przed planowaną datą audytu w miejscu przetwarzania o zamiarze jego przeprowadzenia.
6. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przed Administratora, nie dłuższym niż 7 (siedem) dni.

§ 6. NARUSZENIE OCHRONY DANYCH OSOBOWYCH

1. Podmiot przetwarzający jest zobowiązany do wdrożenia i stosowania procedur mających na celu wykrywanie naruszeń ochrony danych osobowych.
2. Podmiot przetwarzający jest zobowiązany do powiadomienia Administratora za pomocą poczty elektronicznej i telefonicznie o każdym podejrzeniu naruszenia ochrony powierzonych danych osobowych, nie później niż w 24 godziny od wykrycia podejrzenia naruszenia.
3. Powiadomienie o naruszeniu powinno nastąpić wraz z wszelką niezbędną dokumentacją dotyczącą naruszenia, aby umożliwić Administratorowi spełnienie obowiązku powiadomienia organu nadzorczego.
4. Do czasu uzyskania instrukcji od Administratora Podmiot przetwarzający bez zbędnej zwłoki podejmuje wszelkie rozsądne działania mające na celu ograniczenie i naprawienie negatywnych skutków naruszenia.
5. Podmiot przetwarzający jest zobowiązany do dokumentowania wszelkich naruszeń ochrony powierzonych mu danych osobowych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutków oraz podjętych działań zaradczych.




§ 7. ODPOWIEDZIALNOŚĆ PODMIOTU PRZETWARZAJĄCEGO

1. Podmiot przetwarzający ponosi odpowiedzialność za niewykonanie lub nienależyte wykonanie niniejszej Umowy.
2. Podmiot przetwarzający ponosi odpowiedzialność w przypadku niedopełnienia obowiązków, które RODO nakłada na podmioty przetwarzające na zlecenia administratora lub gdy działał poza zgodnymi z prawem poleceniami albo instrukcjami Administratora lub wbrew tym poleceniom, instrukcjom.
3. Podmiot przetwarzający ponosi pełną odpowiedzialność za wypełnianie obowiązków przez podmiot podprzetwarzający.

§ 8. CZAS TRWANIA UMOWY

Umowa zostaje zawarta na czas obowiązywania Umowy Głównej.

§ 9. POSTANOWIENIA KOŃCOWE

1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze Stron.
2. Strony niniejszym wskazują dane kontaktowe do osób odpowiedzialnych z zakresu ochrony danych
(np. Inspektorów Ochrony Danych):
a) dla Administratora – e-mail: […………………………], telefon: […………………………………….];
b) dla Podmiotu przetwarzającego - e-mail: […………………………..], telefon: [………………………….].
3. W sprawach nieuregulowanych zastosowanie będą miały przepisy obowiązującego prawa, w tym Kodeksu cywilnego oraz RODO.
4. Sądem właściwym do rozpatrzenia sporów wynikających z niniejszej Umowy będzie sąd właściwy dla powoda.



............................                                                                                                            ..................................
  Administrator                                                                                                              Podmiot przetwarzający



Załączniki:
1)    Lista podmiotów podprzetwarzających;
2) Dokumenty potwierdzające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych.
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