Załącznik 2.1 do SWZ 01/DŁiOI/24
Załącznik do OPZ
UMOWA 
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH


Zawarta w dniu ………………… 2024 roku w Szczytnie pomiędzy: 

Akademią Policji w Szczytnie z siedzibą przy ul. Marszałka Józefa Piłsudskiego 111, 12-100 Szczytno, NIP: 7451003168, REGON: 510338744, reprezentowaną z upoważnienia Komendanta–Rektora Akademii Policji w Szczytnie przez Panią asp. Annę Pepłowską – p.o. Kanclerza Akademii Policji 
w Szczytnie 
nazywaną dalej Zleceniodawcą, 
a
…………………….., reprezentowaną przez: ………………………..
nazywaną dalej Zleceniobiorcą,
[bookmark: _GoBack]
zwanymi dalej również łącznie „Stronami” lub każda z osobna „Stroną”.

§ 1.

Ilekroć w niniejszej Umowie Powierzenia mowa o:
1) danych osobowych – rozumie się przez to wszelkie informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”);
2) przetwarzaniu – rozumie się przez to operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie;
3) Rozporządzeniu – rozumie się przez to rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 z późn. zm.);
4) systemie informatycznym – rozumie się przez to zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych;
5) Umowie Powierzenia – rozumie się przez to niniejszą umowę powierzenia przetwarzania danych osobowych;
6) Umowie Głównej – rozumie się przez to umowę z dnia ………. 2024 zawartą przez Strony niniejszej Umowy Powierzenia, której przedmiotem jest ……………………………………..;
7) ustawie o ochronie danych osobowych – rozumie się przez to ustawę z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U.2019.1781).
§ 2. 

1. Zleceniodawca oświadcza, że jest administratorem danych osobowych w rozumieniu Rozporządzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: Rozporządzenie lub RODO) w stosunku do danych powierzanych do przetwarzania Zleceniobiorcy na mocy Umowy. 
2. Zleceniodawca w rozumieniu art. 28 ust. 3 i 4 RODO powierza Zleceniobiorcy przetwarzanie danych osobowych na zasadach określonych w niniejszej Umowie.
3. Zleceniobiorca zgodnie z obowiązującymi przepisami prawa, może przetwarzać dane osobowe wyłącznie na udokumentowane polecenie Zleceniodawcy, W celu uniknięcia wątpliwości Strony oświadczają, że zawarcie niniejszej Umowy jest równoznaczne z udokumentowanym poleceniem przetwarzania danych.
4. Ust. 3 nie stosuje się, jeżeli obowiązek przetwarzania danych osobowych nakładają na Zleceniobiorcę przepisy prawa. W takiej sytuacji informuje on Zleceniodawcę przed rozpoczęciem przetwarzania o tym obowiązku, chyba że przepisy te zabraniają udzielania takiej informacji z uwagi na ważny interes publiczny.

§ 3.
1. Zleceniobiorca może przetwarzać dane osobowe wyłącznie w celu wykonywania usług opieki nad systemem informatycznym świadczonych w oparciu o umowę z dnia 30 kwietnia 2024 roku oraz wykonania pozostałych operacji przetwarzania danych osobowych wskazanych w niniejszej Umowie, nieobjętych wprost przedmiotem usług. 
2. Zleceniobiorca może przetwarzać dane osobowe kategorii wskazanych przez Zleceniodawcę 
w Załączniku nr 1.
3. Na danych tych będą wykonywane w szczególności następujące operacje: utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, ujawnianie przez przesłanie, usuwanie, niszczenie.
4. Zleceniodawca oświadcza, że charakter danych osobowych, powierzanych niniejszą Umową, może obejmować również dane szczególnych kategorii, w rozumieniu art. 9 ust. 1 RODO oraz danych dotyczące wyroków skazujących i naruszeń prawa w rozumieniu art. 10 RODO. 
5. Zleceniodawca udostępni Zleceniobiorcy dane osobowe w formie elektronicznej lub papierowej. Zleceniobiorca uprawniony jest do przetwarzania danych w formie pisemnej i elektronicznej, przy czym bez względu na formę przetwarzania zobowiązany jest do zapewnienie odpowiedniego poziomu ich zabezpieczenia. 
6. Odpowiedni poziom zabezpieczenia danych osobowych Zleceniobiorca zapewnia m.in. poprzez wdrożenie środków wskazanych w Załączniku nr 2 do niniejszej Umowy.

§ 4.

1. Zleceniobiorca oświadcza, że znane mu są przepisy Rozporządzenia oraz zobowiązuje się do ich przestrzegania.
2. Zleceniobiorca zobowiązuje się do brania udziału w tworzeniu lub okresowym przeglądzie oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych opracowywanej przez Zleceniodawcę w zakresie w jakim Zleceniobiorca bierze udział w procesie przetwarzania danych Zleceniodawcy i który Zleceniodawca uzna za niezbędny ze względu na charakter danych osobowych, powierzanych niniejszą Umową.
3. Zleceniobiorca zapewni, że obowiązki określone w powyższych ustępach niniejszego paragrafu realizowane będą odpowiednio przez Podwykonawców, o których mowa w § 9 ust. 1 niniejszej Umowy, w przypadku powierzenia przez Zleceniobiorcę przetwarzania danych osobowych Podwykonawcom, zgodnie z § 9 Umowy.



§ 5.

1. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy przez Zleceniobiorcę odnośnie zobowiązań, o których mowa w niniejszej Umowie. Warunkiem przeprowadzenia kontroli jest zawiadomienie Zleceniobiorcy w terminie nie krótszym niż 7 dni przed planowanym terminem jej przeprowadzenia. 
2. [bookmark: _Hlk513635791]Zleceniobiorca udostępnia na żądanie Zleceniodawcy informacje niezbędne do wykazania spełnienia nałożonych na niego niniejszą Umową zobowiązań.
3. Zleceniobiorca umożliwia Zleceniodawcy lub audytorowi przez niego upoważnionemu przeprowadzanie audytów, w tym inspekcji wyłącznie jednak w zakresie wskazanym przez Zleceniodawcę i związanym bezpośrednio z realizacją niniejszej Umowy. Czynności wskazane 
w zdaniu poprzednim mogą wykonywać wyłącznie osoby, które posiadają upoważnienie do przetwarzania danych osobowych i zawarły ze Zleceniobiorcą lub odpowiednio Podwykonawcą umowę poufności.
4. Uprawnienia określone w powyższych ustępach niniejszego paragrafu przysługują Zleceniodawcy odpowiednio w stosunku do Podwykonawców, o których mowa w § 9 ust. 1 niniejszej Umowy, 
w przypadku powierzenia przez Zleceniobiorcę przetwarzania danych Podwykonawcom, zgodnie 
z § 9 Umowy.
5. W związku z obowiązkiem określonym w ust. 2 i ust. 3 powyżej, Zleceniobiorca niezwłocznie informuje Zleceniodawcę, jeżeli jego zdaniem wydane mu przez Zleceniodawcę polecenie przetwarzania stanowi naruszenie Rozporządzenia, od kiedy jest ono stosowane lub innych przepisów dotyczących ochrony danych osobowych.

§ 6.

1. Zleceniobiorca zobowiązuje się do stosowania odpowiednich środków technicznych 
i organizacyjnych zapewniających stopień bezpieczeństwa przetwarzania danych uwzględniający stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia 
i wadze zagrożenia, a także uwzględniający zalecenia Zleceniodawcy, w szczególności dotyczące przetwarzania danych wrażliwych lub szczególnych kategorii danych. 
2. Środki, o których mowa w ustępie poprzednim, to między innymi w stosownych przypadkach:
a) zapewnia ograniczenie techniczne dostępu do danych
b) zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania, w tych ich zabezpieczenia technicznego;
c) zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich 
w razie incydentu fizycznego lub technicznego, jeżeli dane przetwarzane są w środowisku Zleceniobiorcy;
d) regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych 
i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania;
e) ustanowienie procedur usuwanie danych osobowych powierzonych do przetwarzania 
po zakończeniu tego przetwarzania.
3. Zleceniodawca nie jest uprawniony do żądania od Zleceniobiorcy wprowadzenia określonych rozwiązań związanych z ochroną danych osobowych, jeżeli wprowadzone przez Zleceniobiorcę środki techniczne i organizacyjne są wystarczające dla zapewnienia właściwej ochrony danych osobowych zgodnej z obowiązującymi przepisami. 
4. Zleceniobiorca ponosi pełną i wyłączną odpowiedzialność za wybór stosowanych przez siebie środków technicznych i organizacyjnych dla zapewnienia właściwej ochrony danych osobowych zgodnej z obowiązującymi przepisami prawa.



§ 7.

1. Zleceniobiorca zobowiązuje się do stosowania Rozporządzenia, do pomocy Zleceniodawcy, poprzez odpowiednie środki techniczne i organizacyjne, w wywiązaniu się z obowiązku odpowiedzi na żądania osoby, której dane dotyczą, w szczególności w zakresie wykonywania jej praw określonych 
w Rozdziale III Rozporządzenia. W szczególności zaś Zleceniobiorca zobowiązuje się do:
a) 	przekazania Zleceniodawcy wszelkich informacji dotyczących żądań osób, których dane dotyczą zgłoszonych bezpośrednio do Zleceniobiorcy;
b) 	podania Zleceniodawcy informacji dotyczących realizacji żądań osób, których dane dotyczą; 
c)	zapewnienia aktualności przetwarzanych danych osobowych, w tym sprostowania, usunięcia lub ograniczenia przetwarzania danych osób zgodnie z wnioskami przekazanymi przez Zleceniodawcę w formie pisemnej lub elektronicznej;
d) 	zawiadomienia Zleceniodawcy o naruszeniu bezpieczeństwa przetwarzania danych osobowych w terminie nie dłuższym niż 24 godzin od stwierdzenia naruszenia, bez względu na to, czy naruszenie skutkuje ryzykiem naruszenia praw i wolności osób, których dane dotyczą.
2. Z zastrzeżeniem terminów, o których mowa w ust. 1, biorąc pod uwagę charakter przetwarzania danych oraz posiadane informacje, Zleceniobiorca zobowiązuje się do pomocy Zleceniodawcy 
w zakresie wywiązywania się z obowiązków wymienionych w art. 32-34 w Sekcji 2 i art. 35-36 
Sekcji 3 Rozdziału IV Rozporządzenia.
3. Zleceniobiorca zobowiązuje się niezwłocznie zawiadomić Zleceniodawcę o każdym prawnie umocowanym żądaniu udostępnienia danych osobowych właściwemu organowi państwa, chyba, że zakaz zawiadomienia Zleceniodawcy wynika z przepisów prawa, a w szczególności przepisów postępowania karnego, gdy zakaz ma na celu zapewnienie poufności wszczętego dochodzenia.
4. Zleceniobiorca jest uprawniony do modyfikacji danych osobowych bez wniosku osoby, której dane dotyczą lub Zleceniodawcy wyłącznie w przypadku, gdy modyfikacja tych danych wymagana jest 
w związku ze świadczoną przez Zleceniobiorcę usługą będącą przedmiotem umowy, o której mowa w § 3 ust. 1 Umowy. W każdym jednak przypadku dokonania takiej modyfikacji Zleceniobiorca powiadomi o niej Zleceniodawcę.

[bookmark: _Hlk513457214]§ 8.

1. Zleceniobiorca, na podstawie art. 30 ust 2 RODO zobowiązuje się do prowadzenia rejestru wszystkich kategorii czynności przetwarzania danych osobowych (dalej „Rejestr Czynności”) dokonywanych 
w imieniu Zleceniodawcy, 

2. Rejestr Czynności zawiera co najmniej następujące informacje:
a) imię i nazwisko / nazwa i dane kontaktowe Zleceniobiorcy oraz Zleceniodawcy, a także ich przedstawicieli, jeżeli ma to zastosowanie zgodnie z RODO oraz inspektora ochrony danych, jeśli został wyznaczony;
b) kategorie przetwarzań dokonywanych w imieniu Zleceniodawcy;
c) ogólny opis środków technicznych i organizacyjnych mających na celu zabezpieczenie powierzonych danych osobowych, zwłaszcza o których mowa w § 6 ust. 2 niniejszej Umowy;
d) informacje o przekazaniu danych osobowych do państwa trzeciego lub organizacji międzynarodowej oraz nazwy tych państw lub podmiotów, a w przypadku przekazań, 
o których mowa w art. 49 ust. 1 akapit drugi RODO, dokumentację odpowiednich zabezpieczeń.
3. Zleceniobiorca zobowiązuje się do prowadzenia rejestru wszystkich naruszeń w zakresie czynności przetwarzania danych osobowych (dalej „Rejestr Naruszeń”) przetwarzanych na podstawie Umowy.
4. Rejestr Naruszeń zawiera co najmniej następujące informacje:
a) okoliczności naruszenia ochrony danych osobowych;
b) skutki naruszenia ochrony danych osobowych; 
c) podjęte działania zaradcze.



§ 9.

1. Zleceniodawca wyraża zgodę, aby Zleceniobiorca powierzył dalej przetwarzanie danych osobowych (dalej: Podpowierzenie) i wykonywanie zadań wynikających z Umowy podmiotowi trzeciemu (dalej: Podwykonawca), pod warunkiem, że:
a) Zleceniobiorca nie później niż na 14 dni powiadomi uprzednio Zleceniodawcę, za pośrednictwem poczty elektronicznej lub w formie pisemnej, o swoim zamiarze Podpowierzenia wskazując jednocześnie podmiot, któremu zamierza powierzyć przetwarzanie danych i zakres planowanego powierzenia ;
b) zakres i cel Podpowierzenia nie będzie szerszy niż wynikający z Umowy;
c) przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osób, których dane dotyczą, obowiązki i prawa Zleceniodawcy zostaną zachowane w umowie Podpowierzenia odpowiednio do warunków, opisanych w niniejszej Umowie;
d) podpowierzenie będzie niezbędne dla realizacji celów związanych z procesami lub projektami wynikającymi z Umowy;
e) podpowierzenie nie naruszy interesów Zleceniodawcy;
f) umowa Podpowierzenia zostanie zawarta z Podwykonawcą na piśmie, zgodnie 
z obowiązującymi przepisami dotyczącymi powierzania przetwarzania danych osobowych 
z zastrzeżeniem, że wszelkie obowiązki Zleceniobiorcy, wynikające z Umowy, Zleceniobiorca zastosuje odpowiednio do Podwykonawcy w umowie Podpowierzenia;
g) Zleceniodawca zachowuje prawo sprzeciwu wobec zamiaru Podpowierzenia lub zmiany jego warunków przez Zleceniodawcę w ciągu 5 dni roboczych od dnia otrzymania informacji o Podpowierzeniu lub zmiany jego warunków. Brak odpowiedzi Zleceniodawcy w ww. terminie będzie równoznaczny z brakiem sprzeciwu;
h) Podwykonawca spełnia obowiązki wynikające z Rozporządzenia, nakładane bezpośrednio na podmiot przetwarzający w rozumieniu Rozporządzenia.
2. Zleceniobiorca w umowie Podpowierzenia zobowiąże Podwykonawców do przestrzegania przy przetwarzaniu powierzonych danych obowiązków dotyczących ochrony danych na poziomie, co najmniej określonym w niniejszej Umowie, Rozporządzenia, a także wykonywania obowiązków informacyjnych wynikających z Umowy, w szczególności w zakresie realizacji uprawnień osób, których dane dotyczą oraz naruszeń bezpieczeństwa danych, bezpośrednio do Zleceniodawcy.
3. Podwykonawcami w rozumieniu Umowy nie są współpracownicy Zleceniobiorcy będący osobami fizycznymi lub osobami fizycznymi prowadzącymi działalność gospodarczą, świadczący dla Zleceniobiorcy usługi na podstawie umów cywilnoprawnych, jeżeli przetwarzanie danych osobowych następuje w systemie informatycznym Zleceniobiorcy lub Zleceniodawcy. Podmioty takie w każdym przypadku posiadać będą upoważnienie do przetwarzania danych osobowych jak pracownicy Zleceniobiorcy.
4. Wykaz Podwykonawców, dla których Zleceniodawca wyraził zgodę na podpowiedzenie danych osobowych stanowi załącznik nr 3 do niniejszej umowy.

§ 10.

1. Zleceniobiorca oświadcza, że każda osoba (np. pracownik etatowy, osoba świadcząca czynności na podstawie umów cywilnoprawnych, inne osoby pracujące na rzecz Zleceniobiorcy), która zostanie dopuszczona do przetwarzania powierzonych przez Zleceniodawcę danych osobowych zostanie zobowiązana do zachowania tych danych w tajemnicy. Tajemnica ta obejmuje również wszelkie informacje dotyczące sposobów zabezpieczenia powierzonych do przetwarzania danych osobowych. Do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia zobowiązany jest także Zleceniobiorca, a samo zobowiązanie obejmuje podmioty, wymienione w niniejszym ustępie bezterminowo, tj. także po zakończeniu obowiązywania niniejszej Umowy. Postanowienia dotyczące zachowania tajemnicy, o której mowa w niniejszym ustępie, Zleceniobiorca ma obowiązek stosować odpowiednio także wobec swoich Podwykonawców i osób dopuszczonych przez Podwykonawców do przetwarzania danych osobowych.
2. Zleceniobiorca oświadcza, że każda osoba mająca dostęp do danych osobowych będzie je przetwarzała wyłącznie na polecenie Zleceniodawcy, chyba że obowiązek taki wynika z przepisów prawa i będzie posiadała odpowiednie upoważnienie. Zleceniobiorca zobowiązuje się prowadzić ewidencję osób uprawnionych do przetwarzania danych osobowych z wyraźnym wskazaniem zakresu czynności przetwarzania do jakich osoba jest uprawniona.
3. Zleceniobiorca po zakończeniu realizacji usług, o których mowa w § 3 ust. 1 Umowy zobowiązany jest do niezwłocznego usunięcia wszystkich ich istniejących kopii, sporządzonych na potrzeby bieżącej pracy, bądź na wyraźne żądanie Zleceniodawcy – dokonać usunięcia powierzonych danych osobowych, zamiast ich zwrotu, chyba, że przepisy prawa nakazują przechowywanie danych osobowych. Na każde życzenie Zleceniodawcy, Zleceniobiorca ma obowiązek przedstawić 
w terminie 14 dni pisemny protokół potwierdzający fakt zniszczenia danych osobowych. Czas trwania przetwarzania danych osobowych w imieniu Zleceniodawcy przez Zleceniobiorcę trwa do dnia zrealizowania obowiązku zwrotu lub usunięcia danych, o którym mowa w zdaniu pierwszym. 

§ 11.
1. Zleceniobiorca zobowiązuje się do zawiadomienia Zleceniodawcy o naruszeniu ochrony danych osobowych w terminie nie dłuższym niż 24 godziny od stwierdzenia naruszenia, bez względu na to, czy naruszenie skutkuje ryzykiem naruszenia praw i wolności osób, których dane dotyczą.
2. Zleceniobiorca oświadcza, że w razie stwierdzenia naruszenia ochrony danych osobowych niezwłocznie poinformuje o tym Zleceniodawcę oraz przekaże mu wszelkie dokumenty związane 
z naruszeniem, w tym w szczególności te o których mowa w ust. 3 poniżej. 
3. Zgłoszenie, o którym mowa w ust. 1 musi co najmniej:
a) opisywać charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości wskazywać kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie 
i przybliżoną liczbę wpisów danych osobowych, których dotyczy naruszenie;
b) zawierać imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji; 
c) opisywać możliwe konsekwencje naruszenia ochrony danych osobowych;
d) opisywać środki zastosowane lub proponowane przez Zleceniobiorcę w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków.
4. W celu realizacji obowiązków, o których mowa w ust. 1 i 2 powyżej, Zleceniobiorca jest zobowiązany do dokumentowania wszelkich okoliczności i zebrania wszelkich dowodów, które pomogą Zleceniodawcy wyjaśnić szczegóły naruszenia, w tym jego charakter, skalę, skutki, czas zdarzenia, osoby odpowiedzialne, osoby poszkodowane. 

§ 12.
1. Zleceniobiorcy przysługuje prawo kierowania zapytań do Zleceniodawcy w zakresie prawidłowości wykonania przez Zleceniobiorcę obowiązków dotyczących zabezpieczenia powierzonych mu na podstawie niniejszej Umowy danych.
2. Zleceniodawca zobowiązuje się udzielić odpowiedzi na zapytanie, o którym mowa w ust. 1 w terminie 7 dni od daty wpłynięcia zapytania.



§ 13.

1. Zleceniobiorca odpowiada za szkody majątkowe lub niemajątkowe jakie powstały wobec Zleceniodawcy lub osób trzecich w wyniku przetwarzania danych osobowych niezgodnego 
z Umową lub obowiązkami nałożonymi przez Rozporządzenie bezpośrednio na Zleceniobiorcę oraz w wyniku działania poza zgodnymi z prawem instrukcjami Zleceniodawcy lub wbrew tym instrukcjom.
2. Zleceniodawca odpowiada za szkody majątkowe lub niemajątkowe powstałe z winy Zleceniodawcy, jakie powstały wobec osób trzecich w wyniku przetwarzania danych naruszającego Rozporządzenie lub inne przepisy dotyczące ochrony danych osobowych. 
3. Strony są zwolnione z odpowiedzialności wynikającej z ust. 1 i 2, jeżeli udowodnią, że zdarzenie, które doprowadziło do powstania szkody, jest przez nie niezawinione.
4. Jeżeli w tym samym przetwarzaniu biorą udział obie Strony i są odpowiedzialne za szkodę spowodowaną przetwarzaniem zgodnie z ust. 1 i ust. 2, ponoszą one odpowiedzialność solidarną. 
5. Strona, która zapłaciła odszkodowanie za całą wyrządzoną szkodę, ma prawo żądania od drugiej Strony, która uczestniczyła w tym samym przetwarzaniu, zwrotu części odszkodowania odpowiadającej części szkody, za którą ponosi odpowiedzialność, zgodnie z warunkami określonymi w ust. 1 i ust. 2.
6. Zleceniodawca jest uprawniony do wezwania Zleceniobiorcy do przystąpienia do ewentualnego procesu związanego z żądaniem odszkodowania za poniesioną przez osobę fizyczną szkodę majątkową lub niemajątkową związaną z przetwarzaniem naruszającym przepisy prawa 
i prowadzenia procesu z udziałem Zleceniobiorcy jako interwenienta ubocznego albo w innym charakterze stosownie do obowiązujących przepisów procedury cywilnej. W przypadku, gdy osoba fizyczna wytoczy powództwo bezpośrednio przeciwko Zleceniobiorcy, będzie on zobowiązany do niezwłocznego wezwania Zleceniodawcy do przystąpienia do ewentualnego procesu związanego 
z żądaniem odszkodowania za poniesioną przez osobę fizyczną szkodę majątkową lub niemajątkową związaną z przetwarzaniem naruszającym przepisy prawa i prowadzenia procesu z udziałem Zleceniodawcy jako interwenienta ubocznego albo w innym charakterze stosownie do obowiązujących przepisów procedury cywilnej.
7. Strony zobowiązują się, że wszelkie decyzje dotyczące polubownego zakończenia sporu z osobą fizyczną, w szczególności fakt i wysokość wypłaty ewentualnego odszkodowania, podejmą wspólnie.
8. Zleceniobiorca, na podstawie przepisów Rozporządzenia, jest odpowiedzialny za naruszenie przepisów prawa podczas przetwarzania danych osobowych, ponosząc odpowiedzialność przed właściwym organem nadzorczym w postaci kar administracyjnych. Na żądanie Zleceniobiorcy, Zleceniodawca, bez zbędnej zwłoki udostępni mu wszystkie dokumenty i informacje, które mogą być niezbędne w związku z prowadzonym postepowaniem administracyjnym, a które nie są w posiadaniu Zleceniobiorcy. Na żądanie Zleceniodawcy, Zleceniobiorca bez zbędnej zwłoki udostępni mu wszystkie dokumenty i informacje, które mogą być niezbędne w związku z prowadzonym postepowaniem administracyjnym, a które nie są w posiadaniu Zleceniodawcy.
9. Zleceniodawca jest również zobowiązany do udostępnienia Zleceniobiorcy kopii posiadanej przez niego dokumentacji przetwarzania danych osobowych, w tym zgód osób których dane dotyczą jeżeli to zgoda jest podstawą przetwarzania danych osobowych, w każdym przypadku, gdy osoba, której dane dotyczą wystąpi do Zleceniobiorcy lub Zleceniodawcy z roszczeniem w zakresie poniesionej przez nią szkody w wyniku naruszenia przepisów Rozporządzenia.
10. Zleceniobiorca ponosi odpowiedzialność za działania lub zaniechania Podwykonawcy, dotyczące przetwarzania powierzonych danych osobowych, jak za działania lub zaniechania własne, przez co postanowienia dotyczące odpowiedzialności Zleceniobiorcy na warunkach opisanych powyżej obejmują także odpowiedzialność Zleceniobiorcy za działania lub zaniechania jego Podwykonawców.


§ 14.
1. Strony oświadczają, że zawierają niniejszą Umowę na czas trwania umowy, o której mowa 
w § 3 ust. 1.
2. Zleceniodawca ma prawo wypowiedzieć Umowę w trybie natychmiastowym, gdy Zleceniobiorca: 
a) wykorzystuje dane osobowe w sposób niezgodny z Umową, na co Zleceniodawca zwróci Zleceniobiorcy uwagę na piśmie, a Zleceniobiorca w wyznaczonych przez Zleceniodawcę terminie nie usunie wskazanych naruszeń,
b) nie zaprzestanie niewłaściwego przetwarzania danych osobowych, na co Zleceniodawca zwróci Zleceniobiorcy uwagę na piśmie, a Zleceniobiorca w wyznaczonych przez Zleceniodawcę terminie nie usunie wskazanych naruszeń.
c) podpowierzył dane osobowe przekazane przez Zleceniodawcę, Podwykonawcy niezgodnie 
z zasadami określonymi w § 9 niniejszej umowy. 
3. Zleceniobiorca przyjmuje do wiadomości, że rozwiązanie niniejszej Umowy może mieć wpływ na niemożliwość kontynuowania umowy, o której mowa w § 3 ust. 1 Umowy. W przypadku gdy niniejsza Umowa zostanie rozwiązana z przyczyn wskazanych w ust. 2 uważa się, że umowa, o której mowa 
w § 3 ust. 1 zostanie rozwiązana z przyczyn leżących po stronie Zleceniobiorcy.
4. Zleceniobiorca zobowiązuje się do przekazania w imieniu Zleceniodawcy klauzuli informacyjnej: osobom pełniącym funkcję koordynatorów, osobom wyznaczonym do realizacji zadań określonych w § 3 ust. 1 Umowy oraz osobom wyznaczonym do kontaktów (o ile dane osobowe dotyczące ww. kategorii osób zostaną przekazane Zleceniodawcy). Wzór klauzuli informacyjnej stanowi Załącznik nr 4 do niniejszej Umowy. 

§ 15.

1. Zmiana niniejszej Umowy może nastąpić tylko w formie pisemnego aneksu.
2. W sprawach nieuregulowanych niniejszą umową mają zastosowania przepisy kodeksu cywilnego, 
a także przepisy Rozporządzenia.
3. Umowę sporządzono w formie elektronicznej i podpisano przy użyciu certyfikowanych podpisów elektronicznych.
4. Umowa wchodzi w życie z dniem podpisania.
5. Zgodną wolą Stron jest uregulowanie aktualnych warunków powierzenia przetwarzania danych osobowych. W momencie wejścia w życie niniejszej Umowy jej postanowienia zastępują wszelkie dotychczasowe ustalenia Stron, zawarte w umowie lub umowach powierzenia, sporządzonych w oparciu o art. 31 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 roku, dotyczące powierzenia przetwarzania danych osobowych, o których mowa w niniejszej Umowie. 


			Zleceniodawca					Zleceniobiorca







Załączniki do umowy:
1. Kategorie i rodzaje danych osobowych (Art. 30 ust. 1 pkt c RODO).
2. Środki odpowiedniego zabezpieczenia powierzonych do przetwarzania danych osobowych stosowane przez podmiot przetwarzający
3. Wykaz podmiotów, którym Przetwarzający podpowierza przetwarzanie danych osobowych powierzonych przez Administratora oraz co, do których Administrator wyraża zgodę na dalsze powierzenie przetwarzania danych osobowych.
4. Klauzula informacyjna dla osób reprezentujących Zleceniobiorcę, osób pełniących funkcję koordynatora, osób wyznaczonych do realizacji i koordynacji współpracy oraz osób wyznaczonych do kontaktów w związku z realizacją Umowy

ZAŁĄCZNIK NR 1. 
Kategorie i rodzaje danych osobowych (Art. 30 ust. 1 pkt c RODO)

	Kategorie danych
	Rodzaje danych

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	







ZAŁĄCZNIK NR 2. 

Środki odpowiedniego zabezpieczenia powierzonych do przetwarzania danych osobowych 
stosowane przez podmiot przetwarzający

	Środki ochrony fizycznej powierzonych do przetwarzania danych osobowych

	W tej grupie środków należy zaznaczyć te pozycje, które odnoszą się do fizycznego zabezpieczenia przetwarzanych danych osobowych.

	1
	☐	Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwykłymi (niewzmacnianymi, nie przeciwpożarowymi).

	2
	☐	Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności ogniowej >= 30 min.

	3
	☐	Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności na włamanie – drzwi klasy C.

	4
	☐	Zbiór danych osobowych przechowywany jest w pomieszczeniu, w którym okna zabezpieczone są za pomocą krat, rolet lub folii antywłamaniowej.

	5
	☐	Pomieszczenia, w których przetwarzany jest zbiór danych osobowych, wyposażone są w system alarmowy przeciwwłamaniowy.

	6
	☐	Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych, objęty jest systemem kontroli dostępu.

	7
	☐	Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych kontrolowany jest przez system monitoringu z zastosowaniem kamer przemysłowych.

	8
	☐	Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych, w czasie nieobecności zatrudnionych tam pracowników jest nadzorowany przez służbę ochrony.

	9
	☐	Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych, przez całą dobę jest nadzorowany przez służbę ochrony.






	Środki sprzętowe infrastruktury informatycznej i telekomunikacyjnej

	W tej grupie środków należy zaznaczyć te pozycje, które odnoszą się do:
· technicznych środków zabezpieczenia komputerów przed skutkami awarii zasilania;
· opisu infrastruktury sieci informatycznej, w której użytkowane są komputery wykorzystywane do przetwarzania danych osobowych;
· sprzętowych i programowych środków ochrony przed nieuprawnionym dostępem do danych osobowych, w tym środków zapewniających rozliczalność wykonywanych operacji;
· sprzętowych i programowych środków ochrony poufności danych osobowych przesyłanych drogą elektroniczną (środków ochrony transmisji);
· sprzętowych i programowych środków ochrony przed szkodliwym oprogramowaniem i nieuprawnionym dostępem do przetwarzania danych osobowych.

	1
	☐	Zbiór danych osobowych przetwarzany jest przy użyciu komputera przenośnego.

	2
	☐	Zastosowano urządzenia typu UPS, generator prądu i/lub wydzieloną sieć elektroenergetyczną, chroniące system informatyczny służący do przetwarzania danych osobowych, przed skutkami awarii zasilania.

	3
	☐	Dostęp do zbioru danych osobowych, który przetwarzany jest na wydzielonej stacji komputerowej/komputerze przenośnym, zabezpieczony został przed nieautoryzowanym uruchomieniem za pomocą hasła BIOS.

	4
	☐	Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe, zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	5
	☐	Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem karty procesorowej oraz kodu PIN lub tokena.

	6
	☐	Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem technologii biometrycznej.

	7
	☐	Zastosowano środki uniemożliwiające wykonywanie nieautoryzowanych kopii danych osobowych przetwarzanych przy użyciu systemów informatycznych.

	8
	☐	Zastosowano systemowe mechanizmy wymuszające okresową zmianę haseł.

	9
	☐	Zastosowano system rejestracji dostępu do systemu/zbioru danych osobowych.

	10
	☐	Zastosowano środki kryptograficznej ochrony danych dla danych osobowych przekazywanych drogą teletransmisji.

	11
	☐	Dostęp do środków teletransmisji zabezpieczono za pomocą mechanizmów uwierzytelnienia.

	12
	☐	Zastosowano procedurę oddzwonienia (callback) przy transmisji realizowanej za pośrednictwem modemu.

	13
	☐	Zastosowano macierz dyskową w celu ochrony danych osobowych przed skutkami awarii pamięci dyskowej.

	14
	☐	Zastosowano środki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki, wirusy, konie trojańskie, rootkity.

	15
	☐	Użyto system Firewall do ochrony dostępu do sieci komputerowej.

	16
	☐	Użyto system IDS/IPS do ochrony dostępu do sieci komputerowej.






	
Środki ochrony w ramach narzędzi programowych i baz danych

	W tej grupie środków należy zaznaczyć te pozycje, które odnoszą się do technicznych i programowych środków bezpieczeństwa zastosowanych w procedurach, aplikacjach i programach oraz innych narzędziach programowych wykorzystywanych do przetwarzania danych osobowych.

	1
	☐	Wykorzystano środki pozwalające na rejestrację zmian wykonywanych na poszczególnych elementach zbioru danych osobowych.

	2
	☐	Zastosowano środki umożliwiające określenie praw dostępu do wskazanego zakresu danych osobowych w ramach przetwarzanego zbioru danych osobowych.

	3
	☐	Dostęp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	4
	☐	Dostęp do zbioru danych osobowych wymaga uwierzytelnienia przy użyciu karty procesorowej oraz kodu PIN lub tokena.

	5
	☐	Dostęp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem technologii biometrycznej.

	6
	☐	Zastosowano systemowe środki pozwalające na określenie odpowiednich praw dostępu do zasobów informatycznych, w tym zbiorów danych osobowych dla poszczególnych użytkowników systemu informatycznego.

	7
	☐	Zastosowano mechanizm wymuszający okresową zmianę haseł dostępu do zbioru danych osobowych.

	8
	☐	Zastosowano kryptograficzne środki ochrony danych osobowych.

	9
	☐	Zainstalowano wygaszacze ekranów na stanowiskach, na których przetwarzane są dane osobowe.

	10
	☐	Zastosowano mechanizm automatycznej blokady dostępu do systemu informatycznego służącego do przetwarzania danych osobowych w przypadku dłuższej nieaktywności pracy użytkownika.




	Środki organizacyjne

	W tej grupie środków należy zaznaczyć te pozycje, które odnoszą się do innych środków organizacyjnych zastosowanych przez Procesora w celu ochrony danych osobowych, takich jak: instrukcje, szkolenia, zobowiązania.

	1
	☐	Osoby zatrudnione przy przetwarzaniu danych osobowych zostały zaznajomione z przepisami dotyczącymi ochrony danych osobowych.

	2
	☐	Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczeń systemu informatycznego.

	3
	☐	Osoby zatrudnione przy przetwarzaniu danych osobowych obowiązane zostały do zachowania ich w tajemnicy.

	4
	☐	Monitory komputerów, na których przetwarzane są dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym w przetwarzane dane osobowe.

	5
	☐	Kopie zapasowe zbioru danych osobowych przechowywane są w innym pomieszczeniu niż to, w którym znajduje się serwer, na którym dane osobowe przetwarzane są na bieżąco.

	6
	☐	Wyznaczono inspektora ochrony danych osobowych, nadzorującego przestrzeganie zasad ochrony przetwarzanych danych osobowych: 

	7
	☐	Do przetwarzania danych osobowych zostały dopuszczone wyłącznie osoby posiadające upoważnienie w przedmiotowym zakresie.

	8
	☐	Prowadzona jest ewidencja/rejestr osób upoważnionych do przetwarzania danych osobowych.

	9
	☐	Została opracowana i wdrożona dokumentacja w zakresie ochrony danych osobowych, spełniająca wymagania określone dla środków organizacyjnych, o których mowa w art. 24 ust. 2 Rozporządzenia.









ZAŁĄCZNIK  NR 3.

Wykaz podmiotów, którym Przetwarzający podpowierza przetwarzanie danych osobowych powierzonych przez Administratora oraz co, do których Administrator wyraża zgodę na dalsze powierzenie przetwarzania danych osobowych.

	LP.
	NAZWA
	ADRES
	KRS/NIP

	
	
	
	

	
	
	
	


 



ZAŁĄCZNIK NR  4.

Klauzula informacyjna dla osób reprezentujących Zleceniobiorcę, osób pełniących funkcję koordynatora, osób wyznaczonych do realizacji i koordynacji współpracy oraz osób wyznaczonych do kontaktów 
w związku z realizacją Umowy.

Zgodnie z art. 13 ust. 1 i 2 oraz art. 14 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zwanego dalej „RODO”, informujemy, że:
1. Administratorem Państwa danych osobowych jest Akademia Policji w Szczytnie z siedzibą przy ul. Marszałka Józefa Piłsudskiego 111, 12-100 Szczytno. 
2. Kontakt z Inspektorem Ochrony Danych Zleceniodawcy jest możliwy przy użyciu poczty elektronicznej – adres e-mail iod.odo@apol.edu.pl lub listownie - adres korespondencyjny ul. Marszałka Józefa Piłsudskiego 111, 12-100 Szczytno;   
· do IOD Zleceniodawcy należy kierować wyłącznie sprawy dotyczące przetwarzania Państwa danych przez Zleceniodawcę.
3. Administrator będzie przetwarzać dane w celach opisanych w pkt 4 poniżej – przez okres trwania Umowy, o której mowa w § 2 ust. 1 niniejszej Umowy , a następnie do czasu upływu terminów przedawnienia roszczeń oraz do momentu wygaśnięcia obowiązku przechowywania danych wynikającego z przepisów prawa określonych w pkt 4. 
4. Podstawą przetwarzania danych osobowych w stosunku do wszystkich rodzajów osób jest:
· art. 1 lit. b RODO tj. w celu wykonania umowy na wsparcie techniczne systemów informatycznych;
· art. 6 ust. 1 lit f) RODO, tj. prawnie uzasadniony interes Administratora polegający na konieczności ustalania, dochodzenia lub obrony przed ewentualnymi roszczeniami, 
· art. 6 ust. 1 lit c) RODO, tj. niezbędność przetwarzania do wypełnienia obowiązku prawnego ciążącego na Administratorze, wynikającego z przepisów prawa dotyczących zasobów archiwalnych i archiwów. 
5. Jeżeli dane nie zostały pozyskane bezpośrednio od osób, których dotyczą, to zostały one przekazane przez Zleceniobiorcę. 
6. Podanie danych jest dobrowolne jednakże warunkuje możliwość realizacji Porozumienia.



7. Odbiorcami danych osobowych mogą być:
· organy administracji publicznej lub inne podmioty upoważnione na podstawie przepisów prawa lub wykonujące zadania realizowane w interesie publicznym lub w ramach sprawowania władzy publicznej,
· w przypadku konieczności prowadzenia korespondencji dane mogą być przekazywane podmiotom świadczącym usługi pocztowe oraz podmiotom zapewniającym usługi doręczeń przy użyciu środków komunikacji elektronicznej,
· podmioty, z którymi Administrator zawarł umowę świadczenia usług w związku 
z wykorzystywanymi systemami informatycznymi.
8. Administrator nie planuje przekazywania danych osobowych odbiorcom spoza Europejskiego Obszaru Gospodarczego, czyli do państw trzecich.
9. W przypadkach przewidzianych przepisami prawa każdej osobie, której dane dotyczą przysługuje prawo: dostępu do swoich danych osobowych, ich sprostowania, prawo usunięcia, ograniczenia przetwarzania, przenoszenia danych, a także prawo wniesienia sprzeciwu wobec przetwarzania danych osobowych z przyczyn związanych ze szczególną sytuacją.
10. W przypadku uznania, że przetwarzanie danych osobowych narusza przepisy prawa, przysługuje prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych (na adres Urzędu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa lub elektronicznie na stronie internetowej https://uodo.gov.pl/ ).
11. Dane osobowe nie będą wykorzystywane do podejmowania zautomatyzowanych decyzji 
w indywidualnych przypadkach, w tym do profilowania.
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