Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
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Fundusze Europejskie P . . -
o ‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR

na Rozwdj Cyfrowy

PZP.271.INF.51.2024 Zalacznik 2 do SWZ

Nazwa firmy:

Adres
(kod, miejscowosé, ulica, wojewodztwo)

NIP:

Numer telefonu: e-mail

OFERTA

Niniejszym sktadam oferte¢ w postgpowaniu w trybie podstawowym bez negocjacji, na realizacj¢ zamowienia
pn:

Dostawa serwerow redundantnych z systemami operacyjnymi
dla Urze¢du Miasta Radlin

zgodnie z wymogami okreslonymi w specyfikacji warunkéw zamowienia i projekcie umowy.
1. Deklaruje, wykonanie przedmiotu zamdwienia za kwotg (catos¢):

Cena zamoOwienia netto:
Podatek VAT

Cena zamoOwienia brutto

(Suma cen: ppkt 1) oraz ppkt 2) oraz ppkt 3).
w tym:

1) Dostawa 2 serwer6w redundantnych:

115111 14 7k

VAT z1

5]/ 0141 1 z1

B0 III .
............... zt

2) Dostawa 4 licencji systemu operacyjnego (wersja OEM przypisana do serweréw fizycznych):

11157110 1P zk

VA z1

DIULIO: 74

] (01711 U=
............... z1
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Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw
Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.

Fundusze Europejskie 0 . . .
o ‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR

na Rozwdj Cyfrowy

T (017211 (=P

PowyzZsza cena obejmuje petny zakres zamowienia okre§lony dokumentach zamowienia, w tym w
Specyfikacji Warunkéw Zamowienia, Projektowanych postanowieniach umownych, Opisie Przedmiotu
Zamowienia.

Niniejszym o$wiadczam, ze:

1. Zapoznatem si¢ ze Specyfikacja Warunkow Zamowienia, Opisem Przedmiotu Zamowienia;
Projektowanymi Postanowieniami Umownymi - warunki dokumentacji zamdwienia przyjmuje bez
zastrzezen,

2. Przedmiot oferty jest zgodny z przedmiotem zamoéwienia;

3. Przedmiot zamowienia wykonamy w terminie: 30 dni od daty zawarcia umowy;

4. Odpowiadam za wady prawne i fizyczne, ujawnione w wyrobach bedacych przedmiotem umowy oraz
ponosze z tego tytulu wszelkie zobowigzania;

5. Udzielam gwarancji na okres 5 lat od dnia podpisania przez obie strony protokotu odbioru, zgodnie z
warunkami przedstawionymi w zalaczniku nr 1 - Projektowane postanowienia umowne;

6. Wyrazam zgode na potracenie kar umownej z wystawionej faktury, w przypadku nie wystawienia faktury
(co uniemozliwi potracenie kar), oSwiadczam, ze wplacg naliczone kary umowne na konto bankowe
Zamawiajacego;

7. Wybdr niniejszej oferty ........................ (bedzie/nie bedzie)  prowadzil do powstania u
Zamawiajacego obowigzku podatkowego.

8. W zwiazku z powstaniem u Zamawiajacego obowiazku podatkowego wskazujemy:

a. nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub $wiadczenie beda prowadzity do powstania
ODOWIGZKU POAatKOW 0. ..\ ettt e et et e ee e e e re et e e e e aaaas

b. warto$¢ towaru lub ustugi objgtego obowigzkiem podatkowym Zamawiajacego, bez kwoty podatku:

9. JestesSmy zwigzani niniejsza ofertg w terminie wskazanym w rozdziale XXIV pkt 1 SWZ.

10. jestem przedsigbiorstwem ........................ns. (mikro, matym, srednim)*

11. W zwigzku z art. 462 ust. 2 ustawy Pzp informuje¢, Zze zamierzam powierzy¢ Podwykonawcom realizacje
nastepujacych czesci zamowienia:

Lp. Nazwa czgséci zamowienia Dane Podwykonawcy

12.0$wiadczam, ze wypehitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskalem w celu ubiegania
sie o udzielenie zamowienia publicznego w niniejszym postepowaniu.

13. 0§ wiadc zam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
i zgodne z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
Zamawiajacego w btad przy przedstawianiu informacji.

Zatgczniki do Oferty:
1. Kalkulacja cenowa (Zatgcznik 4 do SWZ),

2. Wykaz oferowanych produktow (Zatgcznik 2a do SWZ),
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Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczenistwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw
Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.

Fundusze Europejskie P . . -
o ‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR

na Rozwdj Cyfrowy

3. Oswiadczenia z art. 125 ust. 1 ustawy Pzp dotyczqce nie podleganiu wykluczeniu i spetnianiu warunkow udziatu w postepowaniu,
Oswiadczenie o nie podleganiu wykluczeniu wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych
rozwiqgzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego
(Dz.U. z 2024 poz. 507) (Zatgcznik 2b do SWZ),

4. Informacje potwierdzajgce zasadnosé zastrzezenia informacji jako tajemnicy przedsigbiorstwa (Zatgcznik 2c do SWZ),

5. Dokumenty rejestrowe potwierdzajgce umocowanie osoby sktadajqcej oferte do reprezentowania Wykonawcy w obrocie prawnym
tj. aktualny odpis z wilasciwego rejestru lub centralnej ewidencji i informacji o dzialalnosci gospodarczej.

6. Pelnomocnictwo do reprezentowania Wykonawcy, jezeli umocowanie osoby dziatajgcej w imieniu Wykonawcy nie wynika z
aktualnego odpisu z wlasciwego rejestru lub centralnej ewidencji i informacji o dziatalnosci gospodarczej (jezeli dotyczy)

7. Inne zatqczniki wynikajqce z tresci SWZ (jezeli dotyczy)

*Zgodnie z zaleceniem Komisji Europejskiej z dnia 6.05.2003 r. dot. definicji mikroprzedsigbiorstw, matych i srednich przedsigbiorstw (Dz. Urz. UE L
1242 20.05.2003, str. 36):

mikroprzedsigbiorstwo — to przedsigbiorstwo zatrudniajgce mniej niz 10 0sob i ktorego roczny obrot lub roczna suma bilansowa nie przekracza 2 min
EUR;

male przedsigbiorstwo — to przedsigbiorstwo zatrudniajqce mniej niz 50 0sob i ktorego roczny obrot lub roczna suma bilansowa nie przekracza 10
min EUR;

Srednie przedsigbiorstwa — to przedsigbiorstwa, ktore nie sq mikroprzedsiebiorstwami ani malymi przedsiebiorstwami i ktore zatrudniajg mniej niz
250 0s6b i ktorych roczny obrot nie przekracza 50 min EUR lub roczna suma bilansowa nie przekracza 43 min EUR.
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Zakacznik 2a do SWZ

PZP271....c..ccc...e. INF.2024

Ewentualnie zastosowane nazwy producentow w dokumentacji przetargowej stuzg doprecyzowaniu przedmiotu zamowienia. Wszystkie parametry podane w
Specyfikacji Warunkow Zamowienia wraz z zalgcznikami okreslone sq na poziomie minimalnym, tzn. Zamawiajgcy dopuszcza zastosowanie produktow o
parametrach rownowaznych, czyli co najmniej takich jak podano, lecz nie gorszych. Produkt rownowazny to produkt o takich samych lub lepszych parametrach

technicznych, jakosciowych, funkcjonalnych spetniajgcy minimalne parametry okreslone przez Zamawiajgcego.

WYKAZ OFEROWANYCH PRODUKTOW

Dostawa serwerdow redundantnych z systemami operacyjnymi dla Urzedu Miasta Radlin

Tabela nr 1: Dostawa 2 serwerow redundantnych

Producent, typ, MOdel SEIWETaA: ........ouiieiittii ittt e e
Lp Parametr Minimalne wymagania Parametry zaoferowanego sprzetu
(do wypelnienia przez Wykonawce/Dostawce)
Opis oferowanych produktéow z podaniem nazwy, typu, producenta,

modelu, zastosowanych komponentow i ich parametrow,
potwierdzajacy wymagania Zamawiajacego.




Procesory

ilo$¢ zainstalowanych procesoréw: 2 szt.
wielordzeniowe (od ilosci rdzeni zalezne bedzie
dostarczenie odpowiednich licencji dla systemow
operacyjnych opisanych w kolejnej tabeli);
dedykowane do pracy w serwerach o architekturze
x86-64;

warunek jakos$ciowy: konfiguracja z 2 obsadzonymi
procesorami osiggajaca wydajnos¢ ,,Multiple CPU
Systems” min. 54 000 punktow w tescie
https://www.cpubenchmark.net/multi cpu.html
z powodu czestych zmian wprowadzanych w
powyzszym rankingu Zamawiajacy zatgcza go w
wersji PDF (z dnia 19.11.2024r.) - bedzie on
podstawg do weryfikacji ilosci punktow

ze wzgledu na rodzaj systemow operacyjnych i
kosztow ich zakupu maksymalna liczba rdzeni dla
jednego procesora to 16 (wigksza ilos¢ rdzeni
powoduje koniecznos¢ zakupu drozszych licencji
na systemy operacyjne)

IProducent i model procesora: .......
Ilo$¢ rdzeni dla jednego procesora: .......

los¢ punktow w tescie Passmark dla dwoch procesoréw (Multiple CPU
Systems): .......

Pamig¢
RAM

warunek jako$ciowy: min 256 GB RAM gdzie
moduty musza by¢ dobrane w taki sposob aby
uzyska¢ wykorzystanie kanatow oferowanych
przez dwa procesory co zwigksza wydajnos¢ pracy

catkowita ilo$¢ pamigci RAM: .......
rozmiar pojedynczych kosci RAM: .......
ilo§¢ kosci pamigci RAM (sztuk): .......

ilos¢ wolnych slotéw pamieci na plycie gtéwnej (po obtozeniu 256GB):



https://www.cpubenchmark.net/multi_cpu.html

Dyski
twarde

dyski 4szt x 1.92TB SSD SATA Hot-Plug, 2,5" w
ramce 3.5"

dyski 4szt x 18TB 3.5, SATA, Hot-Plug, 7.2k rpm
catkowita ilos¢ kieszeni/zatok na dyski twarde 3.5”
—min. 16

kontroler RAID (kontroler sprzetowy, obstuga min.
0/1/5/6/10/50/60, podtrzymanie bateryjne pamigci
cache kontrolera, min. 4 GB nieulotnej pamigci
podrecznej)

wszystkie dyski musza by¢ w kieszeniach
dostepnych z przodu bez koniecznosci
rozkrecania/otwierania serwera

producent i model dyskow SSD: .......
producent i model dyskéw talerzowych: .......
producent i model kontrolera RAID: .......
ilo§¢ pamieci cache kontrolera RAID: .......

czy pozostate parametry zostaty spelnione: TAK/NIE

Interfejsy
sieciowe

karta sieciowa min. 2 porty Ethernet 2.5Gbe lub
min. 2 porty 1/10Gbit RJ-45 z mozliwoscia
negocjacji do mniejszych predkosci

dwie karty sieciowe, kazda min. 4 porty SFP+
obstugujace wktadki (kazda min. 10Gbit) z
mozliwoscig negocjacji do mniejszych predkosci
niz 10Gbit

zainstalowany modut zdalnego zarzadzania
serwerem z dedykowanym gniazdem RJ-45 z
funkcjonalnos$cia umozliwiajaca podglad obrazu z
serwera fizycznego i zarzadzania nim

w zestawie z serwerem: 4 kable SFP+ DAC 10Gbs
o dtugosci 2m, 4 wktadki §wiattowodowe SFP+
10Gbit + 4 x pigtail o dlugosci 5Sm (maksymalna
odlegtos¢ miedzy interfejsami $wiattowodowymi
bedzie nie wigksza niz 300m)

ilos¢ portow min. 2.5Gbe RJ-45: .......

ilos¢ portow 10Gbe SFP+: .......

czy zainstalowany modul zdalnego zarzadzania: .......

czy dolaczono 4 kable i 4 wkladki wg wymagan: TAK/NIE
czy poz. interfejsy sieciowe speinia wymagania: TAK/NIE

wypei¢ ponizej w przypadku innej konfiguracji interfejsow
sieciowych niz przedstawit Zamawiajacy (z zachowaniem szybkosci,
rodzaju gniazd/wktadek i sumarycznej ilosci portow):

Zasilacze

2 x zasilacz wewngtrzny (redundancja) o mocy nie
mnigjszej niz 1200W (dla jednego zasilacza)
dostosowanej do mozliwosci dalszej rozbudowy
(dodania kompletu dyskow do wszystkich zatok,
dodatkowej pamigci) bez konieczno$ci wymiany
zasilaczy na mocniejsze

zasilacze Hot-Plug z mozliwoscia wymiany bez
wylaczania systemu

ilos¢ zasilaczy: .......
moc pojedynczego zasilacza: .......

czy zasilacze obstugujg Hot-Plug: TAK/NIE




typu RACK

lezaca, do montazu w szafie rack 19"

w zestawie prowadnice do montazu w szafie 19”
RACK

w zestawie ,,rami¢” do prowadzenia kabli z tytu
serwera

obudowa model/rodzaj: .......

wysokos$¢ obudowy serwera (U): .......

czy dolaczono akcesoria wymienione w opisie: TAK/NIE .......

czy dotaczono adaptery/ramki 3.5 na 2.5 do pustych zatok: TAK/NIE
czy obudowa spelnia wymagania: TAK/NIE

6 Obudowa mozliwo$¢ zamontowania w sumie min. 16 dyskow
3.57 . . . czy pozostate wymagania dot. obudowy sg spelnione: TAK/NIE
wszystkie puste zatoki na dyski twarde musza
posiada¢ na wyposazeniu adaptery/ramki SATA z
3.5”na2.5”
ramka zabezpieczajaca z wyswietlaczem LCD lub
alternatywna jako diody LED informujace o stanie
pracy serwera
Kart zintegrowana z ptyta gtéwna rodzaj wyj$cia/wyjs¢ karty graficznej: .......
7 gragczana wyjscie z karty graficznej VGA lub DisplayPort lub
HDMI (lub kilka z wymienionych)
min.1 x USB na panelu przednim; Mos¢ i1 rodzaj interfejsow USB (2.0/3.x) z przodu serwera: .......
Dodatkow min. 2 x USB 3.x na panelu tylnym (lub na osobnej
8 - karcie); [lo$¢ i rodzaj interfejsow USB (2.0/3.x) z tylu serwera: .......
interfejsy zainstalowany modut TPM 2.0 (w najnowszej
dostepnej dla dostarczonego serwera wersji) \Wersja modutu TPM: ......
] Microsoft Windows Server Standard 2025 Czy serwer spelnia wymagania dot. systemu operacyjnego: TAK/NIE
Wspierane (zakupiony w ramach niniejszego zapytania — druga
9 systemy tabela — opis rownowaznos$ci systemu operacyjnego
operacyjne przedstawiono w kolejnej tabeli dot. zakupu
systemow operacyjnych)
Naped wewnetrzny lub zewnetrzny USB 3.0 lub nowszy; [Rodzaj napedu: wewnetrzny/zewnetrzny: .......
10 CD/DVD

Interfejs napedu USB (2.0/3.x): .......
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Gwarancj
a

5 letnia gwarancja producenta w miejscu instalacji
liczona od dnia podpisania przez obie strony
protokotu odbioru

reklamowane no$niki zostaja u Zamawiajacego bez
ponoszenia dodatkowych kosztéw — wykupione
rozszerzenie gwarancyjne (w czasie calej gwarancji
na serwer) — rozszerzenie gwarancyjne dotyczy
rowniez dyskow SSD dostarczanych z serwerem
czas reakcji: nastepny dzien roboczy lub krétszy
czas usunigcia awarii: nie dtuzej niz48 hw
siedzibie Zamawiajacego

wyjasnienia dot. kwalifikowalnos$ci kosztow dla 5
letniej gwarancji:

zgodnie z informacjami zawartymi w dokumencie
»Pytania i odpowiedzi od JST Aktualizacja 24
10.pdf” zamieszczonym na stronie projektu
Zamawiajacy przyjmuje S-cio letnia gwarancje na
serwery jako koszt w caloséci kwalifikowany
zgodnie z odpowiedzig udzielong na stronie 50-tej
tj. zadane pytanie: ,, Czy zakup i wdrozenie
niezbednej infrastruktury dla systemu SIEM/SOAR
(w ramach zadania planujemy zakup serwera z
systemem operacyjnym oraz min. 5 -letnig
gwarancjg i wsparciem serwisowym oraz zakup
silnika bazy danych) beda kosztem
kwalifikowalnym?”, odpowiedz: ,,Zakup i
wdrozenie infrastruktury dla systemu SIEM/SOAR
jest kosztem kwalifikowalnym. Gwarancja jest
kosztem w catosci kwalifikowalnym.” gdyz
Zamawiajacy w dalszych postepowaniach
zakupi/wdrozy oprogramowanie do monitorowania
i zbierania logoéw (zostato to przyjete we wniosku
dot. projektu — co odpowiada oprogramowaniu typu
SIEM/SOAR stuzacemu do znaczacej poprawy
cyberbezpieczenstwa w infrastrukturze

Czy gwarancja dot. serwerdw spelnia wymagania Zamawiajgcego:
TAK/NIE

Zamawiajacego




Deklaracja zgodnosci CE (Declaration of

Deklaracja CE na caty serwer: TAK/NIE (dotaczy¢ deklaracj¢ CE do

Normy i Conformity) na serwer (nie tylko na sktadowe oferty)
12 certyfikat czgsei) Zgodnos¢ serwera z normami ISO podanych w wymaganiach:
y Serwer musi by¢ wyprodukowany zgodnie z normg [TAK/NIE (dotgczy¢ informacj¢ producenta o spelnianiu norm do
1SO-9001:2015 oraz ISO-14001 oferty)
3 Akcesoria w zestawie muszg znajdowac si¢ wszystkie Czy do serwerow dotaczono wszystkie niezbedne akcesoria: TAK/NIE

/uwagi

akcesoria, kable itp. jakie dostarcza producent




Tabela nr 2: Dostawa 8 licencji na systemy operacyjne

Producent, typ, nazwa SyStemu OPeraACYJIEE0: «o.ueeuueiieeiierietersrisrrestsecesscsssscsssmmsssesssssssssssssssssenssssss

Parametr

Minimalne wymagania Informacje odno$nie zaoferowanych
systeméw operacyjnych
(do wypelnienia przez
Wykonawce/Dostawce)
Opis oferowanych produktéw z podaniem
nazwy, producenta potwierdzajacy
wymagania Zamawiajgcego

Uwagi

Zamawiajacy posiada aktualnie licencje na system operacyjne Windows Server 2008 R2, 2012. Na tych systemach
zainstalowane i uruchomione jest oprogramowanie wykorzystywane przez Zamawiajacego (oprogramowanie to nie jest
obstugiwane przez inne systemy operacyjne z rodziny linux/bsd). Z powodu wycofania przez producenta aktualizacji do
istniejacych systemow i braku wsparcia konieczne jest podniesienie ich wersji do najnowszych. Z tego powodu konieczne
jest dostarczenie systemu operacyjnego (licencji) Windows Server 2025 w ilosci 8 sztuk = 8 licencji z czego 4 w wersji OEM
przypisane do serwerow redundantnych (po 2 na kazdy) oraz 4 licencje w wersji przenosnej np. MPSA, CSP lub innej
podobnej (nieprzypisane do serwerdw fizycznych). Nowe licencje majg na celu zastgpienie niewspieranych systemow
operacyjnych oraz instalacjg/uruchomienie oprogramowania zwigzanego z cyberbezpieczenstwem (m.in. do monitorowania
sieci, zbierania logow, konsola zarzadzajaca ESET, itd). Z powodu redundancji kazdy z serweréw musi posiada¢ wykupione
licencje (uwzgledniajac ilos¢ rdzeni dla dwoch procesorow), dlatego Zamawiajacy podal konkretny rodzaj/typ systemu i
wymaganych licencji jaki bedzie potrzebny do utrzymania istniejagcego oprogramowania (w tym podiaczenia do istniejacego
kontrolera domeny ActiveDirectory). Na koncu niniejszej tabeli znajduje si¢ opis rownowazno$ci Serwerowego Systemu
Operacyjnego (SSO) Microsoft Windows Server 2025 Standard 64-bit PL.

We wniosku ztozonym do projektu Cyberbezpieczny Samorzad podano na tamten czas dost¢gpne w sprzedazy licencje na
systemy Windows Server Standard 2022, jednak w mi¢dzyczasie pojawita si¢ nowsza wersja systemu Windows Server
Standard 2025, wigc zasadne jest kupienie nowszej wersji systemu operacyjnego (kupienie starszej wersji bylo by
niegospodarne). Nowsza wersja systemu operacyjnego posiada znaczace usprawnienia 1 poprawia poziom
cyberbezpieczenstwa przez zastosowanie nowszych technologii i dtuzsze wsparcie producenta.




System
operacyjny
serwera

4 licencje =4
sztuki

OEM lub inna
rOwnowazna
(przypisana do
serwera
fizycznego

(po dwie dla
kazdego serwera
redundantnego z
pierwszej tabeli)

Microsoft Windows Server Standard 2025 — opis réwnowaznosci
systemu operacyjnego opisano ponizej w tabeli

dostarczone licencje muszg by¢ zgodne ilosciowo (oblozenie wszystkich
rdzeni dla 2 procesoréw) dla dostarczonych serwerow (poprzednia
tabela)

system moze by¢ w wersji OEM przypisany do fizycznej maszyny
(serwera)

warunek jakos$ciowy: system musi umozliwia¢ podtaczenie do
istniejgcej domeny ActiveDirectory, obstugiwaé zarzadzanie
uprawnieniami z poziomu domeny, ACL

ilos¢ licencji dla jednego serwera: 2 (w sumie 4 dla dwoch serwerow
redundantnych)

mozliwos$¢ bezptatnego ,,downgrade” min. do 1 wersji systemu
operacyjnego wstecz, w tym przypadku Windows Server Standard 2022

Nazwa systemow operacyjnych:

Identyfikator/kod produktu (oznaczenie
nadane przez producenta): ............

System
operacyjny
serwera

4 licencje =4
sztuki

nieprzypisane
do serwera
fizycznego —
przeno$ne
(NIE OEM)

Microsoft Windows Server Standard 2025 (w ramach programu MPSA
lub CSP lub innego) — za wyjatkiem OEM — opis réwnowaznosci
systemu operacyjnego opisano ponizej w tabeli

Dane potrzebne w przypadku dostarczenia licencji w ramach w
przypadku programu MPSA: Urzad Miasta Radlin, numer konta
zakupowego 0005805854, numer umowy 4100013999

dostarczone licencje musza by¢ zgodne ilosciowo (oblozenie wszystkich
rdzeni 2 procesorow) dla dostarczonych serweréw (opisane w
specyfikacji serwera w poprzedniej tabeli)

warunek jako$ciowy: wieczyste licencje komercyjne (tzw. perpetual) w
ramach programu MPSA lub CSP lub innego za wyjatkiem OEM
system nie moze by¢ tzw. OEM przypisany do fizycznej maszyny
system musi umozliwia¢ podtaczenie do istniejgcej domeny
ActiveDirectory, obslugiwa¢ zarzadzanie uprawnieniami z poziomu
domeny, ACL

mozliwo$¢ bezptatnego ,,downgrade” min. do 1 wersji systemu
operacyjnego wstecz, w tym przypadku Windows Server Standard 2022

Nazwa systemow operacyjnych:

Rodzaj umowy/programu w ramach,
ktérego dostarczone zostang licencje na
systemy operacyjne: ...........

Identyfikator/kod produktu (oznaczenie
nadane przez producenta): ............




Opis Opis rownowaznoS$ci Serwerowego Systemu Operacyjnego (SSO) Microsoft Windows Server 2025 Standard 64-bit PL

roéwnowaznosci Przez oprogramowanie rownowazne Zamawiajgcy rozumie oprogramowanie spetniajace nastgpujace warunki poprzez
systemu wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
operacyjnego 1) Wszystkie elementy systemu oraz jego licencja pochodzg od tego samego producenta.

2) SSO posiada graficzny interfejs uzytkownika umozliwiajacy jego obstuge przy pomocy klawiatury i myszy.

3) SSO musi posiada¢ obstuge zdalnego pulpitu zgodnego z protokotem RDP.

4) mozliwo$¢ uruchomienia posiadanego, skonfigurowanego i uzywanego przez Zamawiajacego oprogramowania dla konsoli
zarzadzajacej ESET, aktualnie zainstalowanego na systemie operacyjnym Windows.

5) Petna wspotpraca z procesorami o architekturze 64 bit.

6) Instalacja i uzytkowanie aplikacji 32-bit i 64-bit na dostarczonym systemie operacyjnym.

7) SSO zapewniajacy natywne wsparcie dla srodowiska .NET Framework 4.x.

8) System operacyjny musi wspiera¢ pracg domenowa.

9) Mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory.

10) Zawarta mozliwos$¢ uruchomienia roli serwera DNS.

11) WARUNEK/WYMAGANIE JAKOSCIOWE: Zawarta mozliwo$¢ uruchomienia roli serwera plikow z uwierzytelnieniem i
autoryzacja dostepu w domenie Microsoft Active Directory.

12) Posiada wbudowang zapore sieciowa (firewall) dla potagczen przychodzacych i wychodzacych z systemu.

13) Interfejsy uzytkownika dostgpne w wielu jezykach do wyboru - w tym polskim i angielskim.

14) Graficzne srodowisko instalacji i konfiguracji dostgpne w jezyku polskim.

15) Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek.

16) Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardow
USB, Plug&Play, Wi-Fi).

17) Zabezpieczenie hastem dostepu do systemu, konta i profilu uzytkownikow.

18) Mechanizmy logowania w oparciu o login i hasto.

19) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w biezacej pracy.
Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy wielowatkowo$ci wspotbieznej (ang.
Simultaneous Multi-Threading, SMT).

20) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalaja na zmian¢ rozmiaru w czasie pracy systemu,

b) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikow i

folderow,

¢) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,




d) WARUNEK/WYMAGANIE JAKOSCIOWE: umozliwiaja zdefiniowanie list kontroli dostepu (ACL).
21) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okreslonych grup uzytkownikow,

zastosowane]j klasyfikacji danych, centralnych

polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania
szyfrowanych danych.

22) Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

23) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

24) Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produktow
(oprogramowania) innych producentéw. wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe).

¢) Wbudowane mechanizmy (Hypervisor) pozwalajace na uruchamianie minimum 2 aktywnych srodowisk w ramach
fizycznego hosta.

25) Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

26) Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dzialajace zdalnie) administracji przez skrypty.

Dostawa serwerdow redundantnych z systemami operacyjnymi dla Urzedu Miasta Radlin obejmuje wykonanie przez Dostawce/Wykonawce nastepujacych
czynno$ci wstepnych:

- Uruchomienie serwerow w serwerowni Zamawiajgcego, konfiguracje sprzgtows, podziat macierzy na partycje.

- Instalacje systemu operacyjnego hosta Windows Server 2025 i jego konfiguracje na obu serwerach.

Powyzsze nie wliczajg si¢ do godzin wdrozeniowych opisanych ponizej, prace te wykonane beda przez Zamawiajgcego w ramach zakupu serwera jeszcze przed
dostarczeniem sprzetu do Zamawiajgcego.

Prac wdrozeniowe w ramach (wg potrzeb zamawiajacego):

- Konfiguracje redundancji dla dostarczonych serwerow.

- Konfiguracje srodowiska do uruchomienia nowych systemow (pod zastgpowane stare systemy Windows 2008R2, 2012).

- Konfiguracje¢ kopii zapasowych przez mechanizmy dost¢pne w systemie operacyjnym dla serwerdw w ramach istniejacej infrastruktury Zamawiajacego.

- Konfiguracje systemoéw zwigzang z kontrolerem domeny wg specyfiki Zamawiajacego.

Wyzej wymienione prace wdrozeniowe to min. 16 godzin wdrozeniowych (roboczych) z czego min. 8 w siedzibie zamawiajacego, pozostale zdalnie w czasie
trwania gwarancji na serwery.



Wymagania/warunki jako§ciowe

W Opisie Przedmiotu Zamowienia okre§lono parametry sprzgtu i oprogramowania oraz warunki jako$ciowe (wymagania jakosciowe) jakie ma spetniaé. Przez
podanie warunkoéw/wymagan jakosciowych Zamawiajacy rozumie w przypadku:

a) serwery:

- procesory - wydajnos¢ okreslona w punktach majaca duzy wplyw na optymalng jakos$¢ pracy serwera (wydajna praca systemow serwerowych)

- pami¢¢ RAM — ilo$¢ pamigci okreslona w GB majaca duzy wptyw na optymalng wydajnos¢ pracy serwera (wykorzystywana przez zainstalowane systemy
operacyjne) umozliwiajaca uruchomienie bardziej wymagajacego oprogramowania lub wigkszej iloSci programow, np. oprogramowania jakie znajdzie si¢ na tych
serwerach

b) systemy operacyjne:

- mozliwos$¢ podiaczenia do istniejacej domeny ActiveDirectory powoduje podniesienie poziomu cyberbezpieczenstwa w sieci lokalnej,

- obstuga zarzadzania uprawnieniami z poziomu domeny, ACL powoduje elastycznos$¢ i tatwos¢ zmiany/ograniczania uprawnien podnoszac poziom
cyberbezpieczenstwa,

Gwarancja na serwery

Zamawiajacy przyjmuje 5-cio letnig gwarancje na serwery jako koszt w catosci kwalifikowany zgodnie z odpowiedzig udzielong na stronie 50-tej tj. zadane
pytanie: ,, Czy zakup i wdrozenie niezbednej infrastruktury dla systemu SIEM/SOAR (w ramach zadania planujemy zakup serwera z systemem operacyjnym oraz
min. 5-letnig gwarancja i wsparciem serwisowym oraz zakup silnika bazy danych) bedg kosztem kwalifikowalnym?”, odpowiedz: ,,Zakup i wdrozenie infrastruktury
dla systemu SIEM/SOAR jest kosztem kwalifikowalnym. Gwarancja jest kosztem w catosci kwalifikowalnym.” gdyz Zamawiajacy w dalszych postepowaniach
zakupi/wdrozy w ramach projektu Cyberbezpieczny Samorzad oprogramowanie do monitorowania i zbierania logéw (zostato to przyjete we wniosku dot. projektu —
co odpowiada oprogramowaniu typu SIEM/SOAR stuzagcemu do znaczgcego podniesienia poziomu cyberbezpieczenstwa w infrastrukturze Zamawiajacego
dzialajacej na serwerach z wykorzystaniem redundanc;ji.

Wyjasnienie wskazania nazw producentéw

Ewentualnie zastosowane nazwy producentow w dokumentacji przetargowej stuza doprecyzowaniu przedmiotu zamdwienia. Wszystkie parametry podane w
Specyfikacji Warunkow Zamowienia wraz z zalacznikami okre$lone sa na poziomie minimalnym, tzn. Zamawiajacy dopuszcza zastosowanie produktow o
parametrach rownowaznych, czyli co najmniej takich jak podano, lecz nie gorszych. Produkt rownowazny to produkt o takich samych lub lepszych parametrach
technicznych, jakosciowych, funkcjonalnych spetniajacy minimalne parametry okreslone przez Zamawiajacego.



Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw

F Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.
Fundusze Europejskie L . . - »
‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR
na Rozwdj Cyfrowy

PZP.271.51.INF.2024 Zalacznik 2b do SWZ

Nazwa firmy:

Adres
(kod, miejscowos¢, ulica, wojewddztwo)

Postgpowanie w trybie podstawowym bez negocjacji, na realizacj¢ zamowienia pn:

Dostawa serwerow redundantnych z systemami operacyjnymi
dla Urzedu Miasta Radlin

Oswiadczenie Wykonawcy
o nie podleganiu wykluczeniu i spelnianiu warunkéw udzialu w postepowaniu,
skladane na podstawie art. 125 ust. 1 ustawy Prawo zamowien publicznych

(Dz. U. 22024 r. poz. 1320)
Os$wiadczam, zZe nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 ustawy Pzp:

1. Z postgpowania o udzielenie zamowienia wyklucza si¢ wykonawce:

1) bedacego osobg fizyczna, ktérego prawomocnie skazano za przestgpstwo:

a) udzialu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu popetnienie przestepstwa
lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

b) handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

¢) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46—48 ustawy z dnia 25 czerwca 2010
r. o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja
2011 r. o refundacji lekow, srodkdéw spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobow
medycznych (Dz. U. 22021 r. poz. 523, 1292, 1559 1 2054),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktorym mowa w art. 165a Kodeksu karnego,
lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego po-chodzenia pieniedzy lub
ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 Kodeksu karnego, lub majace na celu
popelnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktorym mowa w art. 9 ust. 2 ustawy z
dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktorych mowa w art. 296-307 Kodeksu karnego, przestepstwo
oszustwa, o ktorym mowa w art. 286 Kodeksu karnego, przestgpstwo przeciwko wiarygodnosci
dokumentow, o ktorych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

h) o ktorym mowa w art. 9 ust. 1 1 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej — lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego; 2) jezeli urzedujacego
cztonka jego organu zarzadzajacego lub nadzorczego, wspolnika spotki w spoice jawnej lub partnerskiej albo
komplementariusza w spoice komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie
skazano za przestgpstwo, o ktorym mowa w pkt 1;

2) wobec ktorego wydano prawomocny wyrok sagdu lub ostateczng decyzje administracyjng o zaleganiu z
uiszczeniem podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze wykonawca
odpowiednio przed uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu w postgpowaniu
albo przed uptywem terminu skladania ofert dokonat ptatnosci naleznych podatkow, optat lub sktadek na
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ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarl wiazace porozumienie
w sprawie splaty tych naleznosci;

3) wobec ktérego prawomocnie orzeczono zakaz ubiegania si¢ 0 zamdwienia publiczne;

4) jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawarl z
innymi wykonawcami porozumienie majgce na celu zaklocenie konkurencji, w szczegolnosci jezeli nalezac
do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i
konsumentéw, ztozyli odrebne oferty, oferty czeSciowe lub wnioski o do-puszczenie do udzialu w
postepowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie od siebie; 6) jezeli, w
przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zaklocenia konkurencji wynikajacego z
wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktory nalezy z wykonawcg do tej samej
grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw,
chyba ze spowodowane tym zakltdcenie konkurencji moze by¢ wyeliminowane w inny sposob niz przez
wykluczenie wykonawcy z udziatu w postgpowaniu o udzielenie zamowienia.

Oswiadczam, zenie podlegam wykluczeniu z postgpowania na podstawie art. 7 ust. 1 ustawy z dnia
13 kwietnia 2022 r. o szczeg6lnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na
Ukraing oraz stluzacych ochronie bezpieczenstwa narodowego:

,»Z postepowania o udzielenie zamowienia publicznego lub konkursu prowadzonego na podstawie ustawy z
dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych wyklucza si¢:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu
765/2006 1 rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia
1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz.
593 1 655) jest osoba wymie-

niona w wykazach okre§lonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste
lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na liste na

podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1

pkt 3;

3) wykonawce oraz uczestnika konkursu, ktérego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37

ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 1 2106) jest podmiot

wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany

na liste lub bedacy taka jednostka

dominujacg od dnia 24 lutego 2022 r., o ile zostal wpisany na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu §rodka, o ktéorym mowa w art. 1 pkt 3”.

O$§wiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
) y A ustawy Pzp (podac majgcq zastosowanie podstawe wykluczenia sposrod wymienionych w art.
108 ust. 1 pkt 1, 2, 5 ustawy Pzp).

Jednocze$nie o§wiadczam, ze w zwiazku z ww. okoliczno$ciami, na podstawie art. 110 ust. 2 ustawy Pzp
podjatem nastepujace STodKi NAPTAWCZE & . ...vieiei ittt ettt e e e e e aanens

O$§wiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z pelng $wiadomosciag konsekwencji wprowadzenia
Zamawiajacego w btad przy przedstawianiu informacji.

na Rozwéj Cyfrowy - Polska Unig Europejska (IR ‘ifﬁq'ﬂg B kRewa

*
**

B . * adlene ENTRUM
E Fundusze Europejskie Rzeczpospolita Dofinansowane przez x *'-* ‘ =2 = FROJEKTOW



Projekt pn. ,,Wdrozenie rozwigzan zapewniajacych poprawe cyberbezpieczeristwa w Urzedzie Miasta Radlin i Osrodku Pomocy
Spolecznej w Radlinie” finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2021-2027 ze $rodkéw
Funduszy Europejskich Na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet ,,II Zaawansowane ustugi cyfrowe”, Dzialanie ,,2.2.

Fundusze Europejskie P . . -
o ‘Wzmocnienie krajowego systemu cyberbezpieczeristwa” Fundusz EFRR

na Rozwdj Cyfrowy

PZP.271.51.INF.2024 Zalacznik 2c do SWZ

Nazwa firmy:

Adres
(kod, miejscowos¢, ulica, wojewddztwo)

Postgpowanie w trybie podstawowym bez negocjacji, na realizacj¢ zamowienia pn:

Dostawa serwerow redundantnych z systemami operacyjnymi
dla Urzedu Miasta Radlin

INFORMACJE
potwierdzajace zasadno$¢ zastrzezenia informacji jako tajemnicy przedsiebiorstwa (jesli dotyczy)

W zwiazku z ubieganiem si¢ o udzielenie przedmiotowego zamowienia publicznego,

o$§wiadczam, ze dokumenty zalaczone do niniejszej informacji stanowig tajemnice przedsigbiorstwa w
rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji.

Stanowig 0ne INfOTmMAC E ™ & .. .. e

Informacje te, jako cato$¢ lub szczegolnym zestawieniu i zbiorze ich elementow nie sg powszechnie znane
osobom zwykle zajmujacym si¢ tym rodzajem informacji albo nie sg dostepne dla takich oséb.

Uprawniony do korzystania z tych informacji podjal, przy zachowaniu nalezytej starannos$ci, nastepujace
dziatania w celu zachowania ich poufnosci:

Os§wiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne
i zgodne z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
Zamawiajacego w btad przy przedstawianiu informacji.

* nie potrzebne skresli¢
**nalezy wpisac¢ odpowiednio np.: techniczne, technologiczne, organizacyjne przedsiebiorstwa, posiadajqce wartos¢ gospodarczq.
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