Zatacznik nr 10 do SWZ
Nr postepowania 10/D-84/PliZ2024/PN/2024/D

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa platformy do rozbudowy chmura prywatna

— wirtualizacja oparta na infrastrukturze hiperkonwergentnej — 1 kpl.

Rozbudowa platformy chmura prywatna — wirtualizacja, serwer i pamie¢ masowa

v’ Zamawiajgcy oczekuje dostawy platformy do rozbudowy chmura prywatna o
funkcjonalnosciach wyszczegdélnionych ponizej okreslonej z OPZ jako ,System”.

v' System musi zosta¢ dostarczony w modelu hiperkonwergentnym tzn. z wykorzystaniem
serwerow z procesorami Intel x86, posiadajgcymi dyski wewnetrzne, ktére tworzg
warstwe storage.

v’ Zamawiajgcy wymaga dostarczenia klastra obliczeniowego ktéry zapewni wymiane

danych pomiedzy posiadanym przez zamawiajgcego.

PARAMETR / FUNKCJONALNOSC PODSTAWOWE PARAMETRY NIE GORSZE NIZ:
. SYSTEM

1. Rozwigzanie (sprzet serwerowy x86, wirtualizator, pamie¢ masowa zdefiniowana
programowo, ochrona i zabezpieczenie danych, zintegrowane zarzgdzanie) musi by¢
dostarczone, zaprojektowane, zintegrowane oraz wspierane przez jednego dostawce.

2. Wszystkie komponenty rozwigzania (sprzet serwerowy x86, wirtualizator, pamieé
masowa zdefiniowana programowo, ochrona i zabezpieczenie danych) muszg by¢
zarzgdzane z jednego miejsca, za pomocg wbudowanego i zintegrowanego narzedzia.

3. Rozwigzanie musi by¢ certyfikowane na serwerach co najmniej 3 globalnych
producentéw serwerow.

4. Rozwigzanie musi byC niezalezne od sprzetu (nie moze by¢ ograniczone do
okreslonego dostawcy sprzetu x 86). Wymagana jest mozliwo$¢ przenoszenia licenciji
lub subskrypcji pomiedzy wszystkimi wspieranymi platformami x 86.

5. Platforma sprzetowa w zaproponowanej konfiguracji musi by¢ certyfikowana przez
producenta Systemu i znajdowac sie na publicznie dostepnej liscie kompatybilnosci.

6. Mozliwos¢ wykonywania i monitorowania aktualizacji wszystkich komponentéw
rozwigzania za pomocg pojedynczego narzedzia zarzadzania. Narzedzie musi

wykonywaé automatyczng weryfikacje kompatybilnosci wersji oprogramowania oraz
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10.

11.

12.

firmware.

. Rozwigzanie musi by¢ samo naprawialne. Oznacza to, ze musi utrzymywac okreslony

poziom odpornosci na awarie oraz statg wydajnos¢ w przypadku awarii, bez
konieczno$ci interwencji administratora. Musi takze przywroci¢ odpornosc tak szybko

jak tylko mozliwe.

. Rozwigzanie musi by¢ niezalezne od sieci, nie moze wymagac¢ okreslonego sprzetu

sieciowego.

. Rozwigzanie musi zapewnia¢ wbudowang funkcje udostepniania ustug pamieci

masowej dla maszyn wirtualnych, kontenerow oraz zewnetrznych serwerow fizycznych
jako:

1) blokowe zasoby iSCSI;

2) plikowe zasoby — poprzez protokoty NFS i SMB;

3) zasoby obiektowe — kompatybilne z Amazon S3.

Zamawiajgcy wymaga aby dostarczona licencja posiadata funkcjonalnosc
udostepniania zasobow blokowych iISCSI do maszyn wirtualnych dziatajgcych na
platformie chmura prywatna oraz systemow zewnetrznych

Rozwigzanie musi umozliwia¢ uruchamianie klastréw Kubernetes za pomocg kreatora
(tzw. wizard), spetniajgc nastepujgce kryteria:

1) musi umozliwia¢ udostepnienie ustug pamieci masowej dla klastra Kubernetes;

2) pamie¢ masowa musi obstugiwac plugin CSI (Container Storage Interface);

3) musi zapewni¢ wbudowane zarzgdzanie i orchiestracje kontenerdw;

4) rozwigzanie musi by¢ kompatybilne z Google Kubernetes framework.

Rozwigzanie musi wspiera¢ rozne warstwy pamieci masowe;:

1) SSD i NVMe jako warstwa wydajnosciowa;

2) NL-SAS/SATA/SSD jako warstwa pojemnos$ciowa.

Rozwigzanie musi zapewnia¢ zautomatyzowane, dziatajgce w czasie rzeczywistym,
wielowarstwowe sktadowanie danych (ang. tiering) pomiedzy nosnikami SSD/NVMe
(warstwa buforujgca i wydajnosciowa) oraz HDD/SSD (warstwa pojemnosciowa), w
celu zapewnienia optymalnej wydajnosci.

Jesli wielowarstwowe sktadowanie (ang. tiering) nie jest dostepne, wowczas
rozwigzanie musi by¢ w catosci zbudowane w oparciu o dyski NVMe DWPD 3 a takze
musi zosta¢ dostarczona gwarancja ceny nosnika SSD/NVMe w catym okresie trwania
kontraktu.

W przypadku rozwigzania opartego o technologie cache’owania danych, wymagany
wspotczynnik warstwy wydajnosciowej do warstwy pojemnosciowej to 30%.

W przypadku rozwigzania opartego o technologie cache’owania danych, zamawiajgcy
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13.

14.

15.

16.

17.

18.
19.

20.

21.

22.

wymaga odpowiedniej wydajnosci oraz w wydajnosci minimum 140 000 zapiséw/sec
oraz wytrzymatosci na poziomie 20 000 TBW.

Jesli system plikow w wyniku zatozen projektowych architektury lub jako najlepsza
praktyka nie powinien byC catkowicie zapetniany przez dane uzytkownika, wéwczas
niezbedna wolna przestrzen (ang. slack space) powinna zosta¢ uwzgledniona
dodatkowo i doliczona do pojemnosci surowej wezta.

Rozwigzanie musi umozliwia¢ utworzenie kontenera danych bez wspotczynnika
odpornosci tzw. RAID 0 lub Resiliance Factor 1, ktory bedzie przeznaczony dla aplikaciji
i baz danych posiadajgce wewnetrzne mechanizmy replikacji danych.

Wszystkie wezty muszg byC¢ hiperkonwergentne, a lokalne (wewnetrzne) dyski
wszystkich weztdw muszg stanowiC klaster prezentowany jako pojedyncza i
rozproszona pula zasobow dostepna dla wszystkich weztow kontrolowanych przez
wirtualizator. Wezly obliczeniowe nie sg akceptowane.

Rozwigzanie musi umozliwia¢é dodawanie serweréow typu Storage Node, ktére
powiekszajg sumaryczng pojemnosc¢ klastra, lecz nie umozliwiajg uruchomiania
maszyn wirtualnych na tych serwerach.

Rozwigzanie musi zapewnia¢ ustuge kompresji danych, w trybie inline oraz post-
process, w ramach dostarczonej licencji. Wymaganie dotyczy zaréwno konfiguraciji
hybrydowych, jak i All-Flash czy NVMe

Rozwigzanie musi posiadac funkcjonalnos¢ usuwania wielu nodow w klastra.

Ponizsze ustugi i parametry pamieci masowej muszg by¢ konfigurowalne osobno dla
kazdej maszyny wirtualnej lub kontenera danych oraz muszg by¢ zawarte w
dostarczonej licencji:

1) Kompresja;

2) Deduplikacja;

3) Erasure Coding.

Rozwigzanie musi zapewnia¢ funkcje tworzenia kopii migawkowych oraz klonéw
maszyn wirtualnych, takze z zapewnieniem spojnosci z punktu widzenia aplikacji (co
najmniej dla systeméw operacyjnych Windows oraz Linux) . Funkcja ta musi byc
wbudowana w platforme i realizowana na poziomie pamieci masowej.

W przypadku awarii pojedynczego serwera lub dysku, centralna konsola zarzgdzania
system musi wskazywac przewidywany czas potrzeby do odbudowany danych.
Platforma musi zapewniac bliskos¢ danych wzgledem miejsca ich przetwarzania (ang.
data locality). Oznacza to, ze zastosowana architektura i wykorzystywane algorytmy
rozktadania danych pomiedzy wezty platformy, muszg nieustannie zmierza¢ do

umieszczenia danych nalezgcych do maszyny wirtualnej na lokalnych zasobach
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23.

24.

25.

26.

27.

28.
29.

30.

pamieci masowej wezta, na ktorym uruchomiona jest dana maszyna wirtualna.

System musi posiada¢ mechanizmy Quality of service umozliwiajgce przypisanie
maksymalnej ilosci IOPS jakg moze wykorzysta¢ maszyna wirtualna.

System musi umozliwia¢ przypisanie maszyny wirtualnej do szybsze] przestrzeni
dyskowej np. do NVME gdzie przestrzenig wolniejszg sg dyski HDD lub SSD.
Rozwigzanie musi posiada¢c mechanizmy szyfrowania za pomocg wbudowanych
mechanizmdw oraz musi wspiera¢ dyski typu SED.

Rozwigzanie musi posiada¢ natywny menadzer kluczy ( KMS ) w ramach
dostarczonego oprogramowania.

Rozwigzanie musi posiada¢ mechanizmy gwarancji zasobow w przypadku awarii
jednego z serweréw w ramach dostarczonego oprogramowania.

Rozwigzanie musi posiadaé polityki Affinity

Rozwigzanie musi posiada¢ mechanizmy mikrosgemnetacji dla maszyn dziatajgcych na
platformie chmury prywatnej.

Rozwigzanie musi posiada¢é mechanizm dokladnej analizy bezpieczenstwa
wykorzystujgc algorytm uczenia maszynowego do uczenia sig, raportowania oraz
oznaczenia anomalii w oparciu o podstawowe operacje uzytkownikow czy tez logi

sieciowe.

. BEZPIECZENSTWO
1. System musi wspiera¢ dyski SED.

2. System musi wspiera¢ dwusktadnikowe uwierzytelnienie do Systemu.

3. System musi posiada¢ tzw. STIG, regularnie aktualizowane i udostepniane przez

producenta.

4. System musi posiada¢ mechanizm automatycznego wykrywania odchylen od STIG i

automatycznie je naprawiac, zarbwno w warstwie wirtualizaciji jak i storage.

ODPORNOSC NA AWARIE, WYSOKA DOSTEPNOSC, BACKUP, DISASTER
RECOVERY

. System musi by¢ odporny na awarie dysku lub serwera, dowolnych komponentow

Systemu, nie powodujgc przerwy w pracy Systemu.
System musi umozliwia¢ replikacje maszyn wirtualnych miedzy o$rodkami w

asynchronicznym RPO=1 godzina

. System musi umozliwia¢ replikacje maszyn wirtualnych miedzy osrodkami w

scenariuszu wiele do wielu dla co najmniej trzech osrodkow. Zamawiajgcy wymaga,

aby oprogramowanie posiadato takg funkcjonalnosc¢ oraz licencje
Str.4z9



4
5

. System musi umozliwia¢ konfiguracje polityki replikacji per maszyna wirtualna

. System musi posiada¢ narzedzie do Disaster Recovery:

1) Z mozliwoscig okreslenia kolejnosci w jakiej maszyny majg zosta¢ uruchomione w
drugim osrodku;
2) Z mapowaniem adresacji IP per maszyna wirtualna, pomiedzy osrodkami;

3) Z funkcjg testowania scenariuszy DR, tzw. failover oraz failback.

Zamawiajgcy wymaga aby oprogramowanie posiadato takg funkcjonalnosé¢ lecz nie jest
wymagane dostarczenie licencji
6.

. System musi umozliwia¢ replikacje oraz scenariusze Disaster Recover dla réznych

System musi wspierac¢ odtwarzanie pojedynczych plikow ze Snapshotow.

hypervisorow w dwdéch osrodkach.

. USLUGI PLIKOWE - ZAMAWIAJACY WYMAGA ABY OPROGRAMOWANIE

POSIADALO TAKA FUNKCJONALNOSC LECZ NIE JEST WYMAGANE
DOSTARCZENIE LICENCJI.

. System musi posiada¢ wbudowane, rozproszone ustugi plikowe.

. System musi zapewniac ustugi plikowe poprzez protokét NFS v3, NFS4, NFS 4.2 oraz

SMB.

3. System musi umozliwia¢ jednoczesny dostep do plikdw za pomocg NFS oraz SMB.

V.

1.
2.
3.

. System musi umozliwia¢ rozbudowe ustug plikowych w modelu scale-out, poprzez

doktadanie kolejnych weztoéw. Dodatkowe wezty muszg zwigekszac¢ zaréwno pojemnosé
ustug plikowych jak i ich wydajnos¢.

. System ustug plikowych musi integrowaé¢ sie z Active Directory oraz rozwigzaniami
Antywirus za pomocg protokotu ICAP.

. System ustug plikowych musi wspiera¢ CFT (Change File Tracking).

. System jako opcja musi obstugiwac szyfrowanie danych dla zasobow plikowych (tzw.
data at rest encryption). Zamawiajagcy wymaga aby oprogramowanie posiadato

mozliwos¢ rozbudowy o takie licencje.

USLUGI OBIEKTOWE ZAMAWIAJACY WYMAGA ABY OPROGRAMOWANIE
POSIADALO TAKA FUNKCJONALNOSC LECZ NIE JEST WYMAGANE
DOSTARCZENIE LICENCJI

System musi posiada¢ wbudowane, rozproszone ustugi obiektowe.

System musi zapewnia¢ ustugi obiektowe poprzez protokdt S3.

System musi umozliwia¢ rozbudowe ustug obiektowych w modelu scale-out, poprzez

doktadanie kolejnych weztow. Dodatkowe wezty muszg zwieksza¢ zarowno
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VI.

pojemnosc¢ ustug plikowych jak i ich wydajnosc.

System musi posiada¢ mozliwos¢ replikacji zasobdéw plikowych pomiedzy klastrami z
RPO = 1 minuta.

System ustug obiektowych musi integrowac sie z Active Directory.

System ustug obiektowych musi zapewnia¢ WORM (Write Once Read Many) oraz
wersjonowanie obiektow.

System musi obstugiwa¢ szyfrowanie danych dla zasobdw plikowych (tzw. data at rest
encryption).

System musi obstugiwa¢ REST API.

Jezeli System nie posiada wbudowanych ustug obiektowych, wymagane jest
dostarczenie oddzielnego rozwigzania ustug obiektowych w modelu scale-out, o
liczbie weztdbw i pojemnosci zgodnych z wymaganiami Systemu, spetniajgcego

wszystkie pozostate zapisy powyzej.

ZARZADZANIE

. Zarzadzanie Systemem musi odbywac sie z pojedynczej konsoli.

. System musi umozliwiaé bezprzerwowg rozbudowe klastra, poprzez dotozenie

kolejnych weztéw. System musi automatycznie roztozy¢é rownomiernie dane w klastrze,

bez ingerencji administratora.

. Konsola zarzgdzania Systemem musi umozliwia¢ podnoszenie wersji Systemu

(sterowniki serwerdw, hypervisor, podsystem storage) bez przerwy w pracy Systemu

dla dostarczonego rozwigzania serwerowego.

. System musi automatycznie sprawdzaé¢ kompatybilnos¢ podnoszonych elementéw

Systemu (sterowniki serwerow, hypervisor, podsystem storage) eliminujgc mozliwos¢

omytkowego podniesienia jednego z komponentow do niewtasciwej wersji.

. System musi prognozowaé¢ wzrost pojemnosci Systemu na podstawie danych

historycznych wraz ze scenariuszami ,co jesli”.

. System musi udostepnia¢ szczegdtowe informacije na temat maszyn wirtualnych:

1) Wydajnos¢ maszyn wirtualnych (utylizacja CPU/RAM/IOPS oraz
opo6znienie/latency);

2) Rekomendacje w temacie przypisanych zasobdéw (za mato / za duzo CPU Ilub
RAM).

. System musi wspieraé REST API dla catej platformy.

. System musi posiada¢ wbudowany Self Service Portal, z mozliwo$cig wydzielania

zasobow CPU/RAM/storage dla konkretnych uzytkownikow bgadz grup uzytkownikow,

uwierzytelnionych przez Active Directory.
Str.6z9



VII.

10.

11.

12.

13.
14.

VIII.

HYPERVISOR

Do zaproponowanego systemu nalezy dostarczy¢ licencje na oprogramowanie
wirtualizacyjne na kazdy dostarczony serwer.

Oprogramowanie wirtualizacyjne musi zapewnia¢ mechanizmy przenoszenia maszyn
wirtualnych bezprzerwowo pomiedzy weztami w klastrze.

Oprogramowanie wirtualizacyjne musi zapewnia¢é mechanizmy HA w obrebie
pojedynczego klastra.

Oprogramowanie wirtualizacyjne musi posiada¢ mechanizm inteligentnego
umiejscowienia nowych maszyn wirtualnych na serwerach o najmniejszym obcigzeniu.
Oprogramowanie wirtualizacyjne musi posiada¢ mechanizm Affinity Rules
Oprogramowanie wirtualizacyjne musi umozliwia¢ tworzenie i zarzgdzanie wirtualnymi
sieciami.

Oprogramowanie wirtualizacyjne musi automatycznie przenosi¢ bezprzerwowo
maszyny wirtualne pomiedzy weztami w klastrze w zaleznosci od ich obcigzenia.
Oprogramowanie wirtualizacyjne musi by¢ w petni zintegrowane z dostarczong
platformg chmury prywatnej i posiada¢ wspolng konsole zarzadzania.
Oprogramowanie wirtualizacyjne musi posiada¢ mechanizmy klonowania maszyn
wirtualnych. Klonowanie maszyn wirtualnych musi integrowac sie z podsystem
dyskowym w celu szybkiego wykonywania klonow.

Oprogramowanie wirtualizacyjne musi posiadac wirtualny przetgcznik sieciowy,
umozliwiajgcy konfiguracje ustawien sieci per klaster.

Oprogramowanie musi umozliwia¢ udostepnienie karty graficznej bezposrednio do
maszyny wirtualnej — technologia GPU Passthrouth.

Oprogramowanie musi umozliwia¢ podzielenie logiczne podzielenie karty graficznej i
przydzielenie jej zasobéw do maszyn wirtualnych vGPU.

Oprogramowanie wirtualizacyjne musi wspiera¢ UEFI dla maszyn wirtualnych.
Oprogramowanie musi posiadac¢ funkcjonalnos¢ typu HA Guaranteed Failover ktora
zabezpiecza zasoby serwerowe, ktdre zostang zwolnione i udostepnione dla system w
przypadku awaria serwera w celu zapewnienia popranej pracy maszyn wirtualnych.
Mechanizm musi zapobiegac¢ sytuacji ze po awarii serwera system nie posiada

zasobow do uruchomienia maszyn wirtualnych.

PODSYSTEM SERWEROWY DLA MASZYN WIRTUALNYCH
System musi by¢ wyposazony w 8 procesorow 28-rdzeniowych klasy high-end

posiadajgce wynik min 57 400 w benchmarku PassMark - CPU Mark znajdujgcym sie
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na stronie internetowej http://www.cpubenchmark.net/high_end_cpus.html.
System musi by¢ wyposazony w minimum 3072 GB pamieci RAM.

System musi by¢ wyposazony w minimum 8 portéw 10 GbE RJ45.

System musi by¢ wyposazony w minimum 8 portéw 10 GbE SFP+

System musi by¢ wyposazony w minimum 8 portéw 25/10 GbE wraz w wktadkami.

System musi by¢ wyposazony w minimum 16 dyskéw NVME o pojemnosci 7.68 TB.

N o ok~ DD

System musi by¢ wyposazony w minimum 4 porty o predkosci minimum 10/100 Base-
T Ethernet do zarzgdzania zdalnego serwerem porty typu: IPMI.

8. Redundatne zasilacze dla kazdego serwera.

IX. Wzgledem dostarczanej infrastruktury wymagane jest, aby w przypadku koniecznosci
rozszerzenia obecnie posiadanych klastrow, nowa infrastruktura byta kompatybilna z
juz istniejgcg i zgodnie z wymaganiami producenta mogta postuzyé do jej rozbudowy
zaréwno pod wzgledem sprzetowym jak i oprogramowania. Zamawiajgcy posiada

chmure prywatng oparta na wirtualizatorze AHV.

X. SERWIS GWARANCYJNY

1. Wymagany jest serwis gwarancyjny dla Systemu swiadczony przez minimum 60
miesiecy.

2. Wykonawca zapewni bezposredni dostep do Centrum serwisowego producenta
rozwigzania poprzez: email, web, telefon.

3. Wykonawca przystgpi do napraw gwarancyjnych przedmiotu zamdwienia niezwtocznie
(maksymalnie w ciggu 24 godz.) liczagc od dnia zgtoszenia przez Zamawiajgcego.
Dostepnosc¢ serwisu 24 godz. na dobe przez 7 dni w tygodniu przez 365 dni w roku.

4. Serwis zapewnia wsparcie w zakresie rozwigzywania probleméw ze sprzetem i
oprogramowaniem systemu oraz z dostarczonym wirtualizatorem.

5. Wymiana uszkodzonych podzespotéw — NBD od momentu potwierdzenia usterki.

6. Wykonawca zapewni dostep do poprawek (patch, hotfix, update) i nowych wersji
oprogramowania (upgrade) w ramach wykupionego serwisu gwarancyjnego przez

okres 5 lat.

XI. USLUGI WDROZENIOWE
1. Wykonawca przeprowadzi fizyczng instalacje urzadzen w miejscu wskazanym przez
Zamawiajgcego.

2. Wykonawca wykona petng konfiguracje systemu.
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XII. TERMIN REALIZACJI

Termin realizacji zamowienia: do 120 dni od daty zawarcia umowy.

Xl INNE:
Zamawiajgcy wymaga aby dostarczone rozwigzanie byto w petni redundantne i kompletne,

jezeli do spetnienia wymagan, wymagane sg dodatkowe licencje lub komponenty nalezy je

dostarczyc.
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