
Ogłoszenie o zamówieniu
Dostawy

Dostawa sprzętu i oprogramowania w ramach projektu „Cyberbezpieczny samorząd” w Gminie Grodków w ramach:
Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC)

SEKCJA I - ZAMAWIAJĄCY

1.1.) Rola zamawiającego

Postępowanie prowadzone jest samodzielnie przez zamawiającego

1.2.) Nazwa zamawiającego: Gmina Grodków

1.4) Krajowy Numer Identyfikacyjny: REGON 531412734

1.5) Adres zamawiającego

1.5.1.) Ulica: Warszawska 29

1.5.2.) Miejscowość: Grodków

1.5.3.) Kod pocztowy: 49-200

1.5.4.) Województwo: opolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL523 - Nyski

1.5.9.) Adres poczty elektronicznej: pm@grodkow.pl

1.5.10.) Adres strony internetowej zamawiającego: www.grodkow.pl

1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu
terytorialnego

1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

SEKCJA II – INFORMACJE PODSTAWOWE

2.1.) Ogłoszenie dotyczy:

Zamówienia publicznego

2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie

2.3.) Nazwa zamówienia albo umowy ramowej:

Dostawa sprzętu i oprogramowania w ramach projektu „Cyberbezpieczny samorząd” w Gminie Grodków w ramach:
Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC)

2.4.) Identyfikator postępowania: ocds-148610-f5cc8c55-3df0-48c7-ba47-1bda6f644241

2.5.) Numer ogłoszenia: 2024/BZP 00608932

2.6.) Wersja ogłoszenia: 01

2.7.) Data ogłoszenia: 2024-11-21

2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak

2.9.) Numer planu postępowań w BZP: 2024/BZP 00049636/09/P

2.10.) Identyfikator pozycji planu postępowań:

1.2.1 Dostawa sprzętu i oprogramowania w ramach projektu „Cyberbezpieczny Samorząd” w Gminie Grodków

2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie

2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
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Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane usługi cyfrowe Działanie 2.2 –
Wzmocnienie krajowego systemu cyberbezpieczeństwa konkurs grantowy w ramach Projektu grantowego „Cyberbezpieczny
Samorząd”

2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

Zamówienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postępowania
https://platformazakupowa.pl/transakcja/1008070 , https://platformazakupowa.pl/pn/grodkow

3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie

3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń
oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak

3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z
wykonawcami - adres strony internetowej: Komunikacja w postępowaniu o udzielenie zamówienia, w tym składanie ofert,
wymiana informacji oraz przekazywanie dokumentów lub oświadczeń między Zamawiającym, a Wykonawcą, odbywa się w języku
polskim przy użyciu środków komunikacji elektronicznej za pośrednictwem platformy platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/grodkow lub bezpośrednio pod adresem przedmiotowego postępowania:
https://platformazakupowa.pl/transakcja/1008070

3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: 1. Postępowanie prowadzone jest w
języku polskim w formie elektronicznej za pośrednictwem https://platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/grodkow lub bezpośrednio pod adresem przedmiotowego postępowania:
https://platformazakupowa.pl/transakcja/1008070.
2. Komunikacja między Zamawiającym a Wykonawcami odbywa się za pośrednictwem https://platformazakupowa.pl i formularza
„Wyślij wiadomość do zamawiającego”.
3. W sytuacjach awaryjnych w szczególności w przypadku braku działania platformy zakupowej https://platformazakupowa.pl,
Zamawiający dopuszcza także komunikację za pośrednictwem poczty elektronicznej, na adres: pm@grodkow.pl, z zastrzeżeniem,
że Ofertę Wykonawca może złożyć wyłącznie za pośrednictwem https://platformazakupowa.pl.
4. Zamawiający nie przewiduje sposobu komunikowania się z wykonawcami w inny sposób niż przy użyciu środków komunikacji
elektronicznej wskazanych w SWZ.
5. Zamawiający, zgodnie z Rozporządzeniem Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i
przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w
postępowaniu o udzielenie zamówienia publicznego lub konkursie, określa niezbędne wymagania sprzętowo-aplikacyjne
umożliwiające pracę na https://platformazakupowa.pl, tj.:
a) stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 kb/s,
b) komputer klasy PC lub MAC o następującej konfiguracji: pamięć min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja,
jeden z systemów operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,
c) zainstalowana dowolna, inna przeglądarka internetowa niż Internet Explorer,
d) włączona obsługa JavaScript,
e) zainstalowany program Adobe Acrobat Reader lub inny obsługujący format plików .pdf,
f) Szyfrowanie na platformazakupowa.pl odbywa się za pomocą protokołu TLS 1.3.
g) Oznaczenie czasu odbioru danych przez platformę zakupową stanowi datę oraz dokładny czas (hh:mm:ss) generowany wg. czasu
lokalnego serwera synchronizowanego z zegarem Głównego Urzędu Miar.
6. Oferta oraz podmiotowe środki dowodowe składane elektronicznie muszą zostać podpisane w formie elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym lub w postaci elektronicznej opatrzonej elektronicznym podpisem zaufanym lub
elektronicznym podpisem osobistym.

3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:

polski

3.15.) RODO (obowiązek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE
L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że:
1. Administratorem Pani/Pana danych osobowych jest Urząd Miejski w Grodkowie, ul. Warszawska 29, 49-200 Grodków;
2 Inspektorem ochrony danych w Urzędzie Miejskim w Grodkowie jest Agata Wagner iod@grodkow.pl; 3. Pani/Pana dane osobowe
przetwarzane będą w celu przeprowadzenia niniejszego postępowania o udzielenie zamówienia
publicznego, udzielenia zamówienia, prowadzenia dokumentacji księgowo-podatkowej, archiwizacji danych oraz dochodzenia
roszczeń lub obrony przed roszczeniami.
4. Podstawą przetwarzania danych osobowych jest: ustawa z 11.09.2019 r. – Prawo zamówień publicznych; ustawa z 27.08.2009 r.
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o finansach publicznych; ustawa z 14.07.1983 r. o narodowym zasobie archiwalnym i archiwach; art. 6 pkt.1 lit. c RODO
– przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego ciążącego na administratorze.
5. Odbiorcami Pani/Pana danych osobowych będą podmioty upoważnione na podstawie zawartych umów powierzenia oraz
uprawnione na mocy obowiązujących przepisów prawa, w szczególności osoby lub podmioty, którym zostanie udostępniona
dokumentacja postępowania na podstawie art. 18 oraz art. 74-76 ustawy Pzp. Zasada jawności ma zastosowanie do wszystkich
danych osobowych, z wyjątkiem danych, o których mowa w art. 9 ust. 1 RODO (szczególna kategoria danych).
6. Pani/Pana dane osobowe będą przetwarzane przez okres niezbędny do realizacji celu przetwarzania oraz przez okres wynikający
z przepisów w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu
działania archiwów zakładowych, w szczególności zgodnie art. 78 ust. 1 i 4 ustawy Pzp, przez okres 4 lat od dnia zakończenia
postępowania o udzielenie zamówienia, a jeżeli okres obowiązywania umowy w sprawie zamówienia publicznego przekracza 4 lata –
przez cały okres obowiązywania umowy.
Cd. W sekcji 3.16)

3.16.) RODO (ograniczenia stosowania): 7. Posiada Pani/Pan prawo do:
1) żądania dostępu do danych; w przypadku gdy wykonanie tego obowiązku, wymagałoby niewspółmiernie dużego wysiłku,
zamawiający może, zgodnie z art. 75 ustawy Pzp, żądać od osoby, której dane dotyczą, wskazania dodatkowych informacji
mających na celu sprecyzowanie nazwy lub daty zakończonego postępowania o udzielenie zamówienia;
2) żądania sprostowania lub uzupełnienia danych osobowych; zgodnie z art. 76 ustawy Pzp wykonanie tego obowiązku nie może
naruszać integralności protokołu postępowania oraz jego załączników;
3) usunięcia danych w przypadku, gdy dane osobowe nie są już niezbędne do celów, w których zostały zebrane, lub w inny sposób
przetwarzane;
4) żądania ograniczenia przetwarzania danych osobowych; zgodnie z art. 74 ust. 3 ustawy Pzp wykonanie tego obowiązku nie
ogranicza przetwarzania danych osobowych do czasu zakończenia postępowania o udzielenie zamówienia.
5) wniesienia skargi do organu nadzorczego, tj. Urzędu Ochrony Danych Osobowych, ul. Stawki 2, 00-913 Warszawa.
8. Nie przysługuje Pani/Panu:
a) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
b) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania
Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
9. Pani/Pana dane osobowe nie będą poddawane zautomatyzowanemu podejmowaniu decyzji, w tym również profilowaniu.
10. Pani/Pana dane osobowe nie będą przekazywane do państw trzecich.
11. Podanie danych osobowych jest wymogiem ustawowym określonym w przepisach Pzp, związanych z udziałem w postępowaniu
o udzielenie zamówienia; konsekwencje niepodania określonych danych wynikają z ustawy Pzp.
12. Jednocześnie Zamawiający przypomina o ciążącym na Pani/Panu obowiązku informacyjnym wynikającym z art. 14 RODO
względem osób fizycznych, których dane przekazane zostaną Zamawiającemu w związku z prowadzonym postępowaniem i które
Zamawiający pośrednio pozyska od wykonawcy biorącego udział w postępowaniu, chyba że ma zastosowanie co najmniej jedno z
wyłączeń, o których mowa w art. 14 ust. 5 RODO.

SEKCJA IV – PRZEDMIOT ZAMÓWIENIA

4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.

4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: IGP.VI.271.13.2024

4.1.3.) Rodzaj zamówienia: Dostawy

4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie

4.1.8.) Możliwe jest składanie ofert częściowych: Tak

4.1.9.) Liczba części: 2

4.1.10.) Ofertę można składać na wszystkie części

4.1.11.) Zamawiający ogranicza liczbę części zamówienia, którą można udzielić jednemu wykonawcy: Nie

4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie

4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:

Część 1

4.2.2.) Krótki opis przedmiotu zamówienia

Przedmiotem zamówienia jest dostawa sprzętu komputerowego:
1. Serwer – 1 sztuka. 2. Serwer – 1 sztuka. 3. Serwer do wykonywania kopii zapasowych – 1 sztuka. 4. Network Attached
Storage (NAS) - 1 sztuka. 5. Dyski twarde do NAS - 4 sztuki. 
6. Macierz dyskowa - 1 sztuka. 7. UPS - 5 sztuk. 8. UPS - 10 sztuk.
9. UPS – 1 sztuka. 10. Oprogramowanie serwera - 1 sztuka. 
11. Oprogramowanie serwera - 2 sztuki. 12. Oprogramowanie przeciwdziałające wyciekowi danych – 62 sztuki. 
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13. Oprogramowanie do wykonywania kopii zapasowych - 10 uniwersalnych licencji.
Szczegółowy zakresie zamówienia określony został w SWZ.
Powyższa numeracja zgodna jest z kolejnością zamieszczoną w SWZ i wszelkie wymogi określone zostały dla każdej z
powyższych pozycji w SWZ.

4.2.6.) Główny kod CPV: 48820000-2 - Serwery

4.2.8.) Zamówienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 14 dni

4.2.11.) Zamawiający przewiduje wznowienia: Nie

4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Wyłącznie kryterium ceny

Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 100

4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek
kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

Część 2

4.2.2.) Krótki opis przedmiotu zamówienia

Przedmiotem zamówienia jest:
1. Usługa w chmurze obliczeniowej typu IaaS, SaaS, PaaS dotycząca bezpieczeństwa sieciowego. 2. Wdrożenie systemów
teleinformatycznych .
3. Wdrożenie systemów teleinformatycznych . 4. Wirtualizacja serwerów . 5. Wdrożenie systemów teleinformatycznych . 6.
Utrzymanie systemów teleinformatycznych. 7. Wdrożenie systemów teleinformatycznych. 8. Wdrożenie SIEM. 9.
Utrzymanie stałego wsparcia technicznego i organizacyjnego w zakresie utrzymania i doskonalenia wdrożonych standardów
bezpieczeństwa . 10. Testy penetracyjne. 11. Szkolenia powiązane z testami socjotechnicznymi, które będą weryfikować
świadomość zagrożeń i reakcji personelu, w szczególności reagowanie specjalistów posiadających odpowiednie obowiązki
w ramach SZBI w zgodzie z przyjętymi procedurami. 12. Szkolenie z cyberbezpieczeństwa dla kadry administracyjnej. 13.
Szkolenie z cyberbezpieczeństwa dla kadry informatycznej . 14. Szkolenie z oprogramowania przeciwdziałającemu
wyciekowi danych. 15. Szkolenie wirtualizacja/kopie zapasowe. 16. Szkolenie z UTM. 17. Szkolenie SIEM. 18. Opracowanie
i wdrożenie dokumentacji SZBI. 19. Aktualizacja polityk bezpieczeństwa informacji. 20. Aktualizacja polityk bezpieczeństwa
informacji. 
Szczegółowy zakresie zamówienia określony został w SWZ.
Powyższa numeracja zgodna jest z kolejnością zamieszczoną w SWZ i wszelkie wymogi określone zostały dla każdej z
powyższych pozycji w SWZ.

4.2.6.) Główny kod CPV: 72263000-6 - Usługi wdrażania oprogramowania

4.2.7.) Dodatkowy kod CPV:

79212000-3 - Usługi audytu

80550000-4 - Usługi szkolenia w dziedzinie bezpieczeństwa

4.2.8.) Zamówienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 180 dni

4.2.11.) Zamawiający przewiduje wznowienia: Nie

4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Wyłącznie kryterium ceny
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Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 100

4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek
kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

SEKCJA V - KWALIFIKACJA WYKONAWCÓW

5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Nie

5.3.) Warunki udziału w postępowaniu: Tak

5.4.) Nazwa i opis warunków udziału w postępowaniu.
O udzielenie zamówienia publicznego mogą ubiegać się wykonawcy, którzy spełniają warunki udziału w postępowaniu
dotyczące zdolności technicznej lub zawodowej:
1. Wykonawca spełni warunek udziału w postępowaniu - dla części 1 zamówienia – jeśli wykaże, że w okresie ostatnich 3
lat, a jeśli okres prowadzenia działalności jest krótszy, w tym okresie wykonał co najmniej 2 dostawy sprzętu
komputerowego o łącznej wartości każdej z dostaw co najmniej 250.000,00 złotych brutto. 
Wartości dostaw wyrażone w innej walucie niż PLN należy przeliczyć według średniego kursu walut ogłaszanego przez
Narodowy Bank Polski obowiązującego w dniu publikacji ogłoszenia o zamówieniu.
Wykonawcy wspólnie ubiegający się zamówienie muszą wykazać, że co najmniej jeden z nich spełnia powyższy warunek.
2. Wykonawca spełni warunek udziału w postępowaniu – dla części 2 zamówienia – jeśli wykaże, że:
a) w okresie 5 lat przed złożeniem ofert zdobył minimum 2-letnie doświadczenie w prowadzeniu projektów z obszaru
cyberbezpieczeństwa. 
Poprzez prowadzenie projektów z obszaru cyberbezpieczeństwa należy rozumieć wdrożenie systemów teleinformatycznych
i/lub SIEM służących poprawie cyberbezpieczeństwa. Do 2-letniego okresu doświadczenia w ramach danego warunku nie
wlicza się doświadczenia nabywanego równocześnie na różnych zadaniach w jednym okresie/terminie.
Celem potwierdzenie spełnienia warunku w powyższym zakresie zamawiający wezwie wykonawcę, którego oferta zostanie
najwyżej oceniona, do złożenia wykazu usług. Poprzez pojęcie usługi należy rozumieć jedną umowę zawartą z wykonawcą.
b) w okresie 5 lat przed złożeniem ofert zdobył minimum 2-letnie doświadczenie w przygotowaniu i prowadzeniu szkoleń
budujących i wzmacniających świadomość cyberzagrożeń. Do 2-letniego okresu doświadczenia w ramach danego warunku
nie wlicza się doświadczenia nabywanego równocześnie na różnych zadaniach w jednym okresie/terminie. 
Celem potwierdzenie spełnienia warunku w powyższym zakresie zamawiający wezwie wykonawcę, którego oferta zostanie
najwyżej oceniona, do złożenia wykazu usług. Poprzez pojęcie usługi należy rozumieć jedną umowę zawartą z wykonawcą.
c) dysponuje certyfikowanym audytorem pełniącym rolę Pełnomocnika ds. 
Systemu Zarządzania Bezpieczeństwem Informacji, posiadającym certyfikat audytora wiodącego systemu zarządzania
bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność,
akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U.
z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338) w zakresie certyfikacji osób lub równoważny dokument (dopuszcza się
inne normy europejskie, które swoim zakresem obejmują normę polską) oraz posiadającym co najmniej 2-letnie
doświadczenie jako audytor wiodący systemu zarządzenia bezpieczeństwem informacji (do 2-letniego okresu
doświadczenia w ramach danego warunku nie wlicza się doświadczenia nabywanego równocześnie na różnych zadaniach
w jednym okresie/terminie) – minimum 1 osoba, 
d) dysponuje certyfikowanym audytorem pełniącym rolę Pełnomocnika ds. Systemu Zarządzania Bezpieczeństwem
Informacji, posiadającym certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301
wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób lub równoważny dokument (dopuszcza się inne
normy europejskie, które swoim zakresem obejmują normę polską) oraz posiadającym co najmniej 2-letnie doświadczenie
jako audytor wiodący systemu zarządzania ciągłością działania (do 2-letniego okresu doświadczenia w ramach danego
warunku nie wlicza się doświadczenia nabywanego równocześnie na różnych zadaniach w jednym okresie/terminie) –
minimum 1 osoba. 
e) dysponuje osobami wykonującymi testy penetracyjne infrastruktury 
posiadającymi łącznie takie certyfikaty jak: OSCP (offensice security), CEH (EC-Council), Burp Suite Certified Practitioner
(PortSwinger), eWPTX (eLearnSecurity), eCPPT (eLearnSecurity) lub równoważne dokumenty i 
posiadającą co najmniej 2-letnie doświadczenie w zakresie testowania penetracyjnego infrastruktury (do 2-letniego okresu
doświadczenia w ramach danego warunku nie wlicza się doświadczenia nabywanego równocześnie na różnych zadaniach
w jednym okresie/terminie). Wykonawca sam określa ile osób wykazuje celem potwierdzenia spełnienia niniejszego
warunku – w zależności od posiadanych kwalifikacji tych osób. W przypadku wykazywania więcej niż jednej osoby, każda z
wykazanych osób musi posiadać minimum 2-letnie doświadczenie w zakresie testowania penetracyjnego infrastruktury.
f) dysponuje osobą posiadającą minimum 2-letnie doświadczenie w 
przygotowaniu i przeprowadzeniu szkoleń budujących i wzmacniających świadomość cyberzagrożeń oraz posiadającą co
najmniej jeden z certyfikatów: OSCP (offensice security), CEH (EC-Council), Burp Suite Certified Practitioner (PortSwinger),
eWPTX (eLearnSecurity), eCPPT (eLearnSecurity) lub równoważne dokumenty (do 2-letniego okresu doświadczenia w
ramach danego warunku nie wlicza się doświadczenia nabywanego równocześnie na różnych zadaniach w jednym
okresie/terminie) – minimum 1 osoba.
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Wykazanie równoważności z certyfikatami wykazanymi powyżej leży po stronie wykonawcy. 
Zamawiający dopuszcza łączenie funkcji dla osób wskazanych powyżej pod warunkiem posiadania wymaganego
doświadczenia oraz stosownych certyfikatów lub równoważnych poświadczeń potwierdzających możliwość wykonania
zlecenia w każdym z tych obszarów.
Wykonawcy wspólnie ubiegający się o udzielenie zamówienia muszą wykazać, że łącznie spełniają powyższy warunek.

5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: 1. Zgodnie z art. 274 ust. 1
ustawy Pzp, zamawiający przed wyborem najkorzystniejszej oferty wezwie wykonawcę, którego oferta została najwyżej oceniona,
do złożenia w wyznaczonym terminie, nie krótszym niż 5 dni, aktualnych na dzień złożenia, następujących podmiotowych środków
dowodowych:
potwierdzających brak podstaw do wykluczenia z udziału w postępowaniu: 
1.1. oświadczenia wykonawcy o aktualności informacji zawartych w oświadczeniu, o którym mowa w art. 125 ust. 1 ustawy Prawo
zamówień publicznych, w zakresie podstaw wykluczenia z postępowania wskazanych przez zamawiającego, o których mowa w: 
- art. 108 ust. 1 pkt 3 ustawy; 
- art. 108 ust. 1 pkt 4 ustawy, dotyczących orzeczenia zakazu ubiegania się o 
zamówienie publiczne tytułem środka zapobiegawczego; 
- art. 108 ust. 1 pkt 5 ustawy, dotyczących zawarcia z innymi wykonawcami porozumienia mającego na celu zakłócenie konkurencji; 
- art. 108 ust. 1 pkt 6 ustawy,
1.2. zamawiający zamiast podmiotowych środków dowodowych w postaci informacji z Krajowego Rejestru Karnego w zakresie: 
- art. 108 ust 1 pkt 1 i 2 ustawy Pzp,
- art. 108 ust 1 pkt 4 ustawy Pzp, dotyczącej orzeczenia zakazu ubiegania się o zamówienie publiczne tytułem środka karnego, żąda
oświadczenia wykonawcy o aktualności informacji zawartych w oświadczeniu, o którym mowa w art. 125 ust 1 ustawy.
2. Na wezwanie zamawiającego każdy z wykonawców wspólnie ubiegających się o zamówienie przedkłada również dokumenty
określone w ust. 1 .
3. Zamawiający nie wezwie Wykonawcy do złożenia podmiotowych środków dowodowych, jeżeli: może je uzyskać za pomocą
bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o
informatyzacji działalności podmiotów realizujących zadania publiczne, o ile wykonawca wskazał w Oświadczeniu o braku podstaw
wykluczenia i spełnianiu warunków udziału w postępowaniu, dane umożliwiające dostęp do tych środków.
4. Wykonawca nie jest zobowiązany do złożenia podmiotowych środków dowodowych, które Zamawiający posiada, jeżeli
wykonawca wskaże te środki oraz potwierdzi ich prawidłowość i aktualność.

5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: Zgodnie
z art. 274 ust. 1 ustawy Pzp, zamawiający przed wyborem najkorzystniejszej oferty wezwie wykonawcę, którego oferta została
najwyżej oceniona, do złożenia w wyznaczonym terminie, nie krótszym niż 5 dni, aktualnych na dzień złożenia, następujących
podmiotowych środków dowodowych: 
1.1.1. potwierdzających spełnienie warunków udziału w postępowaniu (dla części 1 zamówienia): wykazu dostaw wykonanych, a w
przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie ostatnich 3 lat, a jeżeli okres prowadzenia
działalności jest krótszy - w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów na rzecz, których
dostawy zostały wykonane lub są wykonywane oraz załączeniem dowodów określających, czy te dostawy zostały wykonane lub są
wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na
rzecz którego dostawy zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych są wykonywane, a jeżeli
wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy (w przypadku
świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje lub inne dokumenty potwierdzające ich należyte
wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy) – wzór wykazu dostaw stanowi załącznik nr 4 do SWZ,
1.1.2. potwierdzających spełnienie warunków udziału w postępowaniu (dla części 2 zamówienia):
- wykazu usług wykonanych, a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie ostatnich
5 lat, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wraz z podaniem ich przedmiotu, dat wykonania i
podmiotów, na rzecz których usługi zostały wykonane lub są wykonywane, oraz załączeniem dowodów określających, czy te usługi
zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty
sporządzone przez podmiot, na rzecz którego usługi zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych są
wykonywane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – oświadczenie
wykonawcy; w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje lub inne dokumenty
potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy – wzór wykazu usług stanowi
załącznik nr 5 do SWZ,
- wykazu osób skierowanych przez wykonawcę do realizacji zamówienia publicznego, w szczególności odpowiedzialnych za
świadczenie usług wraz z informacjami na temat ich kwalifikacji zawodowych i doświadczenia niezbędnych do wykonania
zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tą
osobą – wzór wykazu osób stanowi załącznik nr 6 do SWZ.
2. Na wezwanie zamawiającego dokumenty określone w pkt 1.1.1 i 1.1.2. składa ten z wykonawców wspólnie ubiegających się o
zamówienie, który wykazuje spełnienie warunków udziału w postępowaniu.
3. Zamawiający nie wezwie Wykonawcy do złożenia podmiotowych środków dowodowych, jeżeli: może je uzyskać za pomocą
bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o
informatyzacji działalności podmiotów realizujących zadania publiczne, o ile wykonawca wskazał w Oświadczeniu o braku podstaw
wykluczenia i spełnianiu warunków udziału w postępowaniu, dane umożliwiające dostęp do tych środków.
4. Wykonawca nie jest zobowiązany do złożenia podmiotowych środków dowodowych, które Zamawiający posiada, jeżeli
wykonawca wskaże te środki oraz potwierdzi ich prawidłowość i aktualność.

5.8.) Wykaz przedmiotowych środków dowodowych:
Dla części 2 zamówienia zamawiający wymaga od Wykonawcy złożenia wraz z ofertą następujących przedmiotowych
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środków dowodowych w celu potwierdzenia zgodności oferowanych usług z wymaganiami Zamawiającego w zakresie
wskazanym w zestawieniu poniżej:
dla części 2 zamówienia; co najmniej dwa z trzech certyfikatów: Offensive Security Certified Professional (OSCP), Offensive
Security Certified Expert (OSCE), Certified Professional Penetration Tester (eCPPTv2) w zakresie testowania I weryfikacji
poprawności wdrażanych rozwiązań.
Jeśli powyższe certyfikaty wydane są imiennie dla osoby, to ta osoba musi bezpośrednio wykonywać zamówienie w danym
zakresie. Tam gdzie certyfikaty są imienne wykonawca musi wraz z ofertą złożyć również wykaz osób wraz z ich
doświadczeniem, potwierdzających doświadczenie każdej z tych osób w okresie minimum 2 lat w ramach certyfikowanego
obszaru.
Zamawiający akceptuje równoważne przedmiotowe środki dowodowe, jeżeli potwierdzają one, że oferowane usługi
spełniają określony przez zamawiającego wymagany zakres.

5.9.) Zamawiający przewiduje uzupełnienie przedmiotowych środków dowodowych: Tak

5.10.) Przedmiotowe środki dowodowe podlegające uzupełnieniu po złożeniu oferty:
1. Zamawiający informuje, że działając na podstawie art. 107 ust. 2 ustawy Pzp przewiduje, że w sytuacji, w której
Wykonawca nie złożył przedmiotowych środków dowodowych lub złożone przedmiotowe środki dowodowe są niekompletne,
Zamawiający jednokrotnie wezwie do ich złożenia lub uzupełnienia w wyznaczonym terminie.
2. Postanowień punktu 1 powyżej nie stosuje się:
a) w części w jakiej przedmiotowy środek dowodowy służy potwierdzeniu zgodności z cechami lub kryteriami określonymi w
opisie kryteriów oceny ofert lub,
b) pomimo złożenia przedmiotowego środka dowodowego, oferta podlega odrzuceniu albo zachodzą przesłanki
unieważnienia postępowania.
Zamawiający może żądać od Wykonawców wyjaśnień dotyczących treści przedmiotowych środków dowodowych.

5.11.) Wykaz innych wymaganych oświadczeń lub dokumentów:
Kompletna oferta musi zawierać następujące, aktualne na dzień złożenia, dokumenty:
1) formularz Oferty, sporządzony na podstawie wzoru stanowiącego załącznik nr 1 do SWZ;
2) pełnomocnictwo do podpisania oferty (jeżeli dotyczy);
3) pełnomocnictwo do reprezentowania Wykonawców wspólnie ubiegających się o udzielenie zamówienia (jeżeli dotyczy);
4) wykonawca dołącza do oferty oświadczenie o braku podstaw wykluczenia i spełnianiu warunków udziału w postępowaniu,
w zakresie wskazanym przez Zamawiającego, zgodnie z załącznikiem 2 do SWZ. Przedmiotowe oświadczenie stanowi
dowód potwierdzający brak podstaw wykluczenia i spełnianie warunków udziału w postępowaniu na dzień składania ofert,
tymczasowo zastępujący wymagane przez Zamawiającego podmiotowe środki dowodowe.
5) W przypadku wspólnego ubiegania się o zamówienie przez wykonawców, oświadczenie, o którym mowa w pkt 4, składa
każdy z wykonawców, także zgodnie z załącznikiem nr 2 do SWZ. Oświadczenia te potwierdzają brak podstaw wykluczenia
oraz spełnianie warunków udziału w postępowaniu w zakresie, w jakim każdy z wykonawców wykazuje spełnianie warunków
udziału w postępowaniu.
6) W przypadku polegania przez Wykonawcę na zdolnościach lub sytuacji podmiotów udostępniających zasoby,
wykonawca przedstawia, wraz z oświadczeniem, o którym mowa w pkt 4, także oświadczenie podmiotu udostępniającego
zasoby, potwierdzające brak podstaw wykluczenia tego podmiotu oraz odpowiednio spełnianie warunków udziału w
postępowaniu w zakresie, w jakim wykonawca powołuje się na jego zasoby (treść oświadczenia znajduje się na formularzu
Zobowiązania – załącznik Nr 3 do SWZ.
7) zobowiązanie podmiotu do udostępnienia zasobów i oświadczenie tego podmiotu o braku podstaw wykluczenia oraz
spełniania warunków udziału w postępowaniu (jeżeli Wykonawca polega na zasobach podmiotu udostępniającego zasoby),
wg wzoru stanowiącego załącznik nr 3 do SWZ (jeżeli dotyczy),
8) przedmiotowe środki dowodowe, o których mowa w punkcie XI podpunkt 5 (dla części 2 zamówienia).

SEKCJA VI - WARUNKI ZAMÓWIENIA

6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie

6.4.) Zamawiający wymaga wadium: Nie

6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Tak

6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
1. Wykonawcy wspólnie ubiegający się o udzielenie zamówienia
1) Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia.
2) W przypadku, o którym mowa w pkt 1, Wykonawcy ustanawiają Pełnomocnika do reprezentowania ich w postępowaniu o
udzielenie zamówienia albo do reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego. 
3) Zaleca się, aby Pełnomocnikiem był jeden z Wykonawców wspólnie ubiegających się o udzielenie zamówienia; Wszelka
korespondencja prowadzona będzie wyłącznie z Pełnomocnikiem.
4) W odniesieniu do warunków dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia wykonawcy
wspólnie ubiegający się o udzielenie zamówienia mogą polegać na zdolnościach tych z wykonawców, którzy wykonają
roboty budowlane lub usługi, do realizacji których te zdolności są wymagane. W takim przypadku wykonawcy wspólnie
ubiegający się o udzielenie zamówienia wskazują w treści oferty oświadczenie, z którego wynika, które roboty budowlane,
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dostawy lub usługi wykonają poszczególni wykonawcy.
5) Oferta musi być podpisana w taki sposób, by poprawnie zobowiązywała wszystkich Wykonawców wspólnie ubiegających
się o udzielenie zamówienia.
6) Jeżeli w postępowaniu zostanie wybrana oferta wykonawców wspólnie ubiegających się o udzielenie zamówienia,
Zamawiający może żądać przed zawarciem umowy w sprawie zamówienia publicznego, kopii umowy regulującej
współpracę tych Wykonawców.
7) Zamawiający nie zastrzega obowiązku osobistego wykonania, przez poszczególnych wykonawców wspólnie
ubiegających się o udzielenie zamówienia, kluczowych zadań dotyczących zamówień na roboty budowlane lub usługi.
8) Przepisy dotyczące wykonawcy stosuje się odpowiednio do wykonawców wspólnie ubiegających się o udzielenie
zamówienia.
9) Wykonawcy wspólnie ubiegający się o udzielenie zamówienia, ponoszą solidarną odpowiedzialność za wykonanie umowy
i wniesienie zabezpieczenia należytego wykonania umowy.
10) Wypełniając formularz oferty należy wpisać dane (nazwa, adres itd.) Pełnomocnika (Lidera) oraz wszystkich
Wykonawców wspólnie ubiegających się o zamówienie. W innych dokumentach (załączniki) powołujących się na
Wykonawcę w miejscu np. nazwa, adres Wykonawcy, należy wpisać dane dotyczące Pełnomocnika (Lidera) i Wykonawcy,
którego dany dokument (załącznik) dotyczy.

6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na
sfinansowanie całości lub części zamówienia nie zostały przyznane: Tak

SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie

7.3.) Zamawiający przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
Rodzaj, zakres zmian umowy oraz warunki ich wprowadzenia zostały określone w projektowanych postanowieniach umowy

7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją
zamówienia: Nie

SEKCJA VIII – PROCEDURA

8.1.) Termin składania ofert: 2024-11-29 10:00

8.2.) Miejsce składania ofert: Ofertę wraz z wymaganymi dokumentami należy umieścić na platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/grodkow/proceedings

8.3.) Termin otwarcia ofert: 2024-11-29 10:30

8.4.) Termin związania ofertą: do 2024-12-28

SEKCJA IX – POZOSTAŁE INFORMACJE

Pełna nazwa zamówienia:
„Dostawa sprzętu i oprogramowania w ramach projektu „Cyberbezpieczny Samorząd” w Gminie Grodków w ramach:
Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane usługi cyfrowe Działanie 2.2 –
Wzmocnienie krajowego systemu cyberbezpieczeństwa konkurs grantowy w ramach Projektu grantowego „Cyberbezpieczny
Samorząd””

Ogłoszenie nr 2024/BZP 00608932/01 z dnia 2024-11-21

2024-11-21 Biuletyn Zamówień Publicznych Ogłoszenie o zamówieniu - Zamówienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Dostawy


	Ogłoszenie o zamówieniu Dostawy Dostawa sprzętu i oprogramowania w ramach projektu „Cyberbezpieczny samorząd” w Gminie Grodków w ramach: Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC)
	SEKCJA I - ZAMAWIAJĄCY
	1.1.) Rola zamawiającego
	1.2.) Nazwa zamawiającego: Gmina Grodków
	1.4) Krajowy Numer Identyfikacyjny: REGON 531412734
	1.5) Adres zamawiającego
	1.5.1.) Ulica: Warszawska 29
	1.5.2.) Miejscowość: Grodków
	1.5.3.) Kod pocztowy: 49-200
	1.5.4.) Województwo: opolskie
	1.5.5.) Kraj: Polska
	1.5.6.) Lokalizacja NUTS 3: PL523 - Nyski
	1.5.9.) Adres poczty elektronicznej: pm@grodkow.pl
	1.5.10.) Adres strony internetowej zamawiającego: www.grodkow.pl
	1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu terytorialnego
	1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

	SEKCJA II – INFORMACJE PODSTAWOWE
	2.1.) Ogłoszenie dotyczy:
	2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie
	2.3.) Nazwa zamówienia albo umowy ramowej:
	2.4.) Identyfikator postępowania: ocds-148610-f5cc8c55-3df0-48c7-ba47-1bda6f644241
	2.5.) Numer ogłoszenia: 2024/BZP 00608932
	2.6.) Wersja ogłoszenia: 01
	2.7.) Data ogłoszenia: 2024-11-21
	2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak
	2.9.) Numer planu postępowań w BZP: 2024/BZP 00049636/09/P
	2.10.) Identyfikator pozycji planu postępowań:
	2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie
	2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii Europejskiej: Tak
	2.15.) Nazwa projektu lub programu
	2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

	SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA
	3.1.) Adres strony internetowej prowadzonego postępowania
	3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie
	3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak
	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: Komunikacja w postępowaniu o udzielenie zamówienia, w tym składanie ofert, wymiana informacji oraz przekazywanie dokumentów lub oświadczeń między Zamawiającym, a Wykonawcą, odbywa się w języku polskim przy użyciu środków komunikacji elektronicznej za pośrednictwem platformy platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/grodkow lub bezpośrednio pod adresem przedmiotowego postępowania: https://platformazakupowa.pl/transakcja/1008070
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: 1. Postępowanie prowadzone jest w języku polskim w formie elektronicznej za pośrednictwem https://platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/grodkow lub bezpośrednio pod adresem przedmiotowego postępowania: https://platformazakupowa.pl/transakcja/1008070. 2. Komunikacja między Zamawiającym a Wykonawcami odbywa się za pośrednictwem https://platformazakupowa.pl i formularza „Wyślij wiadomość do zamawiającego”. 3. W sytuacjach awaryjnych w szczególności w przypadku braku działania platformy zakupowej https://platformazakupowa.pl, Zamawiający dopuszcza także komunikację za pośrednictwem poczty elektronicznej, na adres: pm@grodkow.pl, z zastrzeżeniem, że Ofertę Wykonawca może złożyć wyłącznie za pośrednictwem https://platformazakupowa.pl. 4. Zamawiający nie przewiduje sposobu komunikowania się z wykonawcami w inny sposób niż przy użyciu środków komunikacji elektronicznej wskazanych w SWZ. 5. Zamawiający, zgodnie z Rozporządzeniem Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie, określa niezbędne wymagania sprzętowo-aplikacyjne umożliwiające pracę na https://platformazakupowa.pl, tj.: a) stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 kb/s, b) komputer klasy PC lub MAC o następującej konfiguracji: pamięć min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemów operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje, c) zainstalowana dowolna, inna przeglądarka internetowa niż Internet Explorer, d) włączona obsługa JavaScript, e) zainstalowany program Adobe Acrobat Reader lub inny obsługujący format plików .pdf, f) Szyfrowanie na platformazakupowa.pl odbywa się za pomocą protokołu TLS 1.3. g) Oznaczenie czasu odbioru danych przez platformę zakupową stanowi datę oraz dokładny czas (hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Głównego Urzędu Miar. 6. Oferta oraz podmiotowe środki dowodowe składane elektronicznie muszą zostać podpisane w formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym lub w postaci elektronicznej opatrzonej elektronicznym podpisem zaufanym lub elektronicznym podpisem osobistym.
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 1. Administratorem Pani/Pana danych osobowych jest Urząd Miejski w Grodkowie, ul. Warszawska 29, 49-200 Grodków; 2 Inspektorem ochrony danych w Urzędzie Miejskim w Grodkowie jest Agata Wagner iod@grodkow.pl; 3. Pani/Pana dane osobowe przetwarzane będą w celu przeprowadzenia niniejszego postępowania o udzielenie zamówienia publicznego, udzielenia zamówienia, prowadzenia dokumentacji księgowo-podatkowej, archiwizacji danych oraz dochodzenia roszczeń lub obrony przed roszczeniami. 4. Podstawą przetwarzania danych osobowych jest: ustawa z 11.09.2019 r. – Prawo zamówień publicznych; ustawa z 27.08.2009 r. o finansach publicznych; ustawa z 14.07.1983 r. o narodowym zasobie archiwalnym i archiwach; art. 6 pkt.1 lit. c RODO – przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego ciążącego na administratorze. 5. Odbiorcami Pani/Pana danych osobowych będą podmioty upoważnione na podstawie zawartych umów powierzenia oraz uprawnione na mocy obowiązujących przepisów prawa, w szczególności osoby lub podmioty, którym zostanie udostępniona dokumentacja postępowania na podstawie art. 18 oraz art. 74-76 ustawy Pzp. Zasada jawności ma zastosowanie do wszystkich danych osobowych, z wyjątkiem danych, o których mowa w art. 9 ust. 1 RODO (szczególna kategoria danych). 6. Pani/Pana dane osobowe będą przetwarzane przez okres niezbędny do realizacji celu przetwarzania oraz przez okres wynikający z przepisów w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych, w szczególności zgodnie art. 78 ust. 1 i 4 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli okres obowiązywania umowy w sprawie zamówienia publicznego przekracza 4 lata – przez cały okres obowiązywania umowy. Cd. W sekcji 3.16)
	3.16.) RODO (ograniczenia stosowania): 7. Posiada Pani/Pan prawo do: 1) żądania dostępu do danych; w przypadku gdy wykonanie tego obowiązku, wymagałoby niewspółmiernie dużego wysiłku, zamawiający może, zgodnie z art. 75 ustawy Pzp, żądać od osoby, której dane dotyczą, wskazania dodatkowych informacji mających na celu sprecyzowanie nazwy lub daty zakończonego postępowania o udzielenie zamówienia; 2) żądania sprostowania lub uzupełnienia danych osobowych; zgodnie z art. 76 ustawy Pzp wykonanie tego obowiązku nie może naruszać integralności protokołu postępowania oraz jego załączników; 3) usunięcia danych w przypadku, gdy dane osobowe nie są już niezbędne do celów, w których zostały zebrane, lub w inny sposób przetwarzane; 4) żądania ograniczenia przetwarzania danych osobowych; zgodnie z art. 74 ust. 3 ustawy Pzp wykonanie tego obowiązku nie ogranicza przetwarzania danych osobowych do czasu zakończenia postępowania o udzielenie zamówienia. 5) wniesienia skargi do organu nadzorczego, tj. Urzędu Ochrony Danych Osobowych, ul. Stawki 2, 00-913 Warszawa. 8. Nie przysługuje Pani/Panu: a) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; b) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO. 9. Pani/Pana dane osobowe nie będą poddawane zautomatyzowanemu podejmowaniu decyzji, w tym również profilowaniu. 10. Pani/Pana dane osobowe nie będą przekazywane do państw trzecich. 11. Podanie danych osobowych jest wymogiem ustawowym określonym w przepisach Pzp, związanych z udziałem w postępowaniu o udzielenie zamówienia; konsekwencje niepodania określonych danych wynikają z ustawy Pzp. 12. Jednocześnie Zamawiający przypomina o ciążącym na Pani/Panu obowiązku informacyjnym wynikającym z art. 14 RODO względem osób fizycznych, których dane przekazane zostaną Zamawiającemu w związku z prowadzonym postępowaniem i które Zamawiający pośrednio pozyska od wykonawcy biorącego udział w postępowaniu, chyba że ma zastosowanie co najmniej jedno z wyłączeń, o których mowa w art. 14 ust. 5 RODO.

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: IGP.VI.271.13.2024
	4.1.3.) Rodzaj zamówienia: Dostawy
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Tak
	4.1.9.) Liczba części: 2
	4.1.10.) Ofertę można składać na wszystkie części
	4.1.11.) Zamawiający ogranicza liczbę części zamówienia, którą można udzielić jednemu wykonawcy: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	Część 1
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 48820000-2 - Serwery
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 14 dni
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Wyłącznie kryterium ceny
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 100
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 2
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72263000-6 - Usługi wdrażania oprogramowania
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 180 dni
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Wyłącznie kryterium ceny
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 100
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Nie
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: 1. Zgodnie z art. 274 ust. 1 ustawy Pzp, zamawiający przed wyborem najkorzystniejszej oferty wezwie wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie, nie krótszym niż 5 dni, aktualnych na dzień złożenia, następujących podmiotowych środków dowodowych: potwierdzających brak podstaw do wykluczenia z udziału w postępowaniu:  1.1. oświadczenia wykonawcy o aktualności informacji zawartych w oświadczeniu, o którym mowa w art. 125 ust. 1 ustawy Prawo zamówień publicznych, w zakresie podstaw wykluczenia z postępowania wskazanych przez zamawiającego, o których mowa w:  - art. 108 ust. 1 pkt 3 ustawy;  - art. 108 ust. 1 pkt 4 ustawy, dotyczących orzeczenia zakazu ubiegania się o  zamówienie publiczne tytułem środka zapobiegawczego;  - art. 108 ust. 1 pkt 5 ustawy, dotyczących zawarcia z innymi wykonawcami porozumienia mającego na celu zakłócenie konkurencji;  - art. 108 ust. 1 pkt 6 ustawy, 1.2. zamawiający zamiast podmiotowych środków dowodowych w postaci informacji z Krajowego Rejestru Karnego w zakresie:  - art. 108 ust 1 pkt 1 i 2 ustawy Pzp, - art. 108 ust 1 pkt 4 ustawy Pzp, dotyczącej orzeczenia zakazu ubiegania się o zamówienie publiczne tytułem środka karnego, żąda oświadczenia wykonawcy o aktualności informacji zawartych w oświadczeniu, o którym mowa w art. 125 ust 1 ustawy. 2. Na wezwanie zamawiającego każdy z wykonawców wspólnie ubiegających się o zamówienie przedkłada również dokumenty określone w ust. 1 . 3. Zamawiający nie wezwie Wykonawcy do złożenia podmiotowych środków dowodowych, jeżeli: może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne, o ile wykonawca wskazał w Oświadczeniu o braku podstaw wykluczenia i spełnianiu warunków udziału w postępowaniu, dane umożliwiające dostęp do tych środków. 4. Wykonawca nie jest zobowiązany do złożenia podmiotowych środków dowodowych, które Zamawiający posiada, jeżeli wykonawca wskaże te środki oraz potwierdzi ich prawidłowość i aktualność.
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: Zgodnie z art. 274 ust. 1 ustawy Pzp, zamawiający przed wyborem najkorzystniejszej oferty wezwie wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie, nie krótszym niż 5 dni, aktualnych na dzień złożenia, następujących podmiotowych środków dowodowych:  1.1.1. potwierdzających spełnienie warunków udziału w postępowaniu (dla części 1 zamówienia): wykazu dostaw wykonanych, a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów na rzecz, których dostawy zostały wykonane lub są wykonywane oraz załączeniem dowodów określających, czy te dostawy zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego dostawy zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych są wykonywane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy (w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje lub inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy) – wzór wykazu dostaw stanowi załącznik nr 4 do SWZ, 1.1.2. potwierdzających spełnienie warunków udziału w postępowaniu (dla części 2 zamówienia): - wykazu usług wykonanych, a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie ostatnich 5 lat, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wraz z podaniem ich przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane lub są wykonywane, oraz załączeniem dowodów określających, czy te usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługi zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych są wykonywane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy; w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje lub inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy – wzór wykazu usług stanowi załącznik nr 5 do SWZ, - wykazu osób skierowanych przez wykonawcę do realizacji zamówienia publicznego, w szczególności odpowiedzialnych za świadczenie usług wraz z informacjami na temat ich kwalifikacji zawodowych i doświadczenia niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tą osobą – wzór wykazu osób stanowi załącznik nr 6 do SWZ. 2. Na wezwanie zamawiającego dokumenty określone w pkt 1.1.1 i 1.1.2. składa ten z wykonawców wspólnie ubiegających się o zamówienie, który wykazuje spełnienie warunków udziału w postępowaniu. 3. Zamawiający nie wezwie Wykonawcy do złożenia podmiotowych środków dowodowych, jeżeli: może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne, o ile wykonawca wskazał w Oświadczeniu o braku podstaw wykluczenia i spełnianiu warunków udziału w postępowaniu, dane umożliwiające dostęp do tych środków. 4. Wykonawca nie jest zobowiązany do złożenia podmiotowych środków dowodowych, które Zamawiający posiada, jeżeli wykonawca wskaże te środki oraz potwierdzi ich prawidłowość i aktualność.
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