Ogtoszenie nr 2024/BZP 00608932/01 z dnia 2024-11-21

Ogloszenie o zamoéwieniu
Dostawy
Dostawa sprzetu i oprogramowania w ramach projektu ,,Cyberbezpieczny samorzad” w Gminie Grodkow w ramach:
Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC)

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego
1.2.) Nazwa zamawiajacego: Gmina Grodkow

1.4) Krajowy Numer ldentyfikacyjny: REGON 531412734

1.5) Adres zamawiajacego

1.5.1.) Ulica: Warszawska 29

1.5.2.) Miejscowos¢: Grodkow

1.5.3.) Kod pocztowy: 49-200

1.5.4.) Wojewédztwo: opolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL523 - Nyski

1.5.9.) Adres poczty elektronicznej: pm@grodkow.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.grodkow.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Dostawa sprzetu i oprogramowania w ramach projektu ,Cyberbezpieczny samorzad” w Gminie Grodkéw w ramach:
Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC)

2.4)) Identyfikator postepowania: ocds-148610-f5cc8c55-3df0-48c7-bad7-1bda6f644241

2.5.) Numer ogtoszenia: 2024/BZP 00608932

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-11-21

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2024/BZP 00049636/09/P

2.10.) Identyfikator pozycji planu postepowan:

1.2.1 Dostawa sprzetu i oprogramowania w ramach projektu ,Cyberbezpieczny Samorzad” w Gminie Grodkow
2.11.) O udzielenie zamoéwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamowienie albo umowa ramowa dotyczy projektu lub programu wspoéktfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
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Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2 —
Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach Projektu grantowego ,Cyberbezpieczny
Samorzad”

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA lll - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/transakcja/1008070 , https://platformazakupowa.pl/pn/grodkow

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sg do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentow wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: Komunikacja w postepowaniu o udzielenie zamdwienia, w tym sktadanie ofert,
wymiana informacji oraz przekazywanie dokumentéw lub o$wiadczen miedzy Zamawiajacym, a Wykonawca, odbywa sie w jezyku
polskim przy uzyciu $srodkéw komunikacji elektronicznej za posrednictwem platformy platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/grodkow lub bezposrednio pod adresem przedmiotowego postepowania:
https://platformazakupowa.pl/transakcja/1008070

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: 1. Postepowanie prowadzone jest w
jezyku polskim w formie elektronicznej za posrednictwem https://platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/grodkow lub bezposrednio pod adresem przedmiotowego postepowania:
https://platformazakupowa.pl/transakcja/1008070.

2. Komunikacja miedzy Zamawiajacym a Wykonawcami odbywa sie za posrednictwem https://platformazakupowa.pl i formularza
»Wyslij wiadomos$¢ do zamawiajacego”.

3. W sytuacjach awaryjnych w szczegdlnosci w przypadku braku dziatania platformy zakupowej https://platformazakupowa.pl,
Zamawiajacy dopuszcza takze komunikacje za posrednictwem poczty elektronicznej, na adres: pm@grodkow.pl, z zastrzezeniem,
ze Oferte Wykonawca moze ztozy¢ wylgcznie za posrednictwem https://platformazakupowa.pl.

4. Zamawiajacy nie przewiduje sposobu komunikowania sie z wykonawcami w inny sposéb niz przy uzyciu srodkow komunikacji
elektronicznej wskazanych w SWZ.

5. Zamawiajacy, zgodnie z Rozporzgdzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i
przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamowienia publicznego lub konkursie, okresla niezbedne wymagania sprzetowo-aplikacyjne
umozliwiajace prace na https://platformazakupowa.pl, {j.:

a) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

b) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja,
jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

c) zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

d) wtgczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf,

f) Szyfrowanie na platformazakupowa.pl odbywa sie za pomoca protokotu TLS 1.3.

g) Oznaczenie czasu odbioru danych przez platforme zakupowa stanowi date oraz doktadny czas (hh:mm:ss) generowany wg. czasu
lokalnego serwera synchronizowanego z zegarem Gtéwnego Urzedu Miar.

6. Oferta oraz podmiotowe srodki dowodowe skfadane elektronicznie muszg zostaé¢ podpisane w formie elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym lub w postaci elektronicznej opatrzonej elektronicznym podpisem zaufanym lub
elektronicznym podpisem osobistym.

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sa ogélnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

3.15.) RODO (obowigzek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE
L 119 z 04.05.2016, str. 1), dalej ,RODQO”, informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Urzad Miejski w Grodkowie, ul. Warszawska 29, 49-200 Grodkéw;

2 Inspektorem ochrony danych w Urzedzie Miejskim w Grodkowie jest Agata Wagner iod@grodkow.pl; 3. Pani/Pana dane osobowe
przetwarzane beda w celu przeprowadzenia niniejszego postepowania o udzielenie zamowienia

publicznego, udzielenia zamdwienia, prowadzenia dokumentacji ksiegowo-podatkowej, archiwizacji danych oraz dochodzenia
roszczen lub obrony przed roszczeniami.

4. Podstawg przetwarzania danych osobowych jest: ustawa z 11.09.2019 r. — Prawo zaméwien publicznych; ustawa z 27.08.2009 r.
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o finansach publicznych; ustawa z 14.07.1983 r. o narodowym zasobie archiwalnym i archiwach; art. 6 pkt.1 lit. c RODO

— przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na administratorze.

5. Odbiorcami Pani/Pana danych osobowych bedg podmioty upowaznione na podstawie zawartych uméw powierzenia oraz
uprawnione na mocy obowigzujgcych przepiséw prawa, w szczegoélnosci osoby lub podmioty, ktérym zostanie udostepniona
dokumentacja postepowania na podstawie art. 18 oraz art. 74-76 ustawy Pzp. Zasada jawno$ci ma zastosowanie do wszystkich
danych osobowych, z wyjatkiem danych, o ktérych mowa w art. 9 ust. 1 RODO (szczegdlna kategoria danych).

6. Pani/Pana dane osobowe beda przetwarzane przez okres niezbedny do realizacji celu przetwarzania oraz przez okres wynikajacy
z przepiséw w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizaciji i zakresu
dziatania archiwéw zaktadowych, w szczegdlnosci zgodnie art. 78 ust. 1 i 4 ustawy Pzp, przez okres 4 lat od dnia zakoriczenia
postepowania o udzielenie zamdwienia, a jezeli okres obowigzywania umowy w sprawie zamowienia publicznego przekracza 4 lata —
przez caty okres obowigzywania umowy.

Cd. W sekcji 3.16)

3.16.) RODO (ograniczenia stosowania): 7. Posiada Pani/Pan prawo do:

1) zadania dostepu do danych; w przypadku gdy wykonanie tego obowigzku, wymagatoby niewspotmiernie duzego wysitku,
zamawiajgcy moze, zgodnie z art. 75 ustawy Pzp, zgda¢ od osoby, ktérej dane dotycza, wskazania dodatkowych informaciji
majacych na celu sprecyzowanie nazwy lub daty zakonczonego postepowania o udzielenie zamowienia;

2) zadania sprostowania lub uzupetnienia danych osobowych; zgodnie z art. 76 ustawy Pzp wykonanie tego obowigzku nie moze
naruszac integralnosci protokotu postepowania oraz jego zatacznikdw;

3) usuniecia danych w przypadku, gdy dane osobowe nie sg juz niezbedne do celéw, w ktdrych zostaty zebrane, lub w inny sposéb
przetwarzane;

4) zgdania ograniczenia przetwarzania danych osobowych; zgodnie z art. 74 ust. 3 ustawy Pzp wykonanie tego obowigzku nie
ogranicza przetwarzania danych osobowych do czasu zakonczenia postepowania o udzielenie zamoéwienia.

5) wniesienia skargi do organu nadzorczego, tj. Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-913 Warszawa.

8. Nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawng przetwarzania
Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

9. Pani/Pana dane osobowe nie bedg poddawane zautomatyzowanemu podejmowaniu decyzji, w tym réwniez profilowaniu.

10. Pani/Pana dane osobowe nie bedg przekazywane do panstw trzecich.

11. Podanie danych osobowych jest wymogiem ustawowym okreslonym w przepisach Pzp, zwigzanych z udziatem w postepowaniu
0 udzielenie zamoéwienia; konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp.

12. Jednoczesnie Zamawiajgcy przypomina o cigzacym na Pani/Panu obowigzku informacyjnym wynikajgcym z art. 14 RODO
wzgledem oso6b fizycznych, ktérych dane przekazane zostang Zamawiajgcemu w zwigzku z prowadzonym postepowaniem i ktére
Zamawiajacy posrednio pozyska od wykonawcy biorgcego udziat w postepowaniu, chyba ze ma zastosowanie co najmniej jedno z
wytgczen, o ktoérych mowa w art. 14 ust. 5 RODO.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA ]

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zaméwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: IGP.VI.271.13.2024

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Tak

4.1.9.) Liczba czesci: 2

4.1.10.) Oferte mozna sktada¢ na wszystkie czesci

4.1.11.) Zamawiajacy ogranicza liczbe czesci zamoéwienia, ktérag mozna udzieli¢ jednemu wykonawcy: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, sSrodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

Czesc 1

4.2.2.) Krétki opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest dostawa sprzetu komputerowego:

1. Serwer — 1 sztuka. 2. Serwer — 1 sztuka. 3. Serwer do wykonywania kopii zapasowych — 1 sztuka. 4. Network Attached
Storage (NAS) - 1 sztuka. 5. Dyski twarde do NAS - 4 sztuki.

6. Macierz dyskowa - 1 sztuka. 7. UPS - 5 sztuk. 8. UPS - 10 sztuk.

9. UPS — 1 sztuka. 10. Oprogramowanie serwera - 1 sztuka.

11. Oprogramowanie serwera - 2 sztuki. 12. Oprogramowanie przeciwdziatajgce wyciekowi danych — 62 sztuki.
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13. Oprogramowanie do wykonywania kopii zapasowych - 10 uniwersalnych licenciji.

Szczegotowy zakresie zamowienia okreslony zostat w SWZ.

Powyzsza numeracja zgodna jest z kolejnoscig zamieszczong w SWZ i wszelkie wymogi okreslone zostaty dla kazdej z
powyzszych pozycji w SWZ.

4.2.6.) Gléwny kod CPV: 48820000-2 - Serwery

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: 14 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.2.) Spos6b okreslania wagi kryteriow oceny ofert: Procentowo
4.3.3.) Stosowane kryteria oceny ofert: Wytacznie kryterium ceny
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 100

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czes¢ 2
4.2.2.) Krétki opis przedmiotu zaméwienia

Przedmiotem zaméwienia jest:

1. Ustuga w chmurze obliczeniowej typu laaS, SaaS, PaaS dotyczaca bezpieczenstwa sieciowego. 2. Wdrozenie systemow
teleinformatycznych .

3. Wdrozenie systeméw teleinformatycznych . 4. Wirtualizacja serweréw . 5. Wdrozenie systemoéw teleinformatycznych . 6.
Utrzymanie systemoéw teleinformatycznych. 7. Wdrozenie systemow teleinformatycznych. 8. Wdrozenie SIEM. 9.
Utrzymanie statego wsparcia technicznego i organizacyjnego w zakresie utrzymania i doskonalenia wdrozonych standardéw
bezpieczenstwa . 10. Testy penetracyjne. 11. Szkolenia powigzane z testami socjotechnicznymi, ktére beda weryfikowac
Swiadomos¢ zagrozen i reakcji personelu, w szczegolnosci reagowanie specjalistow posiadajacych odpowiednie obowigzki
w ramach SZBI w zgodzie z przyjetymi procedurami. 12. Szkolenie z cyberbezpieczehnstwa dla kadry administracyjnej. 13.
Szkolenie z cyberbezpieczenstwa dla kadry informatycznej . 14. Szkolenie z oprogramowania przeciwdziatajagcemu
wyciekowi danych. 15. Szkolenie wirtualizacja/kopie zapasowe. 16. Szkolenie z UTM. 17. Szkolenie SIEM. 18. Opracowanie
i wdrozenie dokumentacji SZBI. 19. Aktualizacja polityk bezpieczenstwa informacji. 20. Aktualizacja polityk bezpieczenstwa
informacji.

Szczegobtowy zakresie zamoéwienia okreslony zostat w SWZ.

Powyzsza numeracja zgodna jest z kolejnoscig zamieszczong w SWZ i wszelkie wymogi okreslone zostaty dla kazdej z
powyzszych pozycji w SWZ.

4.2.6.) Gtéwny kod CPV: 72263000-6 - Ustugi wdrazania oprogramowania
4.2.7.) Dodatkowy kod CPV:
79212000-3 - Ustugi audytu

80550000-4 - Ustugi szkolenia w dziedzinie bezpieczenstwa
4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 180 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:
4.3.2.) Sposoéb okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Wytacznie kryterium ceny

2024-11-21 Biuletyn Zamowiert Publicznych Ogloszenie 0 zamoéwieniu - Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Dostawy



Ogtoszenie nr 2024/BZP 00608932/01 z dnia 2024-11-21

Kryterium 1
4.3.5.) Nazwa kryterium: Cena
4.3.6.) Waga: 100

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Nie
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkoéw udziatu w postepowaniu.

O udzielenie zamdwienia publicznego moga ubiegac¢ sie wykonawcy, ktérzy spetniajg warunki udziatu w postepowaniu
dotyczace zdolnosci technicznej lub zawodowej:

1. Wykonawca spetni warunek udziatu w postepowaniu - dla czesci 1 zamowienia — jesli wykaze, ze w okresie ostatnich 3
lat, a jesli okres prowadzenia dziatalno$ci jest krétszy, w tym okresie wykonat co najmniej 2 dostawy sprzetu
komputerowego o tacznej wartosci kazdej z dostaw co najmniej 250.000,00 ztotych brutto.

Wartosci dostaw wyrazone w innej walucie niz PLN nalezy przeliczy¢ wedtug sredniego kursu walut ogtaszanego przez
Narodowy Bank Polski obowigzujgcego w dniu publikacji ogtoszenia o zamdwieniu.

Wykonawcy wspolnie ubiegajacy sie zamowienie muszg wykazac, ze co najmniej jeden z nich spetnia powyzszy warunek.
2. Wykonawca spetni warunek udziatu w postepowaniu — dla czesci 2 zamowienia — jesli wykaze, Ze:

a) w okresie 5 lat przed ztozeniem ofert zdobyt minimum 2-letnie do$wiadczenie w prowadzeniu projektéw z obszaru
cyberbezpieczenstwa.

Poprzez prowadzenie projektdw z obszaru cyberbezpieczenstwa nalezy rozumie¢ wdrozenie systemow teleinformatycznych
i/lub SIEM stuzacych poprawie cyberbezpieczenstwa. Do 2-letniego okresu doswiadczenia w ramach danego warunku nie
wlicza sie doswiadczenia nabywanego rownoczesnie na réoznych zadaniach w jednym okresie/terminie.

Celem potwierdzenie spetnienia warunku w powyzszym zakresie zamawiajacy wezwie wykonawce, ktérego oferta zostanie
najwyzej oceniona, do ztozenia wykazu ustug. Poprzez pojecie ustugi nalezy rozumie¢ jedng umowe zawartg z wykonawca.
b) w okresie 5 lat przed ztozeniem ofert zdobyt minimum 2-letnie doswiadczenie w przygotowaniu i prowadzeniu szkoleh
budujacych i wzmacniajacych swiadomos$¢ cyberzagrozeh. Do 2-letniego okresu do$wiadczenia w ramach danego warunku
nie wlicza sie doswiadczenia nabywanego réwnoczesnie na réznych zadaniach w jednym okresie/terminie.

Celem potwierdzenie spetnienia warunku w powyzszym zakresie zamawiajacy wezwie wykonawce, ktérego oferta zostanie
najwyzej oceniona, do ztozenia wykazu ustug. Poprzez pojecie ustugi nalezy rozumie¢ jedng umowe zawartg z wykonawca.
c) dysponuje certyfikowanym audytorem petnigcym role Petnomocnika ds.

Systemu Zarzadzania Bezpieczenstwem Informacji, posiadajacym certyfikat audytora wiodgcego systemu zarzgdzania
bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos¢,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338) w zakresie certyfikacji osob lub réwnowazny dokument (dopuszcza sie
inne normy europejskie, ktére swoim zakresem obejmujg norme polska) oraz posiadajgcym co najmniej 2-letnie
doswiadczenie jako audytor wiodacy systemu zarzadzenia bezpieczenstwem informacji (do 2-letniego okresu
doswiadczenia w ramach danego warunku nie wlicza sie doswiadczenia nabywanego rownoczesnie na roznych zadaniach
w jednym okresie/terminie) — minimum 1 osoba,

d) dysponuje certyfikowanym audytorem petnigcym role Petnomocnika ds. Systemu Zarzadzania Bezpieczehstwem
Informaciji, posiadajacym certyfikat audytora wiodacego systemu zarzadzania ciagtoscig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb lub réwnowazny dokument (dopuszcza sie inne
normy europejskie, ktére swoim zakresem obejmujg norme polska) oraz posiadajgcym co najmniej 2-letnie doswiadczenie
jako audytor wiodacy systemu zarzadzania ciggtoscig dziatania (do 2-letniego okresu doswiadczenia w ramach danego
warunku nie wlicza sie doswiadczenia nabywanego réwnoczesnie na réznych zadaniach w jednym okresie/terminie) —
minimum 1 osoba.

e) dysponuje osobami wykonujgcymi testy penetracyjne infrastruktury

posiadajacymi facznie takie certyfikaty jak: OSCP (offensice security), CEH (EC-Council), Burp Suite Certified Practitioner
(PortSwinger), eWPTX (eLearnSecurity), eCPPT (eLearnSecurity) lub réwnowazne dokumenty i

posiadajaca co najmniej 2-letnie doswiadczenie w zakresie testowania penetracyjnego infrastruktury (do 2-letniego okresu
doswiadczenia w ramach danego warunku nie wlicza sie doswiadczenia nabywanego rownoczesnie na ré6znych zadaniach
w jednym okresie/terminie). Wykonawca sam okresla ile os6b wykazuje celem potwierdzenia spetnienia niniejszego
warunku — w zaleznosci od posiadanych kwalifikacji tych osob. W przypadku wykazywania wiecej niz jednej osoby, kazda z
wykazanych oséb musi posiada¢ minimum 2-letnie doswiadczenie w zakresie testowania penetracyjnego infrastruktury.

f) dysponuje osoba posiadajacg minimum 2-letnie doswiadczenie w

przygotowaniu i przeprowadzeniu szkoleh budujgcych i wzmacniajgcych swiadomosé cyberzagrozen oraz posiadajgca co
najmniej jeden z certyfikatow: OSCP (offensice security), CEH (EC-Council), Burp Suite Certified Practitioner (PortSwinger),
eWPTX (eLearnSecurity), eCPPT (eLearnSecurity) lub réwnowazne dokumenty (do 2-letniego okresu doswiadczenia w
ramach danego warunku nie wlicza sie doswiadczenia nabywanego rownoczesnie na réznych zadaniach w jednym
okresie/terminie) — minimum 1 osoba.
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Wykazanie rownowaznosci z certyfikatami wykazanymi powyzej lezy po stronie wykonawcy.

Zamawiajacy dopuszcza tgczenie funkcji dla osob wskazanych powyzej pod warunkiem posiadania wymaganego
doswiadczenia oraz stosownych certyfikatow lub réwnowaznych poswiadczen potwierdzajgcych mozliwos¢ wykonania
zlecenia w kazdym z tych obszarow.

Wykonawcy wspolnie ubiegajacy sie o udzielenie zamdwienia muszg wykazac, ze tgcznie spetniajg powyzszy warunek.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: 1. Zgodnie z art. 274 ust. 1
ustawy Pzp, zamawiajacy przed wyborem najkorzystniejszej oferty wezwie wykonawce, ktérego oferta zostata najwyzej oceniona,
do zlozenia w wyznaczonym terminie, nie krétszym niz 5 dni, aktualnych na dzien ztozenia, nastepujgcych podmiotowych srodkéw
dowodowych:

potwierdzajacych brak podstaw do wykluczenia z udziatu w postepowaniu:

1.1. o$wiadczenia wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy Prawo
zamowien publicznych, w zakresie podstaw wykluczenia z postepowania wskazanych przez zamawiajacego, o ktérych mowa w:

- art. 108 ust. 1 pkt 3 ustawy;

- art. 108 ust. 1 pkt 4 ustawy, dotyczacych orzeczenia zakazu ubiegania sie o

zamowienie publiczne tytutem srodka zapobiegawczego;

- art. 108 ust. 1 pkt 5 ustawy, dotyczacych zawarcia z innymi wykonawcami porozumienia majgcego na celu zaktécenie konkurenciji;
- art. 108 ust. 1 pkt 6 ustawy,

1.2. zamawiajgcy zamiast podmiotowych srodkéw dowodowych w postaci informacji z Krajowego Rejestru Karnego w zakresie:
-art. 108 ust 1 pkt 1i 2 ustawy Pzp,

- art. 108 ust 1 pkt 4 ustawy Pzp, dotyczacej orzeczenia zakazu ubiegania sie 0 zamowienie publiczne tytutem $rodka karnego, zada
os$wiadczenia wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa w art. 125 ust 1 ustawy.

2. Na wezwanie zamawiajgcego kazdy z wykonawcéw wspdlnie ubiegajacych sie o zamodwienie przedktada réwniez dokumenty
okreslone w ust. 1.

3. Zamawiajacy nie wezwie Wykonawcy do ztozenia podmiotowych srodkéw dowodowych, jezeli: moze je uzyskac¢ za pomocqg
bezptatnych i ogélnodostepnych baz danych, w szczegdlnosci rejestrow publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, o ile wykonawca wskazat w Oswiadczeniu o braku podstaw
wykluczenia i spetnianiu warunkéw udziatu w postepowaniu, dane umozliwiajgce dostep do tych srodkow.

4. Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych, ktére Zamawiajgcy posiada, jezeli
wykonawca wskaze te Srodki oraz potwierdzi ich prawidtowos¢ i aktualnosc.

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatu w postepowaniu: Zgodnie
z art. 274 ust. 1 ustawy Pzp, zamawiajacy przed wyborem najkorzystniejszej oferty wezwie wykonawce, ktérego oferta zostata
najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie krétszym niz 5 dni, aktualnych na dzien ztoZzenia, nastepujacych
podmiotowych $rodkéw dowodowych:

1.1.1. potwierdzajgcych spetnienie warunkéw udziatu w postepowaniu (dla czesci 1 zamowienia): wykazu dostaw wykonanych, a w
przypadku swiadczen powtarzajgcych sie lub ciggtych rowniez wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia
dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw na rzecz, ktérych
dostawy zostaty wykonane lub sg wykonywane oraz zatgczeniem dowoddw okreslajgcych, czy te dostawy zostaty wykonane lub sg
wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty sporzadzone przez podmiot, na
rzecz ktérego dostawy zostaty wykonane, a w przypadku swiadczeh powtarzajacych sie lub ciagtych sg wykonywane, a jezeli
wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentéw — o$wiadczenie wykonawcy (w przypadku
$wiadczen powtarzajgcych sie lub ciagtych nadal wykonywanych referencje lub inne dokumenty potwierdzajace ich nalezyte
wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy) — wzoér wykazu dostaw stanowi zatacznik nr 4 do SWzZ,
1.1.2. potwierdzajgcych spetnienie warunkéw udziatu w postepowaniu (dla czesci 2 zamoéwienia):

- wykazu ustug wykonanych, a w przypadku $wiadczen powtarzajgcych sie lub ciggtych rowniez wykonywanych, w okresie ostatnich
5 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich przedmiotu, dat wykonania i
podmiotéw, na rzecz ktérych ustugi zostaty wykonane lub sg wykonywane, oraz zatagczeniem dowodéw okreslajgcych, czy te ustugi
zostaty wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sq referencje badz inne dokumenty
sporzadzone przez podmiot, na rzecz ktérego ustugi zostaty wykonane, a w przypadku Swiadczen powtarzajacych sie lub ciggtych sg
wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych dokumentéw — oswiadczenie
wykonawcy; w przypadku Swiadczen powtarzajgcych sie lub ciggtych nadal wykonywanych referencje lub inne dokumenty
potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy — wzoér wykazu ustug stanowi
zatgcznik nr 5 do SWZ,

- wykazu oséb skierowanych przez wykonawce do realizacji zaméwienia publicznego, w szczegdélnosci odpowiedzialnych za
Swiadczenie ustug wraz z informacjami na temat ich kwalifikacji zawodowych i doswiadczenia niezbednych do wykonania
zamowienia publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz informacjg o podstawie do dysponowania tg
0sobg — wzor wykazu osob stanowi zatgcznik nr 6 do SWZ.

2. Na wezwanie zamawiajgcego dokumenty okreslone w pkt 1.1.1 i 1.1.2. sktada ten z wykonawcow wspolnie ubiegajgcych sie o
zamowienie, ktory wykazuje spetnienie warunkéw udziatu w postepowaniu.

3. Zamawiajacy nie wezwie Wykonawcy do ztozenia podmiotowych $rodkéw dowodowych, jezeli: moze je uzyska¢ za pomocg
bezptatnych i ogélnodostepnych baz danych, w szczegdlnosci rejestrow publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, o ile wykonawca wskazat w O$wiadczeniu o braku podstaw
wykluczenia i spetnianiu warunkéw udziatu w postepowaniu, dane umozliwiajgce dostep do tych srodkow.

4. Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych, kiére Zamawiajgcy posiada, jezeli
wykonawca wskaze te srodki oraz potwierdzi ich prawidtowos¢ i aktualno$c.

5.8.) Wykaz przedmiotowych srodkéw dowodowych:
Dla czesci 2 zaméwienia zamawiajgcy wymaga od Wykonawcy ztozenia wraz z oferta nastepujacych przedmiotowych
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Srodkow dowodowych w celu potwierdzenia zgodnosci oferowanych ustug z wymaganiami Zamawiajacego w zakresie
wskazanym w zestawieniu ponizej:

dla czesci 2 zamdéwienia; co najmniej dwa z trzech certyfikatéw: Offensive Security Certified Professional (OSCP), Offensive
Security Certified Expert (OSCE), Certified Professional Penetration Tester (eCPPTv2) w zakresie testowania | weryfikacji
poprawnos$ci wdrazanych rozwigzan.

Jesli powyzsze certyfikaty wydane sg imiennie dla osoby, to ta osoba musi bezposrednio wykonywac¢ zaméwienie w danym
zakresie. Tam gdzie certyfikaty sg imienne wykonawca musi wraz z ofertg ztozy¢ réwniez wykaz 0s6b wraz z ich
doswiadczeniem, potwierdzajacych doswiadczenie kazdej z tych osdb w okresie minimum 2 lat w ramach certyfikowanego
obszaru.

Zamawiajacy akceptuje rownowazne przedmiotowe srodki dowodowe, jezeli potwierdzajg one, ze oferowane ustugi
spetniajg okreslony przez zamawiajgcego wymagany zakres.

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Tak

5.10.) Przedmiotowe srodki dowodowe podlegajace uzupetnieniu po ztozeniu oferty:

1. Zamawiajacy informuje, ze dziatajgc na podstawie art. 107 ust. 2 ustawy Pzp przewiduje, ze w sytuacji, w ktérej
Wykonawca nie ztozyt przedmiotowych srodkéw dowodowych lub ztozone przedmiotowe srodki dowodowe sg niekompletne,
Zamawiajacy jednokrotnie wezwie do ich ztozenia lub uzupetnienia w wyznaczonym terminie.

2. Postanowien punktu 1 powyzej nie stosuje sie:

a) w czesci w jakiej przedmiotowy srodek dowodowy stuzy potwierdzeniu zgodnosci z cechami lub kryteriami okreslonymi w
opisie kryteriow oceny ofert lub,

b) pomimo ztozenia przedmiotowego srodka dowodowego, oferta podlega odrzuceniu albo zachodza przestanki
uniewaznienia postepowania.

Zamawiajacy moze zadac¢ od Wykonawcow wyjasnien dotyczacych tresci przedmiotowych srodkéw dowodowych.

5.11.) Wykaz innych wymaganych oswiadczen lub dokumentow:

Kompletna oferta musi zawiera¢ nastepujace, aktualne na dzien ztozenia, dokumenty:

1) formularz Oferty, sporzadzony na podstawie wzoru stanowiacego zatgcznik nr 1 do SWZ;

2) peinomocnictwo do podpisania oferty (jezeli dotyczy);

3) petnomocnictwo do reprezentowania Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamoéwienia (jezeli dotyczy);
4) wykonawca dotgcza do oferty o$wiadczenie o braku podstaw wykluczenia i spetnianiu warunkéw udziatu w postepowaniu,
w zakresie wskazanym przez Zamawiajgcego, zgodnie z zatgcznikiem 2 do SWZ. Przedmiotowe oswiadczenie stanowi
dowdd potwierdzajacy brak podstaw wykluczenia i spetnianie warunkéw udziatu w postepowaniu na dzien sktadania ofert,
tymczasowo zastepujacy wymagane przez Zamawiajacego podmiotowe srodki dowodowe.

5) W przypadku wspdlnego ubiegania sie 0 zamdwienie przez wykonawcow, oswiadczenie, o ktérym mowa w pkt 4, sktada
kazdy z wykonawcéw, takze zgodnie z zatacznikiem nr 2 do SWZ. Oswiadczenia te potwierdzajg brak podstaw wykluczenia
oraz spetnianie warunkéw udziatu w postepowaniu w zakresie, w jakim kazdy z wykonawcow wykazuje spetnianie warunkow
udziatu w postepowaniu.

6) W przypadku polegania przez Wykonawce na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby,
wykonawca przedstawia, wraz z oswiadczeniem, o ktérym mowa w pkt 4, takze o$wiadczenie podmiotu udostepniajacego
zasoby, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz odpowiednio spetnianie warunkéw udziatu w
postepowaniu w zakresie, w jakim wykonawca powotuje sie na jego zasoby (tre$¢ oswiadczenia znajduje sie na formularzu
Zobowigzania — zatacznik Nr 3 do SWZ.

7) zobowiagzanie podmiotu do udostepnienia zasobdéw i oswiadczenie tego podmiotu o braku podstaw wykluczenia oraz
spetniania warunkéw udziatu w postepowaniu (jezeli Wykonawca polega na zasobach podmiotu udostepniajgcego zasoby),
wg wzoru stanowigcego zatgcznik nr 3 do SWZ (jezeli dotyczy),

8) przedmiotowe srodki dowodowe, o ktérych mowa w punkcie XI podpunkt 5 (dla czesci 2 zamdwienia).

[ SEKCJA VI - WARUNKI ZAMOWIENIA |

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Tak

6.6.) Wymagania dotyczace skiadania oferty przez wykonawcéw wspélnie ubiegajacych sie o udzielenie zaméwienia:

1. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamowienia

1) Wykonawcy moga wspdlnie ubiegac sie o udzielenie zaméwienia.

2) W przypadku, o ktérym mowa w pkt 1, Wykonawcy ustanawiajg Petnomocnika do reprezentowania ich w postepowaniu o
udzielenie zaméwienia albo do reprezentowania w postepowaniu i zawarcia umowy w sprawie zamoéwienia publicznego.

3) Zaleca sie, aby Petnomocnikiem byt jeden z Wykonawcoéw wspdlnie ubiegajacych sie o udzielenie zamoéwienia; Wszelka
korespondencja prowadzona bedzie wytacznie z Peinomocnikiem.

4) W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia wykonawcy
wspdlnie ubiegajacy sie o udzielenie zamoéwienia mogg polegaé na zdolnosciach tych z wykonawcow, ktérzy wykonaja
roboty budowlane lub ustugi, do realizacji ktérych te zdolnosci sg wymagane. W takim przypadku wykonawcy wspélnie
ubiegajacy sie o udzielenie zamodwienia wskazujg w tresci oferty oswiadczenie, z ktérego wynika, ktére roboty budowlane,
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dostawy lub ustugi wykonajg poszczegolini wykonawcy.

5) Oferta musi by¢ podpisana w taki sposob, by poprawnie zobowigzywata wszystkich Wykonawcéw wspodlnie ubiegajgcych
sie o udzielenie zamoéwienia.

6) Jezeli w postepowaniu zostanie wybrana oferta wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia,
Zamawiajacy moze zadac przed zawarciem umowy w sprawie zamowienia publicznego, kopii umowy regulujace;j
wspotprace tych Wykonawcow.

7) Zamawiajacy nie zastrzega obowigzku osobistego wykonania, przez poszczegoinych wykonawcow wspdlnie
ubiegajacych sie o udzielenie zamowienia, kluczowych zadanh dotyczgcych zamoéwien na roboty budowlane lub ustugi.

8) Przepisy dotyczace wykonawcy stosuje sie odpowiednio do wykonawcow wspdlnie ubiegajacych sie o udzielenie
zamowienia.

9) Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia, ponoszg solidarng odpowiedzialno$é za wykonanie umowy
i wniesienie zabezpieczenia nalezytego wykonania umowy.

10) Wypetniajac formularz oferty nalezy wpisa¢ dane (nazwa, adres itd.) Petnomocnika (Lidera) oraz wszystkich
Wykonawcow wspolnie ubiegajacych sie o zamowienie. W innych dokumentach (zataczniki) powotujgcych sie na
Wykonawce w miejscu np. nazwa, adres Wykonawcy, nalezy wpisa¢ dane dotyczace Petnomocnika (Lidera) i Wykonawcy,
ktérego dany dokument (zatacznik) dotyczy.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zaméwienia nie zostaty przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
Rodzaj, zakres zmian umowy oraz warunki ich wprowadzenia zostaty okreslone w projektowanych postanowieniach umowy

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamowienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin skladania ofert: 2024-11-29 10:00

8.2.) Miejsce skladania ofert: Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/grodkow/proceedings

8.3.) Termin otwarcia ofert: 2024-11-29 10:30
8.4.) Termin zwigzania ofertq: do 2024-12-28
| SEKCJA IX — POZOSTALE INFORMACJE

Petna nazwa zamowienia:

.Dostawa sprzetu i oprogramowania w ramach projektu ,Cyberbezpieczny Samorzad” w Gminie Grodkéw w ramach:
Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2 —
Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach Projektu grantowego ,Cyberbezpieczny
Samorzad™

2024-11-21 Biuletyn Zamowiert Publicznych Ogloszenie 0 zamoéwieniu - Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Dostawy



	Ogłoszenie o zamówieniu Dostawy Dostawa sprzętu i oprogramowania w ramach projektu „Cyberbezpieczny samorząd” w Gminie Grodków w ramach: Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC)
	SEKCJA I - ZAMAWIAJĄCY
	1.1.) Rola zamawiającego
	1.2.) Nazwa zamawiającego: Gmina Grodków
	1.4) Krajowy Numer Identyfikacyjny: REGON 531412734
	1.5) Adres zamawiającego
	1.5.1.) Ulica: Warszawska 29
	1.5.2.) Miejscowość: Grodków
	1.5.3.) Kod pocztowy: 49-200
	1.5.4.) Województwo: opolskie
	1.5.5.) Kraj: Polska
	1.5.6.) Lokalizacja NUTS 3: PL523 - Nyski
	1.5.9.) Adres poczty elektronicznej: pm@grodkow.pl
	1.5.10.) Adres strony internetowej zamawiającego: www.grodkow.pl
	1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu terytorialnego
	1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

	SEKCJA II – INFORMACJE PODSTAWOWE
	2.1.) Ogłoszenie dotyczy:
	2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie
	2.3.) Nazwa zamówienia albo umowy ramowej:
	2.4.) Identyfikator postępowania: ocds-148610-f5cc8c55-3df0-48c7-ba47-1bda6f644241
	2.5.) Numer ogłoszenia: 2024/BZP 00608932
	2.6.) Wersja ogłoszenia: 01
	2.7.) Data ogłoszenia: 2024-11-21
	2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak
	2.9.) Numer planu postępowań w BZP: 2024/BZP 00049636/09/P
	2.10.) Identyfikator pozycji planu postępowań:
	2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie
	2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii Europejskiej: Tak
	2.15.) Nazwa projektu lub programu
	2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

	SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA
	3.1.) Adres strony internetowej prowadzonego postępowania
	3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie
	3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak
	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: Komunikacja w postępowaniu o udzielenie zamówienia, w tym składanie ofert, wymiana informacji oraz przekazywanie dokumentów lub oświadczeń między Zamawiającym, a Wykonawcą, odbywa się w języku polskim przy użyciu środków komunikacji elektronicznej za pośrednictwem platformy platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/grodkow lub bezpośrednio pod adresem przedmiotowego postępowania: https://platformazakupowa.pl/transakcja/1008070
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: 1. Postępowanie prowadzone jest w języku polskim w formie elektronicznej za pośrednictwem https://platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/grodkow lub bezpośrednio pod adresem przedmiotowego postępowania: https://platformazakupowa.pl/transakcja/1008070. 2. Komunikacja między Zamawiającym a Wykonawcami odbywa się za pośrednictwem https://platformazakupowa.pl i formularza „Wyślij wiadomość do zamawiającego”. 3. W sytuacjach awaryjnych w szczególności w przypadku braku działania platformy zakupowej https://platformazakupowa.pl, Zamawiający dopuszcza także komunikację za pośrednictwem poczty elektronicznej, na adres: pm@grodkow.pl, z zastrzeżeniem, że Ofertę Wykonawca może złożyć wyłącznie za pośrednictwem https://platformazakupowa.pl. 4. Zamawiający nie przewiduje sposobu komunikowania się z wykonawcami w inny sposób niż przy użyciu środków komunikacji elektronicznej wskazanych w SWZ. 5. Zamawiający, zgodnie z Rozporządzeniem Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie, określa niezbędne wymagania sprzętowo-aplikacyjne umożliwiające pracę na https://platformazakupowa.pl, tj.: a) stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 kb/s, b) komputer klasy PC lub MAC o następującej konfiguracji: pamięć min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemów operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje, c) zainstalowana dowolna, inna przeglądarka internetowa niż Internet Explorer, d) włączona obsługa JavaScript, e) zainstalowany program Adobe Acrobat Reader lub inny obsługujący format plików .pdf, f) Szyfrowanie na platformazakupowa.pl odbywa się za pomocą protokołu TLS 1.3. g) Oznaczenie czasu odbioru danych przez platformę zakupową stanowi datę oraz dokładny czas (hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Głównego Urzędu Miar. 6. Oferta oraz podmiotowe środki dowodowe składane elektronicznie muszą zostać podpisane w formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym lub w postaci elektronicznej opatrzonej elektronicznym podpisem zaufanym lub elektronicznym podpisem osobistym.
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 1. Administratorem Pani/Pana danych osobowych jest Urząd Miejski w Grodkowie, ul. Warszawska 29, 49-200 Grodków; 2 Inspektorem ochrony danych w Urzędzie Miejskim w Grodkowie jest Agata Wagner iod@grodkow.pl; 3. Pani/Pana dane osobowe przetwarzane będą w celu przeprowadzenia niniejszego postępowania o udzielenie zamówienia publicznego, udzielenia zamówienia, prowadzenia dokumentacji księgowo-podatkowej, archiwizacji danych oraz dochodzenia roszczeń lub obrony przed roszczeniami. 4. Podstawą przetwarzania danych osobowych jest: ustawa z 11.09.2019 r. – Prawo zamówień publicznych; ustawa z 27.08.2009 r. o finansach publicznych; ustawa z 14.07.1983 r. o narodowym zasobie archiwalnym i archiwach; art. 6 pkt.1 lit. c RODO – przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego ciążącego na administratorze. 5. Odbiorcami Pani/Pana danych osobowych będą podmioty upoważnione na podstawie zawartych umów powierzenia oraz uprawnione na mocy obowiązujących przepisów prawa, w szczególności osoby lub podmioty, którym zostanie udostępniona dokumentacja postępowania na podstawie art. 18 oraz art. 74-76 ustawy Pzp. Zasada jawności ma zastosowanie do wszystkich danych osobowych, z wyjątkiem danych, o których mowa w art. 9 ust. 1 RODO (szczególna kategoria danych). 6. Pani/Pana dane osobowe będą przetwarzane przez okres niezbędny do realizacji celu przetwarzania oraz przez okres wynikający z przepisów w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych, w szczególności zgodnie art. 78 ust. 1 i 4 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli okres obowiązywania umowy w sprawie zamówienia publicznego przekracza 4 lata – przez cały okres obowiązywania umowy. Cd. W sekcji 3.16)
	3.16.) RODO (ograniczenia stosowania): 7. Posiada Pani/Pan prawo do: 1) żądania dostępu do danych; w przypadku gdy wykonanie tego obowiązku, wymagałoby niewspółmiernie dużego wysiłku, zamawiający może, zgodnie z art. 75 ustawy Pzp, żądać od osoby, której dane dotyczą, wskazania dodatkowych informacji mających na celu sprecyzowanie nazwy lub daty zakończonego postępowania o udzielenie zamówienia; 2) żądania sprostowania lub uzupełnienia danych osobowych; zgodnie z art. 76 ustawy Pzp wykonanie tego obowiązku nie może naruszać integralności protokołu postępowania oraz jego załączników; 3) usunięcia danych w przypadku, gdy dane osobowe nie są już niezbędne do celów, w których zostały zebrane, lub w inny sposób przetwarzane; 4) żądania ograniczenia przetwarzania danych osobowych; zgodnie z art. 74 ust. 3 ustawy Pzp wykonanie tego obowiązku nie ogranicza przetwarzania danych osobowych do czasu zakończenia postępowania o udzielenie zamówienia. 5) wniesienia skargi do organu nadzorczego, tj. Urzędu Ochrony Danych Osobowych, ul. Stawki 2, 00-913 Warszawa. 8. Nie przysługuje Pani/Panu: a) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; b) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO. 9. Pani/Pana dane osobowe nie będą poddawane zautomatyzowanemu podejmowaniu decyzji, w tym również profilowaniu. 10. Pani/Pana dane osobowe nie będą przekazywane do państw trzecich. 11. Podanie danych osobowych jest wymogiem ustawowym określonym w przepisach Pzp, związanych z udziałem w postępowaniu o udzielenie zamówienia; konsekwencje niepodania określonych danych wynikają z ustawy Pzp. 12. Jednocześnie Zamawiający przypomina o ciążącym na Pani/Panu obowiązku informacyjnym wynikającym z art. 14 RODO względem osób fizycznych, których dane przekazane zostaną Zamawiającemu w związku z prowadzonym postępowaniem i które Zamawiający pośrednio pozyska od wykonawcy biorącego udział w postępowaniu, chyba że ma zastosowanie co najmniej jedno z wyłączeń, o których mowa w art. 14 ust. 5 RODO.

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: IGP.VI.271.13.2024
	4.1.3.) Rodzaj zamówienia: Dostawy
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Tak
	4.1.9.) Liczba części: 2
	4.1.10.) Ofertę można składać na wszystkie części
	4.1.11.) Zamawiający ogranicza liczbę części zamówienia, którą można udzielić jednemu wykonawcy: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	Część 1
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 48820000-2 - Serwery
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 14 dni
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Wyłącznie kryterium ceny
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 100
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 2
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72263000-6 - Usługi wdrażania oprogramowania
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 180 dni
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Wyłącznie kryterium ceny
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 100
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Nie
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: 1. Zgodnie z art. 274 ust. 1 ustawy Pzp, zamawiający przed wyborem najkorzystniejszej oferty wezwie wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie, nie krótszym niż 5 dni, aktualnych na dzień złożenia, następujących podmiotowych środków dowodowych: potwierdzających brak podstaw do wykluczenia z udziału w postępowaniu:  1.1. oświadczenia wykonawcy o aktualności informacji zawartych w oświadczeniu, o którym mowa w art. 125 ust. 1 ustawy Prawo zamówień publicznych, w zakresie podstaw wykluczenia z postępowania wskazanych przez zamawiającego, o których mowa w:  - art. 108 ust. 1 pkt 3 ustawy;  - art. 108 ust. 1 pkt 4 ustawy, dotyczących orzeczenia zakazu ubiegania się o  zamówienie publiczne tytułem środka zapobiegawczego;  - art. 108 ust. 1 pkt 5 ustawy, dotyczących zawarcia z innymi wykonawcami porozumienia mającego na celu zakłócenie konkurencji;  - art. 108 ust. 1 pkt 6 ustawy, 1.2. zamawiający zamiast podmiotowych środków dowodowych w postaci informacji z Krajowego Rejestru Karnego w zakresie:  - art. 108 ust 1 pkt 1 i 2 ustawy Pzp, - art. 108 ust 1 pkt 4 ustawy Pzp, dotyczącej orzeczenia zakazu ubiegania się o zamówienie publiczne tytułem środka karnego, żąda oświadczenia wykonawcy o aktualności informacji zawartych w oświadczeniu, o którym mowa w art. 125 ust 1 ustawy. 2. Na wezwanie zamawiającego każdy z wykonawców wspólnie ubiegających się o zamówienie przedkłada również dokumenty określone w ust. 1 . 3. Zamawiający nie wezwie Wykonawcy do złożenia podmiotowych środków dowodowych, jeżeli: może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne, o ile wykonawca wskazał w Oświadczeniu o braku podstaw wykluczenia i spełnianiu warunków udziału w postępowaniu, dane umożliwiające dostęp do tych środków. 4. Wykonawca nie jest zobowiązany do złożenia podmiotowych środków dowodowych, które Zamawiający posiada, jeżeli wykonawca wskaże te środki oraz potwierdzi ich prawidłowość i aktualność.
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: Zgodnie z art. 274 ust. 1 ustawy Pzp, zamawiający przed wyborem najkorzystniejszej oferty wezwie wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie, nie krótszym niż 5 dni, aktualnych na dzień złożenia, następujących podmiotowych środków dowodowych:  1.1.1. potwierdzających spełnienie warunków udziału w postępowaniu (dla części 1 zamówienia): wykazu dostaw wykonanych, a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów na rzecz, których dostawy zostały wykonane lub są wykonywane oraz załączeniem dowodów określających, czy te dostawy zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego dostawy zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych są wykonywane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy (w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje lub inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy) – wzór wykazu dostaw stanowi załącznik nr 4 do SWZ, 1.1.2. potwierdzających spełnienie warunków udziału w postępowaniu (dla części 2 zamówienia): - wykazu usług wykonanych, a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie ostatnich 5 lat, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wraz z podaniem ich przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane lub są wykonywane, oraz załączeniem dowodów określających, czy te usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługi zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych są wykonywane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy; w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje lub inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy – wzór wykazu usług stanowi załącznik nr 5 do SWZ, - wykazu osób skierowanych przez wykonawcę do realizacji zamówienia publicznego, w szczególności odpowiedzialnych za świadczenie usług wraz z informacjami na temat ich kwalifikacji zawodowych i doświadczenia niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tą osobą – wzór wykazu osób stanowi załącznik nr 6 do SWZ. 2. Na wezwanie zamawiającego dokumenty określone w pkt 1.1.1 i 1.1.2. składa ten z wykonawców wspólnie ubiegających się o zamówienie, który wykazuje spełnienie warunków udziału w postępowaniu. 3. Zamawiający nie wezwie Wykonawcy do złożenia podmiotowych środków dowodowych, jeżeli: może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne, o ile wykonawca wskazał w Oświadczeniu o braku podstaw wykluczenia i spełnianiu warunków udziału w postępowaniu, dane umożliwiające dostęp do tych środków. 4. Wykonawca nie jest zobowiązany do złożenia podmiotowych środków dowodowych, które Zamawiający posiada, jeżeli wykonawca wskaże te środki oraz potwierdzi ich prawidłowość i aktualność.
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