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OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zaméwienia jest dostawa macierzy dyskowej, spetniajgcej nw. Wymagania
minimalne:

1.

10.

Przez macierz dyskowg Zamawiajgcy rozumie zestaw dyskéw twardych i/lub dyskow

SSD/flash kontrolowanych przez minimum jedng pare dedykowanych kontroleréw

macierzowych (bez dodatkowych kontrolerébw zewnetrznych, urzgdzen posrednich,

serwerow lub urzagdzen wirtualizujgcych, itp.).

Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy dyskowej. Za

pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele macierzy dyskowych (par

kontrolerow macierzowych) potaczonych przetgcznikami SAN lub wirtualizatorem sieci

SAN czy wirtualizatorem macierzy dyskowych.

Macierz musi by¢ przystosowana do montazu w szafie rack 19” o wysokosci nie wiekszej

niz 4U.

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby brak dostepu

do danych. Musi by¢é zapewniona petna redundancja komponentow, w szczegolnosci

zdublowanie kontroleréw, zasilaczy, wentylatoréw oraz buforu flash.

Awaria pojedynczego komponentu w tym kontrolera nie moze powodowac spadku

wydajnosci.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, a w

szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwosc¢ zasilania z dwoch niezaleznych zrédet zasilania - odpornos¢

na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.

Macierz musi umozliwiaé wykonywanie aktualizacji mikrokodu macierzy w trybie online bez

przerywania dostepu do zasobow dyskowych macierzy.

Macierz musi posiada¢ minimum 2 kontrolery macierzowe zajmujgce sie obstugg dostepu

do dyskow oraz obstugujgce komunikacje do hostow przez protokoty Fibre Channel oraz

iISCSI.

Macierz musi zapewnia¢ mozliwo$¢ dwukrotnego zwiekszenia wydajnosci przez wymiane

kontrolerow podczas pracy macierzy (bez koniecznosci: zakupu pojemnosci dyskowej,

migracji danych oraz zwiekszenia zajetosci w szafie stelazowej).

Macierz musi by¢ zoptymalizowang pod katem flash hybrydowg pamiecig dyskowg z

wewnetrzng magistralg 12Gbps i wspierac:

a) dyski SSD o pojemnos$ciach z przedziatu 480GB-7.68TB dedykowane dla bufora
danych,

b) dyski HDD o pojemnosci z przedziatu 2TB-14TB dla danych.

Macierz musi by¢ wyposazona w co najmniej:

a) surowg pojemnos$¢ zbudowang z (1+W1+W2+W4)*21 nosnikow/dyskow.

b) pojemnos¢ netto (1+W3+W4+W;)*30TiB (po odjeciu narzutu na RAID,
przestrzenie/dyski hotspare oraz metadane)

c) dedykowang pamie¢ podreczng flash zbudowang z dyskéw SSD o pojemnosci
uzytecznej (1+W5s)*2,6 TiB zbudowang z minimum 6 jednakowych dyskow SSD.

Oraz zapewnia¢ rozbudowe do co najmniej:

d) w trybie scale-up do (1+W+W-)*146 nosnikow danych o fgcznej przestrzeni surowej
1250TB przez rozbudowe kontroleréow i dodanie dyskow/poétek dyskowych.

e) scale-out do 5000TB przestrzeni surowej przez integracje co najmniej 8 kontroleréw w
sposOb zapewniajgcy stworzenie pojedynczej, jednolitej puli dyskowej dla
Swiadczonych serwisow z wykorzystaniem wbudowanego w macierz oprogramowania.

1TiB=1024GiB=2B
1TB=1000GB=10"?B
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Macierz musi wspiera¢ tworzenie co najmniej 180 000 migawek per macierz i 1000 per

LUN w technologii “redirect on write” (W1=0).

Zamawiajgcy dopuszcza macierze uzywajgce technologii ,copy on write” pod warunkiem

zastosowania wspoétczynnika rownowaznosci Wq=1.

Technologia migawek musi by¢ zgodna i integrowa¢ sie z APl kopii zapasowych

oprogramowania MS Exchange, MS SQL, VMware, Hyper-V, Citrix oraz Oracle w celu

tworzenia koherentnych aplikacyjnie kopii zapasowych w trybie na gorgca (online) i

licencjonowana na petng pojemnos¢ macierzy.

W celu ochrony przed skutkami dziatania ransomware, mozliwos¢ administracyjnego

logowania sie do macierzy musi byé chroniona za pomocg dwusktadnikowej autentykacji,

chronigc przed skasowaniem przez oprogramowanie typu ransomware lub dziatanie

nieautoryzowane, lub mie¢ wbudowang skuteczng funkcjonalno$¢ WORM zintegrowang z

uzywanym przez klienta oprogramowaniem Veeam posiadanym przez Zamawiajgcego.

Minimalny poziom integracji wymagany przez zamawiajgcego zawiera automatyczne

dostosowanie czasu retencii WORM do czasu retencji kazdej kopii zapasowej

zdefiniowanej w polityce oprogramowania zabezpieczania danych. Wydiuzenie czasu

retencji kopii zapasowej automatycznie dostosowuje czas retencji dla funkcji WORM.

Automatyczne kasowanie obiektéw repozytorium, ktérych retencja wygasta, jest

podejmowane po wygasnieciu retencji obiektu chronionego funkcjig WORM i nie wymaga

interwencji dla prawidtowego/bezbtednego wykonania operacji.

Dla macierzy zapewniajgcej grupowanie i sekwencyjny zrzut zdeduplikowanych i

skompresowanych danych z bufora podrecznego na wewnetrzne nosniki danych

wylgcznie w trybie sekwencyjnym, paskiem nie mniejszym niz 8MB wspotczynnik W2=0.

Inne rozwigzania W>=2.

Termin deduplikacja i kompresja odnosi sie do macierzy zapewniajgcych deduplikacje

blokiem 4kB oraz kompresje algorytmem LZO realizowane w trybie w locie (inline), to jest

przed zapisem na dyski/no$niki danych. Zamawiajgcy dopuszcza, aby urzgdzenie, w celu

zapewnienia wymaganej wydajnosci, dynamicznie redukowato algorytm kompresji na nie

gorszy niz 1z4 dla obcigzen kontroleréw powyzej 70% pod warunkiem, ze kompresja

zawsze odbywa sie w locie (inline). Zamawiajgcy jako rownowazne w zakresie deduplikacji

i kompresji uwaza rozwigzania z gwarantowanym przez producenta urzgdzenia poziomem

redukcji danych 4:1 dla mechanizmoéw deduplikacji i kompresji (bez benefitéw technologii

cienkich woluminéw - ang. thin provisioning oraz migawek macierzowych — ang.

snapshots). Gwarancja ma polegac na rozbudowie na koszt oferenta, w trybie na gorgco

przestrzeni netto do wielkoSci pozwalajgcej na przechowanie 120TiB danych

produkcyjnych Zamawiajgcego w catym okresie oferowanego wsparcia serwisowego.

Macierz musi by¢ certyfikowana i wspiera¢ specyfikacje VASA 3/VVOL 2 firmy Vmware, w

zakresie (W3=0):

a) sprzetowej realizacji migawki pojedynczych maszyn wirtualnych.

b) natychmiastowe i automatyczne odzyskiwanie przestrzeni w przypadkach skasowania
i/lub migracji maszyny wirtualnej

c) automatycznej, sprzetowej realizacji funkcji ,VVols array-based thin provisioning”.

d) sprzetowej realizacji funkciji ,, Thin deduplication” z granulacjg na poziomie wybranych
maszyn wirtualnych.

e) sprzetowej realizacji funkcji QoS zarzgdzana przez ,VM resource controls and Storage
I/O Control” z granulacjg na poziomie wybranych maszyn wirtualnych.

f) sprzetowej realizacji funkcji ,Storage based replication”

Zamawiajgcy dopuszcza macierze wspierajgce VASA 2/VVOL 1 pod warunkiem

zastosowania wspofczynnika Ws=1.

Macierz (W4=0) musi:

a) zabezpieczac przed jednoczesng utratg 3 dyskéw bez utraty danych.

b) udostepniac jednolitg, pojedynczg pule przestrzeni ztozong ze wszystkich dyskow na
potrzeby tworzenia woluminow danych.

c) wspiera¢ udostepnianie nie mniej niz 1024 woluminéw (LUN) per kontroler.
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Zamawiajgcy dopuszcza macierze wymagajgce dedykowanych pul dyskowych dla

migawek lub zabezpieczonych RAID6 w takim przypadku wspodtczynnik W4=0,5

Macierz musi zapewnia¢ mozliwo$¢ rozbudowy wielkosci bufora flash do pojemnosci co

najmniej (1+W5s)*22TB netto dynamicznie (zwiekszanie i zmniejszanie).

Wspdtczynnik Ws=0 mozna zastosowac dla urzadzen przechowywujgcych w buforze flash

zdeduplikowane i skompresowane dane. W pozostatych przypadkach Ws=1.

Macierz musi zapewnia¢ rownoczesny zrzut zdeduplikowanych i skompresowanych

danych na dyski oraz do bufora flash. Dane w buforze musza by¢ dobierane na

podstawie tzw. ,mapy goraca” (czestotliwosci uzywania obszaru) We=0 w przeciwnym
razie We=1,5.

Kazdy kontroler macierzy musi by¢ wyposazony w co najmniej (1+We)*32GB pamieci RAM

dedykowanej dla operacji odczytu i zapisu z zastrzezeniem:

a) wyszczegolniona pojemnosé musi by¢ dedykowana na dane i informacje kontrolne.
FW/OS musi posiada¢c witasng dedykowang pamiecig operacyjng rézng od
wyspecyfikowanej powyzej.

b) pamie¢ zapisbw musi by¢é zabezpieczona dodatkowg kopig (mirrorem)
zabezpieczajgcg przed awarig kontrolera i utratg zasilania na innym kontrolerze.

¢) rozbudowa opisana w pkt 10, ppkt. d) musi pozwala¢ na zwiekszenie RAM kontrolera
do co najmniej (1+Ws)*128GB

Dla macierzy ktérych architektura zapewnia brak spadku wydajnos¢ do 95% zapetniania

przestrzeni dyskowych wspoétczynnik W7=0. W przeciwnym przypadku W7=0.4.

Macierz musi by¢ wyposazona, w co najmniej:

a) 2 porty 10GbE-T (minimum 2 porty per kontroler),,

b) 8 portéw FC 16Gb (minimum 4 porty per kontroler),

c) 8 portéw Ethernet 10GbE (minimum 4 porty per kontroler),

Musi by¢é mozliwos¢ rozbudowy przez dodanie/zamiane odpowiednich kart rozszerzeh w

ramach dostarczonych kontroleréw do tgcznej ilosci 20 portéw o predkosci dziatania

powyzej 8Gb.

Macierz musi umozliwia¢é montaz kart rozszerzen z portami Ethernet 25GbE oraz kart z

portami FC 32Gb.

Zamawiajacy premiuje 10 pkt. macierz umozliwiajaca redundantne podtaczenie na

wprost - to jest bez stosowania przetacznikéw SAN - 8 serweréow produkcyjnych

przez dodanie/zamiane odpowiednich kart rozszerzen w dostarczonych
kontrolerach.

Urzadzenie musi by¢ na listach wsparcia i wspiera¢ gtowne systemy operacyjne i klastry,

w tym: Windows Server 2016 +, Vmware ESXi 7 +, Linux (SUSE 12 +, Redhat 7 +) i Unix

(Solaris, Aix, HP-UX) itp.

Dla wymienionych systemow operacyjnych nalezy dostarczyé oprogramowanie do

przetgczania Sciezek i rownowazenia obcigzenia poszczegodlnych sciezek. Wymagane jest

oprogramowanie dla nielimitowanej liczby serwerdéw. Preferowane jest rozwigzania
bazujagce na natywnych mozliwosciach systeméw operacyjnych. W przypadku stosowania
rozwigzan firmowych/wtasnych - konieczna jest ich certyfikacja dla platform: Windows

2016 +, Linux RedHat 7 +, SUSE 12 +, Vmware ESXi 7 +, oraz stosowanego

oprogramowania w tym SAP(HANA) itp.

Wsparcie dla wymienionych systemow operacyjnych i klastrowych musi by¢ potwierdzone

wpisem na ogolnodostepnej liscie kompatybilnosci producentow.

Jezeli dla realizacji powyzszych funkcjonalno$ci wymagane sg dodatkowe licencje, nalezy

je dostarczy¢ dla maksymalnej liczby serwerdw/pojemnosci obstugiwanych przez

oferowane urzadzenie.

Macierz musi umozliwiaé podziat na minimum 12 odseparowanych macierzy logicznych

zarzadzanych wykorzystaniem integracji z VAAI, SMI-S oraz CSI (przez REST API).

Macierz musi sie charakteryzowa¢ udokumentowang dostepnoscia 99,9999%.

Macierz musi zapewnia¢ wydajno$¢ 28000 IOPS dla obcigzenia typu losowego, blokiem

4kB przy stosunku odczytéw do zapiséw 50/50 w oferowanej konfiguraciji:

a) w przypadku awarii (niedostepnosci) jednego kontrolera,



24.

25.

26.

b) w trakcie proceséw aktualizacji oprogramowania i poprawek kontroleréw,
sterownikow/firmware’u,

Cc) przy zabezpieczeniu RAID/deduplikacji i kompresji zgodnych z deklarowanymi
odpowiednio w punktach 12 i 14.

Wydajnos¢ musi by¢ potwierdzona w oprogramowaniu producenta do projektowania i

skalowania macierzy dyskowych (tzw. ,sizer”) dla oferowanej konfiguracji sprzetowe;.

Zamawiajgcy zastrzega sobie prawo do zazgdania od oferenta przeprowadzenia testéw

wydajnosciowych z wykorzystaniem narzedzia vdbench na analogicznej do proponowanej

konfiguracji sprzetowej. Oferent jest zobowigzany do przeprowadzenia testu w obecnosci
przedstawiciela Zamawiajgcego w terminie 3 dni roboczych.

Macierz musi zapewnia¢ tworzenie raportéw dla kierownictwa w minimalnym zakresie:

a) Biezace wykorzystanie przestrzeni w rozbiciu na:

- przestrzen danych wykorzystywanych przez serwery (przed technologiami
redukcji danych)
- redukcja zajetosci dzieki kompresii
- redukcje zajetosci dzieki deduplikaciji
- redukcje zajetosci z uwagi na migawki niewymagajgce petnej kopi danych
- przestrzen danych faktycznie zajeta na macierzy
- wspotczynnik redukcji danych
b) lloé¢ otwartych dla srodowiska zgtoszenh serwisowych w rozbiciu na:
- zgtoszenie dla ktorych natychmiastowo zalecono rozwigzanie
- zgloszenia wymagajgce interakcji z serwisem

c) Raport RPO zasobdéw chronionych migawkami w podziale na grupy aplikacyjne

d) Raport Retencji (RET) zasoboéw chronionych migawkami w podziale na grupy

aplikacyjne

e) Raport odpornosci na katastrofy zasobdéw replikowanych w podziale na grupy

aplikacyjne

f) Rekomendacje rozbudowy wraz ze wskazaniem przyczyn dla wszystkich posiadanych

macierzy

Raporty muszg by¢ udostepniane w trybie online dla uprawnionych oséb oraz wysyfane na

liste odbiorcéw email.

Oferent moze dostarczy¢ funkcjonalnos¢ jako ustuge chmurowg lub jako odpowiednio

zwymiarowane i skonfigurowane dla oferowanego srodowiska urzadzenie.

Macierz musi zapewnia¢ monitoring w minimalnym zakresie:

a) Zdarzen zwigzanych z macierzg (bteddw, procedur utrzymania itp.) w podziale na
priorytety (co najmniej: Wazny, Pilny, Krytyczny) i obszary (pule, macierze, grupy
zasobow, migawki);

b) Obcigzenia macierzy z rozbiciem na obcigzenie procesordw i buforu macierzy

c) Zajetosci urzadzenia: historycznej i przewidywanych trendéw z okresu 3-12 miesiecy
w podziale na aplikacje (serwery wirtualne (VMware/Hyper-V), Exchange, Oracle, MS
SQL, SPS, Docker), woluminy (z migawkami) oraz pule/grupy.

d) Trenddw pojemnosci udostepnianych zasobdw (woluminy, pule/grupy) w przedziale 1-
365 dni z granulacjg odpowiednio 10min-24h.

e) Trenddéw wydajnosci udostepnianych zasobdéw w przedziale 1-365 dni z granulacjg
odpowiednio 10min - 24h.

f) Historii i biezgcego statusu zgtoszen serwisowych.

Oferent moze dostarczy¢ funkcjonalno$¢ jako ustuge chmurowg lub jako odpowiednio

zwymiarowane i skonfigurowane dla oferowanego srodowiska urzgdzenie.

Oferowane rozwigzanie musi zapewnia¢ raportowanie analiz wydajnosci platformy

wirtualizacji VMware na poziomie:

a) serwerow w klastrze
- wykorzystanie CPU/RAM, wykorzystania swap, funkcji baloon(Vmware), ilos¢
przecigzonych serwerow w klastrze,
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- sSrednia wartos¢ oraz histogram obcigzenia CPU/RAM serwerdw zarzgdzanych przez
wskazany vCenter/SCVMM w przedziatach czasowych od ostatniego dnia (granulacja:
10 minut) do 12 miesiecy wstecz (granulacja 24h) .
- Trend: Top 10 VM wykorzystujgcych CPU/RAM w przedziale 1-365 dni z granulacjg
odpowiednio 10min -24h.
b) Datastore w przedziale 1-365 dni z granulacjg odpowiednio 10min-24h.
- listy VM (host, zaalokowana przestrzen, $r. obcigzenie vCPU, vMEM z ostatnich 24h
- trendy zajetosci: lista top 10 VM w przedziatach 7-365 dni z granulacjg 24h.
- obcigzenia 10 oraz $r. czas realizacji 10
- Trend Top 10 VM obcigzajgcych data store
¢) maszyn wirtualnych w przedziale 1-365 dni z granulacjg odpowiednio 10min-24h.
- biezgce wykorzystanie zasobow: srednie: zajetos¢, wykorzystanie vCPU, vVMEM,
przepustowo$¢ MB/s oraz I0/s (w rozbiciu na zapisy i odczyty) w ciggu ostatnich 24h;
histogramu wykorzystanej pojemnosci, czasu obstugi ze wskazaniem sktadowych
generowanych na serwerze ,sieci LAN/SAN, macierzy),
- histogramu czasu realizacji 10
- $redniej sumarycznej przepustowosci (MB/s) i ilosci IOps
- $redniej przepustowosci dysku wirtualnego (MB/s), czasu obstugi, ilosci |IOps z
ostatnich 24h.
- dysku wirtualnego (przepustowos¢ MB/s oraz 10/s (w rozbiciu na zapisy i odczyty)
Interfejs musi zapewnia¢ dla danych liczbowych mozliwos¢ eksportu do pliku csv.
Oferent moze dostarczy¢ funkcjonalnos¢ jako ustuge chmurowg lub odpowiednio
zwymiarowane urzadzenie fizyczne.
Jako funkcjonalnos$é réownowazng Zamawiajgcy dopuszcza dostarczenie licencji VMware
vRealize Enterprise Suite dla 20 CPU.
Zamawiajacy premiuje 10 pkt. rozwigzanie dostarczajagce ww. funkcjonalnosé¢ w
chmurze niewymagajacej wykonywania jakichkolwiek cyklicznych zadan utrzymania
w trakcie trwania wsparcia serwisowego producenta.
Macierz musi wspierac i oferowac integracje z Docker, Red-hat Openshift, Kubernetes oraz
MESOS w szczegolnosci wspiera¢ specyfikacje FlexVioumes oraz Container Storage
Interface v1.4 (https://github.com/container-storage-interface/spec/blob/master/spec.md )
takze w zakresach:
a) Tworzenia aplikacyjnie spéjnych migawek na dostarczonym Urzadzeniu
b) Mozliwosci ich réznicowej replikacji do chmury lub innego Urzgdzenia
c) Zarzadzania migawkami w tym ich tzw. provisioning.
Jesli funkcjonalnos¢ wymaga licencji, Oferent musi dostarczy¢ jg na cata pojemnos¢
oferowanego Urzgdzenia.
Macierz musi zapewnia¢ kontrole jakosci ustug (QoS) co najmniej w zakresie ograniczenia
parametrow IOps i MBps z gradualnoscig per LUN/tenant.
Macierz musi zapewnia¢ mozliwos¢ granularnej (per LUN) aktywacji funkcji redukcji
zajetosci przestrzeni w trybie na goraco (inline) na poziomie kontrolera:
a) deduplikacji blokiem 4kB
b) kompresji algorytmem nie gorszym niz LZ4.
Macierz musi umozliwiaC réwnoczesne udostepnianie dowolnej kombinaciji
zdeduplikowanych, skompresowanych, niezdeduplikowanych i nieskompresowanych
LUN.
Macierz musi wspierac sprzetowg replikacje synchroniczng i periodyczng/asynchroniczng:
a) danych z granularnoscig na poziomie pojedynczych LUN lub grup LUN przez sie¢ WAN
pomiedzy osrodkami przetwarzania
b) migawek z wykorzystaniem polityk i harmonogramow
Replikacji majg podlega¢ wytgcznie unikalne bloki danych pomiedzy dowolng kombinacje
macierzy typu All Flash oraz Hybrid w co najmniej 3 osrodkach przetwarzania.
Macierz musi dodatkowo wsparcie dla vSphere Metro Storage Cluster pomiedzy 2
macierzami/osrodkami potgczonymi siecig o wystarczajgcej przepustowosci oraz
RTT<5ms.
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Oferowane rozwigzanie musi zapewnia¢ zarzgdzanie kopiami zapasowymi integrowanymi
z VMware VADP, VSS, MS SQL, MS Exchange w konfiguracji HA/DR. Kopie zapasowe
muszg by¢ przechowywane z zastosowaniem deduplikacji i kompresji zmiennym blokiem,
zaczynajgcym sie od 4kB. Oprogramowanie powinno by¢ w petni zintegrowane z konsolg
do zarzgdzania Vmware. Kopie zapasowe maszyn wirtualnych muszg by¢é wykonywane
przez hypervisor i nie mogg wymuszac instalacji agenta lub dodatkowych zasobdw
infrastruktury produkcyjnej. Rozwigzanie musi wspieraC mozliwo$¢ wyniesienia kopii
zapasowych do chmury.

System ma objgé ustugami protekcji danych tgcznie 10 serweréw (20 CPU) w dwdch
lokalizacjach zapewniajgc niezbedng redundancje i umozliwiaé osiggniecie zgodnosci
audytowej w zakresie ochrony danych i DR z wykorzystaniem dwéch osrodkéw
przetwarzania - w szczegoélnosci powinien zapewnia¢ proceduralng zgodnos¢ z
regulacjami prawnymi w tym RODO. System musi w sposéb zintegrowany (to jest bez
zewnetrznych narzedzi i skryptow) wykorzystywac sprzetowe migawki dostarczonych
macierzy do tworzenia i odtwarzania kopii zapasowych, z zastrzezeniem, ze macierze
pracujg w konfiguracji 2 osrodkowej w trybie DR ze sprzetowa replikacjg danych. System
zarzgdzania kopiami zapasowymi musi zapewni¢ jakos¢ opisywang parametrami
RTO=BW<=15 minut dla petnych kopii zasobu o poj. 120TiB, oraz umozliwia¢ zarzadzanie
retencjg kopii zapasowych (RET) w zakresie od 28 do 93 dni. Pod okresleniem - tryb DR,
nalezy rozumiec takg konfiguracje wskazanych zasobdw pamigci masowych, w ktorej dane
produkcyjne i migawki sg replikowane przez macierze pomiedzy dwoma osrodkami przez
przesytanie wytgcznie zmodyfikowanych skompresowanych blokéw. Zamawiajgcy traktuje
rozwigzania, w ktorych migawka tworzona jest w osrodku zapasowym wzgledem aplikac;ji
produkcyjnej jako rozwigzanie tozsame z replikacjg migawek.

Rozwigzanie musi zabezpiecza¢ przed zaszyfrowaniem repozytorium backup przez
oprogramowanie zitosliwe w szczegdlnosci repozytorium nie moze byé dostepne jako
lokalny badz sieciowy system plikéw nawet w trakcie tworzenia/przywracania kopii
zapasowych.

Dostep do repozytorium backupu musi by¢ chroniony technologig dwuskfadniowej metody
autentykacji lub wiarygodnie udokumentowang dla dziatu bezpieczenstwa technologig
WORM.

RTO- czas przywrécenia danych (ang. Recovery Time Objective)

BW — okno wykonania kopii zapasowej (ang. Backup Window).

Wszystkie aktualizacje oprogramowania macierzy majg by¢ podpisane elektronicznie w

sposob gwarantujgcy autentycznosc i integralnosé pakietéw aktualizacii.

Macierz musi posiada¢ mechanizmy:

a) pozwalajgce na ciggte zbieranie niezbedne informacje dla Swiadczonych ustug
wsparcia z platform vCenter/ESXi, Windows (w tym Hyper-V) oraz Linux w celu ich
ciggtej, automatycznej analizy przez serwis producenta

b) Wspiera¢ sumy kontrolne (iISCSI Header and Data Digest) zapewniajgce automatyczng
detekcje i korekcje zabezpieczajgcg przed btedami transmisji, uszkodzeniem, utratg
lub btedng translacjg potozenia odczytywanych/zapisywanych blokéw danych.

c) Zapewnia¢ granularne (na poziomie pojedynczego LUN) szyfrowanie danych z
uzyciem AES-256 XTS o jakosci potwierdzonej certyfikatem zgodnosc¢ FIPS.

Macierz musi oferowaé¢ wtyczke (ang. plug-in) do vCenter w celu realizacji

wyspecyfikowanych ponizej ustug w formie kreatoréw vSphere WebClient (xml):

a) Udostepnianie magazynéw danych (ang DataStore Provisioning): Kreator
zapewniajgcy automatyczne tworzenie, zmiana rozmiaru, usuniecie dostosowanie
konfiguracji SAN/iISCSI, modyfikacje listy serweréw montujgcych zasob, realizowane
przez dostarczong wtyczke.

b) Udostepnianie przestrzeni vWOL: kreator udostepnienia, modyfikacji zasobu vWOL dla
klastra/wskazanych weztéw ESXi.
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c) Zintegrowanego kreatora aktualizacji automatyzujgcego oraz zapewniajgcego
integralnos¢ aktualizacji oprogramowania/Firmware:
- macierzy i nie mniej niz 32 serweréw ESXi (w zakresie firmware’ow i sterownikow -
kart NIC/HBA, UEFI/BIOS i urzagdzen wewnetrznych).
- oprogramowania dostosowujgcego zaawansowane parametry konfiguracyjne ESXi
do potrzeb macierzy (w tym obstugi wielosciezkowosci),
- wtyczki vCenter.
Macierz musi posiada¢ wsparcie dla Fibre Channel Target Driven Zoning — automatyczne
dostosowania konfiguracji sieci SAN do zmian konfiguracji udostepnianych zasoboéw
macierzy w zakresie zapewniajgcym eliminacje koniecznosci manualnej konfiguracji stref
SAN.
Macierz powinna by¢ dostarczona z licencjg na wszystkie krytyczne funkcjonalnosci do
petnej pojemnosci macierzy w tym co najmniej: tworzenia migawek sprzetowych
zarzadzanych przez aplikacje, klonow, replikacji, QoS, zarzadzanie i monitoringu z
zastrzezeniem, ze ustuga chmurowego monitoringu moze by¢ powigzana z subskrypcjg
ustug serwisowych.
Oferowane urzgdzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz w
2022 roku i pochodzi¢ z autoryzowanego kanatu dystrybucji producenta.
Urzadzenie musi by¢ objete wsparciem serwisowym producenta przez okres 60 miesiecy
- w trybie 24/7 z czasem reakcji na poziomie 4 godzin dla dostarczonego sprzetu oraz
oprogramowania. W okresie wsparcia serwisowego wymagane jest bezptatne usuwanie
awarii, bezptatny dostep do czesci zamiennych wymienianych w przypadku awarii, dostep
do otrzymywania poprawek i aktualizacji wersji oprogramowania dostarczonego wraz z
macierzg oraz oprogramowania wewnetrznego macierzy.
Nosniki SSD muszg by¢ objete wsparciem serwisowym producenta nieograniczonym
intensywnoscig wykorzystania (bez wzgledu na ilos¢ zapisanych danych).
Zamawiajacy premiuje 20 pkt. macierz, ktéra umozliwia integracje w celu
zarzadzania z posiadanym przez Zamawiajgcego oprogramowaniem HPE OneView.



