Zalacznik nr 3 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA
W postepowaniu pn.

wDostawa sprzetu komputerowego oraz oprogramowania dla Zarzadu Komunalnych
Zasobow Lokalowych sp. z 0.0. w Poznaniu w podziale na 5 czeSci”

Zadanie nr 1 — Dostawa sprzetu komputerowego — sprzet mobilny
Zestaw nr 1 — komputer przeno$ny wraz z monitorem typ 1 — 9 sztuk.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer przeno$ny z ekranem 15,6".
W ofercie wymagane jest podanie modelu, symbolu oraz producenta
W ofercie nalezy podac:

e nazwe producenta,

* typ,

e model,

e numer katalogowy oferowanego sprzetu.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej,
jako lokalna baza danych, stacja programistyczna.

Procesor Procesor klasy x86, 4 rdzeniowy, zaprojektowany do pracy w komputerach przenosnych,
taktowany zegarem co najmniej 1,5 GHz (predko$¢ bazowa procesora), pamigcig cache L3
co najmniej 6 MB lub rownowazny wydajno$ciowo osiagajacy wynik co najmniej 6500
pkt w tescie SysMark w kategorii PassMark CPU Mark, wedlug wynikow
opublikowanych na stronie http://www.cpubenchmark.net

Pamig¢ 8GB DDR4 o taktowaniu minimum 2600 MHz, mozliwo$¢ rozbudowy do min. 32 GB,

operacyjna wymagane minimum 2 sloty na pamieci RAM

RAM

Plyta gtowna Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w min. dwa
ztacza dla dyskow z czego min. jedno M.2 z obstugg dyskow PCle NVMe.
Plyta gtowna umozliwiajaca konfiguracje wielodyskowa.

Ekran 15,6” z podswietleniem w technologii LED,
powloka antyrefleksyjna Anti-Glare
rozdzielczo$¢: FHD 1920x1080, 250nits

Obudowa Matowa, ciemna obudowa komputera wyposazona w metalowe zawiasy.

Parametry Min. 250 GB SSD M.2 PCle NVMe o wydajno$ci minimum 750mb/1100mb (zapis

pamieci sekwencyjny/odczyt sekwencyjny) oraz zawierajacy partycje RECOVERY umozliwiajaca

masowej odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Przygotowana zatoka dyskowa wraz ramkg montazowg gotowa do zainstalowania

drugiego dysku.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pamig¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki — karta zintegrowana osiagajaca minimum 1000 pkt w
teScie Videocard Benchmark (http://www.videocardbenchmark.net/)

Dodatkowa dedykowana karta graficzna bazujaca na architekturze Pascal, posiadajaca
minimum 2GB pamigci RAM, osiagajaca min. 1900 pkt w tescie Videocard Benchmark
(http://www.videocardbenchmark.net/)

Karta sieciowa

Whbudowana karta sieciowa 10/100/1000 — RJ 45 wspierajaca technologia PXE i WoL.
Whbudowana karta WLAN obstugujaca standard WiFi 6 802.11 ax oraz Bluetooth min. 5.1




Wyposazenie
multimedialne

Karta dzwigkowa, wbudowane 2 glo$niki stereo.
Whbudowana w obudowe kamera o rozdzielczos$ci min. 720p z diodg informujaca o
aktywnosci kamery i mikrofonem.

Klawiatura,
wprowadzanie
danych,
Dodatkowe
wyposazenie

Klawiatura: Standard US QWERTY wraz z blokiem numerycznym, ciemna, pod$wietlana
Substytut myszki — touchpad.

Mysz bezprzewodowa: laserowa, optyczna, min. 1000dpi, minimum 3 przyciski, rolka
przewijania, kolor czarny/ciemny.

Dodatkowy zasilacz 0 mocy minimum 65W tego samego producenta co oferowany laptop
posiadajacy europejski wtyk zasilajacy.

Torba do laptopa typu 15,6” tego samego producenta co oferowany laptop posiadajaca:
przegrode na laptopa oraz na dokumenty; wyposazona w raczki oraz odpinany pasek na
rami¢; materiat — nylon, kolor — czarny.

Pendrive minimum 64GB, ztagcze USB min. 3.0, predkos$¢ odczytu minimum 90 MBY/s,
predkos¢ zapisu minimum 10 MB/s.

Porty i zlacza

Wbudowane porty i zlacza:

minimum 1x HDMI,

minimum 3x USB 3.0,

minimum 1x USB —-C,

port RJ-45,

gniazdo stuchawek i mikrofonu 3.5mm,
czytnik kart multimedialnych m.in. microSD,
port zasilania,

Wymagania
dotyczace
baterii i
zasilania

Bateria:

- minimum 50WHr, Li-lon,

- wyposazona w technologie szybkiego fadowania,
Zasilacz producenta 0 mocy min. 65W

Stacja dokujaca

Mozliwos¢ podiaczenia stacji dokujacej producenta komputera za pomoca dedykowanego
ztacza dokowania lub ztacza USB-C umozliwiajace min. transmisj¢ wideo, danych oraz
tadowanie komputera w tym samym czasie.

System
operacyjny

Windows 10 Pro 64bit PL

Certyfikaty i
standardy

e Certyfikat 1ISO9001:2000 dla producenta sprzetu (nalezy przedstawié¢ przy dostawie
przedmiotu Zamawiajacemu)

e Certyfikat ISO50001:2011 dla producenta sprzgtu (nalezy przedstawi¢ przy dostawie
przedmiotu Zamawiajacemu)

o (Certyfikat ISO14001 dla producenta sprzetu (nalezy przedstawic¢ przy dostawie
przedmiotu Zamawiajacemu)

e Deklaracja zgodnosci CE (nalezy przedstawi¢ przy dostawie przedmiotu
Zamawiajacemu)

Mozliwo$¢ aktualizacji i pobrania sterownikow do oferowanego modelu komputera w

najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego

oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony

www producenta komputera po podaniu numeru seryjnego komputera lub modelu

komputera

Ergonomia

o Glo$nosc¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji operatora w trybie (IDLE) wynoszaca
maksymalnie 19 dB (o$§wiadczenie producenta nalezy przedstawi¢ przy dostawie
przedmiotu Zamawiajacemu)

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie
chronigce klawiature notebooka po zamknigciu przed kurzem i wilgocig.

Komputer spetniajacy normy MIL-STD-810G (o$wiadczenie producenta nalezy
przedstawi¢ przy dostawie przedmiotu Zamawiajacemu)

Waga i wymiary

Waga max 2 kg z bateria 4-cell
Szeroko$¢: max 370 mm
Wysokosé: max 20 mm
Glebokosé: max 250 mm

Bezpieczenstwo

BIOS musi posiada¢ nastepujace cechy:




e mozliwos¢ autoryzacji przy starcie komputera kazdego uzytkownika jego hastem
indywidualnym lub hastem administratora

kontrola sekwencji boot-ace;j;

mozliwo$¢ startu systemu z urzadzenia USB

funkcja blokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen

BIOS musi zawiera¢ nieulotng informacje¢ z nazwa produktu, jego numerem seryjnym,
wersja BIOS, zainstalowanym fabrycznie systemem operacyjnym, a takze informacje
0: typie zainstalowanego procesora, ilosci pami¢ci RAM.

Zabezpieczenie sprzgtu - wbudowane w sprzet gniazdo pozwalajace na montowanie linki
zabezpieczajacej sprzet np. przed kradziezg..

Komputer musi posiada¢ zintegrowany w ptycie gtdéwnej aktywny uktad zgodny ze
standardem Trusted Platform Module (TPM w wersji min. 2.0)

Warunki
gwarancji

Co najmniej 3-letnia gwarancja producenta, $wiadczona na miejscu u klienta z czasem
reakcji serwisu - do konca nastgpnego dnia roboczego.

W  przypadku  wymiany dysku twardego uszkodzony dysk pozostaje u
Zamawiajacego — wykonawca przedstawi o§wiadczenie producenta potwierdzajace
spetnienie tego warunku.

Monitor — 1 sztuka

Przeznaczenie

Monitor bedzie przeznaczony do pracy z aplikacjami biurowymi — tekst, obrébka
podstawowej grafiki.
W ofercie nalezy podac:

e nazwe producenta,

e typ,

e model,

e numer katalogowy oferowanego sprzetu.
Producent monitora musi by¢ taki sam jak producent laptopa lub stacji roboczych
oferowanych w ramach zadania.

Typ ekranu

Ekran cieklokrystaliczny z aktywna matrycg IPS min.23,8”

Rozmiar plamki
(maksymalnie)

0,275 mm

Pods$wietlenie System pod$wietlenia LED

Jasno$é Nie mniejsza niz 250 cd/m?

Kontrast Nie mniejszy niz 1000:1

Katy widzenia Minimum 178 stopni w pionie i minimum 178 stopni w poziomie

(pion/poziom)

Czas reakcji

Maksymalnie 8ms

matrycy
Rozdzielezos¢ | 4950 1080 przy 60Hz
maksymalna
PIVOT Tak
Stopa/podstawa | Dotaczona do monitora stopa/podstawa musi umozliwiac:
e Obrot w poziomie minimum 90 stopni (-45/+45),
e Przechylenie w pionie minimum 25 stopni,
e Regulacja wysokosci o warto§ci minimum 130 mm,
e Obrot (Pivot) o 90 stopni.
Powloka Matowa, antyodblaskowa
powierzchni
ekranu
Waga bez Maksymalnie 3,30kg
podstawy
Ztacza 1x 15-stykowe zlacze D-Sub,
1x HDMI (v1.4),
1x zlacze DisplayPort (v1.2)
Min. 4 Porty USB w tym min. 2xUSB 3.0 na bocznej §ciance monitora
Kable Do monitora producent dotgczy minimum kable:

e DisplayPort o dlugo$ci minimum 1,7 m,
e HDMI o dlugosci minimum 1,7 m,




e USB 3.0 o dtugosci minimum 1,7 m,
o Kabel zasilajacy o dtugosci minimum 1,7 m,

Obudowa e musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowe;j
(wbudowane w sprzet gniazdo pozwalajace na montowanie linki
zabezpieczajacej sprzet np. przed kradzieza.

e Mozliwosé¢ zainstalowania komputera na $cianie przy wykorzystaniu Sciennego
systemu montazowego VESA 100mm z mozliwos$cia beznarzedziowego demontazu
stopy.

e Obudowa trwale oznaczona nazwa producenta, numerem seryjnym i katalogowym
pozwalajacym na jednoznaczna identyfikacje zaoferowanego monitora

Bezpieczefistwo | Dostepne w obudowie monitora ziacze - wbudowane w sprzet gniazdo pozwalajace na

montowanie linki zabezpieczajacej sprzet np. przed kradziezg.

Zasilacz Zasilacz wbudowany w obudowie monitora

Zuzycie energii

Maksymalne zuzycie energii nie moze przekracza¢ 30W.
Zuzycie energii w trybie u$pienia nie moze przekracza¢ 0,5W.

Gwarancja

3 lata na miejscu u klienta

Czas reakcji serwisu - do konca nastgpnego dnia roboczego

Firma serwisujgca musi posiadac¢ ISO 9001: 2015 na $wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta — dokumenty potwierdzajace nalezy przedlozy¢ przy
dostawie przedmiotu Zamawiajacemu.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania si¢ z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

Gwarancja wymiany w przypadku martwych pikseli

Certyfikaty

e Certyfikat EPEAT na poziomie co najmniej GOLD. Certyfikat wazny w dniu
sktadania oferty i potwierdzony wydrukiem ze strony www.epeat.net
o TCO (nalezy przedstawi¢ przy dostawie przedmiotu Zamawiajacemu)

Inne

Mozliwos¢ podiaczenia do obudowy dedykowanych gtosnikow producenta monitora lub
glosniki wbudowane.

Zadanie nr 1 — Dostawa sprzetu komputerowego — sprzet mobilny
Zestaw nr 2 — komputer przenosny typ 2 — 20 sztuk.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer przenosny z ekranem 15,6".
W ofercie wymagane jest podanie modelu, symbolu oraz producenta
W ofercie nalezy podac:

e nazwg producenta,

e typ,

e model,

e numer katalogowy oferowanego sprzetu.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostgpu do Internetu oraz poczty elektroniczne;,
jako lokalna baza danych, stacja programistyczna.

Procesor Procesor klasy x86, 4 rdzeniowy, zaprojektowany do pracy w komputerach przenosnych,
taktowany zegarem co najmniej 1,5 GHz (predkos¢ bazowa procesora), pamigcia cache L3
co najmniej 6 MB lub rownowazny wydajnosciowo osiggajacy wynik co najmniej 6500
pkt w tescie SysMark w kategorii PassMark CPU Mark, wedtug wynikow
opublikowanych na stronie http://www.cpubenchmark.net

Pamigé 8GB DDR4 o taktowaniu minimum 2600 MHz, mozliwos¢ rozbudowy do min. 32 GB,

operacyjna wymagane minimum 2 sloty na pami¢ci RAM

RAM

Ptyta gléwna Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w min. dwa

zlacza dla dyskow z czego min. jedno M.2 z obstugg dyskow PCle NVMe.



http://www.epeat.net/

Plyta gtowna umozliwiajaca konfiguracje wielodyskowa.

Ekran 15,6” z podswietleniem w technologii LED,

powtoka antyrefleksyjna Anti-Glare

rozdzielczo$¢: FHD 1920x1080, 250nits
Obudowa Matowa, ciemna obudowa komputera wyposazona w metalowe zawiasy.
Parametry Min. 250 GB SSD M.2 PCle NVMe o wydajno$ci minimum 750mb/1100mb (zapis
pamigeci sekwencyjny/odczyt sekwencyjny) oraz zawierajacy partycje RECOVERY umozliwiajaca
masowej odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Przygotowana zatoka dyskowa wraz ramkg montazowa gotowa do zainstalowania
drugiego dysku.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pamie¢ RAM systemu dynamicznie
przydzielana na potrzeby grafiki — karta zintegrowana osiagajaca minimum 1000 pkt w
teScie Videocard Benchmark (http://www.videocardbenchmark.net/)

Dodatkowa dedykowana karta graficzna bazujaca na architekturze Pascal, posiadajaca
minimum 2GB pamigci RAM, osiggajaca min. 1900 pkt w tescie Videocard Benchmark
(http://www.videocardbenchmark.net/)

Karta sieciowa

Whbudowana karta sieciowa 10/100/1000 — RJ 45 wspierajaca technologia PXE i WoL.
Whbudowana karta WLAN obstugujaca standard WiFi 6 802.11 ax oraz Bluetooth min. 5.1

Wyposazenie
multimedialne

Karta dzwigkowa, wbudowane 2 glosniki stereo.
Wbudowana w obudowg kamera o rozdzielczosci min. 720p z diodg informujacg o
aktywnos$ci kamery i mikrofonem.

Klawiatura,
wprowadzanie
danych,
Dodatkowe
wyposazenie

Klawiatura: Standard US QWERTY wraz z blokiem numerycznym, ciemna, pod$wietlana
Substytut myszki — touchpad.

Mysz bezprzewodowa: laserowa, optyczna, min. 1000dpi, minimum 3 przyciski, rolka
przewijania, kolor czarny/ciemny.

Dodatkowy zasilacz 0 mocy minimum 65W tego samego producenta co oferowany laptop
posiadajacy europejski wtyk zasilajacy.

Torba do laptopa typu 15,6” tego samego producenta co oferowany laptop posiadajaca:
przegrode na laptopa oraz na dokumenty; wyposazona w raczki oraz odpinany pasek na
rami¢; materiat — nylon, kolor — czarny.

Dodatkowy dysk zewnetrzny w obudowie zewngtrznej wraz z przewodem USB —
pojemno$¢ minimum 480GB, interfejs M.2 SATA, niezawodno$¢ minimum MTBF
1.000.000 godzin, gwarancja na dysk minimum 36 mc.

Porty i zlacza

Wbudowane porty i zlgcza:

e minimum 1x HDMI,
e minimum 3x USB 3.0,
e minimum 1x USB -C,
e port RJ-45,
e gniazdo stuchawek i mikrofonu 3.5mm,
e czytnik kart multimedialnych m.in. microSD,
e port zasilania,
Wymagania Bateria:
dotyczace - minimum 50WHr, Li-lon,
baterii i - wyposazona w technologie szybkiego tadowania,
zasilania Zasilacz producenta 0 mocy min. 65W
Stacja dokujaca | Mozliwo$¢ podtaczenia stacji dokujacej producenta komputera za pomoca dedykowanego
ztacza dokowania lub ztacza USB-C umozliwiajace min. transmisje wideo, danych oraz
tadowanie komputera w tym samym czasie.
System Windows 10 Pro 64bit PL
operacyjny
Certyfikaty i e Certyfikat ISO9001:2000 dla producenta sprzetu (nalezy przedstawi¢ o$wiadczenie
standardy producenta przy dostawie przedmiotu Zamawiajgcemu ).

o Certyfikat ISO50001:2011 dla producenta sprzetu (nalezy przedstawic¢ przy dostawie
przedmiotu Zamawiajgcemu)

o (Certyfikat ISO14001 dla producenta sprzetu (nalezy przedstawi¢ przy dostawie
przedmiotu Zamawiajgcemu)

e Deklaracja zgodnosci CE (nalezy przedstawi¢ przy dostawie przedmiotu




Zamawiajacemu)
Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony
www producenta komputera po podaniu numeru seryjnego komputera lub modelu
komputera

Ergonomia

Glosno$¢ jednostki centralnej mierzona zgodnie z normag ISO 7779 oraz wykazana
zgodnie z norma ISO 9296 w pozycji operatora w trybie (IDLE) wynoszaca maksymalnie
19 dB (o$wiadczenie producenta przy dostawie przedmiotu Zamawiajgcemu).

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie
chroniace klawiature notebooka po zamknigciu przed kurzem i wilgocia.

Komputer speliajacy normy MIL-STD-810G (o$wiadczenie producenta przy dostawie
przedmiotu Zamawiajacemu).

Waga i wymiary

Waga max 2 kg z baterig 4-cell
Szeroko$¢: max 370 mm
Wysokos$¢: max 20 mm
Glebokosé: max 250 mm

Bezpieczenstwo

BIOS musi posiada¢ nastepujace cechy:

e mozliwo$¢ autoryzacji przy starcie komputera kazdego uzytkownika jego hastem
indywidualnym lub hastem administratora

kontrola sekwencji boot-gcej;

mozliwos¢ startu systemu z urzadzenia USB

funkcja blokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen

BIOS musi zawiera¢ nieulotng informacj¢ z nazwa produktu, jego numerem seryjnym,
wersja BIOS, zainstalowanym fabrycznie systemem operacyjnym, a takze informacje
0: typie zainstalowanego procesora, ilo$ci pamigci RAM.

Mozliwo$¢ zapiecia linki - wbudowane w sprzet gniazdo pozwalajace na
montowanie linki zabezpieczajacej sprz¢t np. przed kradziezg.

Komputer musi posiada¢ zintegrowany w ptycie gtdéwnej aktywny uktad zgodny ze
standardem Trusted Platform Module (TPM w wersji min. 2.0)

Warunki
gwarancji

Co najmniej 3-letnia gwarancja producenta, §wiadczona na miejscu u klienta z czasem
reakcji serwisu - do konca nastgpnego dnia roboczego.

W  przypadku wymiany dysku twardego uszkodzony dysk pozostaje u
Zamawiajacego — wykonawca przedstawi o$wiadczenie producenta potwierdzajace
spetnienie tego warunku.

Zadanie nr 1 — Dostawa sprzetu komputerowego — sprzet mobilny
Zestaw nr 3 — komputer przenosny typ 3 — 3 sztuki.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer przenosny z ekranem 15,6".
W ofercie wymagane jest podanie modelu, symbolu oraz producenta
W ofercie nalezy podac:

e nazwe producenta,

* typ,

e model,

e numer katalogowy oferowanego sprzetu.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej,
jako lokalna baza danych, stacja programistyczna.

Procesor

Procesor klasy x86, 4 rdzeniowy, zaprojektowany do pracy w komputerach przenos$nych,
taktowany zegarem co najmniej 1,5 GHz (predko$¢ bazowa procesora), pamiecig cache L3
co najmniej 6 MB lub rownowazny wydajnosciowo osiggajacy wynik co najmniej 6500
pkt w tescie SysMark w kategorii PassMark CPU Mark, wedtug wynikow
opublikowanych na stronie http://www.cpubenchmark.net




Pamig¢ 8GB DDR4 o taktowaniu minimum 2600 MHz, mozliwo$¢ rozbudowy do min. 32 GB,
operacyjna wymagane minimum 2 sloty na pami¢ci RAM
RAM
Plyta gtowna Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w min. dwa
ztacza dla dyskow z czego min. jedno M.2 z obstugg dyskow PCle NVMe.
Plyta gtowna umozliwiajaca konfiguracje wielodyskowa.
Ekran 15,6” z podswietleniem w technologii LED,
powloka antyrefleksyjna Anti-Glare
rozdzielczo$¢: FHD 1920x1080, 250nits
Obudowa Matowa, ciemna obudowa komputera wyposazona w metalowe zawiasy.
Parametry Min. 250 GB SSD M.2 PCle NVMe o wydajnosci minimum 750mb/1100mb (zapis
pamigci sekwencyjny/odczyt sekwencyjny) oraz zawierajacy partycje RECOVERY umozliwiajaca
masowej odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Przygotowana zatoka dyskowa wraz ramkg montazowa gotowa do zainstalowania
drugiego dysku.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pamig¢ RAM systemu dynamicznie
przydzielana na potrzeby grafiki — karta zintegrowana osiagajaca minimum 1000 pkt w
teScie Videocard Benchmark (http://www.videocardbenchmark.net/)

Dodatkowa dedykowana karta graficzna bazujaca na architekturze Pascal, posiadajaca
minimum 2GB pamigci RAM, osiaggajaca min. 1900 pkt w tescie Videocard Benchmark
(http://www.videocardbenchmark.net/)

Karta sieciowa

Whbudowana Karta sieciowa 10/100/1000 — RJ 45 wspierajaca technologia PXE i WoL.
Whbudowana karta WLAN obstugujaca standard WiFi 6 802.11 ax oraz Bluetooth min. 5.1

Wyposazenie
multimedialne

Karta dzwickowa, wbudowane 2 glo$niki stereo.
Wbudowana w obudowg kamera o rozdzielczosci min. 720p z dioda informujaca o
aktywnosci kamery i mikrofonem.

Klawiatura,
wprowadzanie
danych,
Dodatkowe
wyposazenie

Klawiatura: Standard US QWERTY wraz z blokiem numerycznym, ciemna, podswietlana
Substytut myszki — touchpad.

Mysz bezprzewodowa: laserowa, optyczna, min. 1000dpi, minimum 3 przyciski, rolka
przewijania, kolor czarny/ciemny.

Dodatkowy zasilacz 0 mocy minimum 65W tego samego producenta co oferowany laptop
posiadajacy europejski wtyk zasilajacy.

Torba do laptopa typu 15,6” tego samego producenta co oferowany laptop posiadajaca:
przegrode na laptopa oraz na dokumenty; wyposazona w raczki oraz odpinany pasek na
ramie; materiat — nylon, kolor — czarny.

Stacja dokujaca tego samego producenta co oferowany komputer podtaczana do
komputera za pomoca ztacza USB-C (wraz z zasilaniem) wyposazona w minimum 1
ztacze HDMI, 2x DisplayPort, 3x USB 3.0, 2x USB-C, RJ45, ztacze audio combo, ztacze
linki zabezpieczajace;j.

Porty i zlacza

Wbudowane porty i zlgcza:

minimum 1x HDMI,

minimum 3x USB 3.0,

minimum 1x USB -C,

port RJ-45,

gniazdo stuchawek i mikrofonu 3.5mm,
czytnik kart multimedialnych m.in. microSD,
port zasilania,

Wymagania Bateria:

dotyczace - minimum 50WHr, Li-lon,

baterii i - wyposazona w technologi¢ szybkiego tadowania,

zasilania Zasilacz producenta 0 mocy min. 65W

Stacja dokujaca | Mozliwos¢ podtaczenia stacji dokujgcej producenta komputera za pomoca dedykowanego
ztgcza dokowania lub ztacza USB-C umozliwiajagce min. transmisj¢ wideo, danych oraz
tadowanie komputera w tym samym czasie.

System Windows 10 Pro 64bit PL

operacyjny

Certyfikaty i e Certyfikat ISO9001:2000 dla producenta sprzetu (nalezy przedstawi¢ przy dostawie




standardy

przedmiotu Zamawiajgcemu)

e Certyfikat ISO50001:2011 dla producenta sprzetu (nalezy przedstawi¢ przy dostawie
przedmiotu Zamawiajacemu)

o (Certyfikat ISO14001 dla producenta sprzetu (nalezy przedstawi¢ przy dostawie
przedmiotu Zamawiajacemu

e Deklaracja zgodnosci CE (nalezy przedstawi¢ przy dostawie przedmiotu
Zamawiajacemu)

Mozliwo$¢ aktualizacji i pobrania sterownikow do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony
www producenta komputera po podaniu numeru seryjnego komputera lub modelu
komputera

Ergonomia

Glosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji operatora w trybie (IDLE) wynoszaca maksymalnie
19 dB (o$wiadczenie producenta przedstawi¢ przy dostawie przedmiotu Zamawiajgcemu).

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie
chroniace klawiature notebooka po zamknigciu przed kurzem i wilgocia.

Komputer spetniajacy normy MIL-STD-810G (oswiadczenie producenta przedstawic przy
dostawie przedmiotu Zamawiajacemu ).

Waga i wymiary

Waga max 2 kg z baterig 4-cellprzy dostawie przedmiotu Zamawiajacemu
Szeroko$¢: max 370 mm

Wysokosé: max 20 mm

Glebokosé: max 250 mm

Bezpieczenstwo

BIOS musi posiada¢ nastepujace cechy:

e mozliwos¢ autoryzacji przy starcie komputera kazdego uzytkownika jego hastem
indywidualnym Iub hastem administratora

kontrola sekwencji boot-gcej;

mozliwos¢ startu systemu z urzadzenia USB

funkcja blokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen

BIOS musi zawiera¢ nieulotng informacj¢ z nazwa produktu, jego numerem seryjnym,
wersja BIOS, zainstalowanym fabrycznie systemem operacyjnym, a takze informacje
0: typie zainstalowanego procesora, ilosci pamigci RAM.

Mozliwos$¢ zapigceia linki zabezpieczajacej sprzet - wbudowane w sprzet gniazdo
pozwalajace na montowanie linki zabezpieczajacej sprzet np. przed kradzieza.
Komputer musi posiadaé zintegrowany w ptycie glownej aktywny uktad zgodny ze
standardem Trusted Platform Module (TPM w wersji min. 2.0)

Warunki
gwarancji

Co najmniej 3-letnia gwarancja producenta, $§wiadczona na miejscu u klienta z czasem
reakcji serwisu - do konca nastepnego dnia roboczego.

W  przypadku wymiany dysku twardego uszkodzony dysk pozostaje u
Zamawiajacego — wykonawca przedstawi o$wiadczenie producenta potwierdzajace
spetnienie tego warunku.

Zadanie nr 1 — Dostawa sprzetu komputerowego — sprzet mobilny
Zestaw nr 4 — komputer przenosny typ 4 — 15 sztuk.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer przeno$ny z ekranem 15,6".
W ofercie wymagane jest podanie modelu, symbolu oraz producenta
W ofercie nalezy podac¢:

e nazwg producenta,

e typ,

e model,




e numer katalogowy oferowanego sprzetu.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostgpu do Internetu oraz poczty elektroniczne;j,
jako lokalna baza danych, stacja programistyczna.

Procesor Procesor klasy x86, 4 rdzeniowy, zaprojektowany do pracy w komputerach przenosnych,
taktowany zegarem co najmniej 1,5 GHz (predko$¢ bazowa procesora), pamiecig cache L3
co najmniej 6 MB lub rownowazny wydajnosciowo osiagajacy wynik co najmniej 6500
pkt w tescie SysMark w kategorii PassMark CPU Mark, wedtug wynikow
opublikowanych na stronie http://www.cpubenchmark.net

Pamig¢ 8GB DDR4 o taktowaniu minimum 2600 MHz, mozliwo$¢ rozbudowy do min. 32 GB,

operacyjna wymagane minimum 2 sloty na pami¢ci RAM

RAM

Plyta gtowna Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w min. dwa
ztacza dla dyskow z czego min. jedno M.2 z obstugg dyskow PCle NVMe.
Plyta gtowna umozliwiajaca konfiguracje wielodyskowa.

Ekran 15,6” z podswietleniem w technologii LED,
powloka antyrefleksyjna Anti-Glare
rozdzielczo$¢: FHD 1920x1080, 250nits

Obudowa Matowa, ciemna obudowa komputera wyposazona w metalowe zawiasy.

Parametry Min. 250 GB SSD M.2 PCle NVMe o wydajno$ci minimum 750mb/1100mb (zapis

pamigci sekwencyjny/odczyt sekwencyjny) oraz zawierajacy partycje RECOVERY umozliwiajaca

masowej odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Przygotowana zatoka dyskowa wraz ramkg montazowa gotowa do zainstalowania
drugiego dysku.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pami¢¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki — karta zintegrowana osiagajaca minimum 1000 pkt w
tescie Videocard Benchmark (http://www.videocardbenchmark.net/)

Dodatkowa dedykowana karta graficzna bazujaca na architekturze Pascal, posiadajaca
minimum 2GB pamigci RAM, osiggajaca min. 1900 pkt w tescie Videocard Benchmark
(http://www.videocardbenchmark.net/)

Karta sieciowa

Whbudowana karta sieciowa 10/100/1000 — RJ 45 wspierajaca technologia PXE i WoL.
Whbudowana karta WLAN obstugujaca standard WiFi 6 802.11 ax oraz Bluetooth min. 5.1

Wyposazenie
multimedialne

Karta dzwigkowa, wbudowane 2 glo$niki stereo.
Wbudowana w obudowg kamera o rozdzielczosci min. 720p z dioda informujaca o
aktywnosci kamery i mikrofonem.

Klawiatura,
wprowadzanie
danych,
Dodatkowe
wyposazenie

Klawiatura: Standard US QWERTY wraz z blokiem numerycznym, ciemna, pod$wietlana
Substytut myszki — touchpad.

Mysz bezprzewodowa: laserowa, optyczna, min. 1000dpi, minimum 3 przyciski, rolka
przewijania, kolor czarny/ciemny.

Dodatkowy zasilacz 0 mocy minimum 65W tego samego producenta co oferowany laptop
posiadajacy europejski wtyk zasilajacy.

Torba do laptopa typu 15,6” tego samego producenta co oferowany laptop posiadajaca:
przegrode na laptopa oraz na dokumenty; wyposazona w raczki oraz odpinany pasek na
ramie; materiat — nylon, kolor — czarny.

Dodatkowy dysk zewnetrzny w obudowie zewngtrznej wraz z przewodem USB —
pojemnos¢ minimum 500GB, interfejs SATA 111, rozmiar 2.5”, niezawodno$¢ minimum
MTBF 1.500.000 godzin, 256-bitowe szyfrowanie danych AES. gwarancja na dysk
minimum 48 mc.

Nagrywarka DVD zewnetrzna wyposazona w ztgcze USB 2.0; nagrywanie ptyt DVD+/-R
minimum 8x, nagrywanie CD-R minimum 24x, odczyt DVD-ROM minimum 8x, odczyt
CD-R minimum 24x, maksymalna waga 230gram, gwarancja na nagrywarke minimum 24
mc.

Porty i zlacza

Whbudowane porty i zlgcza:
e minimum 1x HDMI,

e minimum 3x USB 3.0,
e minimum 1x USB -C,
e port RJ-45,




e gniazdo stuchawek i mikrofonu 3.5mm,
e czytnik kart multimedialnych m.in. microSD,
e port zasilania,

Wymagania Bateria:
dotyczace - minimum 50WHr, Li-lon,
baterii i - wyposazona w technologi¢ szybkiego fadowania,
zasilania Zasilacz producenta o mocy min. 65W
Stacja dokujaca | Mozliwos¢ podiaczenia stacji dokujacej producenta komputera za pomoca dedykowanego
ztacza dokowania lub ztacza USB-C umozliwiajace min. transmisje¢ wideo, danych oraz
tadowanie komputera w tym samym czasie.
System Windows 10 Pro 64bit PL
operacyjny
Certyfikaty i e Certyfikat ISO9001:2000 dla producenta sprzgtu (nalezy przedstawi¢ przy dostawie
standardy przedmiotu Zamawiajgcemu)
o (Certyfikat ISO50001:2011 dla producenta sprzetu (nalezy przedstawi¢ przy dostawie
przedmiotu Zamawiajacemu)
e (Certyfikat ISO14001 dla producenta sprzetu (nalezy przedstawi¢ przy dostawie
przedmiotu Zamawiajacemu)
e Deklaracja zgodnosci CE (nalezy przedstawic p przy dostawie przedmiotu
Zamawiajacemu)
Mozliwo$¢ aktualizacji i pobrania sterownikow do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony
www producenta komputera po podaniu numeru seryjnego komputera lub modelu
komputera
Ergonomia Glosnos¢ jednostki centralnej mierzona zgodnie z normag ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji operatora w trybie (IDLE) wynoszaca maksymalnie
19 dB (nalezy przedstawi¢ przy dostawie przedmiotu Zamawiajacemu).
Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie
chronigce klawiature notebooka po zamknigciu przed kurzem i wilgocia.
Komputer spetniajacy normy MIL-STD-810G (nalezy przedstawi¢ przy dostawie
przedmiotu Zamawiajacemu)
Waga i wymiary | Waga max 2 kg z baterig 4-cell
Szeroko$¢: max 370 mm
Wysokosé: max 20 mm
Glebokos$¢: max 250 mm
Bezpieczenstwo | BIOS musi posiadac¢ nastepujace cechy:
e mozliwos¢ autoryzacji przy starcie komputera kazdego uzytkownika jego hastem
indywidualnym lub hastem administratora
e Kkontrola sekwencji boot-gcej;
e mozliwo$¢ startu systemu z urzadzenia USB
e funkcja blokowania BOOT-owania stacji roboczej z zewngtrznych urzadzen
e BIOS musi zawiera¢ nieulotng informacj¢ z nazwa produktu, jego numerem seryjnym,
wersja BIOS, zainstalowanym fabrycznie systemem operacyjnym, a takze informacje
0: typie zainstalowanego procesora, ilo$ci pamigci RAM.
Mozliwos$¢ zapigceia linki zabezpieczajacej sprzet - wbudowane w sprzet gniazdo
pozwalajace na montowanie linki zabezpieczajacej sprzet np. przed kradzieza.
Komputer musi posiada¢ zintegrowany w ptycie gtéwnej aktywny uktad zgodny ze
standardem Trusted Platform Module (TPM w wersji min. 2.0)
Warunki Co najmniej 3-letnia gwarancja producenta, §wiadczona na miejscu u klienta z czasem
gwarancji reakcji serwisu - do konca nastgpnego dnia roboczego.

W  przypadku wymiany dysku twardego uszkodzony dysk pozostaje u
Zamawiajacego — wykonawca przedstawi o$wiadczenie producenta potwierdzajace
spelienie tego warunku.




Zadanie nr 1 — Dostawa sprzetu komputerowego — sprzet mobilny
Zestaw nr 5 — komputer przenosny typ 5 — 13 sztuk.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer przenosny z ekranem 15,6".
W ofercie wymagane jest podanie modelu, symbolu oraz producenta
W ofercie nalezy podac:

e nazwg¢ producenta,

* typ,

e model,

e numer katalogowy oferowanego sprzetu.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej,
jako lokalna baza danych, stacja programistyczna.

Procesor Procesor klasy x86, 4 rdzeniowy, zaprojektowany do pracy w komputerach przenosnych,
taktowany zegarem co najmniej 1,5 GHz (predko$¢ bazowa procesora), pamiegcig cache L3
€0 najmniej 6 MB lub rownowazny wydajnosciowo osiagajacy wynik co najmniej 6500
pkt w tescie SysMark w kategorii PassMark CPU Mark, wedlug wynikoéw
opublikowanych na stronie http://www.cpubenchmark.net

Pamieé 8GB DDR4 o taktowaniu minimum 2600 MHz, mozliwos$¢ rozbudowy do min. 32 GB,

operacyjna wymagane minimum 2 sloty na pami¢ci RAM

RAM

Plyta gtowna Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w min. dwa
ztacza dla dyskow z czego min. jedno M.2 z obstugg dyskow PCle NVMe.
Plyta gléwna umozliwiajgca konfiguracje wielodyskowa.

Ekran 15,6” z podswietleniem w technologii LED,
powtoka antyrefleksyjna Anti-Glare
rozdzielczo$¢: FHD 1920x1080, 250nits

Obudowa Matowa, ciemna obudowa komputera wyposazona w metalowe zawiasy.

Parametry Min. 250 GB SSD M.2 PCle NVMe o wydajno$ci minimum 750mb/1100mb (zapis

pamigci sekwencyjny/odczyt sekwencyjny) oraz zawierajacy partycje RECOVERY umozliwiajaca

masowej odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Przygotowana zatoka dyskowa wraz ramka montazowa gotowa do zainstalowania

drugiego dysku.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pami¢¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki — karta zintegrowana osiagajaca minimum 1000 pkt w
tescie Videocard Benchmark (http://www.videocardbenchmark.net/)

Dodatkowa dedykowana karta graficzna bazujaca na architekturze Pascal, posiadajaca
minimum 2GB pamigci RAM, osiggajaca min. 1900 pkt w tescie Videocard Benchmark
(http://www.videocardbenchmark.net/)

Karta sieciowa

Whbudowana karta sieciowa 10/100/1000 — RJ 45 wspierajaca technologia PXE i WoL.
Whbudowana karta WLAN obstugujaca standard WiFi 6 802.11 ax oraz Bluetooth min. 5.1

Wyposazenie
multimedialne

Karta dzwickowa, wbudowane 2 glosniki stereo.
Wbudowana w obudowg kamera o rozdzielczosci min. 720p z diodg informujaca o
aktywnosci kamery i mikrofonem.

Klawiatura,
wprowadzanie
danych,
Dodatkowe
wyposazenie

Klawiatura: Standard US QWERTY wraz z blokiem numerycznym, ciemna, pod$wietlana
Substytut myszki — touchpad.

Mysz bezprzewodowa: laserowa, optyczna, min. 1000dpi, minimum 3 przyciski, rolka
przewijania, kolor czarny/ciemny.

Dodatkowy zasilacz 0 mocy minimum 65W tego samego producenta co oferowany laptop
posiadajacy europejski wtyk zasilajacy.

Torba do laptopa typu 15,6” tego samego producenta co oferowany laptop posiadajaca:
przegrode na laptopa oraz na dokumenty; wyposazona w raczki oraz odpinany pasek na
ramig¢; materiat — nylon, kolor — czarny.

Pendrive minimum 64GB, ztagcze USB min. 3.0, predko$¢ odczytu minimum 90 MB/s,




predkos¢ zapisu minimum 10 MB/s.

Dodatkowy dysk zewngtrzny w obudowie zewnetrznej wraz z przewodem USB —
pojemnos¢ minimum 1000GB, interfejs SATA III, rozmiar 2.5”, niezawodno$¢ minimum
MTBF 1.500.000 godzin, 256-bitowe szyfrowanie danych AES, gwarancja na dysk
minimum 48 mc.

Porty i zlacza

Whbudowane porty i ztacza:

minimum 1x HDMI,

minimum 3x USB 3.0,

minimum 1x USB —C,

port RJ-45,

gniazdo stuchawek i mikrofonu 3.5mm,
czytnik kart multimedialnych m.in. microSD,
port zasilania,

Wymagania Bateria:
dotyczace - minimum 50WHr, Li-lon,
baterii i - wyposazona w technologi¢ szybkiego fadowania,
zasilania Zasilacz producenta 0 mocy min. 65W
Stacja dokujaca | Mozliwos$¢ podiaczenia stacji dokujacej producenta komputera za pomocg dedykowanego
ztacza dokowania lub ztgcza USB-C umozliwiajace min. transmisj¢ wideo, danych oraz
tadowanie komputera w tym samym czasie.
System Windows 10 Pro 64bit PL
operacyjny
Certyfikaty i o Certyfikat ISO9001:2000 dla producenta sprzetu (nalezy przedstawi¢ przy dostawie
standardy przedmiotu Zamawiajgcemu)
o (Certyfikat ISO50001:2011 dla producenta sprzetu (nalezy przedstawic¢ przy dostawie
przedmiotu Zamawiajgcemu)
o (Certyfikat ISO14001 dla producenta sprzetu (nalezy przedstawic przy dostawie
przedmiotu Zamawiajacemu)
e Deklaracja zgodnosci CE (nalezy przedstawic przy dostawie przedmiotu
Zamawiajacemu)
Mozliwo$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony
www producenta komputera po podaniu numeru seryjnego komputera lub modelu
komputera
Ergonomia Glosno$¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z norma ISO 9296 w pozycji operatora w trybie (IDLE) wynoszaca maksymalnie
19 dB (nalezy przedstawi¢ przy dostawie przedmiotu Zamawiajacemu).
Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie
chronigce klawiature notebooka po zamknieciu przed kurzem i wilgocia.
Komputer spetniajacy normy MIL-STD-810G (nalezy przedstawi¢ przy dostawie
przedmiotu Zamawiajacemu).
Waga i wymiary | Waga max 2 kg z baterig 4-cell
Szeroko$¢: max 370 mm
Wysokosé: max 20 mm
Glebokosé: max 250 mm
Bezpieczenstwo | BIOS musi posiadac¢ nastepujace cechy:

e mozliwo$¢ autoryzacji przy starcie komputera kazdego uzytkownika jego hastem
indywidualnym lub hastem administratora

kontrola sekwencji boot-acej;

mozliwos¢ startu systemu z urzadzenia USB

funkcja blokowania BOOT-owania stacji roboczej z zewngtrznych urzadzen

BIOS musi zawiera¢ nieulotng informacj¢ z nazwg produktu, jego numerem seryjnym,
wersja BIOS, zainstalowanym fabrycznie systemem operacyjnym, a takze informacje
0: typie zainstalowanego procesora, ilo§ci pamigci RAM.

Mozliwo$¢ zapiecia linki zabezpieczajacej sprzgt - wbudowane w sprzet gniazdo
pozwalajace na montowanie linki zabezpieczajacej sprzet np. przed kradzieza.




Komputer musi posiada¢ zintegrowany w ptycie gtownej aktywny uktad zgodny ze
standardem Trusted Platform Module (TPM w wersji min. 2.0)

Warunki
gwarancji

Co najmniej 3-letnia gwarancja producenta, $§wiadczona na miejscu u klienta z czasem
reakcji serwisu - do konca nastgpnego dnia roboczego.

W  przypadku wymiany dysku twardego uszkodzony dysk pozostaje u
Zamawiajacego — wykonawca przedstawi o§wiadczenie producenta potwierdzajace
spetnienie tego warunku.

Zadanie nr 1 — Dostawa sprzetu komputerowego — sprzet mobilny
Zestaw nr 6 — komputer przenosny typ 7 — 1 sztuka.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer przenosny typu 2wl z dotykowym ekranem 12,3" oraz dopinang klawiatura.
W ofercie wymagane jest podanie modelu, symbolu oraz producenta

W ofercie nalezy podac¢:
e nazwe producenta,
* 1typ,
e model,

e numer katalogowy oferowanego sprzetu.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna
baza danych, stacja programistyczna.

Procesor Procesor klasy x86, 4 rdzeniowy, zaprojektowany do pracy w komputerach przenos$nych,
taktowany zegarem co najmniej 1,1 GHz (predkos¢ bazowa procesora), pamigcia cache L3
co najmniej 6 MB lub rownowazny wydajnosciowo osiagajacy wynik co najmniej 8200 pkt
w tescie SysMark w kategorii PassMark CPU Mark, wedtug wynikéw opublikowanych na
stronie http://www.cpubenchmark.net

Pamig¢ Nie mniej niz 8GB

operacyjna

RAM

Ekran Wielko$¢ matrycy minimum: 127,

Rozdzielczos$¢ natywna: 2736x1824
Wspolczynnik proporcji: 2:3
Ekran wyposazony w funkcje dotyku — minimum 10 punktow dotykowych

Obudowa Zintegrowana obudowa magnezowa z ukrytym chtodzeniem obwodowym, kolor platynowy
Obudowa wyposazona w fizyczne przyciski: regulacja gto$nosci, zasilanie

Parametry Min. 250 GB

pamieci

masowej

Karta Zintegrowana karta graficzna wykorzystujgca pamig¢ RAM systemu dynamicznie

graficzna przydzielang na potrzeby grafiki.

Karta sieciowa

Whbudowana Kkarta sieciowa 10/100/1000 — RJ 45 wspierajaca technologia PXE i WoL.
Wbudowana karta WLAN obstlugujaca standard ax/ac/a/b/g/n oraz Bluetooth min. 5.0

Wyposazenie
multimedialne

Karta dzwigkowa, wbudowane 2 glo$niki stereo.
Dwa aparaty cyfrowe o rozdzielczo$ci minimum 5SMpix i 8Mpix.
Whbudowana w obudowe kamera o rozdzielczo$ci min. 1080p wraz z mikrofonem.

Klawiatura,
wprowadzanie
danych,
Dodatkowe
wyposazenie

Dotaczona klawiatura tego samego producenta co oferowany komputer — dotaczana do
oferowanego sprzetu poprzez szybkie lacze; wyposazona w podswietlenie klawiszy oraz
trackpad; kolor szary/platynowy.

Mysz bezprzewodowa tego samego producenta co oferowany komputer: laserowa,
optyczna, wyposazona w rolke do przewijania, tacznos¢ przez Bluetooth min. 4.0.

Stacja dokujaca tego samego producenta co oferowany komputer: petna kompatybilnos¢ z




oferowanym komputerem, obstuga 2 zewngtrznych monioréow 4K przy 60Hz, porty USB-C
(minimum 3 szt) oraz USB-A (minimum 2 szt) oraz port RJ45 w standardzie Gigabit
Ethernet, wbudowane w sprzg¢t gniazdo pozwalajace na montowanie linki
zabezpieczajacej sprzet np. przed kradziezg; zasilacz minimum 180W.

Torba/etui ochronne do oferowanego sprzetu — kolor czarny lub szary; pelniacy funkcje
ochronng dla oferowanego sprzgtu.

Przewod USB-C do DisplayPort dlugo$ci minimum 1m.

Porty i zlacza

Wbudowane porty i ztacza:

minimum 1x USB-A,

minimum 1x USB-C,

gniazdo stuchawek i mikrofonu 3.5mm,
czytnik kart microSDXC,

port zasilania

Wymagania Bateria Li-ion zapewniajgca minimum 10 godzin dziatania urzadzenia przy typowym
dotyczace obcigzeniu.
baterii i Zasilacz producenta dolaczony do oferowanego komputera w zestawie.
zasilania
Stacja Mozliwos$¢ podigczenia stacji dokujacej producenta komputera za pomoca dedykowanego
dokujaca ztacza dokowania lub ztacza USB-C umozliwiajgce min. transmisj¢ wideo, danych oraz
tadowanie komputera w tym samym czasie.
System Windows 10 Pro 64bit PL
operacyjny
Waga i Waga max 1 kg z bateria
wymiary Szerokos¢: max 300 mm
Wysoko$¢: max 10 mm
Gtebokos¢: max 210 mm
Bezpieczenstw | Mozliwos¢ autoryzacji uzytkownika za pomocg wbudowanych mechanizméw
0 wykorzystujacych biometrig.
Komputer musi posiada¢ zintegrowany w ptycie gldéwnej aktywny uktad zgodny ze
standardem Trusted Platform Module (TPM)
Warunki Co najmniej 2 letnia gwarancja producenta, §wiadczona na miejscu u klienta z czasem
gwarancji reakcji serwisu - do konca nastepnego dnia roboczego.




Zadanie nr 2 — dostawa oprogramowania
Zestaw nr 1 — MS Office 2019

Microsoft Office Standard 2019
Office 2019 Sngl OLP 1License NoLevel - 021-10609 Tlo$¢ do dostarczenia: 63 sztuki




Zadanie nr 3 — sprzet sieciowo-serwerowy
Zestaw nr 1 — Macierz dyskowa typl — 2 sztuki

Nazwa
parametru

Minimalna wartos$¢ parametru

Obudowa

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19".

Pojemnos$¢

System musi zosta¢ dostarczony w konfiguracji zawierajagcej minimum:

e 12 dyskow 4TB SATA/NL-SAS
System musi ponadto wspiera¢ dyski:

e SAS: 900GB, 1200GB, 1800GB

e SATA/NL-SAS: 4TB, 6TB, 8TB, 10TB

e SSD: 800GB, 1,6TB, 3,8TB.

Kontrolery macierzy musza obstugiwa¢ co najmniej 180 dyskéw oraz muszg pozwalaé na
rozbudowe do wyzszych modeli bez potrzeby migracji danych.

Kontroler

Dwa kontrolery wyposazone w przynajmniej 32GB cache kazdy.

W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamigci musza
by¢ zabezpieczone za pomoca podtrzymania bateryjnego przez 72 godziny lub jako zrzut na
pamigec flash.

Interfejsy

Oferowana macierz musi mie¢ minimum;:

e 4 porty 10Gb ISCSI/16 GB FC,
e 4 porty 1GbE (do zarzadzania, dostepne dla uzytkownika),
e 4 porty SAS 12 Gb/s (do podiaczenia potek dyskowych).

Jesli porty w macierzy wymagaja instalacji odpowiednich wktadek do realizacji ww.
polaczen, zamawiajacy wymaga ich dostarczenia.

System musi pozwala¢ na rozbudoweg o dodatkowe 4 porty 10Gb iSCSI. Jesli dostarczany
model macierzy nie ma mozliwosci rozbudowy o dodatkowe porty 10Gb zamawiajacy
dopuszcza dostarczenie dwoch przetacznikow w standardzie 10Gb, z minimalng obsadg 4
portow 10Gb pracujacych w standardzie RJ45 (XG) lub SFP+ (porty nie musza posiadac
wktadek w momencie dostawy).

RAID

Wsparcie dla RAID: 0, 1, 5, 6, 10
Macierz musi posiada¢ rozwigzanie do szybkiego odtwarzania grup RAID po awarii

Obstugiwane
protokoty

Macierz musi udostgpnia¢ dane po FC lub iSCSI oraz mie¢ mozliwo$¢ uruchomienia
potaczen SAS.

Inne
wymagania

e Macierz musi posiada¢ wsparcie dla wielo$ciezkowosci dla systemow:
Microsoft® Windows Server®, Red Hat Enterprise Linux®, Novell SUSE Linux
Enterprise Server, VMware® ESX®, Oracle® Solaris, HP HP-UX, IBM AIX.

e Macierz musi posiada¢ funkcjonalno$¢ wykonywania snapshotow minimum 128 per
wolumen i co najmniej 512 snapshotow na cata macierz.

e Macierz musi posiada¢ funkcjonalnos¢ klonowania danych.

e Macierz musi posiada¢ funkcjonalno$¢ replikacji danych po FC w trybie synchronicznym
1 asynchronicznym, system musi pozwala¢ na wykonanie do 32 jednoczesnych replikacji.
Macierz musi mie¢ mozliwosc¢ replikacji synchronicznej z druga zaoferowana macierzg

e Macierz musi umozliwia¢ dynamiczng zmian¢ rozmiaru wolumendéw logicznych bez
przerywania pracy macierzy i bez przerywania dostepu do danych znajdujacych si¢ na
danym wolumenie.

e Macierz musi posiada¢ funkcjonalno$¢ partycjonowania macierzy na odseparowane od
siebie logicznie systemy na ktorych rezyduja osobne dyski logiczne dla heterogenicznych
systemow. Licencja na macierzy musi pozwala¢ na wykonanie do 128 partycji.

e Macierz musi pozwala¢ na dynamiczng migracj¢ pomiedzy poziomami RAID.

e Macierz musi pozwala¢ na wykorzystanie dyskow SSD w celu akceleracji odczytow.

e Macierz musi posiada¢ oprogramowanie do monitoringu stanu dyskow, ktére pozwala na
identyfikowanie potencjalnie zagrozonych awarig dyskow.




e Wraz z system musi zosta¢ dostarczone narzedzie do monitoringu macierzy w kontekscie:
o  wydajnosci i opdznien na wolumenach,

o  wydajnosci I/Ops, MB/s,
o trafno$ci w cache.

e Macierz musi posiada¢ oprogramowanie do aplikacji pozwalajace na integracj¢ z:

o Vmware vCenter — provisioning i monitoring macierzy z widoku vCenter,VVMware
VASA,

o VMware Site Recovery Manager — wsparcie dla replikacji macierz z VMware,

o Microsoft SCOM — integracja systemu macierzowego z monitoringiem i alarmami w
Microsoft SCOM,

o Microsoft MS SQL Management Studio, - Microsoft Virtual Disk Service (VDS),

o  Microsoft Virtual Shadow Service (VSS),

o  Oracle Enterprise Manager — monitoring zasobéw macierzowych.

e Macierz musi zapewnia¢ mozliwos¢ szyfrowania danych, realizacja procesu szyfrowania
i zarzadzania kluczem moze si¢ odbywaé przez kontrolery macierzy lub dostarczone
zewnetrzne urzadzenie i oprogramowanie do zarzadzania kluczami.

e Wszystkie licencje na funkcjonalno$ci musza by¢ dostarczone na maksymalng pojemnos¢
macierzy.

e Wymagana kompatybilnos¢ dyskow z macierza NetApp E2800 posiadang przez
Zamawiajacego. Przez kompatybilno$¢ zamawiajacy wymaga aby dyski z posiadanej
macierzy E2800 byly mozliwe do wykorzystania w oferowanym systemie.

e Zamawiajacy wymaga réwniez aby byta mozliwo$¢é zestawienia replikacji na poziomie
kontroleréw z posiadang macierza NetApp E2800.

Gwarancja i
serwis

3 lata gwarancji oraz serwisu, zapewniajac dostawe podzespotu zapasowego na nastepny
dzien roboczy. Dostarczony serwis musi umozliwia¢ zgtaszanie awarii w trybie 24x7.

Firma serwisujaca musi posiada¢ ISO 9001:2000 lub inny rownowazny dokument spetniajacy
tozsame standardy jako$ciowe na $wiadczenie ushug serwisowych. Serwis urzadzen musi by¢
realizowany zgodnie z zaleceniami gwarancyjnymi producenta. Serwis nie moze
spowodowa¢ uniewaznienia gwarancji. Serwis musi by¢ wykonywany w miejscu instalacji
sprzetu

W okresie gwarancji uszkodzone dyski pozostaja wlasnoscia zamawiajacego.

Instalacja

Instalacja musi by¢ dokonana przez osobe z certyfikatem technicznym producenta macierzy.
Firma oferujaca macierz musi posiada¢ autoryzacje producenta macierzy na poziomie min
GOLD




Zadanie nr 3 — sprzet sieciowo-serwerowy
Zestaw nr 2 — Macierz dyskowa typ2 — 1 sztuka

Procesor Procesor o taktowaniu nie mniejszym niz 2,0GHz

Procesor liczba rdzeni Nie mniej niz 4

Pamicé RAM Nie mniej niz 8GB DDR4 — Zamaw1aj gcy wymaga zastosowana oryginalnych
pamigci producenta urzadzenia

Pam,lec RAM liczba Minimum 2 sloty

slotow

Pamie¢ Flash Nie mniej niz 4GB

Liczba zatok na dyski
twarde

Minimum 8

Wszystkie zatoki
obsadzone dyskami

Minimum 8 szt. dyskow przeznaczonych do systeméw Enterprise/NAS.
Specyfikacja dyskow:

format: 3.5,

e pojemno$c¢: 8TB,

e SATA/600, 7200RPM, 256MB cache)

e MTBF minimum 2.000.000 godzin

Obstugiwane dyski
twarde

3.5" oraz 2.5" SATA I/1I/111 (6Gb/s, 3Gb/s)

Zabezpieczenie dyskow
twardych

TAK

Porty LAN

2 x 2,5 Gigabit LAN (2,5G/1G/100M), obstuga Wake on LAN (WOL)

Mozliwo$¢ montazu kart
rozszerzen na PCI-E

Tak, minimum 1 port

Porty USB 2.0

Minimum 2

Porty USB 3.2

Minimum 2

HDMI Tak, minimum 1
RACK, 2U, wyposazona w fizyczne przyciski: zasilanie wh/wyt, reset
Typ obudowy Szyny montazowe tego samego producenta co dostarczane urzadzenie; szyny

umozliwiajace montaz w standardowej szafie RACK

Mozliwo$¢ rozbudowy

Tak, poprzez jednostke rozszerzajaca; dostepna opcja - minimum 1 sztuka.

Dopuszczalna
temperatura pracy

od 0 do 40°C

Zasilanie

Redundantny zasilacz hot swap o mocy min. 300W kazdy

Agregacja laczy

tak

Obstugiwane systemy
plikow

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Szyfrowanie wolumenow

Tak, min AES 256

Szyfrowanie sprzgtowe

Tak, AES-NI

Szyfrowanie dyskow
zewngtrznych

Tak

Zarzadzanie dyskami

Tryby RAID: RAID 0,1, 5, 6, 10, 5+hot spare, 6+hot spare, 10+hotspare
Rozszerzanie pojemnosci Online RAID

Migracja poziom6éw Online RAID

HDD SSM.AR.T.

Skanowanie uszkodzonych blokow (pliku)

Przywracanie macierzy RAID

Obstuga map bitowych

Globalny Hot Spare, Pula pamieci masowej

Whbudowana obstluga
iSCSI

Multi-LUNs na Target

Minimum do 256 LUNs

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN

Zarzadzanie prawami
dostepu

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikow




Zarzadzanie kontami uzytkownikow

Zarzadzanie grupg uzytkownikow

Zarzadzanie wspotdzieleniem w sieci

Tworzenie uzytkownikéw za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderow, Windows ACL

Logowanie uzytkownikow do domeny poprzez CIFS/SMB, AFP, FTP oraz

Obstuga Windows AD menadzera plikéw sieci Web
Obstuga uwierzytelniania NTLMv2, Funkcja serwera LDAP
Oprogramowanie do tworzenia kopii bezpieczenstwa producenta urzadzenia dla
Funkcje backup systemoéw Windows, serwer Apple Time Machine, backup na zewnetrzne dyski
twarde
Wsp6lpraca z Przynajmniej: Amazon S3, Amazon Glacier, Microsoft Azure, Google Cloud
zewnetrznymi

dostawcami ustug chmury

Storage, Dropbox

Darmowe aplikacje na
urzadzenia mobilne

Monitoring / Zarzadzanie / Wspoétdzielenie plikow / obstuga kamer / Odtwarzacz
muzyki
Dostepne na systemy iOS oraz Android

Minimum obslugiwane
serwery

Serwer plikow

Serwer FTP

Serwer WEB

Serwer baz danych MySQL

Serwer kopii zapasowych

Serwer iTunes

Serwer multimediow UPnP

Serwer wydruku

Serwer pobierania (HTTP / FTP)
Serwer Monitoringu (opcja podtaczenia 4 kamer IP z mozliwoscig podiaczenia
dodatkowych, do minimum 40 kamer)

VPN

VPN client / VPN server. Obstuga PPTP, OpenVPN

Administracja systemu

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzadzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasoboéw

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobow systemu W czasie rzeczywistym
Rejestr zdarzen

System plikéw dziennika

Catkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr, biezace polaczenie uzytkownikow
on-line

Aktualizacja oprogramowania

Mozliwos¢ aktualizacji oprogramowania

Ustawienia: Back up, przywracania, resetowania systemu

Wirtualizacja

mozliwo$¢ uruchomienia maszyn wirtualnych z systemem Windows, Linux, Unix i
Android; import maszyn wirtualnych z systemow VirtualBox, Vmware
Workstation; VM clone, VM snapshot; pass-throug dla USB;

Zabezpieczenia

Filtracja IP

Ochrona dostgpu do sieci z automatycznym blokowaniem
Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)




Import certyfikatu SSL
Powiadomienia o zdarzeniach za po$rednictwem Email i SMS

Mozliwo$¢ instalacji
dodatkowego Tak, sklep z aplikacjami; mozliwo$¢ instalacji z paczek
oprogramowania

Wspblpraca z VMware vSphere (ESXi 5.x), Cirtix XenServer (6.2), Windows Server 2012 R2

Srodowiskami Hyper-V, Plugln dla vSphere, obstuga Vmware VAAI dla iSCSI 1 VAAI for NAS
wirtualnymi

Maksymalna liczba

uzytkownikow 4096

Maksymalna liczba 1500

rownoczesnych polaczen

Gwarancja producenta na urzgdzenie — 36 miesi¢cy; gwarancja typu door-to-door
Gwarancja Minimum 60 miesi¢cy gwarancji producenta na dostarczane dyski twarde
zainstalowane w urzadzeniu.




Zadanie nr 3 — sprzet sieciowo-serwerowy
Zestaw nr 3 — przelaczniki sieciowe — 6 sztuk

PRZELACZNIK SIECIOWY

(parametry minimalne - z wyjatkiem tych, przy ktorych wpisano max. lub zakres ,,0d-do”)

Obudowa

typu Rack maksymalna wysokos¢ 1U, z uwagi na ograniczenia
lokalizacyjne gleboko$¢ urzadzenia (mierzona bez okablowania) nie moze
przekroczy¢ 350 mm

Ilo$¢ portow

48 portow 10/100/1000 Base-T RJ45 PoE+

2 porty SFP+
Rozmiar tablicy adreséw 16 000
MAC
Predkosé magistrali 170 Gbps

wewnetrznej

Wymagane funkcjonalnosci

mirroring portow

mozliwos¢ taczenia w stop za pomocg interfejsow SFP+

Minimalna przepustowos¢ stosu 24 Gb/s

synchronizacja czasu z serwerem SNTP wraz z uwzglednieniem stref
czasowych i przesunigcia czasu letniego

co najmniej 10 agregacji interfejsow w standardzie IEEE 802.3ad
routnig pomigdzy sieciami VLAN na poziomie przetacznika
adresacja interfejsu musi posiada¢ mozliwo$¢ okreslenia VLAN’u
poprzez, ktory bedzie do niego dostep

wymagana obstuga co najmniej dwdch niezaleznych obrazéw firmwar’u
Autoryzacja w oparciu o serwer RADIUS

DHCP snooping

Wymagane pelne wsparcie dla
standardow

IEEE 802.1Q, IEEE 802.1v, IEEE 802.1s, IEEE 802.1w, IEEE 802.3z,
IEEE 802.1p, IEEE 802.1x, IEEE 802.3x, IEEE 802.3ad, IEEE 802.3u,
IEEE 802.3ab, IEEE 802.3af, IEEE 802.3at

Dostep administracyjny

Urzadzenie musi umozliwia¢ dostep poprzez przegladarke WWW

Sredni czas pomiedzy
awariami (MTBF) dla
temperatury otoczenia 2200 C
+30

210 000 godzin

Wymagania dodatkowe

Wszystkie ,,Wymagane funkcjonalno$ci” musza by¢ konfigurowalne
poprzez interfejs graficzny.

Wymagane jest dostarczenie wraz z urzadzeniem niezbednych elementow
pozwalajacych na utworzenie stosu przetagcznikéw o wymagane;j
przepustowosci min. 24Gb/s bez blokowania wymaganych portow.
Przewody taczace w stos muszg mie¢ dtugos¢ min. 1,0 m

Zasilanie whbudowany zasilacz 230V 50/60Hz
Certyfikaty i normy FCC, CE
Gwarancja Zamawiajacy wymaga gwarancji producenta na wszystkie przetaczniki

sieciowe na co najmniej 36 miesigcy




Zadanie nr 3 — sprzet sieciowo-serwerowy
Zestaw nr 4 — punkty dostepowe — 10 sztuk

Punkt dostgpowy sieci bezprzewodowej

(parametry minimalne - z wyjatkiem tych, przy ktorych wpisano max. lub zakres ,,0d-do”)

Opis ogolny

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzadzanym z poziomu
kontrolera sieci bezprzewodowej. W celu zapewnienia spojnosci zarzadzania i
uzyskania wymaganego poziomu bezpieczenstwa, kontroler sieci
bezprzewodowych ma by¢ uruchomiony w obrebie urzadzenia bezpieczenstwa
gwarantujacego ochrong dla obstugiwanych sieci bezprzewodowych i
przewodowych.

Oferowane punkty dostepowe musza wspotpracowac na zasadzie kontrolera sieci
bezprzewodowej z routerem posiadanym przez zamawiajacego tj. FortiGate 600D.
Punkt dostepowy musi by¢ certyfikowanym urzadzeniem WiFI Alliance - WiFi
certified IEEE Std 802.11a/b/g/n (ac) oraz posiadac¢ certyfikacje DFS.

Obudowa

Kompaktowa obudowa z tworzywa sztucznego umozliwiajaca montaz na suficie
wewnatrz budynku przypominajaca ksztattem urzadzenia monitorujgce — np. czujka
dymu.

Urzadzenie musi mie¢ mozliwo$¢ pracy w temperaturach: minimum -20°C max
45°C i wilgotno$ci w przedziale od 5 do 90%.

Wymagane jest aby anteny byly wbudowane i nie wystawaly poza obudoweg.
Urzadzenie dostarczone wraz z elementami mocujacymi — obudowa musi by¢
fabrycznie wyposazona w zlacze umozliwiajace zabezpieczenie przed kradzieza za
pomoca linki.

Moduly radiowe

e Dwa niezalezne moduly radiowe pracujace odpowiednio w pasmach minimum: 5
GHz a/n/ac oraz 2.4 GHz b/g/n.

e Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 16 SSID.
e Anteny — minimum 2x2 MIMO

e Anteny wbudowane dla nadajnikoéw standardu 802.11 o zysku minimum 4dBi dla
pasma 2.4GHz, minium 5dBi dla pasma 5GHz

e Wymagane jest aby na kazdy modut przypadato co najmniej dwie anteny
(wewngtrzne)

® Przepustowos¢ dla radia 2,4GHz — min. 300 Mbps
® Przepustowos¢ dla radia SGHz — min. 800 Mbps

¢ Wymagana moc nadawania minimum 23 dBm dla pasma 2,4GHz oraz 5GHz z
mozliwos$cig zmiany co 1dBm

e Minimalna deklarowana liczba klientow per modut radiowy — minimum 512

Interfejsy i zasilanie

e jeden interfejs w standardzie 10/100/1000 Base-TX z zasilaniem PoE w
standardzie 802.3at

e moc nie wigksza niz 13W

Gwarancja

Zamawiajacy wymaga aby urzadzenie posiadato gwarancje producenta minimum
12 miesigcy. W ramach tego serwisu producent musi zapewnic¢ dostep do
aktualizacji oprogramowania oraz wsparcie techniczne za pomoca infolinii.




Zadanie nr 3 — sprzet sieciowo-serwerowy
Zestaw nr 5 — router sprzetowy — 1 sztuka

Wymagania dodatkowe dla dostawcy routera:

1. Zamawiajacy wymaga aby Wykonawca zapewnit dostep do certyfikowanego inzyniera, w jezyku polskim,
dla wszystkich funkcjonalno$ci opisanych ponizej w ilosci co najmniej 16 godzin.
2. Dostarczony sprzgt musi by¢ dopuszczony do uzytkowania w Polsce.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego

postgpowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument

pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,

zostaly dochowane wymogi wlasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o

obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa

panstwa, a takze dla utrzymania migdzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.

2315 z poézn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wilasciwa

jednostke system zarzadzania jako$cig tzw. wewnetrzny system kontroli wymagany dla wspolnotowego

systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow podwdjnego

zastosowania.

. Wykonawca przed podpisaniem umowy musi przedtozy¢ o$wiadczenie producenta lub autoryzowanego

dystrybutora producenta na terenie Polski, iz Wykonawca posiada autoryzacj¢ producenta w zakresie

sprzedazy oferowanych rozwigzan oraz $wiadczenia ustug z nimi zwigzanych.

. Zamawiajacy wymaga, aby Wykonawca zapewnil Zamawiajacemu bezplatne szkolenie w jezyku

polskim dla min. 3 pracownikow Zamawiajacego realizowane przez certyfikowanych inzynierow w

zakresie obstugi dostarczanego routera:

a. bezptatne szkolenie musi by¢ przeprowadzone na przygotowanym przez Wykonawce Srodowisku
testowo-szkoleniowym

b. Zamawiajacy zrealizuje szkolenie w terminie do 3 miesiecy od dnia podpisania umowy

C. Zakres szkolenia musi obejmowaé co najmniej zakres wymaganych funkcjonalno$ci dla zaoferowanych
routerow.

d. Szkolenie musi potrwaé co najmniej 16 godzin roboczych.

e. Szkolenie musi si¢ odby¢ w dniach roboczych w godzinach 8.00-16.00

ROUTER
(parametry minimalne - z wyjatkiem tych, przy ktorych wpisano max. lub zakres ,,0d-do”)

Praca w klastrze | Obstuga rodzajow:
e Active-Active
e Active-Passive

Monitorowanie e Monitoring i wykrywanie uszkodzenia elementéw sprzgtowych i programowych
systemoOw zabezpieczen oraz taczy sieciowych

e Monitoring stanu realizowanych potaczen VPN
e Lokalna pamig¢ masowa min 2x240 GB SSD do celéw logowania i raportowania

e System musi oferowac¢ agregacje¢ linkow statyczng oraz w oparciu o protokot
LACP, powinna istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych

Funkcje systemu
realizujacego
ustuge Firewall

router z funkcja NAT
transparentny

Mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa (wraz ze wsparciem
protokotu IEEE 802.3ad) zapory ogniowej np. DMZ

Interfejsy e 18 x Ethernet 10/100/1000 Base-TX

robocze e 16X GE SFP

Interfejsy e 2 x Ethernet (nie moze by¢ wspoétdzielony z interfejsem roboczym, dedykowany)
managementowe °

1 x port konsolowy szeregowy (RS232 lub RJ45)

Elementy systemu muszg mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak i
wspotpracowac z dedykowanymi do centralnego zarzadzania i monitorowania
platformami. Komunikacja systeméw zabezpieczen z platformami zarzgdzania musi by¢




realizowana z wykorzystaniem szyfrowanych protokotow

Interfejsy

2 x port USB

VLANy

Minimum 200 interfejsow wirtualnych definiowanych jako VLANy w oparciu o
standard 802.1Q

Wydajnosé
firewall

Nie mniej niz 4 miliony jednoczesnych potaczen
Nie mniej niz 450 tys. nowych potaczen na sekundg
Przepustowos$¢ nie mniej niz 30 Gbps dla pakietow 512B

Przepustowos¢ Firewall z wlaczong funkcja Kontroli aplikacji nie mniej niz 12
Gbps

VPN IPSec

Wydajnos¢ nie mniej niz 16 Gbps dla pakietow nie wigkszych niz 512 bajtow.
Tworzenie potaczen w topologii Site-to-site oraz Client-to-site
Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci
Praca w topologii Hub and Spoke oraz Mesh

Mozliwo$¢ wyboru tunelu przez protokdt dynamicznego routingu, np. OSPF
Obstuga mechanizmoéow: IPSec NAT Traversal, DPD, XAuth

Wspierane
funkcjonalno$ci

kontrola dostgpu - zapora ogniowa klasy Stateful Inspection
ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS).
o Wydajnos¢ skanowania minimum 5 Gbps.
o musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotoéw dziatajacych na niestandardowych portach (np. FTP na porcie
2021 lub http na porcie 9000)
ochrona przed atakami - Intrusion Prevention System [IPS].
o Wydajnos¢ skanowania 7,5 Gbps
O musi opiera¢ si¢ co najmniej na analizie protokolow i sygnatur.
o Baza wykrywanych atakow powinna zawiera¢ co najmniej 5000 wpiséw
O administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych
wyjatkow 1 sygnatur.
o Dodatkowo musi by¢ mozliwos¢ wykrywania anomalii protokoldow i ruchu
stanowigcych podstawowa ochrong przed atakami typu DoS
kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych:
o zawierajacych zlosliwe oprogramowanie,
o stron szpiegujacych oraz udostgpniajacych tresci typu SPAM.
o Baza filtra WWW o wielko$ci co najmniej 42 miliony adreséw URL
pogrupowanych w kategorie tematyczne.
o W ramach filtra WWW wymagane sa takie kategorie stron jak: spyware,
malware, spam, proxy avoidance.
o Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkow 1 regut omijania filtra WWW
kontrola zawarto$ci poczty — antyspam [AS] (dla protokotéw SMTP, POP3,
IMAP)
Kontrola aplikacji oraz rozpoznawanie ruchu P2P
o kontrola ruchu na podstawie glebokiej analizy pakietow, nie bazujac
jedynie na wartosciach portow TCP/UDP
o baza kontroli aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie
Mozliwos$¢ analizy ruchu szyfrowanego protokotem SSL
Ochrona przed wyciekiem poufnej informacji (DLP) z funkcja archiwizowania
informacji
Automatyczne aktualizacje sygnatur atakow, aplikacji, szczepionek
antywirusowych oraz ciggly dostep do globalnej bazy zasilajacej filtr URL

Wymagane

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem metod: komunikacji SMS,




funkcjonalnoSci

token (sprzetowo) oraz token software (urzadzenia mobilne android/iOS).
e kontrola pasma oraz ruchu [QoS, Traffic shaping]
e poufnos¢ danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.
o Dla potaczen site-site 2000
o Dla potaczen client-site 50000
e  Mozliwos$¢ budowy 2 logicznych instancji systemow bezpieczenstwa w obrebie
jednego urzadzenia fizycznego w zakresie routingu, Firewall’a, Antywirus’a,
IPS’a, Web Filter’a
e Translacja adresow NAT adresu zrodtowego i NAT adresu docelowego
e Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,
interfejsy, protokoty, ustugi sieciowe, uzytkownikow, rejestrowanie zdarzen oraz
zarzadzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety)
e uwierzytelnianie tozsamo$ci uzytkownikow za pomoca
o Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej
bazie systemu
o haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP
o hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne
bazy danych
o Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania
typu Single Sign On w §rodowisku Active Directory bez koniecznosci
instalowania jakiegokolwiek oprogramowania na kontrolerze domeny
e [ACP (IEEE 802.3ad) dla wszystkich wymaganych interfejséw roboczych
e Analiza ruchu szyfrowanego protokotem SSL i SSH

Polisy routingu

e routing statyczny i dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM

e Protokoty routingu powinny funkcjonowa¢ w ramach terminowanych na
urzadzeniu polaczeniach [PSec VPN

Certyfikaty

e [CSA dla funkcjonalnosci SSL VPN, IPSec, IPS, Antywirus
e ICSA lub EALA4 dla funkcjonalnosci Firewall

Obudowa e Mozliwo$¢ montazu w szafie RACK
e Wysoko$¢ urzadzenia — 1U
e Whbudowany zasilacz AC
Licencje Wraz z urzadzeniem powinny by¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwisow; powinny one obejmowac:

e Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na
okres 12 miesigcy

Gwarancja Minimum 12 miesigce realizowana na terenie Rzeczpospolitej Polskiej, polegajaca na

naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24h/dobe.

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujagcym
udostepnienie oraz dostarczenie sprzgtu zastgpczego na czas naprawy sprzetu w ciggu
nastepnego dnia roboczego od momentu potwierdzenia zasadnosci zgloszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez
okres 12 miesigcy.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadac
certyfikat I[SO 9001 w zakresie §wiadczenia ustug serwisowych. Zgloszenia serwisowe
beda przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolini¢ w jezyku polskim 24x7 . Wykonawca przy dostawie
przedmiotu Zamawiajacemu winien przedtozy¢ dokumenty:

* Oswiadczanie Producenta lub Autoryzowanego Dystrybutora §wiadczgcego wsparcie




techniczne o gotowosci $wiadczenia na rzecz Zamawiajagcego wymaganego Serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).
 Certyfikat ISO 9001 podmiotu serwisujgcego.

W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej wiasnego
centrum serwisowego, Wykonawca winien przedtozy¢ dokument producenta, ktéry
wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie
Rzeczpospolitej Polskiej. W ramach gwarancji musi by¢ zapewniony dostep on-line do
sygnatur i definicji zagrozen w obrebie wszystkich wymaganych funkcjonalnosci.




Zadanie nr 3 — sprzet sieciowo-serwerowy
Zestaw nr 6 — bramka SMS - 1 sztuka

Bramka SMS
(parametry minimalne - z wyjatkiem tych, przy ktorych wpisano max. lub zakres ,,0d-do”)

Obudowa e ABS, mocowanie na szyn¢ DIN

e Pasywne chtodzenie
Pamig¢ e 4GB eMMC storage
wewnetrzna
Modem e 2 modemy 4G
Modem 4G e LTEFDD: 1-5,7,8, 12,13, 17, 20, 25, 26, 28, 29, 30 (Rx only), 66

e LTETDD: 38,40, 41

e 3G:1,2,4,5,8
Klasa LTE e (Cat. 11: max. 600 Mbps download /max. 75 Mbps upload (funkcja mozne by¢

wlaczona/wytaczona)

Antena e Antena zewngtrzna dookdlna 2dBi

e Rodzaj zlacza anteny SMA

e Dlugo$¢ przewodu anteny 3m
Interfejsy e LAN Ethernet (RJ45) 10/100/1000 Mbps

e 2 porty kart SIM

e 2x USB 2.0 port

e HDMI port
Wymagane o Wysylanie, Odbidér SMS (foldery wiadomosci: Skrzynka odbiorcza, Skrzynka
funkcjonalnosci nadawcza, Elementy wystane)

Wysytanie SMS do pojedynczych uzytkownikow lub grup
Wysytanie wiadomosci o konkretnej porze (harmonogram wysytek)

Tryb konwersacji w folderach (wiadomosci sa pogrupowane wg numeru telefonu).
Latwo $ledzisz histori¢ komunikacji z danym uzytkownikiem

Obstuga roznych typoéw wiadomosci (SMS/SMS wieloczesciowy/Flash SMS/SMS
binarny/kody USSD/WAP Push link)

Szablony wiadomosci

Ksigzka adresowa (zarzadzanie odbiorcami, grupami odbiorcow)

Import odbiorcow z pliku CSV

Monitoring ustug i serwerdw (np. serwer WWW, serwer poczty e-mail) i wysytanie
alertow sms

Automatyczna odpowiedZ na odebrane wiadomosci

Przekierowanie Email na SMS

Przekierowanie SMS na Email

Przekierowanie SMS przychodzacych do zewnetrznego skryptu (callback URL)
Cykliczne wysytanie SMS w okreslonych odstgpach czasu

Wsparcie dla wielu uzytkownikoéw (uzytkownicy zarzadzaja prywatnymi folderami:
Skrzynka odbiorcza, Skrzynka nadawcza, Elementy wystane)

Alerty SMS z czujnika Temperatury i wilgotnos$ci

Wsparcie dla Unicode (narodowe zestawy znakow)

Interfejs API do wysyltania i odbioru wiadomosci z zewnetrznych programow
Wielojezyczny (angielski, francuski, hiszpanski, niemiecki, polski) interfejs webowy
Klient NTP

Klient SNMP

Whbudowany serwer www Apache2

Whbudowana baza danych PostgreSQL

Whbudowany serwer email Postfix

Nowoczesny responsywny interfejs webowy




Wsparcie dla raportéw doreczenia
Obstuga HTTPS
Mechanizm watchdog nadzorujacy prace modemu 4G

Mechanizm Modem-Failover (automatyczne przetagczanie modemow po wykryciu
problemu z pracg modemu)

e Obstuga Failover (mozliwy klaster HA dla 2 urzadzen)

Dodatkowe e Wymagana jest wspotpraca z posiadanym przez zamawiajacego routerem FortiGate

wymagania 600D w zakresie autoryzacji dwusktadnikowej (wysylanie jednorazowych kodow
SMS).

Certyfikaty e CE,FCC,IC

Gwarancja Minimum 36 miesigcy - realizowana na terenie Rzeczpospolitej Polskiej, polegajaca na

naprawie lub wymianie urzadzenia w przypadku jego wadliwo$ci. W ramach gwarancji
wymagany jest dostep do aktualizacji dla oprogramowania urzadzenia oraz wsparcia
technicznego.




Zadanie nr 3 — sprzet sieciowo-serwerowy
Zestaw nr 7 — serwer wraz z oprogramowaniem — 1 sztuka

Oczekuje si¢ dostawy serwera zgodnego z ponizszg specyfikacja:

l,:lc?rivg?)nentu Wymagane minimalne parametry techniczne
Obudowa Obudowa typu Rack o wysoko$ci maksymalnie 2U wraz z kompletem szyn
umozliwiajgcych montaz w szafie Rack i wysuwanie serwera do celow serwisowych
oraz organizatorem kabli. W komplecie szyny ruchome.
Maksymalna ilo$¢ dyskow mozliwa do zamontowania w obudowie 8 x 2,5”.
Obudowa wyposazona w przedni panel maskujacy z wyswietlaczem LCD.
Ptyta glowna Plyta glowna:
e umozliwiajaca instalacje¢ minimum dwoéch fizycznych procesorow;
e posiadajaca minimum 24 sloty na pamieci z mozliwos$cig zainstalowania do 3
TB pamigci RAM, mozliwe zabezpieczenia pamigci: ECC, SDDC;
e posiadajaca minimum 6 gniazd PCle 3.0 plus dedykowany port PERC;
e wyposazona w modut TPM 2.0
Procesor 2 x Intel® Xeon® Gold 6244 (3,60 GHz, pamig¢ cache 24,75 MB, 10.40GT/s, 3UPI,
150W)
Pami¢¢ RAM 512 GB pamigci RAM (16 modutéow pamieci po 32 GB kazdy), 3200MHz, DDR4

RDIMM, Dual Rank, ECC

Pierwsza karta
kontrolera RAID

1 x PERC H740P (8GB NV, RAID 0/1/5/6/10/50/60, 12Gb/s, Sprzg¢towy)

Dyski twarde

3 x 2,5-calowy dysk twardy 480GB SSD - SATA 6Gb/s, typ dysku - Mix Use, 2,5", z
mozliwo$cig wymiany bez wylaczania systemu (Hot-Plug)

Karta sieciowa

1x karta Intel X710 + 1350 Quad Port (2 x RJ-45, GbE + 2 x SFP+, 10GbE, NDC)

Dodatkowa karta

1x karta QLogic 2692 Dual Port (2 x FC 16Gb/s, PCle)

sieciowa

Dodatkowa karta Kontroler BOSS z 2 dyskami 240GB M.2 (RAID1)

rozszerzajaca

Kable 4 x kabel, SFP+ do SFP+, 10GbE, dwuosiowy kabel miedziany podtaczany
bezposrednio, 3m

Zasilacz 2 X 1100W (Hot-Plug, dwa redundantne zasilacze)

2 x przewody zasilajace C13 do C14, styl PDU, 10 amperdéw, dlugo$¢ 2m (6,5 stopy)

Zdalne zarzadzanie

Dedykowany modut zdalnego zarzadzania, diagnostyki i monitorowania pracy serwera
zgodny z iDRACS Enterprise (1x RJ45)

System operacyjny

Microsoft Windows Server 2016 Datacenter obstugujacy wszystkie CORE
zainstalowanych procesordéw (razem 16 CORE).

Gwarancja

5 lat gwarancji ProSupport w trybie Next Business Day
5 lat zachowania dyskow twardych




Zadanie nr 4 — dostawa telefonéw komérkowych
Zestaw nr 1 — telefon komorkowy typ 1 — 30 sztuk

Telefon komoérkowy typ 1

(parametry minimalne - z wyjatkiem tych, przy ktorych wpisano max. lub zakres ,,0d-do”)

Wymiary maksymalne (mm)

Wysoko$é: 165 mm
Szeroko$¢: 80 mm
Grubo$é: 10 mm

Waga maksymalna (g) 200 ¢
Bateria pojemno$¢ minimum 3000 mAh
Obstugiwane sieci minimum 4G (LTE), 3G

Dual SIM

Tak — 2 gniazda kart SIM

System operacyjny minimum
(menu w jezyku polskim)

Android, minimum 9.0

Kolor obudowy

Czarny/ciemny

Wyswietlacz nie mniejszy niz
(cale/piksele) — minimum

Przekatna: min 5,8”
Rozdzielczo$¢ ekranu: min. 1500x700px

Zaggeszczenie pikseli — 270 ppi

minimum

Ekran dotykowy Tak

Aparat tylni - minimum 13.0 Mpix

(rozdzielczos$¢/inne)

Aparat przedni - minimum 8.0 Mpix

(rozdzielczo$¢/inne)

Procesor minimum Czterordzeniowy, 1.4 GHz

Pojemno$¢ pamieci RAM — 4GB

minimum (GB)

Pojemno$¢ pamigci 32GB

wewnetrznej minimum ROM

(GB)

Obstuga kart SD Tak

Bluetooth Tak

Funkcje Przegladarka WWW
SMS/MMS
e-mail
EDGE/GPRS/USB

Odtwarzacz audio/video

Komunikacja

e 2G —minimum GSM 850/900/1800/1900

e 3G —minimum HSDPA 850/900/ 1900/2100

e 4G —minimum LTE 800/900/1800/2100/2600

o Minimum Wi-Fi 802.11 b/g/n, hotspot

e Bluetooth minimum 4.2

e 1 .3cze USB typu C do komunikacji z komputerem i tadowania telefonu

Czytnik linii papilarnych

tak

Akcesoria dodatkowe

e szkto hartowane H9 na ekran telefonu zgodne z oferowanym aparatem;

e ctui ochronne (typu tzw. ,,plecki” wykonane z materiatu elastycznego
silikon/guma, kolor czarny)

e karta pamigci microSDXC 64GB (odczyt minimum 120MB/s)

Blokada SIM-LOCK

Nie

Gwarancja

24 miesigce gwarancji producenta




Zadanie nr 5 — dostawa oprogramowania do ochrony przed wyciekiem danych
Zestaw nr 1 — oprogramowanie do ochrony przed wyciekiem danych

Zamawiajacy oczekuje dostawy oprogramowania do ochrony przed wyciekiem danych - Data Loss Prevention
(DLP) dla 300 stacji roboczych — licencja czasowa na okres minimum 2 lat, ktore bedzie posiadaé nastgpujace
cechy oraz realizowa¢ przynajmniej wymienione funkcjonalnosci:

1.

Noookowd

© x©

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Pelne wsparcie dla stacji roboczych z systemami Windows 10.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na systemach Windows Server 2016, 2019.

Wsparcie dla 32 i 64-bitowej wersji systemu Windows.

Pomoc w programie (help) i dokumentacja do programu dostgpna w jezyku angielskim.

Konsola administracyjna oraz komunikaty klienta muszg by¢ w jezyku polskim.

Serwer administracyjny musi wspiera¢ instalacj¢ w oparciu o bazg MS SQL.

Serwer administracyjny musi dziata¢ w architekturze serwer-klient, gdzie komunikacja serwera

zarzadzajacego z klientem odbywa si¢ przy pomocy agenta.

Konsola zarzadzajaca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

Serwer administracyjny musi umozliwia¢ wykonanie instalacji/dezinstalacji zdalnej klienta na stacjach

roboczych.

Reguly DLP musza by¢ egzekwowane roéwniez w przypadku braku potaczenia migdzy klientem, a

serwerem zarzadzajacym.

W przypadku braku potgczenia klienta z serwerem zarzadzajacym, klient musi mie¢ mozliwos¢ lokalnego

przechowywania informacji oraz zebranych danych do czasu ponownego potaczenia z serwerem

administracyjnym.

Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsol.

Administrator musi posiada¢ mozliwo$¢ synchronizacji uzytkownikéw oraz stacji roboczych z ustuga

Active Directory.

Administrator musi posiada¢ mozliwos$¢ zarzadzania bazg danych poprzez okreslone zadania: kopia bazy

danych, kopia oraz wyczyszczenie bazy danych, wyczyszczenie bazy danych, kopia ustawien serwera.

Administrator musi posiada¢ mozliwo§¢ okre$lenia wykonywania czasu zwigzanego z wykonywaniem

zadan na bazie danych. Zadania powinny by¢ wykonywane co najmniej z interwalem: raz na tydzien, raz

na dwa tygodnie, raz w miesigcu, raz na trzy miesiace.

Serwer administracyjny programu musi mie¢ mozliwos$¢ automatycznego pobierania aktualizacji definicji

kategoryzowania stron internetowych, aplikacji oraz rozszerzen plikdw. Musi by¢ mozliwos¢ wylaczenia

automatycznego pobierania.

Administrator musi mie¢ mozliwo$¢ tworzenia nowych kont administratorow w konsoli programu jak i ich

usuwania oraz klonowania.

System musi posiada¢ mozliwos¢ logowania zdarzen aktywnosci stacji roboczej, w oparciu o co najmnie;j:

a. logowanie oraz wylogowanie uzytkownika,

b. wilaczenie oraz wylaczenie stacji roboczej,

c. blokada oraz odblokowanie stacji roboczej,

d. przejscie w stan bezczynnosci stacji roboczej.

Administrator musi mie¢ mozliwos$¢ przypisywania jak i odbierania uprawnien do wybranych modutow

programu. Uprawnienia muszg by¢ podzielone na moduty:

a. monitorowania: wykorzystywanych aplikacji, odwiedzanych stron internetowych, wykorzystywanych
plikow, podtaczonych urzadzen zewnetrznych oraz przestanych i odebranych wiadomosci e-mail,

b. DLP: stuzgce do oznaczania plikéw, tworzenia regut dla plikow wrazliwych, tworzenia biatych i
czarnych list urzadzen,

¢. Nadzorcy: Kontroli dostgpu do stron internetowych oraz kontroli dostgpu do aplikacji.

Administrator musi mie¢ mozliwo$¢, wymuszenia synchronizacji ustawien oraz logow, pomiedzy stacja

robocza, a serwerem, w czasie rzeczywistym.

Serwer administracyjny musi umozliwia¢ zablokowanie uruchomienia trybu awaryjnego na stacji

koncowe;j.

Serwer administracyjny musi mie¢ mozliwos¢ ustawienia powiadomien dla uzytkownika koncowego, w

przypadku ztamania regut ustawionych w modutach zwigzanymi z ochrong DLP. W powiadomieniu

administrator musi posiada¢ mozliwos¢ okreslenia wilasnej grafiki, kontaktowego adresu e-mail oraz

odnosnika do polityki bezpieczenstwa organizacji.
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Oprogramowanie musi posiada¢é mozliwosci audytu stacji roboczych/uzytkownikow w oparciu o
uruchomione aplikacje, podiaczane urzadzenia, odwiedzane strony internetowe, wydrukowane dokumenty,
ruch sieciowy, wysylane oraz odebrane wiadomosci e-mail oraz wykonane czynnosci na plikach.
Administrator musi posiada¢ mozliwo$¢ tworzenia wlasnych kategorii dla stron internetowych, aplikacji
oraz typoéw plikow.
Administrator musi posiada¢ mozliwo$¢ filtrowania oraz sortowania zebranych danych. Tak odfiltrowane
dane, administrator moze zapisa¢ w postaci plikow PDF badz XLS.
Konsola musi posiada¢ mozliwo$¢ wysytania alarméw dotyczacych incydentow bezpieczenstwa.
Konsola musi posiada¢ mozliwo$¢ wysytania powiadomien, jesli dany uzytkownik przekroczy okreslona
dopuszczalng ilo§¢ wysytanych maili oraz w przypadku przekroczenia dopuszczalnej ilosci wysytanych
danych do sieci w danym dniu lub tygodniu.
Serwer musi posiada¢ mozliwo$¢ wysltania alertow co najmniej za posrednictwem wiadomosci email.
Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji raportéw w oparciu o uruchomione
aplikacje, podtaczane urzadzenia, odwiedzane strony internetowe, drukowane dokumenty, ruch sieciowy,
wysylane wiadomosci e-mail oraz wykonywane czynnosci na plikach.
Raporty musza by¢ generowane w oparciu o wskazane stacje robocze, uzytkownikéw badz grupy w
okreslonym przedziale czasu.
Raporty musza by¢ generowane do pliku PDF i/lub XLS, po podaniu lokalizacji zapisywanego pliku lub na
wskazany adres(y) e-mail.
Serwer administracyjny musi posiada¢ wbudowany serwer SMTP udostgpniony przez producenta
oprogramowania.
Serwer administracyjny musi umozliwia¢ tagowanie plikow na poziomie systemu plikow lub na poziomie
metadanych pliku.
Serwer administracyjny musi umozliwia¢ wykonanie zadania tagowania plikow, ktore juz znajduja si¢ na
stacjach roboczych i zasobach sieciowych, ale réwniez nowych plikow, ktore powstang na bazie
istniejacych plikow z tagami.
Serwer administracyjny musi mie¢ mozliwos¢ tagowania plikow wrazliwych w oparciu o:
aplikacje, z ktorej zostaty utworzone,
lokalizacje,
adres URL,
format pliku,
. Zawartos¢ pliku.
Administrator musi mie¢ mozliwo$¢ wyszukiwania danych osobowych na zasobach zaréwno lokalnych jak
i sieciowych.
Dla plikéw otagowanych, musi by¢ mozliwe utworzenie nastepujacych regut:
a. blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikow, do lokalizacji na okreslonych
dyskach lokalnych,
b. blokowanie oraz zezwalanie na zapisywanie, przenoszenie do lokalizacji na dyskach zewnetrznych z
mozliwoscia okreslenia bialej oraz czarnej listy tych urzadzen,
€. blokowanie oraz zezwalanie na drukowanie na okreslonych drukarkach,
blokowanie oraz zezwalanie na zapisywanie i przenoszenie do lokalizacji sieciowej,
e. Dblokowanie oraz zezwalanie na wysylanie za posrednictwem klientow pocztowych z mozliwoscia
okreslenia bialej i czarnej listy adresow 1 domen,
f.  blokowanie oraz zezwalanie na wysytanie do poczty webowej,
g. Dblokowanie oraz zezwalanie na zapisywanie, przenoszenie plikow do chmury, zar6wno za pomoca
przegladarki internetowej jak i aplikacji, w oparciu o co najmniej ponizsze ustugi:
i. Dropbox,
ii. Google Drive,
iii. SharePoint,
iv. OneDrive Business,
v. OneDrive Personal.
h. blokowanie oraz zezwalanie na przesytanie za pomocg komunikatorow,
i. blokowanie oraz zezwalanie na zapisywanie i przenoszenie danych poprzez ustuge pulpitu zdalnego,
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J. blokowanie oraz zezwalanie na wykonywanie zrzutow ekranowych, skopiowania zawartoSci,
nagrywania na plyty oraz wirtualnego drukowania,

K. uruchomienie wybranego formatu pliku przez wskazang przez administratora aplikacje.

Kazda z polityk musi posiada¢ mozliwo$¢ ustawienia jej w trybie powiadomienia dla uzytkownika.

Serwer administracyjny musi dawa¢ mozliwos¢ klasyfikacji pliku (tagowania) uzytkownikowi na stacji

roboczej. Klasyfikacja musi odbywac si¢ poprzez integracje z menu kontekstowym.

Klasyfikacja uzytkownika musi posiada¢ opcje, ktora uniemozliwi uzytkownikowi zmiang klasyfikacji na

nizsza.

Serwer administracyjny musi umozliwia¢ okreslenie biatych i czarnych list zawierajgcych urzadzenia

pamigci masowej, drukarki fizycznych i sieciowych, lokalizacji sieciowych, adreséw e-mail oraz domen,

urzadzen przenosnych, firewire oraz bluetooth, ktoére moga by¢ wykorzystywane do okreslenia regut

dostepu.

Serwer administracyjny musi posiada¢ funkcjonalno$¢ globalnego zablokowania lub zezwolenia na

korzystanie z okreslonych folderow lokalnych, sieciowych, dyskow o okreslonych literach oraz folderow

synchronizacji z ustugami chmury.

Serwer musi posiada¢ funkcjonalno$¢ skonfigurowania regut dostepu dla urzadzen podiaczanych do portu

USB, urzadzen przenosnych, no$nikow optycznych CD/DVD, urzadzen Firewire, urzadzen podczerwieni,

urzadzen Bluetooth, portéw COM oraz LPT.

Serwer administracyjny musi posiada¢ mozliwo$¢ zaszyfrowania catej powierzchni dysku w oparciu o

funkcjonalno$¢ BitLocker z uzyciem hasta lub modutu TPM.

Serwer administracyjny musi posiada¢ mozliwo$¢ szyfrowania dyskéw zewnetrznych w oparciu o

funkcjonalno$¢ BitLocker. Szyfrowanie oraz autoryzacja dla zaszyfrowanych no$nikéw wymiennych musi

by¢ w pelni niezauwazalna dla uzytkownika.

Serwer administracyjny musi posiada¢ mozliwo§¢ wyswietlenia i eksportu klucza odzyskiwania do

zaszyfrowanych dyskow oraz dyskow wymiennych.

Serwer administracyjny musi posiada¢ mozliwos¢ wyszukiwania i ochrony plikow w oparciu o ich

zawartos¢, co najmniej o:

numery Kkart kredytowych,

numer PESEL,

numer polskiego dowodu osobistego,

polski numer paszportu,

wyrazenia regularne,

okreslone ciagi znakow,

. numer IBAN.

Weryfikacja zawarto$ci pliku powinna odbywac si¢ w czasie rzeczywistym.

System musi posiada¢ mozliwos¢ importu wlasnych stownikow do wyszukiwania danych.

W przypadku incydentu bezpieczenstwa, system musi wykona¢ duplikat pliku lub wiadomosci e-mail, w

ktorym znajdujg si¢ dane wrazliwe (tzw. funkcjonalnos¢ ,,Shadow-copy”).

Serwer administracyjny musi posiada¢ mozliwo$¢ wyznaczenia progu ilosci wystgpien danych wrazliwych

od jakich zostanie uruchomione zadania tagowania.

Serwer administracyjny musi posiada¢ mozliwo$¢ integracji klasyfikacji danych, z modulem DLP

dostepnym na rozwigzaniu FortiGate.

Serwer administracyjny musi umozliwia¢ eksport logéw do rozwigzania FortiSIEM.

Serwer administracyjny musi umozliwia¢ eksport identyfikatorow oznaczonych plikow do rozwigzania

FortiMail, ktore bedzie w stanie kontrolowac przesytanie tak oznaczonych plikow.

Serwer administracyjny musi umozliwia¢ integracj¢ z Office365. Integracja musi pozwalaé na:

a. audytilogowanie wiadomosci e-mail,

b. audyt i logowanie operacji na plikach,

c. wprowadzanie polityk zabezpieczen do wiadomosci e-mail.

55. Serwer administracyjny musi posiada¢ konsole dostepng z poziomu przegladarki internetowej, shuzaca

do raportowania i zarzadzania stacjami roboczymi i urzgdzeniami mobilnymi.

Konsola musi wyswietla¢ informacje na temat bezpieczenstwa danych, produktywnos$ci pracownikow oraz

utylizacji sprzetu ktore sg podzielone na:

a. Bezpieczenstwo danych:
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i. Przeglad informacji o incydentach bezpieczenstwa.
ii. Przeglad danych przychodzacych.
iii. Przeglad danych wychodzacych.
iv. Przeglad informacji z Office365 ktore dotycza m.in. pobierania, wspotdzielenia oraz lokalnego
dostepu do plikow.
V. Podlagczane/odlaczane urzadzenia przenosne.
b. Produktywnos¢:
i. Przeglad informacji na temat produktywnosci uzytkownikow.
ii. Aktywnos$¢ uzytkownikow podczas przegladania stron WWW oraz korzystania z aplikacji.
iii. Trendy.
c. Eksploatacja sprzetu:
i. Przeglad informacji na temat eksploatacji sprzgtu komputerowego.
ii. Eksploatacja sprz¢tu komputerowego, najbardziej nieaktywne komputery.
iii. Eksploatacja drukarek.
iv. Eksploatacji sieci.
57. Konsola webowa musi posiada¢ mozliwo$¢ konfiguracji/zmiany domys$lnego serwera SMTP.
58. Konsola webowa musi umozliwia¢ weryfikacje wersji zainstalowanego oprogramowania klienta wraz z
mozliwos$cig aktualizacji do nowej wersji lub dezaktywacji tego oprogramowania.
59. Konsola webowa musi umozliwia¢ wygenerowanie raportu w postaci pliku DOCX, ktory zawiera
informacje nt.:
plikéw przenoszonych na nosniki USB i inne urzadzenia przenosne,
plikéw przestanych za pomocg wiadomosci e-mail,
plikéw przestanych za pomocg poczty webowe;,
plikéw przestanych do Internetu,
plikow wystanych za pomocg komunikatorow,
plikdow przestanych na dyski chmurowe,
analiza sposobu korzystania z aplikacji,
analiza korzystania z Internetu,
analiza wykorzystania porali do poszukiwania pracy.
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Zamawiajacy wymaga, aby Wykonawca zapewnil Zamawiajacemu bezptatne szkolenie w jezyku polskim

dla min. 3 pracownikéw Zamawiajgcego realizowane przez certyfikowanych inzynierow w zakresie obstugi

dostarczanego oprogramowania:

1. bezptatne szkolenie musi by¢ przeprowadzone na przygotowanym przez Wykonawce srodowisku testowo-
szkoleniowym

2. Zamawiajacy zrealizuje szkolenie w terminie do 3 miesi¢cy od dnia podpisania umowy

3. Zakres szkolenia musi obejmowac co najmniej zakres wymaganych funkcjonalnosci dla zaoferowanego
oprogramowania.

4. Szkolenie musi potrwac co najmniej 3 dni szkolenia — tgcznie minimum 16 godzin szkolenia.

5. Szkolenie musi si¢ odby¢ w dniach roboczych w godzinach 8.00-16.00



