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Zatacznik nr 1 do Zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest organizacja szkolenia sktadajgcego sie z pieciu modutéw szkoleniowych
(w formule online) z zakresu obstugi specjalistycznego narzedzia Magnet AXIOM,w ramach projektu
pn. ,,Wsparcie postepowari gospodarczych w oparciu o dowody w postaci cyfrowej”, finansowanego
z Union Anti-Fraud Programme (EUAF).

Gtéwny kod CPV: 80510000-2 — ustugi szkolenia specjalistycznego.

Szczegbtowy opis przedmiotu zamdwienia
Ze wzgledu na fakt, iz przedmiotem zamdwienia jest ustuga ksztafcenia zawodowego finansowana
w catosci ze srodkéw publicznych, ustuga podlega zwolnieniu z podatku VAT na podstawie art. 43 ust. 1 pkt
29 lit. ¢) ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (tj. z dnia 7 kwietnia 2022 r. Dz. U.
z2 2022 r. poz. 931). Wykonawca, z ktorym zostanie podpisana umowa otrzyma stosowne oswiadczenie o
finansowaniu.

Przedmiotem zamowienia jest organizacja i przeprowadzenie ustugi szkoleniowej, w formule online, dla

1 osoby wskazanej przez Zamawiajgcego, w sposdb opisany w niniejszym dokumencie.

1. Ustuga szkoleniowa zostanie zorganizowana i przeprowadzona przez Wykonawce dla 1 osoby.

2. Kazdy dzien szkoleniowy bedzie trwat minimum 8 godzin dydaktycznych (1 godzina dydaktyczna =
45 minut). Kompletne szkolenie i czas trwania kazdej z edycji szkolenia okreslono w pkt
3 ponizej.

3. Z uwagi na uzupetniajgce sie etapy szkolenia, kurs obstugi oprogramowania powinien sktadacd sie
z nizej wymienionych modutdw i w nastepujgcej kolejnosci:

AX100 Forensic Fundamentals - 4 dni szkolenia w formule online.

AX200 Magnet AXIOM Examination - 4 dni szkolenia w formule online.

AX250 Magnet AXIOM Advanced Computer Forensics - 4 dni szkolenia w formule online.

AX300 Magnet AXIOM Advanced Mobile Forensics - 4 dni szkolenia w formule online.

5 AX350 Magnet AXIOM macOS Examinations - 4 dni szkolenia w formule online.

Po zakonczeniu ostatniego z modutéw (3.5) Wykonawca zapewni uczestnikowi, w ramach catego

szkolenia, udziat w bezptatnym egzaminie koficowym, umozliwiajgcym uzyskanie certyfikatu Magnet

Certified Forensics Examiner — AXIOM oraz certyfikatu Magnet Certified macOS Examiner.

4. W trakcie kazdego dnia szkoleniowego muszg by¢ zapewnione minimum 2 przerwy 15 minutowe
oraz 1 przerwa obiadowa trwajgca minimum 45 minut.

5. Zajecia bedg odbywac sie, od poniedziatku do pigtku, w przedziale czasowym pomiedzy godzing
8:00 a 18:00.

6. Szkolenia wraz z egzaminem koncowym zostang zrealizowane do 30 listopada 2024 r. Terminy
szkolenia, ewentualnych egzamindow czgstkowych i kocowego zostang uzgodnione pomiedzy
Zamawiajgcym a Wykonawcg w programie szkolenia.

7.  Wykonawca - w terminie do 10 dni roboczych od daty zawarcia umowy - dostarczy Zamawiajgcemu
do akceptacji propozycje programu szkolenia, zawierajgcy doktadny opis zaje¢ z podziatem na dni
i godziny, a takze z podziatem na cze$¢ teoretyczng i praktyczna.

8. W przypadku uwag do propozycji programu szkolenia, Zamawiajacy przekaze je Wykonawcy
w terminie 5 dni roboczych od daty jego otrzymania, a Wykonawca ustosunkuje sie do nich
w terminie do 5 dni roboczych od ich otrzymania.
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Wykonawca, na czas trwania kazdego z modutdw, zapewni uczestnikowi ze strony Zamawiajgcego,
dostep do oprogramowania Magnet AXIOM, niezbednego do realizacji wszystkich modutdw,
w najnowszej na dzien realizacji zamowienia wersji (tj. 1 licencji pochodzgcych z legalnego zrédta).
Wykonawca zapewni jedng osobe prowadzacg szkolenie (Trener), ktéra bedzie posiadata:

11.1. imienny, aktualny certyfikat Magnet Certified Forensics Examiner — AXIOM oraz Magnet
Certified macOS Examiner

lub

11.2. inny, imienny, potwierdzajgcy aktualng wiedze i kompetencje Trenera, dokument
honorowany/wystawiony przez producenta oprogramowania MAGNET, ktéry zgodnie
z zatozeniami producenta MAGNET, upowaznia do przeprowadzania szkolen w tym zakresie.
Szkolenie zostanie przeprowadzone w formie zdalnej (online), z wykorzystaniem
teleinformatycznych Srodkdéw tacznosci, z uwzglednieniem ponizszych zasad:

wszystkie moduty w ramach szkolenia zostang przeprowadzone na sprzecie dostarczonym przez
Zamawiajgcego i w miejscu przez niego wskazanym,

wybdr rozwigzania teleinformatycznego, za posrednictwem ktérego bedzie prowadzone szkolenie,
musi uzyskac¢ akceptacje Zamawiajgcego,

przyjete rozwigzanie teleinformatyczne, nie moze wymagac instalowania na komputerach
uczestnikdéw jakichkolwiek aplikacji, z tytutu ktérych Zamawiajgcy ponidstby dodatkowe
koszty/optaty,

wskazany przez Zamawiajgcego koszt realizacji zamoéwienia musi uwzglednia¢ rowniez koszt
uzytkowania rozwigzania teleinformatycznego, oraz przeprowadzenia egzaminu korcowego,
Zamawiajgcy oraz wskazana przez niego osoba (uczestnik), przed rozpoczeciem szkolenia, musi
zosta¢ powiadomiony o sposobie przeprowadzenia szkolenia (z podaniem instruktazu
w przedmiocie logowania i obstugi rozwigzania teleinformatycznego). Zamawiajgcy musi przekazac
adres e-mailowy uczestnika, najpdzniej na 5 dni roboczych, przed terminem kazdego modutu
szkolenia,

przyjete rozwigzanie teleinformatyczne, musi umozliwia¢ potwierdzenie udziatu w szkoleniu
(sporzadzenie listy obecnosci) oraz nieograniczony udziat w szkoleniu wskazanemu uczestnikowi,
szkolenie musi odbywac sie w czasie rzeczywistym (,,na zywo"), nie dopuszcza sie prowadzenia go
w formie odtwarzania wczesniej nagranego materiatu,

przyjete rozwigzanie teleinformatyczne musi zapewnia¢ transmisje dzwieku i obrazu oraz
mozliwos¢ prezentacji plikow (graficznych, tekstowych, itp.),

uczestnicy szkolenia muszg mieé¢ mozliwos¢ zadawania pytan (w formie gtosowej, tekstowej lub
wideoczatu).

. W ramach przeprowadzonego szkolenia, Wykonawca zorganizuje je w formie zaje¢ praktycznych

oraz niezbednego wprowadzenia teoretycznego.

. Szkolenie musi obejmowac zagadnienia z nastepujgcego zakresu:

Modut 1) Forensic Fundamentals (AX100) (4 dni):

Przechowywanie i gromadzenie dowodéw cyfrowych
Geometria, budowa napedu (dyski twarde)

Przechowywanie danych (bity, bajty, hex)

Partycjonowanie, formatowanie, systemy plikow

Proces uruchamiania i przypisania listy dyskéw

Zasady przechowywania danych

Rejestr windows

Obrazowanie no$nikéw komputerowych i urzadzen mobilnych
Urzadzenia mobilne
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* Analiza danych z przegladarek internetowych

*  Odzyskiwanie wiadomosci email i zatgcznikdw wiadomosci klientéw poczty
* Eksportowanie danych

*  Metadane plikdow, dokumentow

* Filtrowanie, sortowanie i wyszukiwanie dokumentow

*  Wyjasnienie danych EXIF oraz sposobu filtrowania po tych danych

*  Praca z nielegalnymi obrazami, kategoryzacja plikéw multimedialnych

*  Wyodrebnianie danych z urzadzenia systemem Android

*  Struktury plikdw w systemie Android

* Filtrowanie danych, ustawienia widokdéw, tagowanie, tworzenie raportéw w programie Axiom
* Poznanie artefaktéw przechowywanych w chmurze, badanie artefaktéow

*  Wyszukiwanie plikéw szyfrowanych

Modut 2) Magnet AXIOM Examination (AX200) (4 dni):

* Artefakty systemu operacyjnego najczesciej spotykanych podczas analizy dowoddw komputerowych
odzyskanych z rejestru systemu Windows

* Eksplorator rejestru bedzie uzywany do sprawdzania poprawnosci artefaktéw odzyskanych
z rejestru i wypetnionych w kategorii artefaktow systemu operacyjnego

* Zbieranie podstawowych informacji z systemu operacyjnego za pomocg kluczowych artefaktow

* Poszukiwanie narzedzi szyfrujgcych i antykryminalistycznych

« Sledzenie kluczy uzywanych do odszyfrowywania zaszyfrowanych dyskéw

* Ujawnianie wyszukiwanych przez uzytkownika fraz, przechowywane dane przez przegladarki
internetowe, webcache, autouzupetnianie

» Wiadomosci email, zatgczniki, sortowanie, przegladanie, nagtowki poczty, eksport artefaktéw email.
* Omodwienie i zrozumienie réznych widokéw dokumentdw, a takze metadanych plikéw oraz znaczenia
licznych dat i godzin oraz ich znaczenia dla badania

* Poznanie mozliwosci maksymalizacji potencjatu filtrowania, sortowania i wyszukiwania dokumentéw
za pomocay paska filtréw i wyszukiwania metadanych

* Informacje z systemu operacyjnego za pomocg kluczowych artefaktdw, takich jak pliki LNK, urzadzenia
USB, UserAssist, listy szybkiego dostepu i inne

* Artefakty obrazow i wideo

* Wprowadzenie widok tasmy filmowej AXIOM dotyczacy filméw i widok miniatur dla obrazéw.

* Dane EXIF oraz sposéb, w jaki sortowanie i filtrowanie danych EXIF, w tym informacje geolokalizacyjne,
marka aparatu, model i numer seryjny, zostang wyjasnione, aby umozliwi¢ kategoryzacje obrazéw w
sposob celowy i skuteczny w ramach przygotowan do napisania raportu koricowego

* Zapoznaj sie z funkcjg Officer Wellness

* Zmaksymalizuj wykorzystanie Magent.Al do automatycznego kategoryzowania obrazéw przy uzyciu
mocy procesora i karty graficznej w wielu kategoriach

* Dowiedz sie wiecej o eksploratorach osi czasu i potgczen

* Dowiedz sie wiecej o systemach plikdw i strukturach urzadzen

* Przeprowadzaj wyszukiwania, a takze jak korzystac z wielu opcji i funkcji filtrowania AXIOM Examine
w celu zidentyfikowania kluczowych artefaktéw czatu ze struktur plikéw, folderéw i baz danych

* AXIOM Examine bedzie uzywany do przebudowy czatéw w widok konwersacji, jak wida¢ na wiekszosci
urzadzen mobilnych, powszechnie uzywanych na urzadzeniach mobilnych, do ktérych przyzwyczajeni
sg egzaminatorzy i uzytkownicy

* Dowiedz sie tez, jak oznaczac i komentowac kluczowe artefakty w ramach przygotowan do zgtaszania
spraw oraz jak umozliwi¢ Magnet.Al pomoc w dochodzeniach dotyczacych klasyfikacji czatu
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* Wraz z rozprzestrzenianiem sie pamieci masowej w chmurze i akceptacjg jej zaréwno w srodowisku
korporacyjnym, jak i w srodowisku uzytkownikdw domowych, wazne jest, aby wszyscy egzaminatorzy
zrozumieli artefakty, ktére pozostajg w chmurze, a ktére mogg nie by¢ przechowywane na nosnikach
lokalnych

* Omoéwione zostanie odkrycie artefaktow chmury i zestawienie mozliwosci AXIOM w odniesieniu do
gromadzenia i badania w chmurze

* Mozliwos¢ tgczenia danych z komputerdw, urzadzen mobilnych i chmury w jedng sprawe oraz
wykorzystanie mocy AXIOM do korelowania tych danych w przypadku, gdy znajdujg sie w wielu
miejscach na wielu urzadzeniach podejrzanego, moze okaza¢ sie katalizatorem w rozwigzaniu
dochodzenia

Modut 3) Magnet AXIOM Advanced Computer Forensics (AX250) (4 dni):

* Omodwienie systemu Windows 10

* Artefakty dotyczace logowania do systemu Windows

* Artefakty dotyczgce zasobow systemowych

* Artefakty dotyczace rejestru systemu Windows dotyczace sledzenia numerdw seryjnych woluminow
*do ktorych uzyskuje dostep system operacyjny Windows. Do jakich plikdw na tych woluminach
uzyskano dostep za posrednictwem naszego podejrzanego i potwierdzajgc te informacje za pomocg
dziennikéw zdarzen

* Historia plikow do ktérych uzytkownik uzyskat dostep

* Wykorzystanie danych PCA i AMCache do sledzenia plikdw wykonywalnych i skrotow

« Sledzenia uzycia szyfrowanego kontenera a takze narzedzi do czyszczenia

* Listy szybkiego dostepu

» Gromadzenie i parsowanie pamieci RAM

* Udostepnianie plikow i folderdow oraz ustawienia na komputerze

* Dane iTunes, iOS oraz chmury

* Szyfrowanie i tamanie hasta w windows 10

* Badania danych z dysku Google

* Historia plikéw windows i co to moze znaczy¢

* Przeglad nowoczesnych aplikacji

* Korzystanie z logowania systemu plikéw, dziennik USN

Modut 4) Magnet AXIOM Advanced Mobile Forensics (AX 300) (4 dni):
* Pozyskiwanie danych z urzadzen iOS

* Analiza danych pozyskanych z systemu iOS

* Pozyskiwanie danych z urzadzen Android

* Analiza danych pozyskanych z systemu Android

* Niestandardowe artefakty wystepujgce w systemach iOS i Android

Modut 5) Magnet AXIOM macOS Examinations (AX 350) (4 dni):

* Omowienie systemu operacyjnego macOS, systemu plikéw APFD, zabezpieczen chipdow T2, SIP

* Kluczowe artefakty w systemie macQOS

* Omowienie kwestii szyfrowania FileVault2 i metod dostepu przy uzyciu oprogramowania Passware
* Omowienie plikow dziennika

* Omowienie aplikacji, uzycia, dziatania, historii przegladarki, stanu zasilania

* Omowienie bazy KnowledgeC

* Artefakty internetowe

* Konta uzytkownikéw
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* Wiadomosci e-mail

* Pulpit macOS i artefakty z tym zwigzane, do czego uzytkownik uzyskiwat dostep
* Time Machine

* Ustugi w chmurze, Apple ID, OneDrive, Dysk Google

15.Przygotowanie techniczne

a)

Wykonawca - w terminie do 10 dni roboczych od daty zawarcia umowy - dostarczy
Zamawiajgcemu do akceptacji propozycje materiatow szkoleniowych zgodnych z aktualng
wersjg oprogramowania Magnet AXIOM. Materiaty szkoleniowe beda w jezyku angielskim i
opcjonalnie w jezyku polskim, a takze muszg odzwierciedlac¢ catoksztatt zagadnien poruszanych
podczas wszystkich edycji szkolenia.

W przypadku uwag do propozycji materiatdw szkoleniowych Zamawiajgcy przekaze je
Wykonawcy w terminie 5 dni roboczych od daty ich otrzymania, a Wykonawca ustosunkuje sie
do nich w terminie do 5 dni roboczych od ich otrzymania.

Prezentowane na szkoleniu zagadnienia bedg odzwierciedla¢ aktualny stan wiedzy w dziedzinie
bedacej zakresem catego szkolenia.

Szkolenie bedzie prowadzone w jezyku angielskim.

Zamawiajgcy zastrzega sobie prawo do pdzniejszego bezptatnego wykorzystania pozyskanych
materiatéw (w szczegdlnosci ich tresci) do wewnetrznych celdw szkoleniowych.

Wykonawca - w terminie do 7 dni po zakonczeniu kazdego z modutéw, zapewni stuchaczowi
danej edycji certyfikat udziatu w kursie wystawiony przez producenta oprogramowania.
Certyfikaty, o ktérych mowa w pkt f) zostang dostarczone w wersji cyfrowej z powiadomieniem
Zamawiajgcego, na podany Wykonawcy adres e-mail uczestnika. Certyfikaty w wers;ji
papierowe] zostang dostarczone na uprzednio podany adres Zamawiajgcego, celem dalszej
dystrybuciji.

Zamawiajgcy wymaga, aby certyfikaty, o ktérych mowa w punkcie f) byty wystawione lub
potwierdzone przez producenta oprogramowania Magnet AXIOM i umozliwiaty przystgpienie
do egzaminéw Magnet Certified Forensic Examiner oraz Magnet Certified macOS Examiner.

Po zakonczeniu ostatniego modutu, jednak nie pdzniej niz w ciggu 14 dni, Wykonawca zapewni
uczestnikowi, w ramach catego szkolenia, bezptatny dostep do udziatu w egzaminie
umozliwiajgcym uzyskanie certyfikatu Magnet Certified Forensic Examiner oraz certyfikatu
Magnet Certified macOS Examiner. Postepowanie egzaminacyjne przeprowadzone zostanie w
formie zdalnej (online), z zachowaniem analogicznych wymogdw technicznych, jak w wypadku
samego szkolenia, w terminie okreslonym w punkcie 6.

W terminie do 30 dni od uzyskania przez uczestnika wyniku pozytywnego z egzaminu, o ktorym
mowa w pkt i), Wykonawca dostarczy imienny dokument potwierdzajgcy uzyskanie certyfikatu
Magnet Certified Forensic Examiner oraz certyfikatu Magnet Certified macOS Examiner w
jezyku angielskim i opcjonalnie w jezyku polskim.

Dokumenty, o ktérych mowa w pkt j), muszg zosta¢ dostarczone w wersji cyfrowe],
z powiadomieniem Zamawiajgcego, na podany Wykonawcy adres e-mail uczestnika. Certyfikaty
w wersji papierowej zostang dostarczone na podany uprzednio adres Zamawiajgcego, celem
dalszej dystrybucji.

Wykonawca zobowigzany jest do przekazywania stuchaczowi ogtoszen, komunikatow jak
i materiatéw szkoleniowych drogg elektroniczna.



