SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA

AUDYT CYBERBEZPIECZENSTWA | SWIADCZENIE UStUG NADZORU BEZPIECZENSTWA
INFORMATYCZNEGO NA POTRZEBY PRZEDSIEBIORSTWA ENERGETYKI CIEPLNEJ-GLIWICE
W MODELU UStUGOWYM

Przedmiotem Zamowienia jest $wiadczenie ustugi nadzoru bezpieczenstwa informatycznego (ang. MSS
— Managed Security Services) w formule zdalnego dyzuru Centrum Nadzoru Bezpieczenstwa, zwanego dalej SOC
(ang. Security Operations Center) wraz z ustugg audytu cyberbezpieczerstwa zgodnie z wymaganiami ustawy o
Krajowym Systemie Cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 913 z pdin. zm.) oraz z uwzglednieniem
wymagan norm ISO/IEC 27001:2022 i ISO 22301:20109.

Zamawiajgcy oczekuje realizacji SOC jako ustugi (ang. SOC as a Service) obejmujgcej catos¢ instytucji w
sposob kompleksowy, zgodnie z wytycznymi aktdw prawnych obowigzujgcych w dniu zawarcia umowy, w
szczegblnosci Ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (Dz. U. 1560),
rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci oraz
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE. L 2016 Nr
119, str. 1., ze zm.). Zamawiajacy informuje jednoczesnie, iz w chwili ztozenia zamdwienia nie posiada
kompletnej dokumentacji zwigzanej z analizg ryzyka teleinformatycznego, ani kompletu wytycznych Polityki
Bezpieczenstwa, a co za tym idzie oczekuje od Wykonawcy, w poczatkowej fazie realizacji zadania, ustug
zwigzanych z doradztwem i konsultacjg pod katem ogdlnie przyjetych dobrych praktyk sztuk telekomunikacyjnej
z zakresu bezpieczenstwa informacji, w celu zaprojektowania i wdrozenia rozwigzan technicznych
pozwalajgcych na skuteczny nadzér i zarzadzanie bezpieczenstwem informatycznym, ze szczegdlnym naciskiem
zwigzanym z wymaganiami specyficznymi dla branzy energetyki cieplne;j.

Celem niniejszego zamodwienia jest uruchomienie, wdrozenie, a nastepnie utrzymanie statego
monitoringu infrastruktury IT Zamawiajgcego, identyfikacja i raportowanie wystepujgcych w jej obszarze
zagrozen, detekcja i obstuga incydentéw, a takze ciggte, cykliczne dostarczanie rekomendacji dotyczgcych
poprawy stanu bezpieczenstwa, w tym réwniez w zwigzku z ustugg audytu cyberbezpieczenstwa, ktérego
szczegdtowy zakres zostanie doprecyzowany na etapie. Ustuga Swiadczona przez Wykonawce powinna pozwolic¢
Zamawiajgcemu na zachowanie wysokiego poziomu odpornosci uzytkowanych systeméw cyfrowych na obecne
w przestrzeni technicznej zagrozenia, przy uniknieciu koniecznosci tworzenia i utrzymywania wtasnego,
wewnetrznego zespotu odpowiedzialnego za bezpieczeristwo IT/OT.

Przeprowadzenie audytu cyberbezpieczeristwa ma na celu ocene stanu zabezpieczen, identyfikacje
zagrozen i luk oraz rekomendacje dziatarn mogacych poprawi¢ poziom bezpieczenstwa.

Zamawiajgcy przewiduje podziat zadania na cztery kolejne etapy:
1) Etap 1: Przeprowadzenie audytu cyberbezpieczenstwa.

Obowigzkiem Wykonawcy bedzie realizacja audytu cyberbezpieczenstwa w zakresie i terminach
uzgodnionych przez strony. Audyt bedzie realizowany w formule rozliczenia godzinowego (roboczogodziny
audytowe) na podstawie odrebnych zlecen. Zakres tematyczny moze obejmowaé w szczegdlnosci weryfikacje
skutecznosci wdrozonych rozwigzan technicznych i organizacyjnych w obszarze bezpieczenstwa informacji oraz
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ciggtosci dziatania, ocene zabezpieczen sieciowych, weryfikacja konfiguracji zapor sieciowych (firewall),
systemow IDS/IPS oraz dostepdw zdalnych, testy odpornosci na phishing i inzynierie spoteczna.

Opracowany raport koncowy, zawierajgcy podsumowanie wynikdw audytu, powinien wymieniac
wykryte podatnosci, ocene ryzyka oraz rekomendacje usprawnien i dziatan naprawczych.

2) Etap 2: Wdrozenie i uruchomienie systemu nadzoru cyberbezpieczenstwa dla infrastruktury IT

W ramach etapu 2 zadaniem Wykonawcy bedzie przeprowadzenie inwentaryzacji infrastruktury
wiasnej Zamawiajgcego, w celu opracowania planu wdrozenia obejmujgcego uzytkowane systemy w sposéb
optymalny i kompleksowy. Zamawiajgcy zaznacza, iz posiada wyrazny podziat funkcyjny, zwigzany z drastycznie
odmiennymi wymogami bezpieczedstwa i poziomem ryzyka dotyczgcymi systemow uzytkowanych w
przestrzeni administracyjno-biurowej, oraz systemami uzytkowanymi na potrzeby automatyki przemystowej
(infrastruktura OT). Wykonawca zobowigzany bedzie do objecia nadzorem zaréwno stacji roboczych
pracownikéw, infrastruktury sieci LAN, urzadzen bezpieczenstwa sieci, stanowigcych styk z zasobami publicznej
sieci Internet, jak i wewnetrznej infrastruktury serwerowej, uzytkowanej na terenie siedziby firmy.
Obowigzkiem Zamawiajgcego bedzie umozliwienie wykonania czynnosci niezbednych dla prawidiowego
wykonania inwentaryzacji, w tym umozliwienie odbycia wizji lokalnych i wglagdu w konfiguracje urzadzen
aktywnych, pod nadzorem personelu technicznego firmy. Zakres przeprowadzonej inwentaryzacji objg¢ musi,
co najmniej, rodzaj i ilo$¢ uzytkowanego sprzetu sieciowego, sprzetu serwerowego, maszyn wirtualnych i ich
hipernadzorcéw, stacji roboczych, systeméow operacyjnych, wykorzystywanej adresacji IP, rodzaju i ilosci
wykorzystywanych protokotéw komunikacyjnych, oraz podziatu funkcyjnego, zwigzanego z separacjg stref
bezpieczenstwa.

Zamawiajgcy informuje, iz uzytkuje systemy eksperckie, uruchomione i obstugiwane przez serwisy firm
zewnetrznych. W zwigzku z ich szczegdlnym charakterem wymagaé bedzie Scistej wspdtpracy pomiedzy
Wykonawcg i podmiotami trzecimi odpowiedzialnymi za serwis i utrzymanie przedmiotowych systemow.
Zobowigzanie podmiotéw trzecich do podjecia cytowanej wspotpracy bedzie, kazdorazowo, obowigzkiem
Zamawiajgcego. W przypadku braku mozliwosci przeprowadzenia petnego wdrozenia danego systemu
eksperckiego, Zamawiajacy oczekuje nadzoru prowadzonego w schemacie czarnej skrzynki — obserwacji ruchu
sieciowego w punktach egressu systemu, stanowigcych granice jego obszaru dziatania oraz obserwacji
wskaznikdw naruszenia (ang. I0C—indicators of compromise), ktorych pozyskanie bedzie mozliwe bez wywarcia
wptywu na produkcyjne funkcjonowanie danego elementu.

Zamawiajgcy oczekuje wdrozenia systemu klasy SIEM (ang. Security Information and Event
Management), w formie ustugi Swiadczonej przez Wykonawce, przy czym bezwzglednym oczekiwaniem jest
wykorzystanie systemu nadzoru w sposéb umozliwiajgcy petng retencje danych podlegajgcych akwizycji na
terenie siedziby Zamawiajacego i pod jego bezposrednig kontrolg. Zamawiajacy dopuszcza, by wszystkie
pozostate elementy systemu, poza powyzej wymienionymi serwerami posredniczacymi w przekazywaniu
informacji o stanie infrastruktury, funkcjonowaty w lokalizacji zdalnej, pod kontrolg Wykonawcy. Opcjonalnie
dopuszcza sie, dodatkowo, uruchomienie czesci elementéw funkcjonalnych systemu SIEM na terenie siedziby
Zamawiajgcego, jesli rozwigzanie takowe zapewni wyzszg niezawodnos$¢ wdrozonego rozwigzania. Wymaga sie
bezwzglednie zachowania zasad poufnosci informacji, gwarantujgcych traktowanie wszelkich danych
pozyskanych, w trakcie realizacji zadania, jako informacji chronionej, do wytacznego uzytku Zamawiajgcego,
przetwarzanej przez Wykonawce zgodnie z zasadg minimalizmu w dostepie do informacji, cytowang w normie
ISO 27001.

Etap powyzszy obejmowac moze okres maksymalnie trzech miesiecy, liczac od daty rozpoczecia prac i
uwzgledniaé powinien przekazanie Zamawiajgcemu wytycznych konfiguracyjnych dotyczacych urzadzen oraz
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systemow objetych nadzorem, wraz z instrukcjg ich zastosowania. Obowigzkiem Wykonawcy bedzie udziat w
ostatecznej konfiguracji elementéw infrastruktury, w tym instalacji niezbednych agentéw systemowych, pod
Scistym nadzorem personelu technicznego Zamawiajgcego. Etap zakonczony zosta¢ powinien obustronna
weryfikacjg poprawnosci wykonanej konfiguracji oraz pisemnym oswiadczeniem Wykonawcy o gotowosci do
realizacji kolejnego etapu.

3) Etap 3: Rozszerzenie systemu nadzoru cyberbezpieczenstwa o infrastrukture OT.

W ramach niniejszego etapu jak wczesniej pierwszym zadaniem Wykonawcy bedzie przeprowadzenie
inwentaryzacji infrastruktury wtasnej OT Zamawiajgcego, w celu opracowania planu wdrozenia obejmujgcego
uzytkowane systemy w sposdb optymalny i kompleksowy. Wymaga sie, aby dostawca posiadat doswiadczenie
w pracy z systemami takimi jak SCADA, DCS, PLC oraz innymi komponentami charakterystycznymi dla
srodowiska automatyki przemystowej. Monitoring powinien by¢ realizowany w sposéb nie majacy wptywu na
prace systemow produkcyjnych i z uwzglednieniem ograniczen wynikajgcych z ich specyfiki (np. wymég pracy
w sieciach izolowanych lub ograniczonych przepustowosciowo).

W przeciwienstwie do infrastruktury IT Zamawiajgcego, infrastruktura OT nie jest objeta systemem
agregujgcym informacje o wystepujgcych zdarzeniach. Zadaniem Wykonawcy bedzie dostarczenie, instalacja
oraz konfiguracja wymaganych urzadzen oraz oprogramowania, ktére tg funkcjonalnos¢ zapewni.
Oprogramowanie dla powyzszego systemu zostanie uruchomione na serwerach Zamawiajgcego.

4) Etap 4: Swiadczenie ustug nadzoru bezpieczeristwa informatycznego, raportowanie zdarzen
i obstuga incydentow.

Zadaniem Wykonawcy bedzie swiadczenie ustug nadzoru bezpieczenstwa informatycznego SOC
w charakterze niebieskiej linii wsparcia, definiowanej jako dyzur odpowiedzialny za analize zdarzen
obserwowanych w infrastrukturze Zamawiajgcego, ich wzajemng korelacje, wykrywanie i segregacja alertéw.
Podstawowym celem swiadczonej ustugi bedzie detekcja, klasyfikacja oraz obstuga ewentualnych incydentéw
bezpieczenstwa, wraz ze sporzadzeniem raportdw, zawierajgcych rekomendacje dziatan po stronie
Zamawiajgcego. W przypadku potwierdzenia rzeczywistego zagrozenia incydent, wraz z kontekstem zasiegu i
potencjalnego wptywu, podlegat bedzie srodkom zaradczym, inicjowanym przez Wykonawce w $cistym
porozumieniu i pod nadzorem personelu technicznego Zamawiajgcego. Opracowanie procedur postepowania
w przypadku detekcji zagrozen odbywad bedzie sie na podstawie rekomendacji Wykonawcy, bazujgcych na
doswiadczeniu i powszechnie stosowanych dobrych praktykach sztuki telekomunikacyjnej, z uwzglednieniem
fragmentow polityk bezpieczenstwa i analizy ryzyka, ujawnionych Wykonawcy przez Zamawiajacego. Wszystkie
informacje pozyskane w trakcie realizacji przedmiotu zamodwienia beda, obustronnie, traktowane jako
informacja poufna i jako takie objete zostang osobng umowg powierzenia informacji, stanowigcg zatgcznik do
niniejszego zamowienia.

W zwigzku z newralgiczng rolg Zamawiajacego, jako instytucji Swiadczacej ustugi kluczowe zaréwno z
punktu widzenia bezpieczenstwa publicznego jak i utrzymania w ruchu proceséw przemystowych, oczekiwane
jest Swiadczenie ustugi petnej ochrony infrastruktury w rygorze 24/7/365
(24 godziny na dobe, 7 dni w tygodniu przez 365/356 dni w roku), przy czym analiza i wsparcie zwigzane
zdochodzeniem pozdarzeniowym, analiza forensyczna zabezpieczonego materiatu, raportowanie oraz dziatania
zwigzane z rekomendacjg ewentualnych zmian $wiadczone by¢é mogg w rygorze 8/5 (analiza
i wsparcie w standardowych godzinach urzedowych tygodnia roboczego).

Nie przewiduje sie mozliwosci wykonywania aktywnych dziatan typu threat hunting, oczekiwane jest
Swiadczenie ustugi w petni neutralnej dla wydajnosci i sposobu uzytkowania obecnie wdrozonych rozwigzan.
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Ewentualne, niezbedne dziatania korekcyjne bedg przedstawiane przez Wykonawce w formie propozycji,
podlegajgcych weryfikacji Zamawiajgcego i wprowadzanych w zycie wytacznie pod bezposrednim nadzorem
jego personelu technicznego.

Zamawiajgcy deklaruje petng wspodtprace z Wykonawca pod katem zarzadzania zmianami. SOC zostanie
poinformowany o planowanych zmianach dotyczacych infrastruktury przed ich wprowadzeniem, w celu
unikniecia fatszywych detekcji, oraz umozliwienia wtasciwej koordynacji, zapewniajgcej kompleksowa obstuge
catosci instytucji w sposéb bezprzerwowy.

Oczekiwaniem Zamawiajgcego jest integracja ustugi nadzoru z uzytkowanymi systemami zarzadzania
tozsamoscig i dostepem zdalnym, co pocigga za sobg konieczno$é przetwarzania danych osobowych. Na
okolicznos¢ powyiszg zawarta zostanie osobna umowa przetwarzania danych osobowych, stanowigca zatgcznik
do niniejszego zamdwienia.

Zakres danych podlegajgcych korelacji i analizie musi by¢ réwnoznaczny z logami pozyskiwanymi
z kolektorow i agentédw systemowych, zaimplementowanych w ramach realizacji etapu 1. Oczekiwana jest
analiza stanu bezpieczenstwa stacji roboczych, uzytkownikéw koricowych, zdalnego dostepu pracowniczego,
oraz zdalnego dostepu kontrahentéw zewnetrznych swiadczacych ustugi na potrzeby systeméw eksperckich
i wsparcia serwisowego, analiza stanu bezpieczenstwa wewnetrznej domeny Active Directory, infrastruktury
serwerowej, infrastruktury sieciowej, elementéw zwigzanych z ustugami telefonii cyfrowej VolP (ang. Voice over
Internet Protocol) oraz systeméw wykonywania kopii zapasowych. Kategorycznie kluczowym, z punktu widzenia
Zamawiajgcego, zagadnieniem bedzie swiadczenie ustugi w sposéb zapewniajgcy zachowanie ciggtosci dziatania
systemow produkcyjnych. Wymagana jest retencja pozyskanych danych w okresie minimum trzech miesiecy dla
danych podlegajgcych analizie i korelacji (tzw. dane gorace), oraz pét roku kalendarzowego w przypadku danych
archiwalnych, umozliwiajacych przywotanie w terminie pdzniejszym, w przypadku wystapienia szczegdlnej
potrzeby przeprowadzenia analizy wstecznej (tzw. dane zimne).

W ramach etapu 2 przedmiotu niniejszego zamdwienia obowigzkiem Wykonawcy bedzie sporzgdzanie
cyklicznych raportéw z funkcjonowania prowadzonego nadzoru bezpieczenstwa, oraz okazjonalnych raportéw
zwigzanych z wystgpieniem incydentdw, lub zdarzen moggcych prowadzi¢ do materializacji incydentow w
przysztosci. Raporty cykliczne generowane by¢ powinny w rygorze miesiecznym, w ciggu 10 dni od zamkniecia
danego miesigca kalendarzowego. Raporty okazjonalne, zwigzane z detekcjg incydentéw i zdarzen
bezpieczenstwa, dostarczane by¢ powinny w rygorze 14 dni od ich obserwacji. Obowigzkiem Wykonawcy bedzie
przygotowanie wktadu merytorycznego do ewentualnych raportéw i zgtoszen incydentéw, wymaganych od
Zamawiajgcego w mysl obowigzujacych regulacji prawnych, po dwczesnym wezwaniu.

W celu realizacji niniejszego zamoéwienia Wykonawca spetni¢ musi nastepujace, minimalne,
wymogi funkcjonalno-uzytkowe:

1. Parametry techniczne stosowanego rozwigzania klasy SIEM.

Stosowany system musi zosta¢ ulokowany w infrastrukturze wtfasnej Wykonawcy, za wyjatkiem
elementéw funkcyjnych wymienionych w ramach wytycznych dotyczacych realizacji etapu 1.
Niedopuszczalnym kategorycznie jest eksport informacji poza zasoby pozostajgce pod catkowity, ciggty i
wyfaczng kontrolg ~ Zamawiajgcego lub  Wykonawcy, w  szczegdlnosci przetwarzanie
w chmurze operatora stanowigcego strone trzecig. Niedopuszczalnym jest eksport informacji poza
terytorium Rzeczypospolitej Polskiej. Stosowany system musi by¢ produktem komercyjnym, obecnym na
polskim rynku telekomunikacyjnym od co najmniej dwdch lat. Nie moze stanowi¢ produktu firmy
pozostajgcej pod bezposrednig lub posrednig kontrolg obcego panstwa. Wykonawca musi posiadac
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bezposrednie wsparcie producenta stosowanego rozwigzania, badz jego certyfikowanego partnera,
w catym okresie realizacji umowy. Zastosowane rozwigzanie, oprécz zarzadzania informacjg bezpieczenstwa,
musi umozliwia¢ analize obszaréw zwigzanych z utrzymaniem ciggtosci dziatania proceséw i jako takie
wdrozone by¢ powinno w schemacie wysokiej dostepnosci. Zamawiajgcy dopusci rozwigzanie buforujgce
pozyskane informacje w przypadku powstania chwilowej przerwy
w dziataniu systemu, jedynie pod warunkiem iz zostanie ono skutecznie zabezpieczone przed ich utrata.
Architektura systemu SIEM musi przewidywaé rozdzielenie funkcji zwigzanych z akwizycjg danych
wejsciowych, warstwa analityczng oraz elementami przeznaczonymi do retencji zebranych informacji w
sposéb umozliwiajgcy umieszczenie wewnatrz infrastruktury Zamawiajgcego minimalnego zestawu
serwerdw, przy wiekszosci naktaddéw obliczeniowych realizowanych po stronie Wykonawcy.

System musi pozwala¢ na:

1.1 pobieranie logéw/zdarzen (w znaczeniu akwizycji informacji, zapisania w bazie systemu,
przetwarzania, normalizacji poprzez nadanie kontekstéw znaczeniowych dla poszczegdlnych
fragmentéw wiadomosci) co najmniej z nastepujgcych systemdw: Linux/Unix, Windows Server
2012/2016/2019/2022/2025 oraz Windows 7/8.x/10/11, systemy wirtualizacji VMWare
ESXi/vCenter;

1.2 pobieranie logéw/zdarzen z urzadzen sieciowych w standardowym formacie syslog, w tym
bezproblemowa obstuga zdarzen dla co najmniej rozwigzan marki: Alcatel-Lucent, Aruba, Fortinet,
MikroTik oraz Moxa;

1.3 akwizycje informacji poprzez protokdt syslog UDP/TCP oraz/lub przy wykorzystaniu agenta
systemowego;

1.4 wspodtprace z oprogramowaniem klasy EDR marki Bitdefender, posiadanym obecnie przez
Zamawiajgcego;

1.5 wspotprace z systemem IDS/IPD bedgcym integralng czescig rozwigzan bezpieczerstwa sieci marki
Fortinet;

1.6 mozliwos¢ wzbogacania danych informacjami pochodzgcymi z systemdw zarzgdzania tozsamoscia,
w szczegdlnosci mechanizmdéw natywnych dla rozwigzan klasy Microsoft Active Directory;

1.7 wspdtprace z rozwigzaniami klasy IDS/IPS posiadajgcymi mozliwo$é analizy stanu bezpieczenstwa
systemow przemystowych, funkcjonujgcych w oparciu o protokoty takie jak OPC UA, Ethernet/IP,
ModbusTCP, z uwzglednieniem specyfiki rozwigzan stosowanych w bezprzerwowych systemach
przemystowych.

2. Wymogi dotyczace potaczenia sieci Zamawiajacy — Wykonawca.

W celu skutecznego i bezpiecznego przekazywania informacji niezbednych do realizacji przedmiotu
niniejszego zamodwienia, Zamawiajacy wymaga uruchomienia bezposredniego, dedykowanego pofaczenia
pomiedzy wtasnym brzegowym urzadzeniem bezpieczenstwa sieci
i infrastrukturg wewnetrzng Wykonawcy. Potgczenie powyzsze nie moze wykorzystywac zasobéw publicznej
sieci Internet i musi stanowi¢ dedykowang linie prywatng, odseparowang logicznie
od ruchu sieciowego stuigcego innym celom. Dopuszcza sie rozwigzania oparte o ciemne witdkno
Swiattowodowe, tunel MPLS VPN, lub dedykowang podsie¢ VLAN, przy czym zadne z powyzszych rozwigzan
nie moze jednoczes$nie przetwarzac ruchu sieciowego nie zwigzanego z realizacjg przedmiotu niniejszego
zamodwienia. Zadaniem Wykonawcy bedzie uruchomienie przytacza
w kierunku brzegowych urzadzen bezpieczenstwa sieci Zamawiajgcego, pracujgcych w trybie HA,
w sposéb zapewniajgcy jego redundancje. Oczekiwang przeptywnosé potgczenia okresla sie jako
1 Gbps Ethernet. Catosc¢ infrastruktury tgczacej strony musi znajdowac sie pod ich bezposrednig kontrolg —

nie dopuszcza sie wykorzystania potgczen dzierzawionych od strony trzeciej, nie objetej umowg zachowania
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poufnosci, stanowigcg zatgcznik do niniejszego zamodwienia. Przedmiotowe przytacze nie moze stanowic
ryzyka przenikniecia ruchu sieciowego pochodzacego spoza infrastruktury wtasnej Wykonawcy i powinno
prowadzi¢ wytacznie w kierunku stref bezpieczenstwa zwigzanych bezposrednio z elementami wdrozonego
systemu nadzoru bezpieczenistwa informacji.

3. Dostepnosé i sposéb komunikacji z Wykonawca.

Wykonawca zobowigzany bedzie udostepni¢ Zamawiajgcemu numer infolinii, objety dyzurem
catodobowym. Wykonawca udostepni Zamawiajgcemu kanat komunikacji z wiasnym dyzurem technicznym,
na wypadek wykrycia incydentu wymagajgcego  natychmiastowej reakcji. W  zwigzku
ze szczegdlnym charakterem instytucji Zamawiajgcego, prace prowadzone sg w systemie catodobowym,
7 dni w tygodniu, przy czym elementy nie wymagajgce reakcji natychmiastowej, takie jak sporzgdzanie
raportdw, analiza wsteczna danych historycznych, oraz wprowadzanie poprawek zwigzanych
ze zwiekszeniem poziomu bezpieczenstwa infrastruktury, realizowane bedy w godzinach urzedowych
standardowego tygodnia pracy. Dziatania zwigzane z koniecznoscig zaangazowania Zespotdw w godzinach
nocnych ograniczy¢ nalezy do niezbednego minimum, zwigzanego z utrzymaniem wilasciwego poziomu
bezpieczenstwa systeméw. W przypadku zdarzen nie stwarzajgcych bezposredniego, natychmiastowego
zagrozenia, dopuszczalng formg jest ich obstuga przez systemy zautomatyzowane, generujace informacje
w formie elektronicznej, przy weryfikacji eksperta odtozonej w czasie do chwili rozpoczecia kolejnego dnia
roboczego. Za punkt granicy odpowiedzialnosci Wykonawcy uwaza sie skuteczne powiadomienie personelu
technicznego Zamawiajgcego o zaistniatym incydencie — Wykonawcy nie powierza sie mozliwosci
samodzielnego wprowadzania zmian w produkcyjnej infrastrukturze Zamawiajgcego. Wymaga sie jedynie
petnej wspodtpracy z personelem technicznym Zamawiajgcego, w tym doradztwa zwigzanego
z najskuteczniejszym w danej sytuacji sposobem postepowania.

Czasy obstugi zwigzane z realizacje zamodwienia definiuje sie nastepujgco:

e dla incydentédw krytycznych (powodujgcych mozliwosé przerwy w pracy systemow produkcyjnych,
utraty lub modyfikacji danych, wystgpienia kar umownych lub administracyjnych, lub wystgpienia
wymiernych strat wizerunkowych): do 1h. minimalny czas reakcji, 24h. maksymalny czas obstugi
incydentu po stronie SOC, 1h. maksymalny czas wykonania trzech kolejnych préb powiadomienia
personelu technicznego Zamawiajgcego. Przy czym dla zdarzen kategorii krytycznej ustali¢ nalezy
bezwzglednie, obustronnie, procedure eskalacji, w przypadku w ktérym proby powiadomienia
personelu technicznego Zamawiajgcego przy wykorzystaniu ustalonych kanatéw komunikacji okazg sie
nieskuteczne;

e dla zdarzen lub incydentéw istotnych, niekrytycznych (powodujgcych mozliwosé degradacji pracy
systemow produkcyjnych, nie posiadajacej istotnego wptywu na praktyczny wynik ich funkcjonowania,
degradacji bezpieczenstwa systemoéw potencjalnie otwierajgcej nowe luki, lub mozliwosci powstania
niewymiernych strat wizerunkowych, takich jak niekorzystne postanowienia audytu lub kontroli
wewnetrznej): do 4h. minimalny czas reakcji, 48h. maksymalny czas obstugi incydentu po stronie SOC,
1h. maksymalny czas wykonania trzech kolejnych préb powiadomienia personelu technicznego
Zamawiajgcego;

e dla zdarzen o niskim poziomie istotnosci (nie powodujgcych degradacji systeméw produkcyjnych ani
powstania nowych luk bezpieczenstwa): do 48h. minimalny czas reakcji, 120h. maksymalny czas obstugi
incydentu po stronie SOC, kontakt z personelem technicznym Zamawiajgcego w rygorze next-business-
day (w trakcie kolejnego, liczac od daty wykrycia zdarzenia, dnia roboczego).

4. Instruktaz stanowiskowy i wsparcie przy rekonfiguracji systemodw.



Obowigzkiem Wykonawcy bedzie dostarczenie wytycznych zwigzanych z rekonfiguracjg systemoéw
Zamawiajgcego, w celu ich wtasciwej integracji z ustugami SOC. W zwigzku z powyzszym przeprowadzi
rowniez podstawowe szkolenie i instruktaz stanowiskowy, zwigzany z wtasciwymi metodami postepowania
dla systeméw o charakterze powtarzalnym (przyktadowo: stacji roboczych pracownikéw, mogacych
podlega¢ wymianie).

W jego wyniku personel techniczny Zamawiajgcego bedzie w stanie prowadzi¢ czynnosci utrzymaniowe,
wynikajgce z dotychczasowej praktyki, samodzielnie bez ryzyka degradacji bezpieczenstwa.

W przypadku systeméw skomplikowanych, o charakterze niepowtarzalnym, obowigzkiem Wykonawcy
bedzie udzielenie wsparcia technicznego w siedzibie Zamawiajgcego, na jego bezposrednie wezwanie. W
przypadku systemow eksperckich, obstugiwanych przez podmioty zewnetrzne, niezbedne prace prowadzone
beda zdalnie, lub bezposrednio w siedzibie Zamawiajgcego. W przypadku koniecznosci udzielenia wsparcia
zdalnego, obowigzkiem Zamawiajgcego bedzie zapewnienie witasciwego dostepu do przedmiotowych
systemow. Prace zwigzane z koniecznoscig udzielenia bezposredniego wsparcia Wykonawcy zaplanowane
by¢ muszg z wyprzedzeniem co najmniej 14 dni kalendarzowych, zwigzanym z udostepnieniem przez
Zamawiajgcego opisu technicznego ich planowanego zakresu.

5. Wymagania dotyczgce serwisdow zewnetrznych i Podwykonawcéw.

W zwigzku ze skomplikowanym charakterem systeméw objetych zaméwieniem, w szczegdlnosci
w obszarze automatyki przemystowej, Zamawiajgcy dopusci wykorzystanie Podwykonawcdow zewnetrznych
jako wsparcia Wykonawcy, w przypadku koniecznosci przeprowadzenia rekonfiguracji lub dogtebnej
analityki stosowanych rozwigzan, z zastrzezeniem, iz Podwykonawcy objeci zosta¢é muszg umowami
zachowania poufnosci, podpisanymi tréjstronnie przez Zamawiajgcego i Wykonawce, oraz kategorycznym
obowigzkiem usuniecia wszelkich informacji pozyskanych w zwigzku z udziatem w realizacji zaméwienia po
zakonczeniu swiadczonego wsparcia. Podwykonawcg w mysl brzmienia niniejszego punktu moze zostac
jedynie instytucja z co najmniej oSmioletnim, udokumentowanym, dos$wiadczeniem z zakresu obstugi
i wdrozenia systeméw telekomunikacyjnych w przemystowych srodowiskach OT, posiadajaca certyfikacje
ISO/IEC 27001 z zakresu zarzadzania bezpieczernistwem informacji i stosujgca, w sposéb udokumentowany
i podlegajacy weryfikacji System Zarzgdzania Bezpieczeristwem Informacji, lub obejmujacy go Zintegrowany
System Zarzadzania. Podwykonawca musi by¢ instytucjg dziatajgcg gtdwnie na rynku polskim, skutecznie
rozliczalng wzgledem polskiego stanu legislacyjnego.

6. Wymagania dotyczgce doswiadczenia Wykonawcy:

Newralgiczny charakter dziatalnosci prowadzonej przez Zamawiajgcego, w potaczeniu z jej
bezposrednim wptywem na dobro i bezpieczedstwo mieszkaricOw miasta Gliwice wymaga zachowania
najwyzszej starannosci przy realizacji przedmiotu niniejszego zamodwienia. W zwigzku z powyzszym
Wykonawca musi kategorycznie posiadac¢ aktualng certyfikacje ustug cyberbezpieczerstwa w ramach
Systemu Zarzadzania Bezpieczenstwem Informacji wedle normy ISO/IEC 27001:2022 oraz Systemu
Zarzadzania Ciggtoscig Dziatania wedle normy ISO/IEC 22301:2019, wzglednie tych dwdch systemoéw jako
Zintegrowanego Systemu Zarzadzania wedle tych dwdch norm, a sama certyfikacja musi zostaé¢ wykonana
przez jednostke akredytowang w Polskim Centrum Akredytacji lub réwnowazng jednostke na terenie UE.
Kategorycznym obowigzkiem Wykonawcy jest utrzymanie w catym okresie realizacji zamdwienia certyfikacji
ustug cyberbezpieczenstwa w ramach wymienionych wyzej Systemdéw Zarzadzania, wzglednie
Zintegrowanego Systemu Zarzgdzania wedle wskazanych norm. Wykonawca musi by¢ instytucjg obecng na
rynku polskim od co najmniej dziesieciu lat i posiada¢ udokumentowane doswiadczenie w realizacji

projektéw na potrzeby Administracji Publicznej. Wymagane jest dostarczenie referencji wystawionych przez
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organ Administracji Publicznej Rzeczypospolitej Polskiej, w randze co najmniej Jednostki Samorzadu
Terytorialnego, potwierdzajacych  rzetelnosé realizacji projektéw  z zakresu  bezpieczenstwa
teleinformatycznego.

7. Wymagania kompetencyjne:

Zadanie w catosci realizowaé powinni pracownicy etatowi Wykonawcy, zatrudnieni na podstawie statej
umowy o prace i zobowigzani do zachowania poufnosci informacji przez pracodawce. Jedynym wyjagtkiem
od cytowanej zasady mogg by¢ przypadki wykorzystania ustug podwykonawcdéw, wymienionych w pkt. 5.

Zamawiajgcy wymaga, by wsrdd personelu pozostajgcego do dyspozycji Wykonawcy i zwigzanego
z nim bezposrednig umowg znajdowali sie co najmniej:

7.1.Jeden ekspert z zakresu konfiguracji, obstugi i bezpieczenstwa sieci komputerowych,
korporacyjnych i Operatorskich, posiadajgcy certyfikacje na poziomie Professional jednego
z powszechnie obecnych na rynku producentéw sprzetu sieciowego (CCNP, HCIP, IJNCIP
lub odpowiednik);

7.2.Dwdch inzynieréw z zakresu konfiguracji, obstugi i bezpieczenstwa sieci komputerowych klasy
campus, posiadajacy certyfikacje na poziomie Associate jednego z powszechnie obecnych na rynku
producentdéw sprzetu sieciowego (CCNA, HCIA, JNCI lub odpowiednik);

7.3.Dwdch audytordw polskojezycznych posiadajacych certyfikaty wydane przez jednostke
akredytowang dla certyfikacji oséb w PCA lub réwnowazng jednostke na terenie UE, ktdrzy beda
wyznaczeni do wykonania przedmiotu zamdwienia w ramach ustugi audytu cyberbezpieczenistwa,
przy czym przynajmnie]j jeden audytor bedzie posiadat certyfikat dla Audytora Wiodgcego Sytemu
Zarzadzania Bezpieczenstwem Informacji wg normy 27001:2022, a drugi dla Audytora Wiodgcego
Systemu Zarzadzania ciggtoscig Dziatania wg normy 22301:2019, badz jednym Audytorem
Wiodgcym posiadajgcym tacznie oba uprawnienia;

7.4.)Jeden inzynier bezpieczenstwa posiadajgcy certyfikacje z zakresu konfiguracji i obstugi urzadzen
bezpieczenstwa sieci wydang przez producenta sprzetu powszechnie obecnego
na rynku polskim;

7.5.Co najmniej trzech technikdw posiadajacych pisemne potwierdzenie kompetencji zwigzanych z
obstugg wdrozonego i uzytkowanego, na potrzeby niniejszego zamodwienia rozwigzania klasy SIEM,
wydane przez producenta cytowanego rozwigzania lub jego certyfikowanego partnera;

7.6.Jeden technik posiadajacy pisemne potwierdzenie kompetencji zwigzanych z obstuga rozwigzan
telefonii VolP klasy Operatorskiej, producenta rozwigzan obecnego na rynku polskim od co najmniej
pieciu lat;

W zwigzku z koniecznoscig zachowania odpowiedniego poziomu merytorycznego w ramach realizacji
niniejszego zadania, od Wykonawcy wymaga sie, dodatkowo, udokumentowanego doswiadczenia z zakresu
prowadzenia audytow bezpieczenstwa informacji na potrzeby podmiotéw Administracji Publicznej.



WARUNKI MERYTORYCZNE PRZEDMIOTU ZAMOWIENIA:

1. Przedmiot i zakres zamoéwienia.

Przedmiotem zamowienia jest Swiadczenie ustugi Security Operations Center.

Zakres zamdwienia obejmuje nastepujace gtdwne obszary dziatania:

1.1.

1.2.
1.3.

1.4.

przygotowanie infrastruktury niezbednej do $wiadczenia Ustugi SOC w Srodowisku
Zamawiajgcego oraz opracowanie projektu wdrozenia;

podtaczenie infrastruktury Zamawiajgcego do ustugi SOC Wykonawcy;

przekazanie przez Wykonawce procedur komunikacji dotyczacych postepowania
w przypadku wykrycia incydentdw lub zdarzen bezpieczeristwa w infrastrukturze
Zamawiajgcego;

Swiadczenie nadzoru nad bezpieczeristwem infrastruktury Zamawiajgcego w ramach ustugi
SOC.

2. Opis gtownych obszaréw dziatania Wykonawcy w ramach realizacji zamowienia.

2.1

2.2.

2.3.

2.4.

2.5.

2.6.
2.7.

2.8.

Przygotowanie infrastruktury niezbednej do s$wiadczenia Ustugi SOC w Srodowisku
Zamawiajgcego;

Wykonanie analizy infrastruktury Zamawiajgcego pod katem dostepnych w infrastrukturze
Zamawiajgcego rozwigzan technologicznych;

W przypadku wymagania przez Wykonawce rozwigzan technologicznych niedostepnych
w infrastrukturze Zamawiajacego Wykonawca powinien dostarczy¢ odpowiedni system
pokrywajac koszty licencji;

Przedstawienie przez Wykonawce projektu lub koncepcji monitorowania cyberbezpieczenstwa
dla systeméw Zamawiajgcego; projekt musi uwzgledniaé aktualng infrastrukture
Zamawiajgcego, w tym:

2.4.1. urzadzenia sieciowe,

2.4.2. urzadzenia automatyki przemystowe;j,

2.4.3. infrastruktura komputerowa,

2.4.4. infrastruktura serwerowa;

Podtaczenie infrastruktury Zamawiajgcego do ustugi SOC Wykonawcy w zakresie zasobdéw
nie mniejszym niz uzycie centralnego systemu monitorowania Security Information and Event
Management (SIEM) z istniejgcym systemem kolekcji logéw Zamawiajgcego;

Uruchomienie Ustugi SOC;

Zamawiajgcy wymaga, aby Ustugg SOC zostaty objete nastepujgce elementy infrastruktury
informatycznej Zamawiajacego (minimalne iloSci wspierane przez dostarczong Ustuge):

160 stacji roboczych,

40 serwerow,

300 urzadzen automatyki przemystowe;j i urzadzen sieciowych w wydzielonych podsieciach OT,
50 urzadzen sieciowych wchodzgcych w sktad sieci IT;

Podane ilosci sg wartosciami przyblizonymi.

Przekazanie przez Wykonawce procedur dziatania  dotyczgcych  postepowania
w przypadku wykrycia incydentdw i zdarzen w infrastrukturze Zamawiajgcego, w tym:

2.8.1. Okreslenie procedur dziatania/eskalacji dla poszczegdlnych typdw zdarzen.

2.8.2. Okreslenie formy kontaktu dla poszczegdlnych procedur dziatania.



2.9.

2.10.

2.11.

2.8.3. Wskazanie oséb odpowiedzialnych po stronie Zamawiajacego za przyjmowanie
informacji oraz rekomendacji o zalecanych do wykonania czynnosciach niezbednych dla
usuniecia zauwazonych nieprawidtowosci.

Swiadczenie nadzoru nad bezpieczeAstwem infrastruktury Zamawiajacego w ramach ustugi SOC

poprzez prowadzenie nastepujacych dziatan:

2.9.1. biezacy monitoring zdarzen oraz weryfikacja zdarzen pod katem nieuzasadnionych
alertow (False positives),

2.9.2. informowanie Zamawiajgcego o kazdym wykrytym incydencie wedtug harmonogramu
raportowania okreslonego na etapie wdrozenia ustugi,

2.9.3. informowanie Zamawiajgcego 0 wystgpieniu incydentu lub  zdarzenia,
z uwzglednieniem ustalonej na etapie wdrozenia ustugi klasyfikacji incydentéw
i zdarzen oraz zgodnie z ustalonymi z Zamawiajgcym sciezkami eskalacji,

2.9.4. przesytanie na zgdanie Zamawiajgcego (w ustalonym trybie) raportéow dla kazdego
przeanalizowanego zdarzenia i alertu,

2.9.5. integracji Ustugi SOC z nowymi elementami istniejgcych narzedzi, systemow,
technologii Zamawiajgcego w czasie trwania umowy,

2.9.6. podfaczenie do ustugi nowych narzedzi, systemdéw oraz technologii Zamawiajgcego
w czasie trwania umowy bedzie realizowane w ramach dodatkowo wycenianych zlecen,

2.9.7. monitoring zagrozen mogacych dotyczy¢ infrastruktury Zamawiajgcego w oparciu
o ogdlnodostepne zasoby np. serwisy informacyjne CSIRT;

Czasy obstugi zwigzane z realizacje zamdwienia definiuje sie nastepujgco:

e dla incydentéw krytycznych: do 1h. minimalny czas reakcji, 24h maksymalny czas obstugi
incydentu po stronie SOC, 1h maksymalny czas wykonania trzech kolejnych préb
powiadomienia personelu technicznego Zamawiajacego,

o dla zdarzen lub incydentédw istotnych niekrytycznych: do 4h minimalny czas reakgc;ji,
48h maksymalny czas obstugi incydentu po stronie SOC, 1h maksymalny czas wykonania
trzech kolejnych préb powiadomienia personelu technicznego Zamawiajacego,

e dla zdarzen o niskim poziomie istotnosci: do 48h minimalny czas reakc;ji,
120h maksymalny czas obstugi incydentu po stronie SOC, kontakt z personelem
technicznym Zamawiajacego w rygorze next-business-day (w trakcie kolejnego, liczagc od
daty wykrycia zdarzenia, dnia roboczego).

Zamawiajgcy zastrzega mozliwos¢ zlecania Wykonawcy przeprowadzania audytéw

cyberbezpieczenstwa, obejmujgcych wybrane elementy infrastruktury objetej ustugg SOC, w

szczegdlnosci pod katem zgodnosci z przepisami ustawy o Krajowym Systemie

Cyberbezpieczenstwa, normg ISO/IEC 27001 oraz normg ISO 22301:2019. Audyty beda

realizowane na podstawie kazdorazowego zlecenia Zamawiajgcego w formule rozliczenia

godzinowego (roboczogodziny audytowe) oraz na zasadach i do limitu kwotowego
wynikajgcego z umowy. Zakres oraz cele poszczegdlnych audytéw bedg ustalane indywidualnie

w zaleznosci od potrzeb Zamawiajgcego i w uzgodnieniu z Wykonawca.

3. Opis wymagan monitorowania zakresu IT.

Zakresem monitorowania obejmowana jest wskazana infrastruktura IT Zamawiajgcego, w tym serwery,
stacje robocze, urzadzenia sieciowe, aplikacje oraz ustugi, telefonia VolP. Uwzglednione powinny by¢ takze
zasoby zarzadzane lub obstugiwane przez firmy zewnetrzne.

W przypadku wspétpracy z podmiotami zewnetrznymi, wymagane jest uzyskanie deklaracji wspotpracy od
obecnego i nowego Wykonawcy oraz okreslenie zasad wymiany informacji o incydentach.
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4. Opis wymagan dla monitorowania zakresu OT.

W zwigzku z koniecznoscig objecia zakresem monitorowania infrastruktury OT, nalezy uwzglednié
specyficzne wymagania zwigzane z jej funkcjonowaniem i bezpieczeistwem. Monitoring powinien obejmowac
systemy sterowania przemystowego (ICS), systemy SCADA, sensory IloT oraz powigzane
z nimi sieci i protokoty komunikacyjne. Wymagane jest dostosowanie polityk zabezpieczen i detekcji incydentow
do realiéw OT. W zwigzku ze szczegdlnym charakterem wymienionych systemoéw, dopuszcza sie mozliwosé
wykorzystania ustug eksperckich Podwykonawcow, z zastrzezeniami wymienionymi
w czesci opisowej zamodwienia.

Wykonawca zobowigzany jest do dostarczenia, montazu, konfiguracji i uruchomienia w systemie do 20
sztuk sond systemow przemystowych, docelowo umieszczonych w oddzielnych szafkach sond infrastruktury OT.
Catosc prac przy uruchomieniu szaf sond infrastruktury OT jest po stronie Wykonawcy. Celem powyzszego jest
umozliwienie monitorowania ruchu sieciowego oraz systemowego specjalistycznych systeméw przemystowych
wraz z dostarczeniem iwdrozeniem systemu przeznaczonego do normalizacji i przetwarzania danych
przemystowych OT z niezbedng iloscig licencji, a takze prawidtowe przetwarzanie, normalizacja oraz korelacja
danych zebranych z sond systeméw przemystowych. Aby mozliwy byt do zrealizowania powyziszy zakres,
Zamawiajgcy zapewnia wymagane zasoby sprzetowe dla wdrazanego systemu.

5. Wymagania iloSciowe dotyczace realizacji ustugi monitorowania w ramach SOC.

Zrodta zdarzen:

5.1. Stacje robocze w obszarze IT — System powinien umozliwia¢ monitorowanie minimum
170 stacji roboczych z obszaru IT;

5.2. Serwery — System powinien umozliwia¢ monitorowanie minimum 40 serweréw;

5.3. Infrastruktura sieciowa — System powinien umozliwia¢ monitorowanie minimum

50 aktywnych urzadzen sieciowych w obszarze IT / oraz minimum 300 aktywnych urzadzen
sieciowych w obszarze OT;

5.4. Sondy przemystowe — do 20 sztuk sond zbierajgcych ruch z przemystowej czesci infrastruktury
oT;
5.5. Kolektor danych OT — system umozliwiajgcy normalizacje, korelacje oraz parsowanie danych

zebranych z sond przemystowych.

6. Opis potaczenia sieci Zamawiajgcy — Wykonawca.

Wymagane jest fizyczne potaczenie sieci Zamawiajgcego z Wykonawca, w tym doprowadzenie potaczenia
Swiattowodowego do lokalizacji Zamawiajgcego lub wykorzystanie bezpiecznego tunelu MPLS VPN zgodnego z
dobrymi praktykami sztuki cyberbezpieczeristwa. Pofgczenie powinno zapewniaé niskie opdznienia i wysoka
niezawodnos¢ transmisji danych. Musi zostac kategorycznie odseparowane
od zasobdow publicznych sieci Internet i stanowi¢ musi dedykowang linie, przeznaczong wytacznie
do swiadczenia ustug zwigzanych z niniejszym zamoéwieniem. Nie dopuszcza sie potgczenia realizowanego w
formie szyfrowanego tunelu wykorzystujgcego zasoby publicznej sieci Internet.
Nie dopuszcza sie przesytu informacji przy wykorzystaniu infrastruktury podmiotu trzeciego, nie objetego
zakresem umowy powierzenia informacji, zwigzanej z realizacjg niniejszego zamdwienia.

Zestawienie, zabezpieczenie i obstuga potgczenia w relacji Zamawiajgcy do SOC poprzez uruchomienie tacza
transmisji danych o minimalnej przepustowosci 1/1 Gbps.
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7. Opis dostepnosci i sposéb komunikacji z Wykonawca, czasy i terminy.

7.1.

7.2.

7.3.
7.4.

7.5.

7.6.

7.7.
7.8.

Wykonawca zobowigzuje sie do zapewnienia telefonu serwisowego oraz mozliwosci zgtaszania
incydentéw w formule 24/7/365 poprzez panel zgtoszen serwisowych;

Zamawiajgcy okresla nastepujace czasy reakcji na incydent wedtug klasyfikacji incydentu:

e krytyczne - do 1 godziny,

e istotne niekrytyczne - do 4 godzin,

e niskie - do 48 godzin;

SLA o notyfikacji — do 60 min. od zidentyfikowania incydentu;

Wykonawca zobowigzuje sie przygotowaé narzedzie SIEM w sposéb umozliwiajgcy
sporzagdzanie wymaganych raportow zgodnie z okreSlonym przez Zamawiajgcego
harmonogramem - miesieczne, kwartalne, roczne;

Wykonawca zobowigzuje sie do przestrzegania czaséw reakcji na incydenty wedtug zasad
klasyfikacji uzgodnionych obustronnie z Zamawiajgcym, oraz powiadomienie o jego
wystapieniu bezzwtocznie po jego wykryciu;

Klasyfikacja  (poziomy) incydentéw uzgadniane bedg w ramach wdrozenia
i opracowywania procedury monitorowania i reagowania;

Kanaty komunikacji obejmujgce notyfikacje: e-mail i kontakt telefoniczny;

Raportowanie incydentéw powaznych w rozumieniu ustawy o Krajowym Systemie
Bezpieczenstwa (Dz.U. z 2018 r. poz. 1560) do wskazanego CSIRT do 24h.

8. Potrzeby szkoleniowe.

8.1.

8.2.

8.3.

8.4.

Wsparcie w konfiguracji sieci wewnetrznej Zamawiajgcego, w celu dostosowania
do wymogoéw systemu SIEM;

Wsparcie w konfiguracji urzagdzen koricowych i infrastruktury serwerowej Zamawiajgcego w
celu dostosowania do wymogow systemu SIEM;

Mozliwos¢ przeprowadzenia szkolenia z zakresu cyberhigieny dla wszystkich pracownikéw
Zamawiajgcego;

Szkolenie dotyczgce wifasciwych metod postepowania w przypadku zmian powtarzalnych,
pozwalajgce personelowi technicznemu Zamawiajgcego na samodzielne prowadzenie
utrzymania infrastruktury bez ryzyka degradacji skutecznosci wdrozonego rozwigzania.

9. Warunki wsparcia trzeciej strony - podwykonawcy dla zakresu IT/OT.

9.1.

9.2.

9.3.

Wymagania dotyczace doswiadczenia i certyfikacji podwykonawcy — ISO/IEC 27001, stosowanie
SZBI lub ZSZ;

Gwarancja zgodnosci dziatan z politykami cyberbezpieczenstwa Zamawiajacego oraz
Wykonawcy, petna rozliczalnosé¢ wzgledem polskiego stanu legislacyjnego;

Objecie umowa zachowania poufnosci i obowigzkiem zniszczenia pozyskanych informacji po
zakonczeniu okresu wsparcia.

10. Doswiadczenie i kompetencje Wykonawcy.

10.1.
10.2.
10.3.

Realizacja projektow cyberbezpieczeristwa dla instytucji publicznych;
Udokumentowane kompetencje w zakresie SOC, SIEM, analizy zagrozen;
Doswiadczenie w prowadzeniu audytédw bezpieczenstwa informacji;
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10.4. Udokumentowane kompetencje twarde zwigzane z obstugg infrastruktury sieciowej, telefonii

VolP oraz infrastruktury serwerowej;

10.5. Potwierdzone minimum 3-letnie doswiadczenie w zakresie monitorowania i zarzgdzania

infrastrukturg teleinformatyczng Jednostek z obszaru Administracji Publicznej;

10.6. Kompetencje w zakresie zarzgdzania Srodowiskiem Data Center.

11. Wymagane certyfikacje personelu i instytucji Wykonawcy.

Zadanie w catosci realizowaé powinni pracownicy

o technik posiadajgcy pisemne potwierdzenie

etatowi Wykonawcy, zatrudnieni na podstawie statej umowy o prace i zobowigzani do zachowania

poufnosci informacji przez pracodawce. Jedynym wyjatkiem od cytowanej zasady mogg by¢ przypadki

wykorzystania ustug podwykonawcéw, wymienionych w pkt. 5. Zamawiajgcy wymaga, by wsréd personelu

pozostajgcego do dyspozycji Wykonawcy i zwigzanego z nim bezposrednig umowag znajdowali sie co najmniej:

certyfikaty wydane przez jednostke akredytowang dla certyfikacji osob w PCA lub réwnowazng
jednostke na terenie UE dla Audytora Wiodacego Systemu Zarzgdzania Bezpieczenstwem
Informacji wg normy ISO/ICE 27001:2022 oraz dla Audytora Wiodgcego Systemu Zarzadzania
Ciggtosciag Dziatania wg normy ISO 22301:2019,

certyfikaty wydane przez jednostke akredytowang w PCA lub réwnowazng jednostke na terenie UE
potwierdzajgce skuteczne wdrozenie przez Wykonawce Systemu Zarzadzania Bezpieczenstwem
Informacji wg normy ISO/ICE 27001:2022 oraz Systemu Zarzgdzania Ciggtoscig Dziatania wg normy
ISO/ICE 22301:2019, wzglednie Zintegrowanego Systemu Zarzgdzania wedle wymienionych wyzej
norm,

osobowe certyfikacje dotyczgce kompetencji z zakresu obstugi sieci na poziomie Associate oraz
Professional,

osobowe certyfikacje z zakresu konfiguracji i obstugi urzadzen bezpieczeristwa sieci
na poziomie Associate oraz Professional,

osobowe certyfikacje z zakresu obstugi rozwigzan telefonii VolP,

osobowe certyfikacje zwigzane z prowadzeniem audytédw bezpieczenstwa informacji,

certyfikaty potwierdzajace znajomosé narzedzi SIEM stosowanych do realizacji niniejszego
zamdwienia.

12. Wymogi dotyczace profilu dziatalnosci Wykonawcy.

12.1. Udokumentowane doswiadczenie we wspodtpracy z jednostkami administracji publicznej;

12.2. Udokumentowana realizacja projektéw z zakresu cyberbezpieczenstwa dla sektora

publicznego;

12.3. Dogtebna znajomosc specyfiki funkcjonowania spétek miejskich i administracji publiczne;j.

13. Warunki formalne.

13.1. Posiadanie certyfikatu na zgodnos¢ dziatan Wykonawcy z normg ISO/IEC 27001:2022 oraz ISO

22301:2019 przez caty okres obowigzywania umowy;

13.2. Wykonywanie ustugi SOC, o ktdrej jest mowa w OPZ zgodnie z wymaganiami Ustawy z dnia 5

lipca 2018r. o krajowym systemie cyberbezpieczenstwa w zakresie wsparcia Operatoréw Ustug
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13.3.

13.4.

Kluczowych, rozporzadzeniem Ministra Cyfryzacji z dnia 4 grudnia 2019r. w sprawie warunkéw
organizacyjnych i technicznych dla podmiotéw $wiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug
kluczowych odpowiedzialnych za cyberbezpieczenstwo;

Podejmowanie dziatan i proceséw operacyjnych zgodnie z wymogami norm ISO/IEC
27001:2022 oraz ISO 22301:2019 przez caty okres obowigzywania umowy;

Posiadanie  ubezpieczenia OC w zakresie prowadzonej dziatalnosci zwigzanej
z przedmiotem zamdwienia na sume gwarancyjng min. 1.000.000,00 zt przez caty okres
obowigzywania umowy.

14. Dodatkowe oczekiwania Zamawiajgcego.

14.1.

14.2.

Opracowanie procedur reagowania na incydenty, klasyfikacji zdarzen, oraz eskalacji incydentéw
krytycznych;

Petna zgodnos¢ z ogodlnie przyjetymi dobrymi praktykami sztuki telekomunikacyjnej
z zakresu bezpieczeristwa informacji.

15. Ustuga bedzie zawierata:

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.
15.7.
15.8.

15.9.
15.10.

monitorowanie bezpieczenstwa w ramach SOC w trybie ciggtym: 24/7/365;

Srodowisko, na ktérym realizowana jest ustuga SOC oraz SIEM bedzie uruchomione
na dedykowanym srodowisku Data Center wysokiej dostepnosci HA, ktére jest wtasnoscig
dostawcy ustugi i znajduje sie na terenie Polski;

zestawienie, zabezpieczenie i obstuga potacznia w relacji Zamawiajgcy do SOC poprzez
uruchomienie tgcza transmisji danych o minimalnej przepustowosci 1/1 Gbps;

realizowanie zadan w ramach 1 linii wsparcia SOC, a w szczegdlnosci:

15.4.1. reagowanie na podejrzenia i obstuga zidentyfikowanych incydentdw,

15.4.2. analiza incydentéw i ich klasyfikowanie,

15.4.3. zarzadzanie incydentami;

sktadowanie logéw i dostep w ramach zasobdw dostawcy ustugi, zlokalizowane
w Polsce, w trybie wysokiej dostepnosci HA. Okres przechowania — minimum 6 miesiecy;
przedstawienie analizy przedwdrozeniowej i harmonogramu realizacji;

przekazanie dokumentacji powykonawczej;

uruchomienie ustugi — w czasie zadeklarowanym przez ustugodawce, maksymalnie do 90 dni od
zawarcia umowy;

zapewnienie wsparcia grupy projektowe] i dedykowanego kierownika projektu;

niezbedne licencje na uruchomienie systemu bezpieczenstwa.

16. Integracja z istniejacymi systemami.

16.1.

16.2.

Graylog.
16.1.1. Zamawiajgcy wymaga w ramach realizacji ustugi SOC integracji z istniejgcym
w infrastrukturze zamawiajgcego systemem kolekcji logdéw/zdarzen, opartego
o rozwigzanie Graylog. Integracja musi uwzgledniaé mozliwos¢ logicznego
nacechowania strumieni danych z poszczegdlnych Zrodet infrastruktury
teleinformatycznej zamawiajgcego;
EDR/XDR.
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16.3.

16.2.1. Zamawiajagcy wymaga W ramach realizacji ustugi SOC integracji
z istniejagcym rozwigzaniem EDR/XDR poprzez kolekcje logdéw z konsoli zarzadzania
oprogramowaniem Bitdefender GravityZone;

Kolektor danych na miejscu.

16.3.1. Dostarczone rozwigzanie powinno umozliwiac kolekcje danych z wykorzystaniem wielu
interfejséw sieciowych, zaréwno dla infrastruktury IT jak i OT.

17. Analiza przedwdrozeniowa.

W ramach analizy przedwdrozeniowej dostawca ustugi przeprowadzi:

17.1.
17.2.

17.3.

analize zrédet logdw oraz okresli sposéb ich przetwarzania w ramach ustugi,

analize potrzebnych i dostepnych informacji do strojenia wdrazanej ustugi
(np. adresacje, DMZ, serwery DNS, AD, proxy itd.),

wstepne okreslenie sposobu reagowania na poszczegdlne podejrzenia incydentow;

18. Analiza na etapie wdrozenia.

W ramach podtaczenia zrédta logéw dostawca ustugi:

18.1.
18.2.

18.3.

18.4.

18.5.

18.6.

uruchomi przesytanie zdarzen do wdrazanej ustugi,

przygotuje sposéb podtgczania Zrddta i przekaze go do Zamawiajgcego w celu realizacji
pozostatych zasobdéw z tego samego typu,

dostawca  ustugi  przeprowadzi  wstepne  strojenie i  implementacje reguf,
a rezultatem tych prac bedzie dziatajgce parsowanie logéw oraz zaimplementowane
uzgodnione reguty,

dostawca ustugi dostarczy opis sposobu obstugi kazdej z procedur,

dostawca ustugi zbuduje raporty wg. wytycznych Zamawiajgcego, generowane automatycznie
i wysytane mailowo do wskazanych oséb,

dostawca ustugi przeprowadzi strojenie wdrazanej ustugi w celu zmniejszenia ilosci fatszywych
alarméw;

19. Wsparcie 2 linii SOC.

Dostawca ustugi zapewni dostep do ustug specjalistycznych 2 linii wsparcia SOC, ktére realizowane bedg

dodatkowym zamdwieniem, uwzgledniajac: analize malware, analize powtamaniowa, informatyke $ledcza.

Zadania realizowane w ramach 2 linii wsparcia SOC:

e obstuga incydentdw przekazanych z 1 linii w szczegélnosci incydentow krytycznych,

e troubleshooting,

e strojenie systemoéw,

e tworzenie regut,

e pisanie scenariuszy,

o kontakt z dostawcg - zgtaszanie znalezionych bteddw i zaktadania ticket'éw,

e pisanie polityk bezpieczenstwa.

20. Szczegoétowe wymogi funkcjonalne dla wdrozonej ustugi SOC as a Service:
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20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

20.7.

20.8.

Aplikacja typu agent wdrozonego rozwigzania, w wersji przeznaczonej dla systemow rodziny
Microsoft Windows, (Windows Agent) musi posiada¢ mozliwosci zbierania danych nie mniejsze
od istniejgcych w przypadku obserwacji systemu bez wykorzystania aplikacji typu agent, przy
czym wymaga sie by komunikacja pomiedzy procesem agenta i centralng czescig systemu
odbywata sie w sposdb bezpieczny, gwarantujgcy poufnosc przesytanych informacji.

Aplikacja typu agent wdrozonego rozwigzania, w wersji przeznaczonej dla systemoéw rodziny
Linux (Linux Agent), musi posiada¢ mozliwosci zbierania danych nie mniejsze od istniejgcych w
przypadku obserwacji systemu bez wykorzystania aplikacji typu agent, wykrywania
nieaktualnego oprogramowania oraz podatnosci (CVE) przy czym wymaga sie dodatkowo
mozliwosci akwizycji logéw binarnych dziennika systemd, oraz zagwarantowania by
komunikacja pomiedzy procesem agenta i centralng czescig systemu odbywata sie w sposdb
bezpieczny, zapewniajacych poufnosé przesytanych informacji.

Ustuga musi zapewnia¢ wsparcie dla systemu nadzoru monitorujgcego urzadzenia sieciowe
Zamawiajgcego, z uwzglednieniem prawidtowego przetwarzania, normalizacji oraz korelacji
danych zawartych w systemie.

Ustuga musi zapewniaé wsparcie dla systemu nadzoru typu syslog monitorujgcego catosc
infrastruktury Zamawiajgcego, z uwzglednieniem prawidtowego przetwarzania, normalizacji
oraz korelacji danych zawartych w systemie.

Aplikacja typu agent wdrozonego rozwigzania, w wersji przeznaczonej dla systemoéw
przemystowych OT, posiadajgca mozliwosci monitorowania zasobdow, wykrywania
nieaktualnego oprogramowania oraz podatnosci (CVE), statystyk oraz zbierania danych nie
mniejsze od istniejgcych w przypadku obserwacji systemu bez wykorzystania aplikacji typu
agent,

Ustuga musi pozwoli¢ na integracje z systemami uzupetniajgcymi, obecnie uzytkowanymi przez
Zamawiajgcego, co najmniej w zakresie pozyskania generowanych przez nie zdarzen, przy czym
do systeméw tych nalezg: Graylog, BitDefender GravityZone oraz Zabbix.

Ustuga powinna umozliwiaé¢ wykorzystanie danych pochodzgcych z systemu BitDefender przy
uzyciu dostepnych mechanizmoéw eksportu danych w szczegdlnosci poprzez Syslog.
Zamawiajgcy wymaga, by ustuga posiadata mozliwos¢ akwizycji, parsowania
i normalizacji wiadomosci syslog pochodzacych z przetacznikéw sieciowych marki Alcatel-
Lucent, Aruba, Moxa oraz urzgdzen bezpieczeristwa sieci marki Fortinet Fortigate.
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