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Opis Przedmiotu Zaméwienia

do zadania pn.: Dostawa sprzetu komputerowego i oprogramowania w ramach realizacji projektu grantowego "Cyfrowa Gmina" w Gminie Golina

Przedmiotem zamdwienia jest dostawa sprzetu komputerowego i oprogramowania wraz z instalacjag w budynku Urzedu Miejskiego w Golinie, ul. Nowa 1, 62-590 Golina.
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1. Serwer z systemem operacyjnym

Parametr Charakterystyka (wymagania minimalne) Oferowane parametry
Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskéw 2,5” wraz z kompletem wysuwanych szyn Producent:
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw serwisowych oraz organizatorem do kabli. |

Obudowa Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca dostep bezposredni poprzez urzagdzenia mobilne - serwer musi Model
posiadac¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentdw serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

. TSI X p p p . : Kod produktu:

Plyta gtéwna Ptyta g’foyvna z mozhvyosua zalhstalgwanla do dwdch procesorow. Ptyta gtéwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych. Dane szczegdtowe

Producent i model
Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.8 GHz, klasy x86 dedykowane do pracy z zaoferowanym serwerem procesora:

Procesor umozliwiajgce osiggniecie wyniku min. 147 w tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowe;. llog¢ i taktowanie pamieci

RAM Minimum 128GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej powinno znajdowac sie minimum 16 slotéw przeznaczonych do RAM.

instalacji pamieci. Ptyta gtdwna powinna obstugiwac¢ do 1TB pamieci RAM.

Funkcjonalno$é pamieci
RAM

Advanced ECC, Memory Page Retire (MPR), Fault Resilient Memory, Memory Self-Healing or PPR, PCLS.

Gniazda PCI

- minimum trzy sloty PCle

Interfejsy sieciowe/FC/SAS

Wbudowane min. dwa interfejsy sieciowe 1Gb Ethernet w standardzie Base-T, interfejsy nie mogg powodowacé zmniejszenia
ilosci dostepnych slotow PCle

Producent i wersja systemu
operacyjnego:

Producent i wersja

Dyski twarde

Mozliwosc instalacji dyskow SAS, SATA, SSD

Zainstalowane 4 dyski SAS ISE o pojemnosci min. 1.2TB, 12Gbps, 2,5“ Hot-Plug.

Mozliwosc¢ zainstalowania modutu dedykowanego dla hypervisora wirtualizacyjnego, wyposazonego w 2 nosniki typu flash o
pojemnosci min. 64GB. Rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Mozliwos¢ instalacji dwdéch dyskow M.2 SATA o pojemnosci min. 480GB oraz mozliwos¢ konfiguracji w RAID 1 (Hot-Plug)

oprogramowania
zabezpieczajgcego:



http://www.spec.org/
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Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 4GB nieulotnej pamieci cache, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6,
10, 50, 60. Wsparcie dla dyskow samoszyfrujacych.

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 2.0 na przednim panelu obudowy i 1x USB 3.0 wewnetrzny, 2xVGA z czego jeden na
panelu przednim.

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 800W kazdy.

Bezpieczenstwo

Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

Diagnostyka

Serwer z mozliwos$cig wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie informacji o
stanie procesora, pamieci, dyskow, BIOSu, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatoréw, konfiguracji

serwera);

- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

- wsparcie dla IPv6;

- wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

- integracja z Active Directory;

- wsparcie dla dynamic DNS;

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowej.

- mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu serwera

- mozliwos$¢ zarzadzania do 100 serwerdow bezposrednio z konsoli karty zarzgdzajgcej pojedynczego serwera

Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez sie¢, spetniajgce minimalne wymagania:
- wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych;
- mozliwosc¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta;
- wsparcie dla protokotow — WMI, SNMP, IPMI, WSMan, Linux SSH;
- mozliwos$¢ oskryptowywania procesu wykrywania urzadzen;
- mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram;
- szczegdtowy opis wykrytych systemow oraz ich komponentéw;
- mozliwos$¢ eksportu raportu do CSV, HTML, XLS;
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- grupowanie urzadzen w oparciu o kryteria uzytkownika;

- automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen;

- szybki podglad stanu srodowiska;

- podsumowanie stanu dla kazdego urzadzenia;

- szczegbtowy status urzadzenia/elementu/komponentu;

- generowanie alertow przy zmianie stanu urzadzenia;

- filtry raportow umozliwiajgce podglad najwazniejszych zdarzen;

- integracja z service desk producenta dostarczonej platformy sprzetowej;

- mozliwos$¢ przejecia zdalnego pulpitu;

- mozliwo$¢ podmontowania wirtualnego napedu;

- kreator umozliwiajacy dostosowanie akgcji dla wybranych alertow;

- mozliwos¢ importu plikow MIB;

- przesyfanie alertéw ,as-is” do innych konsol firm trzecich;

- aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta oferowanego rozwigzania);

- mozliwos¢ instalacji sterownikdw i oprogramowania wewnetrznego bez potrzeby instalacji agenta;

- mozliwo$¢ automatycznego generowania i zgtaszania incydentow awarii bezposrednio do centrum serwisowego
producenta serweréw;

- modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr seryjny sprzetu, konfiguracja
poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw PCle i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015 oraz ISO-14001.

Serwer musi posiada¢ deklaracje CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status ,Certified for Windows” dla
systeméw Microsoft Windows 2016, Microsoft Windows 2019, Microsoft Windows 2022.

Certyfikaty

Nosniki i licencja serwerowego system operacyjnego Windows Server 2022 Standard lub réwnowazny:
Kryteria rownowaznosci:
Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w biezacej pracy.
System operacyjny Mechanizm ten musi uwzgledniac¢ specyfike procesoréw wyposazonych w mechanizmy wielowagtkowosci.
Wbudowane wsparcie instalacji i pracy na wolumenach ktére:
— pozwalajg na zmiane rozmiaru w czasie pracy systemu,
— umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koncowym (lokalnym i sieciowym)
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prosty wglad w poprzednie wersje plikow i folderdw,
— umozliwiajg kompresje ,w locie” dla wybranych plikéw i/lub folderéw,
— umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentow) w oparciu o ich zawartosc¢.
Whbudowane szyfrowanie dyskdéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany
przez NIST lub inng agende rzgdowa zajmujaca sie bezpieczenstwem informacji.
Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
Whbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla ochrony potaczen internetowych i intranetowych.
Graficzny interfejs uzytkownika.
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe.
Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej jezyka polskiego i angielskiego.
Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.
Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpcji informacji w dokumentach (Digital Rights
Management).
Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajgcych dodatkowych licenciji:
- podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
- ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzgdzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkgji:

e podtaczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z domeng,

e ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania uzytkownika — na przyktad typu

certyfikatu uzytego do logowania,

e  odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.
Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji robocze;j.
PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
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— dystrybucje certyfikatéw poprzez http,
— konsolidacje CA dla wielu lasow domeny,
— automatyczne rejestrowania certyfikatbw pomiedzy réznymi lasami domen.

Szyfrowanie plikow i folderdw.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (Ipv6).

Whbudowane ustugi VPN pozwalajgce na zestawienie rownoczesnych pofgczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows.

Oprogramowanie
zabezpieczajagce —w
formularzu oferty nalezy
poda¢ petng nazwe
oferowanego
oprogramowania

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty: OPSWAT Platinum, AV-Test “Top Product’, AV Comperative
Advance +, ISO 27001 . Silnik musi umozliwia¢ co najmniej:

. wykrywanie i blokowania plikow ze szkodliwg zawartoscig, w tym osadzonych/skompresowanych plikdw, ktére
uzywaja czasie rzeczywistym algorytmow kompresji,

. wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego oprogramowania, rowniez przy uzyciu technik
behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania bezpieczestwa (roguewear)

. skanowanie urzadzen USB natychmiast po podtgczeniu,

. automatyczne odtgczanie zainfekowanej koncéwki od sieci,

. skanowanie plikéw w czasie rzeczywistym, na zadanie, w interwatach czasowych lub poprzez harmonogram, w sposdb

w petni konfigurowalny w stosunku do podejmowanych akcji w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu
pliku lub lokalizacji.

. Zarzadzanie ,aktywami” stacji klienckiej, zbierajace informacje co najmniej o nazwie komputera, producencie i modelu
komputera, przynaleznosci do grupy roboczej/domeny, szczegdtach systemu operacyjnego, lokalnych kontach uzytkownikéw,
dacie i godzinie uruchomienia i ostatniego restartu komputera, parametrach sprzetowych (proc.,RAM, SN, storage), BIOS,
interfejsach sieciowych, dotgczonych peryferiach.

o Musi posiada¢ modut ochrony IDS/IPS

o Musi posiada¢ mechanizm wykrywania skanowania portéw

. Musi pozwalaé na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu wykrywania skanowania portéw
. Modut wykrywania atakow DDoS musi posiadac kilka poziomdw wrazliwosci

Szyfrowanie danych:
. Oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach korncowych za pomoca silnych algorytmow
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szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskow dziatajgcych m.in. na komputerach z
systemem Windows.

. Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koricowego. Oprogramowanie szyfruje catg
zawartosc na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzgdzen zewnetrznych podtgczanych do stacji
koncowe;.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie beda blokowane podczas podtgczanie do stacji
koncowe;.

Istnieje mozliwosc¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB oraz blokada mozliwosci uruchamiania
oprogramowania z takich dyskow. Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych zapisanych na takich
dyskach.

Interfejs zarzgdzania wyswietla monity o zblizajgcym sie zakonczeniu licencji, a takze powiadamia o zakonczeniu licencji.
Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware. Dziatanie modutu polega na
ograniczeniu mozliwosci modyfikowania chronionych plikdw, tylko procesom systemowym oraz zaufanym aplikacjom.
Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych wrazliwe dane uzytkownika.
Mozliwos¢ zdefiniowania zaufanych folderow. Aplikacje uruchamiane z zaufanych folderéw majg mozliwos¢ modyfikowania
plikdw objetych dodatkowg ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce zapobiegajgce prze niezamierzonymi
manipulacjami — ataki ransomware

Centralna konsola zarzadzajgca zainstalowana na serwerze musi umozliwia¢ co najmniej:

. Przechowywanie danych w bazie typu SQL, z ktdérej korzysta funkcjonalnos¢ raportowania konsoli

. Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach klienckich, na pojedynczych
punktach, zakresie adreséw IP lub grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowej platformy systemowej (w

tym 32 lub 64bit dla systemdéw Windows i Linux), w formie plikow .exe  lub .msi dla Windows oraz formatach dla systemow
Linux

o Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych, ktérych zrédtem bedzie plik lub
pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci Internet.
. Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i graficzng, z mozliwoscia

automatycznego czyszczenia starych raportéw, z mozliwoscig eksportu do formatow CSV i PDF, prezentujace dane zaréwno z
logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich
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. Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z funkcjonalnosci musi mie¢ mozliwos¢
konfiguracji
Zarzgdzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen konicowych zainstalowanych w
réznych biurach

2. Musi posiadac zdolnos$¢ do tworzenia kopii zapasowych i przywracania plikow konfiguracyjnych z serwera chmury
3. Musi posiadac zdolno$¢ do promowania skutecznej polityki lokalnej do globalnej i zastosowac jg globalnie do
wszystkich biur

4, Musi mie¢ mozliwos¢ tworzenia wielu poziomodw dostepu do hierarchii aby umozliwi¢ dostep do Chmury zgodnie z
przypisaniem do grupy

5. Musi posiadac¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach

6. Musi posiada¢ mozliwos¢ przegladania raportéw podsumowujgcych dla wszystkich urzadzen

7. Musi posiadac zdolnos$¢ do uzyskania raportow i powiadomien za pomocg poczty elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych wolumindéw dyskowych, dystrybucji szyfrowania,
polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w
nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych Sciggnietych z dedykowanej witryny
producenta oprogramowania.

1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwiaé, w sposdb centralnie zarzadzany z konsoli na serwerze, co najmniej:

. rozne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

. funkcje przyznania praw dostepu dla no$nikéw pamieci tj. USB, CD

. funkcje regulowania potaczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i kamery internetowe
o funkcje blokady lub zezwolenia na potgczenie sie z urzagdzeniami mobilnymi

o funkcje blokowania dostepu dowolnemu urzgdzeniu

o mozliwo$¢ tymczasowego dodania dostepu do urzgdzenia przez administratora

. zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych z zainstalowanym
oprogramowaniem klienckim systemu

. mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep urzadzeniom innym niz klawiatura i myszka

o mozliwo$¢ zezwalania na dostep tylko urzagdzeniom wczesniej dodanym przez administratora
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. mozliwos$¢ zarzadzani urzadzeniami podtgczanymi do koficowki, takimi jak iPhone, iPad, iPod, Webcam, card reader,
BlackBerry

. mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzgdzen wskazanych na koricowkach klienckich
. funkcje wirtualnej klawiatury

. mozliwos¢ blokowania kazdej aplikacji

. mozliwo$¢ zablokowania aplikacji w oparciu o kategorie

. mozliwo$¢ dodania wtasnych aplikacji do listy zablokowanych

. zdolno$¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez konsole
administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji

. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application, backup software,
encrypting tool

. mozliwos¢ generowania i wysytania raportéw o aktywnosci na réznych kanatach transmisji danych, takich jak
wymienne urzadzenia, udziaty sieciowe czy schowki.

. mozliwos¢ zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zarowno na systemie operacyjnym Windows jak i OSx
. funkcje monitorowania i kontroli przeptywu poufnych informacji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stow/fraz do wyszukania w réznych typoéw plikow

. mozliwos¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj

. mozliwo$¢ monitorowania i zarzagdzania danymi udostepnianymi poprzez zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

. ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

o mozliwo$¢ dodawania wyjgtkow dla domen, aplikacji i lokalizacji sieciowych

o ochrona plikéw zamknietych w archiwach

o Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed wyciekiem

. mozliwos¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozgdanego dziatania

. ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie zmian w plikach:
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. Mozliwos¢ monitorowania dziatan zwigzanych z obstuga plikdw, takich jak kopiowanie, usuwanie, przenoszenie na
dyskach lokalnych, dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajéw plikow.

. Mozliwosé wykluczenia okreslonych plikdw/folderéw dla procedury monitorowania.

. Generator raportéw do funkcjonalnosci monitora zmian w plikach.

. mozliwos$¢ Sledzenia zmian we wszystkich plikach

. mozliwos$¢ Sledzenia zmian w oprogramowaniu zainstalowanym na koncowkach

. mozliwos¢ definiowana wtasnych typow plikdw

Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru oraz defragmentacji dysku
. optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)

3. Mac OS X, Mac OS 10

4 Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

. Musi zapewni¢ kompleksowy system ochrony i zarzadzania urzadzeniami mobilnymi z systemami Android oraz iOS a
takze ich ochrone

. Funkcjonalnos¢ musi by¢ realizowana za pomoca platformy w chmurze bez infrastruktury wewnatrz sieci firmowej.
Zarzadzanie uzytkownikiem

. Musi umozliwiac¢ zarzgdzanie uzytkownikami przypisanymi do numerdw telefondow oraz adreséw email

o Musi umozliwiaé¢ przypisanie atrybutéw do uzytkownikdw, co najmniej: Imie, Nazwisko, adres email, Departament,
numer telefonu stacjonarnego, numer telefonu komdrkowego, typ uzytkownika

. Musi posiada¢ mozliwos¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi

. Musi posiada¢ mozliwos¢ eksportu danych uzytkownika

Zarzadzanie urzadzeniem

. Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

. Musi umozliwia¢ import listy urzadzen z pliku CSV
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. Musi umozliwia¢ dodanie urzagdzen prywatnych oraz firmowych

. Musi umozliwia¢ podglad co najmniej nastepujgcych informacji konfiguracji: Data wdrozenia, typ wdrozenia, status
wdrozenia, status urzadzenia, numer telefonu, wtasciciel, typ wtasciciela, grupa, reguty, konfiguracja geolokacji, wersja agenta
. Musi umozliwia¢ podglad co najmniej nastepujgcych informacji sprzetowych: model, producent, system, IMEI, ID SIM,

dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen na dysku, catkowita przesztos¢ na dysku, bateria, zuzycie
procesora, sygnat

. Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni,
wiasny zakres

. Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

. Musi zawiera¢ informacje o zuzyciu tacza danych, a w tym: Ogdlne zuzycie danych, zuzycie danych wedtug aplikacji,
wykres zuzycia danych,

. Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut

. Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni,

witasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu podatnosciami bezpieczenstwa:
Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu zarzgdzajgcego dostepnego przez
przegladarke internetowa

2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.

3. Dostep do portalu zarzagdzajgcego odbywa sie za pomocg wspieranych przegladarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujgcych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz w postaci aplikacji
instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy operacyjne:
- Windows 2008 R2

- Windows 2012

- Windows 2012 R2
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- Windows 2016

7. Portal

Q

o O T
—_ = — = —

D

Backup i

Ustawie

zarzadzajgcy musi umozliwiac:
przeglad wybranych danych na podstawie konfigurowalnych widgetow
zablokowania mozliwosci zmiany konfiguracji widgetow

zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie raportow.

tworzenie grup skandéw z odpowiednig konfiguracjg poszczegdlnych skanow podatnosci
eksport wszystkich skandéw podatnosci do pliku CSV

przywracanie danych

Deduplikacja danych,

Backup przyrostowy i roznicowy,

Wersjonowanie plikow — mozliwo$¢ zdefiniowania dowolnej ilosci wersji,
Backup danych lokalnych — plikowy oraz poczty Outlook,

Backup otwartych plikow (VSS),

Filtr plikdw oraz folderdw,

Domyslne wykluczenia zbednych plikéw (pliki tymczasowe etc.),
Wyfaczanie komputera po wykonaniu backupu,

Przywracanie danych do wskazanej lokalizacji,

Mozliwo$¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
Wyszukiwanie plikéw w repozytorium uzytkownika,

nia

Automatyczne logowanie,

Zapamietywanie danych logowania,

Automatyczne uruchamianie programu przy starcie systemu,
Ustawianie priorytetu dla procesu backupu,

Zmiana klucza szyfrujgcego,

Ustawienia przepustowosci/zajetosci pasma,

Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

Zastepowanie nazwy pliku GUID-em,

Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera uzytkownika,
Kompresja danych,

Transmisja po bezpiecznym protokole TLS,
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- Deklaracja klucza szyfrujgcego dane uzytkownika,

- Szczegotowy dziennik zdarzen dostepny z poziomu aplikacji,

- Obliczanie sumy kontrolnej,

- Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center, na terenie Polski.
WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i nowsze, Mac OS,Licencje przypisywane do jednego urzgdzenia z
limitem pojemnosci przestrzeni w chmurze — minimum 50 GB. Wsparcie techniczne, Swiadczone jest bezposrednio od
producenta, w jezyku polskim, zawarte jest w cenie licencji.

Warunki gwarancji

5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii 24x7x365 poprzez ogdlnopolska linie telefoniczng producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego

Firma serwisujgca musi posiada¢ I1SO 9001:2015 na swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer urzgdzenia oraz pobieranie
uaktualnien mikrokodu oraz sterownikdw nawet w przypadku wygasniecia gwarancji serwera.

Mozliwosc¢ rozszerzenia gwarancji przez producenta do 7 lat.

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.

2. Oprogramowanie biurowe

Producent / wersja:

Microsoft Office Home & Business 2021 lub réwnowazny Pakiet biurowy, ktéry musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych

aplikacji:
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Dostepnosc pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad 2 GB przestrzeni adresowe;.

Wymagania interfejsu uzytkownika:

a) Petna polska wersja jezykowa interfejsu uzytkownika.

b) Prostota i intuicyjnos$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci technicznych.

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow elektronicznych w ustalonym formacie, ktory spetnia nastepujgce warunki:

a) Posiada kompletny i publicznie dostepny opis formatu.

b) Ma zdefiniowany ukfad informacji w postaci XML zgodnie z Zatacznikiem 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.

c) Pozwala zapisywaé dokumenty w formacie XML.

Oprogramowanie musi umozliwia¢ dostosowanie dokumentdw i szablonéw do potrzeb Zamawiajgcego.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk

makropolecen, jezyk skryptowy).

Do aplikacji pakietu musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

a) Edytor tekstow.

b) Arkusz kalkulacyjny.

c) Narzedzie do przygotowywania i prowadzenia prezentacji.

d) Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami i zadaniami).

Edytor tekstdow musi umozliwiac:

a) Edycjeiformatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazow bliskoznacznych i autokorekty.

b) Wstawianie oraz formatowanie tabel.
c) Wstawianie oraz formatowanie obiektéw graficznych.
d) Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).

e) Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkow.
f)  Automatyczne tworzenie spisdéw tresci.
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Formatowanie nagtéwkéw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazdej sekcji dokumentu.

Wydruk dokumentéw.

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzgcych z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna.
Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word 2010, 2013, 2016 i 2019 z zapewnieniem bezproblemowej konwersji
wszystkich elementéw i atrybutéw dokumentu.

Zabezpieczenie dokumentdw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych wykorzystanie go jako Srodowiska kreowania aktéw
normatywnych i prawnych, zgodnie z obowigzujagcym prawem.

Wymagana jest dostepnos¢ mechanizmdw umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu
kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce prawa.

Arkusz kalkulacyjny musi umozliwia¢:

Tworzenie raportéw tabelarycznych.

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportdw z zewnetrznych Zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia wspomagajace analize statystyczng i finansowa, analize wariantows i
rozwigzywanie problemow optymalizacyjnych.

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiardw oraz wykresow bazujgcych na danych z tabeli przestawnych.
Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Formatowanie czasu, daty i wartosci finansowych z polskim formatem.
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Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomocg oprogramowania Microsoft Excel 2007 oraz Microsoft Excel 2010, 2013, 2016 2019, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a

)
)

™ O O T

)
)
)

-
=

Przygotowywanie prezentacji multimedialnych, ktére beda:

Prezentowanie przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajgcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji.

Opatrywanie slajdow notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i wideo.

Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego.

Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w zrédtowym arkuszu kalkulacyjnym.

Mozliwos¢ tworzenia animacji obiektdw i catych slajddw.

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera.
Petna zgodnos¢ z formatami plikéw utworzonych za pomoca oprogramowania MS PowerPoint 2007, MS PowerPoint 2010, 2013, 2016 i 2019.

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i zadaniami) musi umozliwiac:

a

)
)

o O o

e

)

)
)
)

-

g)
h)

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji danych.

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i bezpiecznych nadawcéw.

Tworzenie katalogdw, pozwalajgcych katalogowac poczte elektroniczng.

Automatyczne grupowanie wiadomosci poczty o tym samym tytule.

Tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng do okreslonych katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy.

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla nadawcy i adresatow.

Mechanizm ustalania liczby wiadomosci, ktore majg by¢ synchronizowane lokalnie.
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Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien uzytkownikow.

Przegladanie kalendarza innych uzytkownikdéw.

Unia Europejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach.

Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktow innym uzytkownikom.
Przegladanie listy kontaktow innych uzytkownikow.
Mozliwos¢ przesytania kontaktéw innym uzytkownikow.

Mozliwos¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MA

Wykonawca w sktadanej ofercie winien poda¢ petng nazwe oferowanego oprogramowania biurowego.

3. Stacje robocze z monitorami — 30 kompletéw
Procesor Procesor klasy x86, zaprojektowany do wydajnej pracy w komputerach stacjonarnych. Komputer stacjonarny
Procesor musi osiggac w testach SYSMark 25 minimum 1 100 punktow.
Wyniki testu nalezy zatgczy¢ do oferty. Producent: .....coeeeeneie e
Testy muszg zostac przeprowadzone na konfiguracji zaoferowanej zamawiajgcemu: Model: v
e zachowanie modelu procesora Kod produktu: .....ccouveeeeeiceneie e
e zachowanie taktowania, ilosci i pojemnosci pamieci RAM
e zachowanie modelu dysku SSD Dane szczegotowe
e zachowanie modelu plyty gtéwne;j Producent i model procesora:
e zachowanie rodziny systemu operacyjnego | e
Pamie¢ RAM Minimum 8GB DDR4 z mozliwoécig rozbudowy do 32GB llos¢ i taktowanie pamigci RAM:
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Minimum 2 gniazda pamieci RAM, w tym 1 gniazdo wolne
Minimalne taktowanie pamieci 3200 MHz
OpdzZnienie pamieci nie wieksze niz CL22

Karta graficzna

Karta graficzna zintegrowana w procesorze komputera.
Karta musi osiggac¢ w tescie SYSMark 25 Creativity minimum 1 050 punkéw

Dyski

Dysk SSD

Pojemnosé: minimum 256GB

Format: 2,5” lub m.2

Typ: SATA Il lub PCle

Predkos$¢ odczytu / zapisu: min. 550 / 490 MB/s

Porty zewnetrzne
(ptyta gtowna)

1x PS/2

3x USB 2.0

2x USB 3.2 gen. 1

3x Audio

1x HDMI

1x VGA

1x RJ-45 10/100/1000 Mbps

Porty i
rozszerzenia
wewnetrzne

1 x 8pin 12V zasilanie

1 x 24pin ATX zasilanie

4 x SATA Il 6Gb/s
1xUSB2.0/1.1
1xUSB3.2gen.1

1 x 4pin chtodzenie procesora
1 x 4pin wentylatora obudowy
1x ztacze modutu TPM

2x System panel (front panel)
1x panel audio HD

1x port szeregowy

Producent i wersja oprogramowania
zabezpieczajgcego:
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1x czujnik otwarcia obudowy

tacznosc

Sie¢ przewodowa LAN 10/100/1000 Mbps z obstugg Wol
Karta sieciowa bluetooth w standardzie min. 5.0

Obudowa

Obudowa mini Tower przeznaczona do pracy komputera w pionie.

Suma wymiaréw obudowy (dtugosé, wysokosé, szerokosé) nie wieksza niz 900mm
Obstuga minimum 4 kart rozszerzen PCI/PCle

Obudowa wyposazona w minimum:

2x USB 2.0

1x USB 3.2

2x Audio (in/out)

Mozliwos¢ montazu wewnatrz komputera dyskéw min. 1x 3,5” oraz 2x 2,5”

Naped

Zintegrowana w obudowie nagrywarka DVD+/-RW.
Zamawiajgcy dopuszcza napedy 5,25” lub Slim.

Zasilacz

Moc nie mniej niz 400W

Sprawnos¢ zasilacza min. 80 Plus Bronze
Aktywne PFC

Wyposazony w cichy wentylator min. 80mm
Zabezpieczenia:

e OPP
e (QVP
e SCP
e UVP
e (OCP
e OTP

Okablowanie:
e 1x20+4 PIN ATX
e 1x4+4 PIN CPU
e 3xSATA
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e 1xPCle 6+2 Pin
e 2x MOLEX

Zestaw klawiatury
i myszy

Klawiatura:

Uktad klawiszy: QWERTY

104 klawisze

interfejs USB

dtugosc¢ kabla min. 1,5m

sktadane ndzki zwiekszajgce nachylenie
klawiatura kompatybilna z Windows
Mysz:

interfejs USB

typ: optyczna

rozdzielczo$¢ minimum 1000 dpi
posiadajaca co najmniej trzy przyciski w tym rolke do przewijania z przyciskiem
przystosowana dla prawo i leworecznych.

Zestaw pochodzacy od jednego producenta

Gwarancja

Minimum 36 miesiecy gwarancji producenta komputera, czas reakcji 2 dni robocze.

Maksymalny czas naprawy do 5 dni roboczych.

Gwarancja $wiadczona na miejscu u Zamawiajgcego lub w standardzie wysytkowym.

W przypadku napraw realizowanych wysytkowo koszt transportu od i do serwisu ponosi producent lub
wykonawca.

Serwis gwarancyjny realizowany zgodnie z norma ISO 9001 oraz 45001

Oswiadczenie producenta komputera potwierdzajgce spetnienie powyzszych warunkéw gwarancji
(zatgczy¢ do oferty).

Certyfikaty i
normy

Deklaracja CE
Deklaracja ROHS
ISO 9001 dla producenta komputera
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ISO 14001 dla producenta komputera
ISO 27001 dla producenta komputera
ISO 45001 dla producenta komputera

System operacyjny

Microsoft Windows 11 Professional PL w wersji komercyjnej.

Zamawiajacy nie dopuszcza systemu w wersji edukacyjnej.

Zamawiajacy nie dopuszcza systemow refurbished.

Zamawiajacy wymaga nowego, nieuzywanego nigdy wczesniej na innym urzadzeniu systemu
operacyjnego.

System operacyjny zainstalowany przez producenta komputera.

Zamawiajacy dopuszcza rozwigzanie rownowazne:

System zainstalowany przez producenta komputera.

Nie wymagajgcy aktywacji za pomoca Internetu lub telefonu.

Zainstalowany system operacyjny, w polskiej wersji jezykowej.

Dotaczony nosnik optyczny (CD/DVD) z instalatorem systemu operacyjnego oraz wszystkimi niezbednymi
do poprawnej pracy zestawu komputerowego sterownikami — parametry techniczne i funkcjonalne
systemu.

System operacyjny klasy desktop, 64-bit.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika poprzez wbudowane

mechanizmy, bez uzycia dodatkowych aplikacji, w tym:

1) klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy;

2) dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet

lub monitorach dotykowych.

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru, w tym:

1) polskim;

2) angielskim.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:

1) menu;
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2) odtwarzacz multimediéw;

3) pomoc;

4) komunikaty systemowe.

Whbudowany system pomocy w jezyku polskim.

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem , uczenia
sie” pisma uzytkownika — obstuga jezyka polskiego.

Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo, wraz z modutem
,uczenia sie” gtosu uzytkownika.

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta
systemu z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajacym, ktére z poprawek sg potrzebne.

Dostepnosc bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych.
Zintegrowana z systemem operacyjnym konsola do zarzadzania ustawieniami zapory

i regutami IP v4 i v6.

Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzgdzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci,

do ktdrej podtaczony jest komputer.

Mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalno$é systemu lub
aplikacji.

Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu operacyjnego
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i dla wskazanych aplikaciji.

Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie.

Mozliwo$¢ pracy systemu w trybie ochrony kont uzytkownikow.

Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie przedsiebiorstwa
/instytucji urzgdzenia na uprawniony dostep do zasobdw tego systemu.

Zintegrowany z systemem modut wyszukiwania informacji (plikdow réznego typu, tekstow,
metadanych) dostepny z kilku poziomdw, w tym:

1) poziom menu;

2) poziom otwartego okna systemu operacyjnego.

Whbudowany system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdéw lokalnych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
zewnetrznymi.

Obstuga standardu NFC (near field communication).

Mozliwos¢ przystosowania stanowiska dla 0sdb niepetnosprawnych (np. stabo
widzacych).

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
Mechanizmy logowania do domeny w oparciu o:

1) login i hasto;

2) karty z certyfikatami (smartcard);

3) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.
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Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

Wsparcie dla algorytmoéw Suite B (RFC 4869).

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)

dla warstwy transportowej IPsec.

Whbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk.

Wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych $srodowiskach.

Wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania interpretera polecen.
Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz

z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.
Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.
Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatdw (ang. quota)

na dysku dla uzytkownikéw oraz zapewniajgcy niezawodnosc i pozwalajacy tworzy¢
kopie zapasowe.

Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

Udostepnianie modemu.

Whbudowane oprogramowanie do tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwo$¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.
Identyfikacja sieci komputerowych, do ktorych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa

(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
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udostepniania plikow itp.).

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeroéw identyfikacyjnych sprzetu).

Whbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie

z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwosScia
szyfrowania ograniczonego do danych uzytkownika.

Whbudowane w system narzedzie do szyfrowania partycji systemowych komputera,

z mozliwoscia przechowywania certyfikatow w uktadzie TPM (Trusted Platform Module)
w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.

Whbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwosciag
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie
szyfrowania dyskéw przenosnych.

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania

do szyfrowania partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz
mozliwos¢ zmiany jezyka bez koniecznosci reinsatalacji systemu.

Obstuga pracy domenowej w srodowisku Active Directory dla systemow Microsoft Windows Server.

Oprogramowanie
zabezpieczajgce —
w formularzu
oferty nalezy
podac petng
nazwe
oferowanego
oprogramowania

System chronigcy przed zagrozeniami, posiadajacy certyfikaty: OPSWAT Platinum, AV-Test ‘Top Product’,
AV Comperative Advance +, ISO 27001 . Silnik musi umozliwia¢ co najmniej:

o wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym osadzonych/skompresowanych
plikdw, ktére uzywajg czasie rzeczywistym algorytmow kompresji,

. wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego oprogramowania, réwniez przy uzyciu
technik behawioralnych,

o stosowanie kwarantanny,

o wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)

o skanowanie urzadzen USB natychmiast po podtgczeniu,

o automatyczne odtgczanie zainfekowanej korncowki od sieci,

o skanowanie plikéw w czasie rzeczywistym, na zagdanie, w interwatach czasowych lub poprzez

harmonogram, w sposdb w petni konfigurowalny w stosunku do podejmowanych akcji w przypadku
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wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.

o Zarzgdzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o nazwie komputera,
producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny, szczegdtach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie uruchomienia i ostatniego restartu
komputera, parametrach sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych,
dotaczonych peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

o Musi posiada¢ mechanizm wykrywania skanowania portéw

J Musi pozwalac na wykluczenie adresow IP oraz PORTOw TCP/IP z modutu wykrywania skanowania
portéow

o Modut wykrywania atakéw DDoS musi posiadac kilka poziomdw wrazliwosci

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach koncowych za pomoca

silnych algorytmdw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskéw
dziatajgcych m.in. na komputerach z systemem Windows.

o Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koncowego. Oprogramowanie
szyfruje catg zawartos¢ na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je
tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzgdzen zewnetrznych
podtgczanych do stacji koncowe;j.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg blokowane podczas
podtgczanie do stacji koricowej.

Istnieje mozliwosc¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB oraz blokada mozliwosci
uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwia¢ korzystanie z pozostatych
danych zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakoriczeniu licencji, a takze powiadamia o
zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware. Dziatanie
modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko procesom
systemowym oraz zaufanym aplikacjom.

Mozliwos$¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych wrazliwe dane
uzytkownika.
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Mozliwos¢ zdefiniowania zaufanych folderow. Aplikacje uruchamiane z zaufanych folderéw maja
mozliwos$¢ modyfikowania plikow objetych dodatkowg ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace zapobiegajgce prze
niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzadzajaca zainstalowana na serwerze musi umozliwia¢ co najmniej:

. Przechowywanie danych w bazie typu SQL, z ktdrej korzysta funkcjonalnos¢ raportowania konsoli
. Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach klienckich, na
pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

J Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowe;j

platformy systemowej (w tym 32 lub 64bit dla systemow Windows i Linux), w formie plikéw .exe lub .msi
dla Windows oraz formatach dla systemdw Linux
. Centralng dystrybucje na zarzgdzanych klientach uaktualnien definicji ochronnych, ktérych

zrédtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacja tabelaryczng i
graficzng, z mozliwoscig automatycznego czyszczenia starych raportow, z mozliwoscig eksportu do
formatow CSV i PDF, prezentujgce dane zaréwno z logowania zdarzen serwera konsoli, jak i dane/raporty
zbierane ze stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich

J Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z funkcjonalnosci
musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen koncowych
zainstalowanych w réznych biurach

2. Musi posiadac zdolno$¢ do tworzenia kopii zapasowych i przywracania plikdw konfiguracyjnych z
serwera chmury

3. Musi posiadac zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej i zastosowac jg

globalnie do wszystkich biur

4. Musi mie¢ mozliwos¢ tworzenia wielu poziomdw dostepu do hierarchii aby umozliwi¢ dostep do
Chmury zgodnie z przypisaniem do grupy

5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach

6. Musi posiada¢ mozliwosc¢ przeglgdania raportéow podsumowujgcych dla wszystkich urzadzen

7. Musi posiadac¢ zdolnos¢ do uzyskania raportéw i powiadomien za pomoca poczty elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych woluminéw dyskowych,
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dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi do
uzyskania dostepu do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocga paczek aktualizacyjnych sciggnietych z
dedykowanej witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzadzajgca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzgdzany z konsoli na serwerze, co najmniej:

o rdzne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

o funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

o funkcje regulowania potaczen WiFi i Bluetooth

o funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i
kamery internetowe

. funkcje blokady lub zezwolenia na potgczenie sie z urzgdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

o mozliwos¢ tymczasowego dodania dostepu do urzgdzenia przez administratora

o zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych z
zainstalowanym oprogramowaniem klienckim systemu

o mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep urzadzeniom innym niz
klawiatura i myszka

. mozliwos$¢ zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez administratora
. mozliwos$¢ zarzadzani urzgdzeniami podtgczanymi do koncowki, takimi jak iPhone, iPad, iPod,
Webcam, card reader, BlackBerry

J mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych, — w tym urzadzen wskazanych na
koncéwkach klienckich

o funkcje wirtualnej klawiatury

. mozliwos$¢ blokowania kazdej aplikacji

o mozliwos$¢ zablokowania aplikacji w oparciu o kategorie

o mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

o zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach
poprzez konsole administracyjna na serwerze

o dodawanie innych aplikacji

o dodawanie aplikacji w formie portable

o mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji
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o dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

o kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application,
backup software, encrypting tool

o mozliwos$¢ generowania i wysytania raportow o aktywnosci na roznych kanatach transmisji
danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

. mozliwos$¢ zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zarowno na systemie operacyjnym
Windows jak i OSx

o funkcje monitorowania i kontroli przeptywu poufnych informacji

o mozliwos¢ dodawania wiasnych zdefiniowanych stow/fraz do wyszukania w réznych typow plikéw
o mozliwos¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj

o mozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

. ochrona zawartosci schowka systemu

J ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

o mozliwo$¢ dodawania wyjgtkow dla domen, aplikacji i lokalizacji sieciowych

J ochrona plikdw zamknietych w archiwach

o Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed wyciekiem

. mozliwos$¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozgdanego dziatania

. ochrona przez wyciekiem plikdéw poprzez programy typu p2p

Monitorowanie zmian w plikach:

o Mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikow, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

J Funkcje monitorowania okreslonych rodzajow plikow.

. Mozliwos$¢ wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania.

o Generator raportéw do funkcjonalnosci monitora zmian w plikach.

o mozliwos¢ Sledzenia zmian we wszystkich plikach

o mozliwos¢ Sledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach

o mozliwos$¢ definiowana wtasnych typow plikdw

Optymalizacja systemu operacyjnego stacji klienckich:

o usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do rejestru oraz

defragmentacji dysku
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o optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem
o mozliwos$¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

o instruktaz stanowiskowy pracownikow Zamawiajgcego

o dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)

3. Mac OS X, Mac OS 10

4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

. Musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzgdzeniami mobilnymi z systemami
Android oraz iOS a takze ich ochrone
. Funkcjonalnos¢ musi by¢ realizowana za pomocg platformy w chmurze bez infrastruktury

wewnatrz sieci firmowe;j.
Zarzadzanie uzytkownikiem

o Musi umozliwia¢ zarzadzanie uzytkownikami przypisanymi do numerdéw telefondw oraz adreséw
email

. Musi umozliwia¢ przypisanie atrybutéw do uzytkownikow, co najmniej: Imie, Nazwisko, adres
email, Departament, numer telefonu stacjonarnego, numer telefonu komaérkowego, typ uzytkownika

. Musi posiada¢ mozliwosc¢ sprawdzenia listy urzgdzen przypisanych uzytkownikowi

. Musi posiada¢ mozliwosc¢ eksportu danych uzytkownika

Zarzadzanie urzadzeniem

o Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

J Musi umozliwia¢ import listy urzadzen z pliku CSV

. Musi umozliwia¢ dodanie urzgdzen prywatnych oraz firmowych

o Musi umozliwia¢ podglad co najmniej nastepujgcych informacji konfiguracji: Data wdrozenia, typ

wdrozenia, status wdrozenia, status urzgdzenia, numer telefonu, wtasciciel, typ wtasciciela, grupa, reguty,
konfiguracja geolokacji, wersja agenta

o Musi umozliwia¢ podglad co najmniej nastepujgcych informacji sprzetowych: model, producent,
system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen na dysku, catkowita
przesztosé na dysku, bateria, zuzycie procesora, sygnat

o Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni, ostatnie 15
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dni, ostatnie 30 dni, wtasny zakres

o Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

o Musi zawiera¢ informacje o zuzyciu tacza danych, a w tym: Ogdlne zuzycie danych, zuzycie danych
wedtug aplikacji, wykres zuzycia danych,

o Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut

. Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni, ostatnie 15 dni,

ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu podatnosciami bezpieczeristwa:
Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu zarzgdzajgcego
dostepnego przez przegladarke internetowa

2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.
3. Dostep do portalu zarzgdzajgcego odbywa sie za pomocg wspieranych przegladarek
internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujgcych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz w
postaci aplikacji instalowanej lokalnie

6. Nod skanujacy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy
operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzgdzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw
b) zablokowania mozliwosci zmiany konfiguracji widgetow
c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie
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raportéw.

d)
e)

tworzenie grup skandw z odpowiednig konfiguracjg poszczegdlnych skandw podatnosci
eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych

Deduplikacja danych,

Backup przyrostowy i réznicowy,

Wersjonowanie plikéw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
Backup danych lokalnych — plikowy oraz poczty Outlook,

Backup otwartych plikéw (VSS),

Filtr plikéw oraz folderdw,

Domysine wykluczenia zbednych plikow (pliki tymczasowe etc.),
Wytgczanie komputera po wykonaniu backupu,

Przywracanie danych do wskazanej lokalizacji,

Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
Wyszukiwanie plikéw w repozytorium uzytkownika,

Ustawienia

Automatyczne logowanie,

Zapamietywanie danych logowania,

Automatyczne uruchamianie programu przy starcie systemu,
Ustawianie priorytetu dla procesu backupu,

Zmiana klucza szyfrujgcego,

Ustawienia przepustowosci/zajetosci pasma,

Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

Zastepowanie nazwy pliku GUID-em,

Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera uzytkownika,
Kompresja danych,

Transmisja po bezpiecznym protokole TLS,

Deklaracja klucza szyfrujgcego dane uzytkownika,

Szczegotowy dziennik zdarzen dostepny z poziomu aplikacji,

Obliczanie sumy kontrolnej,

Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center, na terenie
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Polski.
WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i nowsze, Mac OS, Licencje przypisywane do

jednego urzadzenia z limitem pojemnosci przestrzeni w chmurze — minimum 50 GB. Wsparcie techniczne,
Swiadczone jest bezposrednio od producenta, w jezyku polskim, zawarte jest w cenie licencji.

Procedura
testowania

Testy SYSmark® 25 muszg by¢ wykonane w konfiguracji komputera identycznej z wymagang przy
rozdzielczosci ekranu 1920x1080 pixeli/60 Hz, 32-bitowej gtebi koloru.

Wymaga sie przeprowadzenia testéw SYSmark® 25 na systemie operacyjnym w wersji zgodnej z
oferowang (Home, Professional lub Edu), ale nie starszym wydaniem niz 21H2.

Testy muszg zosta¢ wykonane z wtgczonymi wszystkimi ustawieniami z zaktadki ,,Required” oraz
,Recommended”. Nie dopuszcza sie w tescie uzywania zadnej opcji z zaktadki ,,Optional”.

Nie dopuszcza sie modyfikacji ustawien BIOS (overclockingu) w celu osiggniecia wyzszej wydajnosci
urzgdzenia.

W przypadku uzycia przez Wykonawce testu BAPCo do oceny wydajnosci Zamawiajgcy zastrzega sobie, iz
w celu sprawdzenia poprawnosci przeprowadzonych testow Wykonawca musi dostarczy¢ Zamawiajgcemu
oprogramowanie testujgce wraz z licencjg, zestaw komputerowy w konfiguracji identycznej z wymagang
oraz doktadne opisy uzytych testéw wraz z wynikami w formacie PDF w terminie nie dtuzszym niz 7 dni od
otrzymania zawiadomienia od Zamawiajgcego.

Wymagania
dodatkowe

Zamawiajacy nie dopuszcza zadnej ingerencji w sprzet komputerowy pomiedzy Producentem, a
Zamawiajgcym. Komputer musi by¢ dostarczony w konfiguracji fabrycznej producenta.

Zamawiajacy nie dopuszcza osiggniecia wymaganych portéw, ztgcz, gniazd rozszerzern za pomoca
adapterow, przejscidwek, czy innych urzadzen peryferyjnych.

Zamawiajacy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego producenta oraz dostarczonej
konfiguracji na dedykowanej stronie internetowej producenta sprzetu lub poprzez wystgpienie o stosowng
informacje do producenta.

Strona internetowa z okresleniem wsparcia
technicznego, konfiguracji oraz rezimu
gwarancyjnego lub adres mailowy do
Producenta: ...oceeveeveeeceeeeeee

Monitor

”

Rozmiar matrycy minimum 23,8
Typ matrycy: VA

Powierzchnia matrycy: Matowa
Rozdzielczos¢ natywna minimum 1920x1080 FHD

Producent: ....c.ccoeveeveeeieee e
Model:

Kod produktu: ......ccccevvevieviiiiie e
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Kontrast statyczny minimum 3 000:1
Proporcje: 16:9

Jasno$¢ minimum 250 cd/m2

Ods$wiezanie matrycy minimum 60 Hz

Czas reakcji nie wiecej niz 4ms

Technologia FlickerFree lub réwnowazna
Technologia Low Blue lub réwnowazna
Gtosniki: wbudowane, min. 2x 2W
Poziomy/pionowy kat widzenia: 178/178 stopni
Porty minimum: 1x VGA; 1x HDMI

Regulacja pochylenia minimum -5/20 stopni
Waga z podstawka nie wiecej niz 3kg
Wyposazenie w zestawie: kabel HDMI, kabel zasilajgcy
Gwarancja minimum 24 miesigce

4. Stacje robocze graficzne z monitorami —5 kompletéw

Rodzaj komponentu

Wymagane minimalne parametry techniczne komputera

Typ

Komputer stacjonarny.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, aplikacji graficznych, dostepu do internetu oraz poczty elektronicznej

Wydajnosc¢ obliczeniowa

Procesor dedykowany do pracy w komputerach stacjonarnych.

Oferowany komputer musi osigga¢ w tescie wydajnosci:

SYSMARK 25 Overall Rating — wynik min. 1500 pkt — test z przeprowadzonej konfiguracji zataczy¢ do oferty.
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych ustawieniach
konfiguratora dotgczonego przez firme BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz wtgczonych
wszystkich urzgdzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajgcego

Oferowane parametry

Producent:

MoOdel: i
Kod produktu:

Dane szczegofowe
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pochodzgcego z innego zrddta niz fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania
w ustawieniach BIOS ( tzn. wytgczanie urzgdzen stanowigcych petna konfiguracje) jak réwniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych wszystkich wymaganych
testow Oferent musi dostarczy¢ Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz
doktadny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie
dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego

Pamiec operacyjna

Min. 16GB DDR4 3200MHz, mozliwos¢ rozbudowy do min. 32GB.
Obstuga pamieci DDR4 1866/ 2133/ 2400/ 2667(0C)/ 2933(0C)/3200(0C)+ MHz

Parametry pamieci
masowej

Min. 1x 512GB SSD PCle.
Wsparcie dla dyskow M.2 NVMe oraz 2.5 SATA.

Grafika

Karta graficzna ze wsparciem dla DirectX 12, ztgcza video: min. 1xHDMI, 1x DisplayPort z min. 6GB DDR5
pamieci wiasnej.
Karta osiggajgca w tescie Sysmark25 Creativity wynik min. 1400 punktow — wynik testéw zatgczy¢ do oferty.

Wyposazenie
multimedialne

Karta dZwiekowa zintegrowana z ptytg gtéwng, min. 2 kanatowa;

Obudowa

Obudowa zaprojektowana i wykonana na zlecenie producenta komputera o sumie wymiaréw nie wiekszej niz
98cm. Mozliwos¢ montazu petnowymiarowych kart graficznych, montaz beznarzedziowy dysku 3,5" oraz 2,5”,
napedu optycznego i kart rozszerzen. Obudowa wykonana z wytrzymatego tworzywa, blachy o grubosci co
najmniej 0,6mm.

mozliwo$¢ montazu dysku 2,5" oraz 3,5" wewngatrz obudowy

Zewnetrzne zatoki: 1x 5,25 (dopuszcza sie wneke slim)

Wewnetrzne zatoki: 2x 2,5, 1x3,5.

wyposazona w co najmniej 2 porty 3.1 oraz ztgcza mikrofonu i stuchawek z przodu obudowy

wbudowana karta sieciowa 10/100/1000

mozliwos¢ otwierania bez uzycia narzedzi (wkrety reczne)

wyposazona w Kensington Lock

Zasilacz o mocy minimum 500W 80+ Bronze.

Certyfikaty i standardy

Deklaracja zgodnosci CE

Poprawna prac z oprogramowaniem systemowym Microsoft — dotgczy¢ Windows hardware certification
report

Produkcja sprzetu zgodnie z ISO 9001, ISO 27001, ISO 28000 — zatgczy¢ do oferty.

Producent i model procesora:

Producent i model karty
graficznej:

Producent i wersja systemu
operacyjnego:

Producent i wersja
oprogramowania
zabezpieczajgcego:
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Oprogramowanie
zabezpieczajgce —w
formularzu oferty nalezy
podac petng nazwe
oferowanego
oprogramowania

System chroniacy przed zagrozeniami, posiadajgcy certyfikaty: OPSWAT Platinum, AV-Test “Top Product’, AV
Comperative Advance +, ISO 27001 . Silnik musi umozliwia¢ co najmniej:

. wykrywanie i blokowania plikow ze szkodliwg zawartoscig, w tym osadzonych/skompresowanych
plikdw, ktére uzywajg czasie rzeczywistym algorytmdw kompresji,

. wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania, réwniez przy uzyciu
technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)

. skanowanie urzadzen USB natychmiast po podfaczeniu,

. automatyczne odtgczanie zainfekowanej koncéwki od sieci,

. skanowanie plikdw w czasie rzeczywistym, na zadanie, w interwatach czasowych lub poprzez

harmonogram, w sposdb w petni konfigurowalny w stosunku do podejmowanych akcji w przypadku wykrycia
zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.

. Zarzadzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o nazwie komputera,
producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny, szczegétach systemu
operacyjnego, lokalnych kontach uzytkownikdéw, dacie i godzinie uruchomienia i ostatniego restartu
komputera, parametrach sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dotgczonych
peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portéw

. Musi pozwalaé na wykluczenie adreséw IP oraz PORTOw TCP/IP z modutu wykrywania skanowania
portow

. Modut wykrywania atakéw DDoS musi posiada¢ kilka poziomdw wrazliwosci

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach korcowych za pomoca

silnych algorytmoéw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskow
dziatajgcych m.in. na komputerach z systemem Windows.

o Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu koricowego. Oprogramowanie
szyfruje catg zawartos$¢ na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen zewnetrznych
podtgczanych do stacji koricowe;.
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Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg blokowane podczas
podtgczanie do stacji koricowej.

Istnieje mozliwosc¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB oraz blokada mozliwosci
uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwia¢ korzystanie z pozostatych
danych zapisanych na takich dyskach.

Interfejs zarzgdzania wyswietla monity o zblizajgcym sie zakonczeniu licencji, a takze powiadamia o
zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware. Dziatanie
modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko procesom systemowym
oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych wrazliwe dane
uzytkownika.

Mozliwosc¢ zdefiniowania zaufanych folderow. Aplikacje uruchamiane z zaufanych folderéw majg mozliwosc
modyfikowania plikdw objetych dodatkowg ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace zapobiegajgce prze
niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzadzajgca zainstalowana na serwerze musi umozliwia¢ co najmniej:

. Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnos¢ raportowania konsoli

. Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach klienckich, na
pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozrdéznieniem docelowej platformy

systemowej (w tym 32 lub 64bit dla systemow Windows i Linux), w formie plikéw .exe  lub .msi dla
Windows oraz formatach dla systemow Linux

. Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych, ktérych zrodtem
bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci Internet.
. Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i graficzng, z

mozliwoscig automatycznego czyszczenia starych raportow, z mozliwoscig eksportu do formatow CSV i PDF,
prezentujgce dane zaréwno z logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji
klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z funkcjonalnosci musi
mie¢ mozliwos¢ konfiguracji

Zarzgdzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzgdzen koncowych
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zainstalowanych w réznych biurach

2. Musi posiadac zdolno$¢ do tworzenia kopii zapasowych i przywracania plikow konfiguracyjnych z
serwera chmury

3. Musi posiadac¢ zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej i zastosowac jg

globalnie do wszystkich biur

4. Musi mie¢ mozliwo$¢ tworzenia wielu poziomdw dostepu do hierarchii aby umozliwi¢ dostep do
Chmury zgodnie z przypisaniem do grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach

6. Musi posiadac mozliwos¢ przegladania raportéw podsumowujgcych dla wszystkich urzadzen

7. Musi posiadac zdolnos$¢ do uzyskania raportow i powiadomien za pomocg poczty elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych wolumindw dyskowych, dystrybucji
szyfrowania, polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi do uzyskania dostepu
do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych sciggnietych z dedykowanej
witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzgdzany z konsoli na serwerze, co najmniej:

. rozne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

. funkcje przyznania praw dostepu dla nosnikow pamieci tj. USB, CD

. funkcje regulowania potgczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzgdzen peryferyjnych typu: drukarki, skanery i kamery
internetowe

. funkcje blokady lub zezwolenia na pofaczenie sie z urzgdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

o mozliwosé tymczasowego dodania dostepu do urzadzenia przez administratora

o zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koncowych z
zainstalowanym oprogramowaniem klienckim systemu

. mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep urzadzeniom innym niz
klawiatura i myszka

. mozliwos¢ zezwalania na dostep tylko urzgdzeniom wczesniej dodanym przez administratora
. mozliwos¢ zarzgdzani urzadzeniami podtgczanymi do koncowki, takimi jak iPhone, iPad, iPod,
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Webcam, card reader, BlackBerry

. mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen wskazanych na
koncéwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwos¢ blokowania kazdej aplikacji

. mozliwo$¢ zablokowania aplikacji w oparciu o kategorie

. mozliwo$¢ dodania wtasnych aplikacji do listy zablokowanych

. zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez
konsole administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji

. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application,
backup software, encrypting tool

. mozliwos¢ generowania i wysytania raportéw o aktywnosci na réznych kanatach transmisji danych,
takich jak wymienne urzgdzenia, udziaty sieciowe czy schowki.

. mozliwos¢ zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zarowno na systemie operacyjnym
Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informacji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stow/fraz do wyszukania w réznych typow plikéw
. mozliwos¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj

. mozliwos$¢ monitorowania i zarzadzania danymi udostepnianymi poprzez zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

. ochrona zawartosci schowka systemu

o ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

o mozliwosé dodawania wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

o ochrona plikdw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed wyciekiem

. mozliwos¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili préoby wykonania niepozgdanego dziatania

. ochrona przez wyciekiem plikdw poprzez programy typu p2p
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Monitorowanie zmian w plikach:

. Mozliwos¢ monitorowania dziatan zwigzanych z obstuga plikdw, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajow plikdw.

. Mozliwosé wykluczenia okreslonych plikdw/folderéw dla procedury monitorowania.

. Generator raportéw do funkcjonalnosci monitora zmian w plikach.

. mozliwos$¢ Sledzenia zmian we wszystkich plikach

. mozliwos¢ sledzenia zmian w oprogramowaniu zainstalowanym na korficéwkach

. mozliwos¢ definiowana wtasnych typow plikdw

Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru oraz defragmentacji
dysku

. optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)

3. Mac OS X, Mac OS 10

4 Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

. Musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzgdzeniami mobilnymi z systemami
Android oraz iOS a takze ich ochrone
. Funkcjonalnos$¢ musi by¢ realizowana za pomocg platformy w chmurze bez infrastruktury wewnatrz

sieci firmowej.
Zarzadzanie uzytkownikiem

o Musi umozliwia¢ zarzadzanie uzytkownikami przypisanymi do numerow telefonéw oraz adresow
email

. Musi umozliwia¢ przypisanie atrybutéw do uzytkownikdw, co najmniej: Imie, Nazwisko, adres email,
Departament, numer telefonu stacjonarnego, numer telefonu komarkowego, typ uzytkownika

. Musi posiada¢ mozliwos¢ sprawdzenia listy urzgdzen przypisanych uzytkownikowi
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. Musi posiada¢ mozliwos¢ eksportu danych uzytkownika

Zarzgdzanie urzadzeniem

. Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

. Musi umozliwia¢ import listy urzadzen z pliku CSV

. Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych

. Musi umozliwia¢ podglad co najmniej nastepujgcych informacji konfiguracji: Data wdrozenia, typ

wdrozenia, status wdrozenia, status urzadzenia, numer telefonu, wtasciciel, typ witasciciela, grupa, reguty,
konfiguracja geolokacji, wersja agenta

. Musi umozliwia¢ podglad co najmniej nastepujgcych informacji sprzetowych: model, producent,
system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen na dysku, catkowita
przesztosé na dysku, bateria, zuzycie procesora, sygnat

. Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni, ostatnie 15 dni,
ostatnie 30 dni, wtasny zakres

. Musi zawierac¢ podglad aktualnie zainstalowanych aplikacji

. Musi zawiera¢ informacje o zuzyciu facza danych, a w tym: Ogdlne zuzycie danych, zuzycie danych
wedtug aplikacji, wykres zuzycia danych,

. Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut

. Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni, ostatnie 15 dni,

ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu podatnosciami bezpieczenstwa:
Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu zarzagdzajacego
dostepnego przez przegladarke internetowa

2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.

3. Dostep do portalu zarzagdzajgcego odbywa sie za pomocg wspieranych przegladarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujgcych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz w
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postaci aplikacji instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy
operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajacy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw

b) zablokowania mozliwosci zmiany konfiguracji widgetow

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosSci oraz tworzenie raportow.
d) tworzenie grup skanow z odpowiednig konfiguracjg poszczegdlnych skanow podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych

- Deduplikacja danych,

- Backup przyrostowy i roznicowy,

- Wersjonowanie plikdw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
- Backup danych lokalnych — plikowy oraz poczty Outlook,

- Backup otwartych plikow (VSS),

- Filtr plikow oraz folderow,

- Domysine wykluczenia zbednych plikow (pliki tymczasowe etc.),

- Wyfaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
- Wyszukiwanie plikdw w repozytorium uzytkownika,

Ustawienia

- Automatyczne logowanie,

- Zapamietywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie systemu,

- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujacego,

- Ustawienia przepustowosci/zajetosci pasma,
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- Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera uzytkownika,

- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujgcego dane uzytkownika,

- Szczegdbtowy dziennik zdarzer dostepny z poziomu aplikacji,

- Obliczanie sumy kontrolnej,

- Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center, na terenie
Polski.

WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i nowsze, Mac OS,Licencje przypisywane do jednego
urzadzenia z limitem pojemnosci przestrzeni w chmurze — minimum 50 GB. Wsparcie techniczne, Swiadczone
jest bezposrednio od producenta, w jezyku polskim, zawarte jest w cenie licencji.

BIOS

BIOS zgodny ze specyfikacjg UEFI

Mozliwosc¢ obstugi klawiaturg oraz mysza

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podtgczonych do
niego urzadzen zewnetrznych odczytania z BIOS informacji o:

wersji BIOS,

nr seryjnym komputera,

ilosci pamieci RAM,

typie procesora,

pojemnosci zainstalowanego dysku twardego

rodzajach napedow optycznych

kontrolerze audio

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzagdzen

BIOS ma by¢ w petni obstugiwany przez interfejs myszy i klawiatury oraz w petni wykorzystywac dyski twarde
wieksze niz 2.2TB

System operacyjny —w
formularzu oferty nalezy
podac wersje

Parycja Recovery umozliwiajgca w przypadku awarii dysku twardego ponowng instalacje zainstalowanego
systemu operacyjnego oraz nosnik zawierajgcy sterowniki wszystkich zainstalowanych urzgdzen
Windows 11 Professional lub réwnowazny:

43




Forepiaie Reeczpospotita U e [
Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

oferowanego
oprogramowania

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem , uczenia sie” pisma
uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim

4. Whbudowane w system operacyjny minimum dwie przegladarki Internetowe

5. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstéw,

metadanych) dostepny z kilku poziomdw: poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

6. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty
systemowe, menedzer plikdw.

7. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

8. Whbudowany system pomocy w jezyku polskim.

9. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

10. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce

11. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

12. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

13. Mozliwosc¢ pracy w domenie Active Directory

Gwarancja i wsparcie
techniczne producenta

3-letnia gwarancja producenta, Czas reakcji serwisu do konca nastepnego dnia roboczego. Firma serwisujaca
musi posiadac ISO 9001:2000 na $wiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
komputera — dokumenty potwierdzajgce zatgczy¢ do oferty.

Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta komputera, dostepna w czasie
obowigzywania gwarancji na sprzet i umozliwiajgca po podaniu numeru seryjnego urzadzenia:

- weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie dostarczonego oprogramowania (system
operacyjny, szczegdtowa konfiguracja sprzetowa - CPU, HDD, pamigd)

Mozliwosc¢ aktualizacji i pobrania sterownikow do oferowanego modelu komputera w najnowszych
certyfikowanych wersjach przy uzyciu dedykowanego darmowego oprogramowania producenta lub
bezposrednio z sieci Internet za posrednictwem strony www producenta komputera po podaniu numeru
seryjnego komputera lub modelu komputera
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Wymagania dodatkowe

Wbudowane porty:

. min. 1 x VGA lub 1 x DVI
o min. 1 x HDMI ver. 1.4
. min. 8 portéw USB wyprowadzonych na zewngatrz komputera w tym min.: min. 2 porty USB 3.2 z

przodu obudowy, 4szt. USB 3.2 z tytu obudowy w tym min. 1szt. USB typ-C - wymagana ilo$¢ i rozmieszczenie
portow USB nie moze by¢ osiggnieta w wyniku stosowania konwerterow, przejsciéwek, kart PCle itp.

. porty stuchawek i mikrofonu na przednim oraz tylnym panelu obudowy.

. Komputer wyposazony w wewnetrzng karte sieci bezprzewodowej WiFi a/b/g/n

. Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gtéwna, wspierajgca obstuge Wol
(funkcja wtgczana przez uzytkownika), PXE 2.1.

. Ptyta gtdwna posiadajaca chipset rekomendowany przez producenta procesora. Zbudowana w

oparciu o kondensatory polimerowe o podwyzszonej trwatosci., przeznaczona dla danego urzadzenia;
wyposazona w :

SATA Il (6 Gb/s) - 4 szt.

M.2 - 1 szt.

PCle 3.0 x16 - 1 szt.

PCle 3.0 x1 - 2 szt.

2 ztacza DIMM z obstugg do 32GB DDR4 pamieci RAM, z obstugg DDR4-3200 MHz

. Klawiatura USB w uktadzie polski programisty

. Mysz USB z klawiszami oraz rolka (scroll)

. Whbudowana w obudowe nagrywarka DVD +/-RW szybko$¢é min. x24 wraz z oprogramowaniem do
nagrywania i odtwarzania ptyt

. Dotgczony nosnik ze sterownikami

Wsparcie dla konfiguracji RAID 0, 1, 10

Whbudowany w ptyte gtéwng uktad przetwarzania energii, zapewniajgcy mozliwosé catosciowego zarzadzania
poziomem zuzywanej energii poprzez wykrywanie aktualnego poziomu wykorzystania zasobow PC (CPU, GPU,
HDD, zasilacza) oraz inteligentne przydzielanie mocy w czasie rzeczywistym. Uktad dziatajgcy automatycznie
od momentu uruchomienia komputera.

Ochrona przed nadmiernym napieciem zasilania:

System zasilania chronigcy obwdd specjalnie zaprojektowany przez producenta ptyty gtéwnej z wbudowanymi
regulatorami napiecia do ochrony chipsetu, gniazd potgczeniowych i kodekdw audio przed uszkodzeniem
spowodowanym nieoczekiwanymi napieciami wysokiej wartosci z niestabilnych albo ztych zasilaczy.
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5. Zapora sieciowa UTM z licencjami na 3 lata — 1 szt.

Parametry minimalne

Oferowane parametry

Wymagania Ogolne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie
od dostawcy tgcza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczeristwa mogg by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.

Redundancja, monitoring
i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwos$¢ tagczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia
funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz tgczy sieciowych.

3.  Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkow statyczng oraz w oparciu o protokoét LACP. Ponadto daje mozliwos¢
tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsdw:
e 10 portami Gigabit Ethernet RJ-45.

Producent:

Model:

Nazwa pakietu licencji:

SPELNIA TAK / NIE*
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2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurowaé co najmniej 200 interfejsdéw wirtualnych, definiowanych jako
VLAN'’y w oparciu o standard 802.1Q.
4.  System jest wyposazony w zasilanie AC.
Parametry 1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych
wydajnosciowe: potaczen na sekunde.
2. Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.
3. Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.
5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.
6. Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 650 Mbps.
7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600

Mbps.

Funkcje Systemu
Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1.

L 0N WwWDN

N
o

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych Iub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beds zastosowane do dwu-
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sktadnikowego uwierzytelnienia administratorow lub w ramach potgczent VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych typow
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytarh DNS na lokalnym serwerze DNS jak i
w ruchu przechodzgcym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall 1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych:
kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP
Zrédtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN w celu

dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e (Cisco ACI.

e Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.
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Kubernetes.

Potgczenia VPN

1. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML
5.0.

Prace w trybie Tunnel z mozliwoscig witgczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje potaczen
IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w
implementacji.

Routing i obstuga faczy
WAN

W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.

49



Fundusze

: Unia Europejska
Europejskie sngCkZaPOSPOllta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokotu sieciowego,
oznaczen Type of Service w nagtéwkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3),
BGP oraz PIM.

4.  Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN 1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do tgczy WAN.

2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzgdzanie pasmem 1. System Firewall umozliwia zarzadzanie pasmem poprzez okreSlenie: maksymalnej i gwarantowane;j
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System pozwala zdefiniowac pasmo dla wybranych uzytkownikow niezaleznie od ich adresu IP.

4. System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware 1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotoéw: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.

3. System umozliwia skanowanie archiwdéw, w tym co najmniej: Zip, RAR. W przypadku archiwdéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwow, ktére nie mogg zostac przeskanowane, poniewaz
sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu

operacyjnego Android).
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6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

7. System wspotpracuje z dedykowang platformg typu Sandbox lub ustuga typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikdw.

9. Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami 1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakow zawiera minimum 5000 wpisow i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

4.  Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkdw oraz wtasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL oraz Cookies dla protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;.
Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji 1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
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wykonywanych czynnosci, np.: pobieranie, wysyfanie plikdw.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczeristwa: proxy,
P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkdw oraz wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie
2021).

7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionow adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace Zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne listy dla
adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w
tym pozwala definiowad strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos$¢ wykonania akcji typu ,, Warning” — ostrzezenie uzytkownika wymagajgce od
niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akgji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okredli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikaciji.

Uwierzytelnianie
uzytkownikéw w ramach
sesji

. System Firewall umozliwia weryfikacje tozsamosci uzytkownikdw za pomoca:

Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
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2. System daje mozliwosc¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizmow: RADIUS, API lub SYSLOG w tym
procesie.

4. Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa systemu dotyczacych ruchu
HTTP.

Zarzadzanie 1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i moga wspdtpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ wtgczenia mechanizmdéw uwierzytelniania dwusktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomocga protokotow Netflow lub sFlow.

5. System daje mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podglgdu pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu
(RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie 1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowe] lub
programowej.
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2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobow oraz
stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logdw do wielu
serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

o Uk Ww

Certyfikaty

Poszczegdlne elementy systemu bezpieczenstwa posiadajg nastepujgce certyfikacje: ICSA lub EAL4 dla funkcji
Firewall.

Testy wydajnoSciowe
oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje: Kontrola
Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzerh mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresow
IP/domen na okres 36 miesiecy.

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajgcym na naprawie lub
wymianie urzgdzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware replacement). W ramach
tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7.

Opisy do wymagan
ogdlnych

1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat uzyskany dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczeristwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229,
poz. 2315 z poin zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
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wtasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do

produktéow podwadjnego zastosowania.

2. Zaleca sie, aby zostat uzyskany dokument - os$wiadczenie producenta
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy,

np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym.

lub autoryzowanego

6. Przetgcznik — 2 szt.

Parametry minimalne

Oferowane parametry

Cechy zarzadzania

Przetacznik zarzadzany

Producent:

Przetacznik wielowarstwowy L2/L3

Interfejsy sieciowe —
wymagania minimalne

Liczba portéw RJ-45 Ethernet: 48

Model:

Podstawowe przetgczania Ethernet RJ-45 porty typu Gigabit Ethernet (10/100/1000)

4 zainstalowane moduty SFP+

SPELNIA TAK / NIE*

Sie¢ komputerowa

Standardy komunikacyjne: IEEE 802.3af, IEEE 802.3at

Obstuga 10G

Dublowanie portow

Petny dupleks

Podpora kontroli przeptywu

Automatyczne MDI/MDI-X

Protokot drzewa rozpinajgcego

Automatyczne wykrywanie

Obstuga sieci VLAN

Przekazanie (audycja)
Danych

Przepustowos¢ rutowania/przetgczania: min. 176 Gbit/s

Przepustowos$¢é min. 88000 Mpps

Predkos¢ przekazywania min. 130,944 Mpps
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Trasa statyczna

Zgodny z Jumbo Frames

Ochrona

Funkcja DHCP server

Typ uwierzytelniania IEEE 802.1x, RADIUS

Parametry fizyczne

Wymiary urzgdzenia muszg pozwalaé na montaz w szafie rack 19", obudowa nie moze by¢ wyzsza niz 1U

Diody LED: Dziatanie, Link, PoE, Predkos¢, System

Certyfikaty CE, FCC, IC (certyfikaty dotgczy¢ do oferty)

Praca

Kod zharmonizowanego systemu (HS)85176990

Zarzadzanie energia

Zasilacz w zestawie

Jedna jednostka zasilania

Napiecie wejsciowe AC 100 - 240 V

Czestotliwosé wejsciowa AC 50/60 Hz

Napiecie wejsciowe DC 44 - 57 V

Prad wejsciowy 11.54 A

Zasilanie przez Ethernet

Obstuga PoE

Power over Ethernet Plus (PoE +) min. ilo$¢ portdéw 40

Zasilanie przez Ethernet (PoE) zasilanie na port 64 W

Catkowita Power over Ethernet (PoE) budzetu 600 W

Warunki zewnetrzne

Minimalny zakres temperatury pracy: -5 - 40 °C

Minimalny zakres wilgotnosci wzglednej 10 - 90%

7. Laptopy—5 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw

Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Ekran Matryca IPS lub VA, 15,6” z pods$wietleniem w technologii LED (katy widzenia 178 stopni), powtoka

antyrefleksyjna Anti-Glare- rozdzielczos¢: FHD 1920x1080, 220nits

Obudowa Obudowa komputera matowa, pokrywa matrycy ze stopow aluminum, zawiasy metalowe. Kgt otwarcia matrycy

Parametry oferowane

Producent: ....c.ccoeveeveeieeeee e
Model: v

Kod produktu: ...c.ccceeuvevieiiiiieecees
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min.150 stopni. W obudowe wbudowane co najmien 2 diody sygnalizujgce stan natadowania akumulatora oraz
prace dysku twardego.

Chipset

Dostosowany do zaoferowanego procesora

Ptyta gtowna

Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs SATA Il (6 Gb/s) do
obstugi dyskéw twardych. Mozliwosc instalacji dwdch dyskow twardych 1x M.2 oraz 1x 2.5.

Wydajnos¢ komputera

Oferowany komputer przeno$ny musi osiggac¢ w tescie wydajnosci :

SYSMARK 25 — wynik min. 1100 — test z przeprowadzonej konfiguracji zataczy¢ zatgczy¢ do oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych ustawieniach
konfiguratora dotgczonego przez firme BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz wtgczonych
wszystkich urzgdzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajgcego
pochodzgcego z innego zrddta niz fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania w
ustawieniach BIOS ( tzn. wytaczanie urzadzen stanowigcych petng konfiguracje) jak réwniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych wszystkich wymaganych
testow Oferent musi dostarczy¢ Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dtuzszym niz 3
dni od otrzymania zawiadomienia od Zamawiajgcego

Pamiec¢ operacyjna

Min 16GB z mozliwoscig rozbudowy do 32GB, rodzaj pamieci min. DDR4, 3200MHz.

Dysk twardy

Min. 256GB SSD zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzytujgca pamie¢ RAM systemu dynamicznie przydzielang na potrzeby grafiki
w trybie UMA (Unified Memory Access) —z mozliwoscig dynamicznego przydzielenia do 2 GB pamieci.

Audio/Video

Whbudowana, zgodna z HD Audio, wbudowane gtosniki stereo min 2x 1,5W, wbudowane dwa mikrofony,
sterowanie gtosnosciag gtosnikdw za posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze,
wydzielony przycisk funkcyjny do natychmiastowego wyciszania gtosnikow oraz mikrofonu (mute), kamera
HD720p

Karta sieciowa

Zintegrowana z ptytg gtéwng 10/100/1000 — RJ 45

Porty/ztacza

USB 3.2 - 2 szt.

USB 3.2 Typu-C (z DisplayPort) - 1 szt.
USB 2.0 -1 szt.

HDMI 1.4 - 1 szt.

Dane szczegofowe
Producent i model procesora:

Producent i wersja systemu

OPEraCYjNEEO: weveceeeeireereerieeverieienns

Producent i wersja dodatkowego
oprogramowania:
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Czytnik kart pamieci microSD - 1 szt.
RJ-45 (LAN) - 1 szt.
Wyjscie stuchawkowe/wejscie mikrofonowe - 1 szt.

Klawiatura Klawiatura podswietlana wyspowa, ukfad US. Klawiatura z wydzielonym blokiem numerycznym.

WiFi Whbudowana karta sieciowa, pracujgca w standardzie AX

Bluetooth Wbudowany modut Bluetooth 5.1

Bateria Bateria pozwalajgca na nieprzerwang prace urzgdzenia min. 8 godzin wedtug testu MobileMark25 Battery Life —
test zatgczy¢ do oferty.

Zasilacz Zasilacz zewnetrzny max 65W

Bezpieczenstwo

- ztacze Kensington Lock,

- Zintegrowany z ptytg gtéwnga dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza sprzetowego (TPM
2.0).

Certyfikaty i standardy

e  Certyfikat ISO9001, 14001, 50 001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)

e Deklaracja zgodnosci CE (zataczy¢ do oferty)

e Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki

Waga/Wymiary

Waga urzadzenia z baterig podstawowg maksymalnie 1,8kg

Oprogramowanie
zabezpieczajgce —w
formularzu oferty nalezy
podac petng nazwe
oferowanego
oprogramowania

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty: OPSWAT Platinum, AV-Test “Top Product’, AV
Comperative Advance +, ISO 27001 . Silnik musi umozliwia¢ co najmniej:

. wykrywanie i blokowania plikow ze szkodliwg zawartoscig, w tym osadzonych/skompresowanych
plikdw, ktére uzywajg czasie rzeczywistym algorytmdw kompresji,

J wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego oprogramowania, réwniez przy uzyciu
technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)

o skanowanie urzadzen USB natychmiast po podtgczeniu,

. automatyczne odtgczanie zainfekowanej koncéwki od sieci,

o skanowanie plikéw w czasie rzeczywistym, na zadanie, w interwatach czasowych lub poprzez
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harmonogram, w sposéb w petni konfigurowalny w stosunku do podejmowanych akcji w przypadku wykrycia
zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.

. Zarzadzanie ,,aktywami” stacji klienckiej, zbierajace informacje co najmniej o nazwie komputera,
producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny, szczegétach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie uruchomienia i ostatniego restartu komputera,
parametrach sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dotgczonych peryferiach.

. Musi posiadaé¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portéw

. Musi pozwala¢ na wykluczenie adreséw IP oraz PORTOw TCP/IP z modutu wykrywania skanowania
portow

. Modut wykrywania atakéw DDoS musi posiada¢ kilka poziomdéw wrazliwosci

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach korcowych za pomoca

silnych algorytmdw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskéw dziatajgcych
m.in. na komputerach z systemem Windows.

. Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu koricowego. Oprogramowanie
szyfruje catg zawartosc na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzagdzen zewnetrznych podtgczanych
do stacji koricowej.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktore nie bedg blokowane podczas
podtgczanie do stacji korcowe;j.

Istnieje mozliwosc¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB oraz blokada mozliwosci
uruchamiania oprogramowania z takich dyskow. Blokada ta powinna umozliwia¢ korzystanie z pozostatych
danych zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakoniczeniu licencji, a takze powiadamia o zakonczeniu
licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware. Dziatanie
modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikow, tylko procesom systemowym
oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajacych wrazliwe dane
uzytkownika.
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Mozliwosc¢ zdefiniowania zaufanych folderow. Aplikacje uruchamiane z zaufanych folderéw maja mozliwosc
modyfikowania plikdw objetych dodatkowg ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce zapobiegajace prze
niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzadzajgca zainstalowana na serwerze musi umozliwia¢ co najmniej:

. Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnos¢ raportowania konsoli

. Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach klienckich, na
pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowej platformy

systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie plikéw .exe  lub .msi dla Windows
oraz formatach dla systemdw Linux

. Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych, ktérych zrodtem
bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci Internet.
. Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i graficzng, z

mozliwoscig automatycznego czyszczenia starych raportow, z mozliwoscig eksportu do formatow CSV i PDF,
prezentujgce dane zaréwno z logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich,
w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z funkcjonalnosci musi mie¢
mozliwos$¢ konfiguracji

Zarzgdzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen koncowych
zainstalowanych w réznych biurach

2. Musi posiadac zdolno$¢ do tworzenia kopii zapasowych i przywracania plikow konfiguracyjnych z
serwera chmury

3. Musi posiadac zdolno$¢ do promowania skutecznej polityki lokalnej do globalnej i zastosowac ja

globalnie do wszystkich biur

4. Musi mie¢ mozliwos¢ tworzenia wielu poziomdw dostepu do hierarchii aby umozliwi¢ dostep do
Chmury zgodnie z przypisaniem do grupy

5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach

6. Musi posiada¢ mozliwos¢ przeglagdania raportéw podsumowujacych dla wszystkich urzadzen

7. Musi posiadac zdolnos$¢ do uzyskania raportow i powiadomien za pomocg poczty elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych woluminéw dyskowych, dystrybucji
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szyfrowania, polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi do uzyskania dostepu do
zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych sciggnietych z dedykowanej
witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzgdzajaca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzagdzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzgdzany z konsoli na serwerze, co najmniej:

. rozne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

. funkcje przyznania praw dostepu dla no$nikéw pamieci tj. USB, CD

. funkcje regulowania potaczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i kamery
internetowe

. funkcje blokady lub zezwolenia na potgczenie sie z urzgdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

. mozliwos¢ tymczasowego dodania dostepu do urzgdzenia przez administratora

. zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych z zainstalowanym
oprogramowaniem klienckim systemu

. mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujac dostep urzadzeniom innym niz
klawiatura i myszka

. mozliwo$¢ zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez administratora

. mozliwos$¢ zarzadzani urzgdzeniami podtgczanymi do koncowki, takimi jak iPhone, iPad, iPod, Webcam,
card reader, BlackBerry

. mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych, — w tym urzadzen wskazanych na
koncéwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwo$¢ blokowania kazdej aplikacji

o mozliwo$¢ zablokowania aplikacji w oparciu o kategorie

o mozliwo$¢ dodania wtasnych aplikacji do listy zablokowanych

o zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez
konsole administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji
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. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application, backup
software, encrypting tool

. mozliwo$¢ generowania i wysytania raportéw o aktywnosci na réznych kanatach transmisji danych,
takich jak wymienne urzgdzenia, udziaty sieciowe czy schowki.

. mozliwos$¢ zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie operacyjnym
Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informacji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stow/fraz do wyszukania w réznych typéw plikow
. mozliwos¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj

o mozliwo$¢ monitorowania i zarzadzania danymi udostepnianymi poprzez zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

. ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

. mozliwos¢ dodawania wyjgtkéw dla domen, aplikacji i lokalizacji sieciowych

. ochrona plikdw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed wyciekiem

. mozliwo$¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozgdanego dziatania

. ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie zmian w plikach:

. Mozliwo$¢ monitorowania dziatan zwigzanych z obstugg plikdw, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajow plikdw.

. Mozliwos¢ wykluczenia okreslonych plikdw/folderéw dla procedury monitorowania.

o Generator raportéw do funkcjonalnosci monitora zmian w plikach.

o mozliwos$¢ sledzenia zmian we wszystkich plikach

o mozliwos¢ sledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach

. mozliwos¢ definiowana wtasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru oraz defragmentacji
dysku
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. optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem
. mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)

3. Mac OS X, Mac OS 10

4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

. Musi zapewnic¢ kompleksowy system ochrony i zarzgdzania urzgdzeniami mobilnymi z systemami
Android oraz iOS a takze ich ochrone
. Funkcjonalnos$¢ musi by¢ realizowana za pomocg platformy w chmurze bez infrastruktury wewnatrz

sieci firmowej.
Zarzadzanie uzytkownikiem

. Musi umozliwia¢ zarzgdzanie uzytkownikami przypisanymi do numerdéw telefondw oraz adreséw email
. Musi umozliwia¢ przypisanie atrybutéw do uzytkownikdw, co najmniej: Imie, Nazwisko, adres email,
Departament, numer telefonu stacjonarnego, numer telefonu komaérkowego, typ uzytkownika

. Musi posiada¢ mozliwos¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi

. Musi posiada¢ mozliwo$¢ eksportu danych uzytkownika

Zarzadzanie urzadzeniem

o Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

. Musi umozliwia¢ import listy urzadzen z pliku CSV

. Musi umozliwia¢ dodanie urzgdzen prywatnych oraz firmowych

. Musi umozliwia¢ podglad co najmniej nastepujgcych informacji konfiguracji: Data wdrozenia, typ

wdrozenia, status wdrozenia, status urzadzenia, numer telefonu, witasciciel, typ witasciciela, grupa, reguty,
konfiguracja geolokacji, wersja agenta

o Musi umozliwia¢ podglad co najmniej nastepujgcych informacji sprzetowych: model, producent,
system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen na dysku, catkowita
przesztosé na dysku, bateria, zuzycie procesora, sygnat

. Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni, ostatnie 15 dni,
ostatnie 30 dni, wtasny zakres
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. Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

. Musi zawiera¢ informacje o zuzyciu facza danych, a w tym: Ogdlne zuzycie danych, zuzycie danych
wedtug aplikacji, wykres zuzycia danych,

. Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut

. Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni, ostatnie 15 dni,

ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu podatnosciami bezpieczenstwa:
Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu zarzgdzajgcego dostepnego
przez przegladarke internetowa

2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.

3. Dostep do portalu zarzagdzajgcego odbywa sie za pomocg wspieranych przeglgdarek internetowych:

- Microsoft Internet Explorer
- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujgcych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz w postaci
aplikacji instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajacy musi umozliwiac:

) przeglad wybranych danych na podstawie konfigurowalnych widgetow

) zablokowania mozliwosci zmiany konfiguracji widgetéw

) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie raportow.
)

)

o O T o

tworzenie grup skandéw z odpowiednig konfiguracjg poszczegdlnych skandw podatnosci
eksport wszystkich skanéw podatnosci do pliku CSV

D

64




Fundusze

: Unia Europejska
Europejskie ngsckz:ospollta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Backup i przywracanie danych

Deduplikacja danych,

Backup przyrostowy i roznicowy,

Wersjonowanie plikow — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
Backup danych lokalnych — plikowy oraz poczty Outlook,

Backup otwartych plikow (VSS),

Filtr plikow oraz folderow,

Domyslne wykluczenia zbednych plikéw (pliki tymczasowe etc.),
Wyfaczanie komputera po wykonaniu backupu,

Przywracanie danych do wskazanej lokalizacji,

Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
Wyszukiwanie plikéw w repozytorium uzytkownika,

Ustawienia

Automatyczne logowanie,

Zapamietywanie danych logowania,

Automatyczne uruchamianie programu przy starcie systemu,
Ustawianie priorytetu dla procesu backupu,

Zmiana klucza szyfrujacego,

Ustawienia przepustowosci/zajetosci pasma,

Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

Zastepowanie nazwy pliku GUID-em,

Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera uzytkownika,
Kompresja danych,

Transmisja po bezpiecznym protokole TLS,

Deklaracja klucza szyfrujgcego dane uzytkownika,

Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji,

Obliczanie sumy kontrolnej,

Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center, na terenie Polski.

WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i nowsze, Mac OS,Licencje przypisywane do jednego
urzadzenia z limitem pojemnosci przestrzeni w chmurze — minimum 50 GB. Wsparcie techniczne, Swiadczone

jest bezposrednio od producenta, w jezyku polskim, zawarte jest w cenie licencji.
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Oprogramowanie
dodatkowe - w
formularzu oferty trzeba
podacé nazwe
oferowanego
oprogramowania

Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie umozliwiajace :
- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie systemu operacyjnego
producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej dostepnej wersji,
- mozliwosc przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS’u bezposrednio na stronie
producenta przy uzyciu potgczenia internetowego z automatycznym przekierowaniem a w szczegdlnosci
informacji:

a. o poprawkach i usprawnieniach dotyczgcych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce natychmiastowej instalacji),
rekomendowane i opcjonalne
- mozliwo$¢ wigczenia/wytgczenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy
instalacji sterownika, aplikacji ktéra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy dokonany zostat
ostatnio upgrade w szczegdlnosci z uwzglednieniem daty ( dd-mm-rrrr)
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z doktadng datg ( dd-mm-rrrr ) i
wersja ( rewizja wydania )
- doktadny wykaz wymaganych sterownikow, aplikacji, BIOS'u z informacjg o zainstalowanej obecnie wersji dla
oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml
- raport uwzgledniajgcy informacje o : sprawdzaniu aktualizacji, znalezionych aktualizacjach, $ciggnietych
aktualizacjach , zainstalowanych aktualizacjach z doktadnym rozbiciem jakich komponentéw to dotyczyto,
btedach podczas sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml od razu
spakowany z rozszerzeniem *.zip. Raport musi zawierac¢ z doktadng datg ( dd-mm-rrrr ) i godzing z podjetych i
wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

System operacyjny —w

Windows 11 Professional 64 bit lub rownowazny
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formularzu oferty trzeba
podacé nazwe
oferowanego
oprogramowania

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach dotykowych

Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,uczenia sie” pisma uzytkownika
— obstuga jezyka polskiego

Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim

Mozliwosc¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie sie
pomiedzy pulpitami za pomocg skrétow klawiaturowych lub GUL.

Whbudowane w system operacyjny minimum dwie przegladarki Internetowe

Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow, metadanych)
dostepny z kilku poziomoéw: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty systemowe,
menedzer plikow.

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

Whbudowany system pomocy w jezyku polskim.

Mozliwosc¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

Mozliwosc¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego
opdzniania dostarczania nowej wersji o minimum 4 miesigce.

Klucz produktu przypisany do komputera aby przy ponownej reinstalacji systemu nie byto koniecznosci
wpisywania klucza.

Mozliwos¢ podtgczenia do domeny Active Directory.

Gwarancja

3-letnia gwarancja $wiadczona na miejscu u klienta, czas reakcji serwisu, do korca nastepnego dnia roboczego.
Gwarancja musi musi oferowac przez caty okres :

- dostepnos¢ wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez caty rok (w jezyku polskim w dni
robocze)
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Firma serwisujgca musi posiadac ISO 9001:2000 na $wiadczenie ustug serwisowych oraz posiadac¢ autoryzacje
producenta komputera.

Wsparcie techniczne Dedykowany numer oraz adres email dla wsparcia technicznego i informacji produktowe;.

- mozliwos¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru seryjnego
- Naprawy gwarancyjne urzadzen muszg byc realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta.

8. Ploter drukujacy ze skanerem A0 — 1 szt.

Parametry minimalne

Oferowane parametry

Parametry podstawowe

atramentowa technologia druku - 6 kanatéw kolorystycznych na gtowicy drukujacej
format AO

5 wkfaddéw z atramentem

1 gtowica

ilos¢ dysz gtowicy drukujgcej 15360 (MBK: 5120 dysz; inne kolory: 2560 dysz)
wielko$¢ kropli min. 5 pl

precyzja linii £ 0.1 %

standardowa pamie¢ 2048 MB

maksymalna pamiec¢ 2048 MB

pojemnos¢ dysku twardego 0 GB

poziom hatasu max 44 dB

Producent:
Model:

SPEENIA TAK / NIE*

Parametry Druku

typ atramentu Atramenty pigmentowe — czarny, czarny matowy, btekitny, amarantowy, zétty
rozdzielczo$¢ druku mono 2400x1200 dpi

rozdzielczos$¢ druku w kolorze 2400x1200 dpi

szybko$¢ drukowania monochromatycznego do 0.81 stron/min (format AO, papier zwykty, tryb
standardowy)

szybko$é drukowania w kolorze do 0.81 stron/min (format AO, papier zwykty, tryb standardowy)
marginesy Gorny: 20 mm, Dolny: 3 mm (papier w rolce, 20 mm - arkusz), Lewy: 3 mm

Parametry Skanera

technologia skanowania LED (SingleSensor)

SPELNIA TAK / NIE*
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rozdzielczos$¢ skanowania do 600 dpi
maks. format skanowania 914.4 mm

Obstuga Nosnikow

grubosé nosnika min 0.07 mm max 0.8 mm

odbiornik papieru

niestandardowe wymiary no$nikow (szeroko$¢) min 203.2 mm max 917 mm
niestandardowe wymiary no$nikow (dtugosc¢) min 203.2 mm

szerokos¢ rolki do: 36 cali

dtugosc rolki do 50 m

srednica rolki do 150 mm

obstugiwane rodzaje nosnikow: papier zwykty, papier powlekany, papier w rolce
obstugiwane formaty nosnikéw B2 (JIS)

= B1(BIS)
= A1(ISO)
= A0 (ISO)
=  10cali
= 14 cali
= 17cali
=  24cale
= 36cali
= B4 (JIS)
= A3(ISO)
= A3+ (ISO)
= A2 (ISO)
= 8cali

= 12cali
= J16cali
= 20cali
= 3Q0cali

automatyczne odcinanie no$nika

Jezyki i Emulacje

standardowe jezyki drukarki: SG Raster (Swift Graphic Raster), HP-GL/2, HP RTL, JPEG (w wersji JFIF 1.02)

Komunikacja

USB (Hi-Speed, typ: B)
Ethernet (IEEE 802.3 1-base-T/IEEE 802.3u 100base-TX/IEEE 802.3ab 1000base-T/IEEE 802.3x Full Duplex)
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Wireless (IEEE802.11n/IEEE802.11g/IEEE802.11b — sposdb wtaczania/wytgczania bezprzewodowej sieci LAN
opisano w instrukcji obstugi)

Warunki Srodowiskowe

dopuszczalna wilgotnos¢ wzgledna podczas eksploatacji min 10 % max 80 %
zalecany zakres temperatur podczas eksploatacji min 15 °C max 30 °C

Zasilanie

rodzaj zasilania sieciowe AC (100-240V)
zuzycie energii max 69 W
Energy Star

Wymagania Systemowe

Windows: Microsoft Windows 32-bitowy: Windows 7, 8.1, 10, Wersja 64-bitowa: Windows 7, 8,1, 10, Server
2008R2, Server 2012/2012R2, Server 2016
Mac: OS Apple Macintosh: OS X 10.10.5~ OS X 10.11, macOS 10.13

Panel Sterowania

3,0-calowy kolorowy ekran dotykowy LCD

Gwarancja

Min. 12 miesiecy on site (naprawa u Zamawiajgcego)

9. Skaner sieciowy — 5 szt.

Parametry minimalne

Oferowane parametry

Parametry podstawowe

Format A4
Wyswietlacz LCD, Typ: Kolor, Przekatna: 3,7 cm
dobowy cykl pracydo 7000 stron

Parametry Skanera

technologia skanowania CIS

skanowanie w kolorze

optyczna rozdzielczos$¢ skanowania do 600x600 dpi

szybkos¢ skanowaniado 65 str/min

skanowanie dwustronne

kodowanie koloru24 bit

skala szarosci 256 poziomy

skanowanie do plikdw w formacie: BMP, JPEG, TIFF, multi-TIFF, PDF, PDF (przeszukiwalny), PDF/A, PNG
skanowanie do chmury tak

Obstuga Nos$nikéow

gramatura nos$nikéwdo 413 g/m?
ADF (Automatic Document Feeder)
pojemnos¢ podajnika automatycznego (ADF) do 100 arkuszy

Producent:
Model:

SPEENIA TAK / NIE*
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¢ pojemnos¢ podajnika (koperty) do 10 sztuk
¢ niestandardowe wymiary nosnikow (szerokos¢) min 50,8 mm max 215,9 mm
¢ niestandardowe wymiary nosnikow (dtugos¢) min 50,8 mm max 6096 mm
e obstugiwane rodzaje no$nikow:

= papier zwykty

= papier o niskiej gramaturze

= papier makulaturowy

= pocztowki

= wizytowki

=  karty laminowane

= papier termiczny

= koperty
e obstugiwane formaty nosnikow:
= A4
= A5
= A6
= B6
= BS
= B4
= Letter
= |Legal

= pocztowki

= wizytowki

= karty plastikowe
=  koperty

Komunikacja

USB 3.0

Warunki Srodowiskowe

e dopuszczalna wilgotnos¢ wzgledna podczas eksploatacji min 15 % max 80 %
e zalecany zakres temperatur podczas eksploatacji min 5 °C max 35 °C

Zasilanie

¢ rodzaj zasilania sieciowe AC (100-240V)
e zuzycie energii srednio 30 W
e Energy Star
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Wymagania Systemowe

¢ Windows: Windows 10, Windows 7, Windows 8, Windows 8.1, Windows Server 2003, Windows Server 2008
(32/64-bitowy), Windows Server 2012 R2, Windows Vista, Windows XP SP3
e Mac0S10.6+

Gwarancja

Min. 12 miesiecy
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Fundusze

Parametr

Wy ia Buropejskie Europejski Fundusz

Architektura / budowa

Oferowane parametry

=2
Syst si'fﬂﬁb%ﬁ\xfr@ﬂézproblemm obsfuge co najmniej 2000 agent?RiYjelfisgeaplrege

System musi posiadac nastepujgcg architekture:

Agent — komponent odpowiedzia|WW%§M&5@%Q@J%'§HEHWE% ﬁ’@?.%%&'%#z&%%&éfa nych do serwera

z wykorzystaniem bezpiecznego pofgczenia, pracujgcy w trybie ustugi systemowej.

Konsola administracyjna — przeznaczona do zarzgdzania catym systemem, w formie w petni funkcjonalnej aplikacji
internetowej (webowej). Pozwala na realizacje petnego zarzadzania systemem oraz zasobami, wyposazona w
mechanizmy do edycji/modyfikacji/usuwania i analizy danych, zawierajgca mechanizmy raportowania (nie jest
dopuszczalne stosowanie aplikacji webowej do przegladania danych oraz innej aplikacji do wprowadzania/edycji
danych).

Panel pracownika — aplikacja webowa dostepna dla pracownikdéw i uruchamiana na komputerach pracownikéw
udostepniajgca wybrane dane z konsoli administracyjnej oraz pozwalajgca na interakcje z pracownikiem w wybranych
obszarach zgodnie ze specyfikacjg opisang ponizej.

Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane danych z agentami.

Baza danych pracujgca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych ponizej.

Komponenty Agent, konsola administracyjna, serwer, baza danych musza sie aktualizowa¢ samodzielnie za
posrednictwem bezpiecznego potaczenia z serwerdw aktualizacji producenta systemu. Czas aktualizacji wszystkich
komponentdw systemu: serwer, konsola administracyjna, baza danych, agenci - nie moze przekroczy¢ 24h od wydania
przez producenta nowej wersji dowolnego komponentu. Agenci na komputerach muszg sie zaktualizowac samodzielnie
w czasie nie dtuzszym niz 1h od pobrania aktualizacji od producenta, przy czym aktualizacja agentéw musi przebiega¢ w
petni automatycznie z wykorzystaniem funkcjonalnosci wbudowanej w system (bez uzycia zewnetrznych narzedzi, np.
MS Active Directory). W przypadku, gdy potaczenie pomiedzy systemem a serwerem aktualizacji producenta nie jest
dostepne musi by¢ mozliwos¢ dokonania aktualizacji manualnie poprzez pobranie ze strony producenta paczki
aktualizacyjnej w postaci jednego pliku z kompletng aktualizacja.

System musi w sposdb w petni automatyczny z wykorzystaniem serwera aktualizacji producenta aktualizowaé wzorce
aplikacji, pakietow, pomoc i inne wbudowane bazy wiedzy.

Agent do dziatania nie moze wymagac instalacji komponentdéw pomocniczych typu .NET Framework lub innych z
wytgczeniem komponentéw WMI.

Producent

Nazwa i wersja oprogramowania

Spetnia
Tak/Nie

Agent musi by¢ dostepny dla administratora z poziomu webowej interfejsu konsoli administracyjnej zawsze w
najnowszej wersji wydanej przez producenta (bez koniecznosci pobierania go od producenta), w postaci pliku msi
gotowego do zainstalowania (bez koniecznosci dodatkowego wykonywania zmian/ustalania parametrow) w pliku msi.

Agent musi by¢ mozliwy do zainstalowania za posrednictwem MS Active Directory, za pomoca skryptéw lub manualnie,
poprzez uruchomienie na danej stacji robocze;j.

System musi posiada¢ mozliwos¢ wygenerowania instalatora Agenta, ktory nie bedzie wymagat uprawnien
administracyjnych do zainstalowania.

Agent musi pracowac w trybie niewidocznym dla uzytkownika (ustuga systemowa).

System powinien umozliwia¢ generowanie unikatowego identyfikatora agenta — wygenerowanego losowo i unikatowo

Spetnia
Tak/Nie
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(np. za pomocag mechanizmu typu GUID) lub w sposdb powtarzalny dla danego komputera) na podstawie kombinacji
parametréw wybranych przez uzytkownika systemu sposrdd nastepujgcych: nazwy producenta BIOS, numeru seryjnego
komputera, system UUID, nazwy komputera, dowolnego oraz losowego ciggu znakdw.

Agent musi mie¢ definiowalny priorytet pracy (ABOVE_NORMAL, NORMAL, BELOW_NORMAL, IDLE), przy czym w
kazdym momencie administrator moze automatycznie z poziomu konsoli administracyjnej systemu wydac¢ polecenie
zmiany tej konfiguracji na dowolnej grupie komputerdw.

Agent musi wspiera¢ do szeSciu réznych adresow serwera rozumianych jako adresy w sieci lokalnej, rozlegtej (VPN) oraz
za NATem i potrafi¢ wykorzystaé adres dostepny (na ktérym nastepuje potgczenie z serwerem) w dowolnym momencie
dziatania, bez koniecznosci restartu agenta.

System musi umozliwia¢ komunikacje pomiedzy agentami a serwerem w sieciach lokalnych, rozlegtych, takze gdy
komputery znajduja sie za NATem.

System musi mie¢ mozliwos¢ wspdtpracy komponentdw agent i serwer w taki sposob, aby serwer mogt wspdtpracowad
ze wszystkimi poprzednimi wersjami agentow.

System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania zgodnie ze zdefiniowanym
harmonogramem realizujgce co najmniej: usuwanie zbednych danych z systemu (dane z monitoringu uruchamianych
aplikacji, uruchamianych proceséw, odwiedzonych stron www, wydrukowanych dokumentdw, indeksowanie bazy
danych, kopie bezpieczeristwa przyrostowe i nieprzyrostowe, zmniejszanie bazy danych. Harmonogram musi miec
mozliwosc ustalenia czestotliwosci wykonywania zadania (godzina, dzien, tydzien, miesigc), mozliwos¢ zmiany wartos¢
parametréw wejsciowych do wykonania danej konserwacji, a takze zatrzymania/uruchomienia wybranych pozycji
harmonogramu w dowolnym momencie. System musi prezentowac historie przeprowadzonych konserwacji/utrzymania.

Wymagania systemowe

Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkosci i rozdzielczosci ekranu urzadzenia
wyswietlajgcego) na dowolnej przegladarce stron WWW zgodnej z HTMLS (np. Internet Explorer 11, Firefox, Chrome,
Opera).

Agent musi dziataé na systemach 32 i 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022, Windows
7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub
wyzsza, CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.

Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022, Windows
7/8/8.1/10/11.

Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows Server 2012/2012R2/2016/2019/2022, Windows
10) oraz Java 8 (JRE lub JDK), Apache Tomcat 8+.

Baza danych musi dziata¢ na silniku Microsoft SQL Server 2012/2014/2016/2017/2019 w wersji 64 bitowych zaréwno
komercyjnych jak i bezptatnych (np. Microsoft SQL Server Express Edition).

Spetnia
Tak/Nie
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System musi mie¢ mozliwos¢ pracy w srodowisku wirtualnym Microsoft Hyper-V oraz VMWare.

Interfejsy

System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import uzytkownikdw, komputerdw,
struktury organizacyjnej (catosci bgdz wybranego kontenera) z ustugi MS Active Directory, przy czym import struktury
organizacyjnej musi nastepowac we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie.

Import obiektow z MS Active Directory musi by¢ odporny na zmiane nazw obiektow (nazwy uzytkownika, struktury
organizacyjnej itp.) — podczas import zmienione dane muszg zosta¢ odpowiednio zaktualizowane wg klucza UUID.

Import z Active Directory musi wspiera¢ obstuge protokotéw SSL oraz TLS.

Import z Active Directory musi umozliwia¢ podanie wiecej niz jednej domeny.

System musi umozliwia¢ import uzytkownikéw z zewnetrznego pliku CSV.

System musi posiada¢ wbudowany, w petni definiowalny przez administratora interfejs do importu innych niz
komputery urzadzen (np. pendrive, monitory, switche itp.) wraz z danymi o kosztach zakupu, nr dokumentu
zakupowego, dostawcy, daty zakupu, gwarancji. Interfejs dodatkowo musi umozliwia¢ importowanie uzytkownikdw,
struktur i licencji. Import musi umozliwia¢ pobieranie danych z dowolnego Zrédta danych o dowolnej strukturze danych z
wykorzystaniem sterownika ODBC (np. z pliku tekstowego, pliku xls, pliku xml) w sposéb jednorazowy lub zgodnie ze
zdefiniowanym harmonogramem. Import aktualizuje te same dane wczesniej zaimportowane.

System musi umozliwia¢ pobieranie danych z komputeréw (wynikow skanowania) metodg bezposredniego potgczenia,
za posrednictwem serwera pocztowego (MAIL), za posrednictwem serwera HTTP/HTTPS.

Funkcjonalnos¢ agenta

System musi umozliwia¢ petne zdalne zarzgdzanie agentami (w sposdb masowy i jednostkowy) w zakresie: uruchamiania
i wytgczania agenta, zmiany konfiguracji, uruchamiania skanowania, przekazania dowolnych zadan do wykonania
(polecen systemu operacyjnego), uruchamiania i wytgczania polityk w obszarze bezpieczenstwa (DLP).

Agent musi mie¢ mozliwos¢ konfiguracji zakresu skanowania plikéw w oparciu o nazwe plikéw (z uwzglednieniem
znakéw wieloznacznych), lokalizacje na konkretnym dysku, date utworzenia pliku oraz wielkosc¢

Agent musi mie¢ mozliwos¢ wyswietlenia dowolnego komunikatu w postaci HTML wystanego z poziomu konsoli
administracyjnej a konsola musi udostepni¢ dane o dacie i godzinie wyswietlenia komunikatu oraz uzytkowniku, ktéry go
wyswietlit.

Agent musi mie¢ budowe modutowg — uniemozliwienie pracy jednego z modutéw (np. w wyniku niekompatybilnego
systemu operacyjnego, pracy programow firm trzecich, awarii sprzetowej) nie moze blokowac pracy catego Agenta.

Po wykryciu nieprawidtowosci w pracy dowolnego z modutéw Agent powinien podjg¢ samoczynng prébe jego naprawy i
przywrocenia do dziatania.

Funkcjonalnosc¢ konsoli administracyjnej.

Konsola musi by¢ w petni polskojezyczna oraz dodatkowo posiadac wersje jezykowe niemieckg oraz angielska.

Spetnia
Tak/Nie
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Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi zapewniac petng obstuge funkcjonalng
(dodawanie/modyfikacja/usuwanie).

Konsola administracyjna musi posiada¢ dashboardy — dashboard uzytkownika, dashboard prezentujgcy parametry sieci,
dashboard prezentujagcy informacje o bezpieczenstwie.

Dashboard uzytkownika jest budowany samodzielnie przez uzytkownika poprzez wybér szybkiego skrétu do dowolnego
ekranu aplikacji lub wybor dowolnego widgetu.

Dashboard prezentujgcy parametry sieci zawiera widgety pogrupowane w kategorie: Czat, Gry, Peer to peer, Streaming,
Ustuga podstawowa, Ustuga podstawowa (szyfrowana), Ztosliwe oprogramowanie.

Lista monitorowanych ustug: AIM/ICQ, Back Orifice, Bagle.B, Bagle.h, BGMP, BGP, BitTorrent, Blaster, Blizzard's
Battle.net, Call of Duty, Dabber, DHCPv6 (client), DHCPv6 (server), Direct Connect, DNS, Doom, Emule, FTP (connection
control), FTP (data port), FTPS (TLS/SSL)(connection control), FTPS (TLS/SSL)(data port), GameSpy Arcade, Gnutella,
Gopher protocol, HTTP, HTTP Proxy, HTTPS, IMAP, IMAPS, IMAPv3, iperf, IRC, IRC, iSCSI, Jedi Knight: Jedi Academy,
Kazza, Kerberos, Killing Floor, LDAP, LDAP (SSL), LDP, LogMeln Hamachi, MMP, MPP, MS Exchange Routing, MS Media
Server, MS SQL Server (monitor), MS SQL Server (server), MSDP, MSN, Mu Online, Mxit, MySQL, Nessus, NetBIOS
(Datagram Service), NetBIOS (Name Service), NetBIOS (Session Service), NetBus, NFS, Niektore gry firmy Blizzard,
Nintendo Wi-Fi Connection, NNTP, NNTP (TLS/SSL), NTP, OpenVPN, POP3, POP3S, PostgreSQL, PPTP, Printer-IPP, Printer-
RAW, Print-spooler, Radio internetowe, Rbot/Spybot, RDP, rsyns, RTCP, RTP, RTSP, Sasser, SFTP, SIP, SIP(TLS), SLP, SMB,
SMTP,SMTPS, SNMP, SOCKS proxy, SSH, Steam, Structured Query Language (SQL) Services, Sub7, Symantec System
Center agent, TACACS, TeamViewier, Telenet (TLS/SSL), Telnet, TSP, UUCP, VMware Server, VMware VAMI, WASTE,
WHOIS, WINS, XMPP/Jabber, Yahoo,! Messenger.

Dla kazdej z ustug prezentowane sg relacje do wszystkich komputerdw zawierajgce potgczenia: powolne, nieosiggalne,
roztgczone i poprawne wraz z czasami potgczen.

Dashboard prezentujgcy informacje o bezpieczeristwie zawiera widgety zawierajgce informacje: btedy serwera zadan,
btedy smart, komputery bez bitlockera, komputery bez potgczenia z serwerem, komputery z btedami typu critical / error
/ warning, duzy transfer sieciowy, komputery bez agenta, komputery offline, komputery online, komputery z naruszong
polityka dlp, komputery z nieaktualng polityka dlp, liczba administratoréw lokalnych w systemie (online), logowanie w
godzinach nocnych, monitorowanie transferu do dyskéw chmurowych , nieautoryzowana pamiec¢ usb, nowe komputery,
nowe urzgdzenia w sieci, oprogramowanie zabronione, przekroczone cal, przekroczone licencje, subskrypcje, ktére
wygasty, systemy bez wsparcia, wielokrotne logowanie, wysokie uzycie cpu, wysokie uzycie ram, zalegte szkolenia wideo,
zalegte wiadomosci elearning, zbyt mato miejsca na hdd, zmiany na kontach uzytkownikéw, zmiany tcp/ip.

Konsola administracyjna musi by¢ wyposazona w panel zawierajgcy graficzne widgety prezentujgce dane w postaci
wykresu kotowego i stupkowego badz w formie tabeli z danymi.

Spetnia
Tak/Nie
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Dane na widgetach muszg by¢ aktualizowane automatycznie nie rzadziej niz 1 raz/ godzine lub w kazdym czasie na
zyczenia uzytkownika.

Widgety muszg by¢ skojarzone dziedzinowo ze wszystkimi obszarami zarzadzania infrastruktura, a kazdy obszar
powinien by¢ reprezentowany przez min. 5 widgetow (np. w obszarze zarzagdzania komputerami system powinien by¢
wyposazony w widgety zawierajgce: ilos¢ komputeréw w ramach danego typu, iloé¢ komputeréw on/off-line, strukture
komputerdw wg ilosci pamieci RAM, ilos¢ komputerdw wg ilosci wolnego miejsca na dysku, ilos¢ komputerdw wg dat
ostatnich potaczen)

Z kazdego widgetu mozna uzyskac szczegdtowg informacje analityczng (liste z danymi sktadajgcymi sie na wybrang
wartos¢ na widgecie).

Konsola administracyjna musi zawierac szczegétowe informacje dotyczace pracy wszystkich komputeréw: wersja agenta,
stanu agenta (wtgczony/wytgczony), zalogowanego uzytkownika, historii czasu witgczenia i wytgczenia komputera.

Konsola musi umozliwi¢ bezposrednie przejscie do witryny internetowej producenta z poziomu repozytorium
producentdw (o ile taka jest dostepna, np. DELL).

Konsola musi umozliwi¢ bezposrednie przejscie do strony producenta zawierajgcej dodatkowe dane konfiguracyjne na
temat konkretnego komputera w oparciu o Service Tag lub inny unikatowy identyfikator (np. Dell)

Konsola musi zawiera¢ w sobie petng dokumentacje systemu, dokumentacja musi by¢ na biezgco aktualizowana poprzez
automatyczne mechanizmy aktualizacji z serwera aktualizacji producenta.

Funkcjonalnos¢ panelu pracownika

Automatyczne uruchamianie panelu w momencie zalogowania uzytkownika do systemu operacyjnego.

Zakres informacji w panelu jest definiowany przez administratora w formie schematdéw przypisywanych dla wybranych
grup pracownikow.

Panel pracownika uzytkowany przez kierownika zawiera dodatkowo dane dostepne w panelach podlegtych
pracownikéw w formie danych skumulowanych i analitycznych.

Wszelkie informacje udostepniane w panelu pracownika pogrupowane sg w logiczne sekcje, z mozliwoscig
indywidulanego bad? grupowego wtgczania / wytgczania (ukrywania) sekgji.

Sekcje informacyjne panelu pracownika

Zalogowany uzytkownik —imie i nazwisko, IP, nazwa komputera, informacje z AD — nazwa domenowa, nr telefonu, nr
telefonu komorkowego, stanowisko

Spetnia
Tak/Nie

Dashboard

Moje zgtoszenia — zgtoszenia do wsparcia technicznego (nowe, otwarte, rozwigzane).

Moj komputer — wykorzystanie RAM, dysku, CPU.

Produktywno$¢ - czas zalogowania, aktywnosé, produktywnosc.

Baza wiedzy — najczesciej odwiedzane artykuty wsparcia technicznego.

Spetnia
Tak/Nie
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Szkolenia - lista filmdéw szkoleniowych do zapoznania przez pracownika.

Wiadomosci — lista ostatnich wiadomosci przestanych pracownikowi.

Sprzet Komputery przypisane do pracownika (nr seryjny, MAC, IP, data ostatniego logowania). Spetnia
Komputery uzywane przez pracownika (nr seryjny, MAC, IP, data ostatniego logowania). Tak/Nie
Urzadzenia przypisane przez pracownika (nr seryjny, typ, IP).
Urzadzenia uzywane przez pracownika (nr seryjny, typ, IP).
Oprogramowanie
Lista uzywanego oprogramowania (nazwa aplikacji, wersja, Producent, uzycie 2 okresi ostatnich 3, 6, 12 miesiecy, data
ostatniego uruchomienia).

Zarzgdzanie licencjami System musi umozliwia¢ zarzadzanie licencjami w ramach dowolnego elementu struktury organizacyjnej (dla wybranej | Spetnia
struktury organizacyjnej pokazuje liczbe instalacji i liczbe licencji w danym modelu licencjonowania wraz z listg Tak/Nie

komputerdw).

System musi dawac¢ mozliwos¢ wykonywania (historia) wielu audytéw legalnosci i zapamietywac wyniki tych audytow w
odniesieniu do systemdw operacyjnych jak i aplikacji/pakietow, z uwzglednieniem segmentu struktury organizacyjnej.

Zarzadzanie oprogramowaniem musi nastepowac z podziatem na aplikacje i pakiety oprogramowania.

System musi pozwala¢ na zdefiniowanie dowolnej ilosci tzw. ,,standardéw oprogramowania”, ktére definiujg 3 kategorie
oprogramowania: ,oprogramowanie standardowe” — pozycje z tej listy s3 wymagane do zainstalowania obowigzkowo
na kazdym komputerze, ,,oprogramowanie dodatkowe” - pozycje z tej listy mogg by¢ zainstalowane (nie jest to
wymagane) a instalacja odbywa sie na wniosek samego uzytkownika lub jego przetozonego, ,oprogramowanie
nieokreslone” — oprogramowanie nie nalezgce do zadnej z dwéch powyzej zdefiniowanych kategorii a zidentyfikowane
na komputerze.

System umozliwia zdefiniowanie listy aplikacji zabronionych.

System umozliwia utworzenie schematow (kolekcji) oprogramowania zabronionego i w momencie pojawienia sie ich na
komputerze przystepuje do automatycznego odinstalowania w trybie cichym (bez interfejsu).

System musi umozliwia¢ zdefiniowanie dowolnej kategorii oprogramowania/pliku/procesu i samodzielnej przydzielenie
oprogramowania/pliku/procesu do kategorii.

W oparciu o Machine learning system umozliwia analize proceséw oraz przypisanie im odpowiednich kategorii oraz
kontrolowanie uzytkownikow pod katem uruchamianych proceséw.

Automatyczne przypisanie kategorii do kazdego uruchomionego procesu.

Niezaleznos¢ od zewnetrznych dostawcéw bazy wzorcow proceséw.

System zbiera szczegdtowe informacje o systemie operacyjnym (wersja, edycja, service pack, poprawki, data instalacji).

System umozliwia odczytywanie identyfikatoréw i kluczy produktowych dla systemu operacyjnego oraz dowolnego
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oprogramowania, tam gdzie jest to tylko technicznie mozliwe.

System wspiera nastepujgce typy licencji: Enterprise, Licensed concurrent, Licensed Name, Licensed per Processor, Licensed
per Seat, Licensed per Server, OEM, OEM Downgrade, Open, Select, MOLP Open Value (Company wide), MOLP Open Value
(non-Company wide), MOLP Open Value Subscription, CAL, SAAS, Trial, Shareware, Cal Per User.

System automatycznie klasyfikuje i rozlicza licencje OEM dla systemdw operacyjnych oraz licencje typu freeware dla
aplikacji.

System musi pomijac¢ w rozliczeniu licencje wygaste (po terminie waznosci) i informowac administratora o wygasaniu
licencji.

System musi umozliwia¢ wyrdznianie licencji zabezpieczonych kluczami sprzetowymi.

System automatycznie wskazuje liczbe posiadanych licencji oraz liczbe uzywanego oprogramowania (pokazuje braki oraz
nadwyzki).

System automatycznie uwzglednia i rozlicza licencje typu Upgrade i Downgrade wg zdefiniowanych przez uzytkownika
regut.

System prezentuje date instalacji oprogramowania.

System umozliwia ewidencje licencji (data zakupu, cena, dostawca, nr faktury, typ licencji, klucz produktowy, identyfikator
produktowy, data wygasniecia, nr dokumentu OT, nr zapotrzebowania) poprzez rejestracje dokumentéw Zrédtowych
(faktur zakupu) z mozliwoscig dotgczenia dowolnych zatgcznikdw z repozytorium.

System umozliwia przypisanie licencji do uzytkownika i/lub komputera oraz udostepnia informacje o licencjach
zarejestrowanych i jednoczesnie wolnych (nieprzypisanych).

System umozliwia¢ zbieranie informacji na temat uruchamianych aplikacji na inwentaryzowanych komputerach (m.in.
czas uruchomienia, nazwa zalogowanego uzytkownika, nazwa aplikacji). System musi posiada¢ mechanizm
zabezpieczajgcy przed powstaniem niekompletnych lub niewtasciwych zapiséw w wyniku braku zasilania lub innych
awarii inwentaryzowanego systemu/sprzetu).

System musi udostepniac informacje o uruchamianych aplikacjach w okresie 3/6/12 miesiecy oraz udostepnia¢ date
ostatniego uruchomienia.

System musi automatycznie wylicza¢ przyblizone oszczednosci z zakupionych a nie zainstalowanych aplikacji, przyblizone
oszczednosci z zainstalowanych a niewykorzystanych licencji oraz przyblizone naktady konieczne na uzyskanie petnej
legalnosci.

System musi umozliwiaé podglad historii zmian aplikacji i pakietéw na komputerach.

System musi umozliwia¢ zdalne odinstalowanie oprogramowania na jednym badz wybranych komputerach.

System musi udostepniac informacje o stopniu wykorzystania aplikacji / pakietéw dla modeli licencjonowania
oprogramowania typu CAL w podziale na analize godzinowg/dzienng/miesieczng w zadanym okresie czasu. W/w
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informacja winna by¢ przedstawiona rowniez w postaci graficzne;.

System musi udostepniac informacje o stopniu wykorzystania oprogramowania typu web dla modeli licencjonowania
oprogramowania typu CAL w podziale na analize godzinowg/dzienng/miesieczng w zadanym okresie czasu. W/w
informacja winna by¢ przedstawiona rowniez w postaci graficzne;.

System ma posiada¢ wbudowang baze wzorcéw dostawcy oprogramowania posiadajgcg co najmniej 3,5 tys. wzorcow
aplikacji, 1,3 tys. producentow, 21 tys. plikdw, 1,5 tys. wbudowanych tresci uméw licencyjnych réznych producentéw
oprogramowania.

System musi udostepniac informacje dotyczqce plikéw, na podstawie ktdrych zidentyfikowana zostata dana aplikacja.

System musi prezentowac informacje o ilosci i dacie publikacji posiadanej bazy wzorcéw oprogramowania.

System musi posiada¢ mozliwos$¢ definiowania wiasnych wzorcéw aplikacji i pakietow (sktadajgcych sie z aplikacji) w
oparciu o definiowalne reguty rozpoznawania.

Wrtasne wzorce aplikacji i pakietdw muszg mieé pierwszenstwo w procesie rozpoznawania aplikacji i pakietéw.

System musi mie¢ mozliwo$¢ zamawiania bezposrednio z poziomu konsoli administracyjnej u producenta systemu
wzorcow oprogramowania z mozliwoscig wskazania dla jakiego komputera / komputeréw wzorce majg by¢ utworzone.
Zamodwione i utworzone przez Producenta wzorce muszg automatycznie (bez ingerencji administratora systemu) zostaé
zaimportowane do systemu.

System musi rozpoznawac wersje i edycje zainstalowanych pakietéw Microsoft Office (tam, gdzie jest to technicznie
mozliwe (np. Microsoft Office 2007 Professional, Microsoft Office 2007 Standard, Microsoft Office 2003 Standard itd.).

Spetnia
Tak/Nie

Inwentaryzacja sprzetu
komputerowego

System musi umozliwia¢: automatyczng inwentaryzacje komputeréw znajdujacych sie w sieci lokalnej oraz komputeréw
znajdujacych sie poza siecig lokalng (za NATem).

System musi zbiera¢ szczegdtowe informacje o sprzecie (producent, model, data produkcji, numer seryjny) w oparciu o
klasy WMI (Windows Management Instrumentation). Szczegétowos¢ odczytywania danych musi by¢ parametryzowana
za pomoca definiowanego zapytania w standardzie WMI Query Language.

System ma umozliwia¢ skanowanie kosci pamieci RAM (z podaniem jednoznacznej specyfikacji kosci, typu, numeru
seryjnego oraz informacji o taktowaniu).

System ma odczytywac informacje o zainstalowanych kosciach pamieci: producent, numer seryjny (Serial Number), numer
czesci (Part Number), rozmiar, czestotliwosc, taktowania.

System musi mie¢ mozliwos$¢ odczytywania danych z dowolnego miejsca rejestru systemowego. Musi istnie¢ mozliwos¢
taczenia (konkatenacji) kilku pozycji z réznych miejsc rejestru oraz mozliwos¢ automatycznego, rekurencyjnego
wyszukiwania wartosci podanego klucza poczgwszy od wskazanego miejsca w hierarchii kluczy rejestru.

System ma umozliwia¢ automatyczne skanowanie monitoréw podtgczonych do komputera (ze wskazaniem producenta,
modelu, numeru seryjnego, przekatnej ekranu).

Spetnia
Tak/Nie
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System ma umozliwiac¢ skanowanie dyskéw twardych (z podaniem typu interfejsu, numeru seryjnego oraz informacji Spetnia
SMART). Tak/Nie
System musi umozliwi¢ budowanie powiadomier administracyjnych w oparciu o dowolne atrybuty tabeli SMART dysku.

System musi umozliwia¢ skanowanie uprawnien uzytkownikdéw oraz grup uzytkownikéw wraz z informacja o

uprawnieniach czy konto jest wigczone, zablokowane, czy wymagana jest zmiana hasta, czy hasto wygasa, czy hasto jest
wymagane).

System prowadzi szczegdtowa ewidencje zmian konfiguracji sprzetu.

System udostepnia informacje o wystepowaniu plikdw na komputerach (nazwa, rozmiar, rodzaj, wielkos¢, lokalizacja, w
przypadku plikdw wykonywalnych: wersja, producent).

System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych kategorii (np. audio, wideo, graficzne,
erotyczne/pornograficzne, archiwa, wykonywalne.

System pozwala na zdalne trwate (bez mozliwo$ci odzyskania) usuniecie dowolnego pliku/plikéw na dowolnie

zdefiniowanej grupie komputerow.

System udostepnia informacje o zmianach w systemie plikéw (dodano plik, usunieto plik)

System umozliwia dodawanie notatek do kazdej pozycji sprzetu.

System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np. naprawy sprzetu, wymiany czesci).

System musi pozwala¢ na dotgczanie do urzgdzen dokumentow z repozytorium.

System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu protokotéw (przyjecie, przekazanie do
uzytkowania, likwidacja).

Inwentaryzacja urzagdzen podtgczanych do komputera

System automatycznie identyfikuje i klasyfikuje urzadzenia podtgczane do komputera (pendrive, kamera, aparat,

monitor zewnetrzny, pamieé¢ masowa, telefon, urzadzenie multimedialne itp.

System pozwala na automatycznie lub reczne przypisanie podtgczonego urzadzenia do komputera oraz uzytkownika.

System ewidencjonuje historie podtgczanych urzadzen zewnetrznych w zakresie: komputer, data, godzina, kto podtgczyt,

czy urzadzenia byto podtgczane na innym komputerze, czy urzadzenie byto podtgczane przez innego uzytkownika).

System musi umozliwiaé przypisanie urzadzenia do uzytkownika, ewidencje napraw, gwarancji. Spetnia
System musi mie¢ mozliwos¢ przypominania o uptywajgcym terminie gwarancji. Tak/Nie

System musi pozwala¢ na dotgczanie do urzgdzen dokumentow z repozytorium wewnetrznego systemu.

System udostepnia informacje o wartosci wprowadzonego sprzetu.

System musi umozliwia¢ samodzielng definicje, ewidencje oraz wydruk wszelkiego typu protokotéw oraz zapewniac
automatyczng numeracje tych dokumentéw zapewniajgcg unikatowosc.

System musi pozwala¢ na kopiowanie (duplikacje) dowolnego urzgdzenia dowolng ilos¢ razy.
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System musi pozwala¢ na ewidencje uméw utrzymaniowych (SLA) w odniesieniu do zaewidencjonowanych licencji oraz
urzgdzen w zakresie co najmniej: nazwa, okres, data dokumentu, numer dokumentu, dostawca, osoba kontaktowa,
wartosé, opis, warunki oraz umozliwia¢ dotgczenie dowolnej ilosci zatagcznikdw z repozytorium i powigzanie umowy
utrzymaniowej z dowolng iloscig zasobow (urzadzenia, licencje).

Zdalna administracja
komputerami

System ma automatyczne wykonywac dowolne polecenia na dowolnych komputerach: wykonywanie polecen powtoki,
uruchamianie aplikacji, instalacja/deinstalacja oprogramowania, zmiany w rejestrach systemowych (dodawanie,
usuwanie, modyfikowanie), usuwanie oraz kopiowanie plikéw i folderéw, dostarczanie wynikéw zwrdconych przez
wykonane zadanie do bazy danych i prezentowanie ich w konsoli zarzagdzajacej, mozliwos$¢ wykonywania zadan z
uprawnieniami dowolnego uzytkownika.

System musi posiada¢ wbudowany skaner wyposazony w harmonogram skanowania umozliwiajacy wykrywanie
(rozpoznawanie) komputerdw z technologig Intel VPro/AMT wraz z identyfikacja IP technologii Vpro, portu VPro oraz
wersji Vpro.

System musi umozliwiaé¢ zarzadzanie komputerami z technologig Intel vPro, w tym: Serial Over LAN, zdalne wtaczanie,
wytgczanie komputera, zdalna konfiguracja BIOS, uruchomienie zdalnie komputera przy uzyciu obrazu ISO lub IMG
znajdujacego sie w dowolnej lokalizacji.

System ma umozliwiac¢ potgczenie sie z wybranym komputerem w trybie graficznym (od VPro v.6).

System musi umozliwia¢ za pomocg technologii Ultra VNC: przejecie ekranu, klawiatury i myszki uzytkownika, zdalne
uruchamianie aplikacji, zarzgdzanie ustugami i restart komputera, zdalng instalacja oprogramowania, poprawek i
aktualizacji (service pack, patch).

System umozliwia zdalne podtaczenie do wielu komputeréw jednoczesnie i podglad oraz operowanie na pulpitach tych
komputeréw w technologii Ultra VNC.

System musi umozliwia¢ uruchomienie do 6 sesji Ultra VNC na jednym ekranie.

System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie podtgczenia sie do obecnie zalogowanego uzytkownika
oraz w trybie RDP (wylogowania uzytkownika i przejecia dostepu).

System musi posiada¢ predefiniowane zadania (polecenia) mozliwe do wykonania zdalnie — niezwtocznie lub zgodnie z
harmonogramem o funkcjonalnos$ciach typowego harmonogramu Windows; zadania powinny by¢ podzielone na typy:
administracyjne, bezpieczenstwo, konserwacyjne a uzytkownik moze utworzy¢ dowolny nowy typ zadania.

Minimalne zadania predefiniowane: wyswietlanie aktywnych potgczen sieciowych, czyszczenie buforu DNS, pobranie
listy zalogowanych uzytkownikow, ping, tracert, pobranie listy proceséw, wytgczenie/wtgczenie komputera,
wytgczenie/wigczenie ustugi, wytaczenie/wtgczenie/restart zapory Windows, wtaczenie ustugi Windows Update,
pobranie zmiennych sSrodowiskowych, oprdznienie kosza, usuniecie plikdw tymczasowych, wymuszenie sprawdzenia
dostepnosci aktualizacji Windows Update, wymuszenie aktualizacji zasad grup (AD), konserwacje dysku twardego.

Spetnia
Tak/Nie
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Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania zadania (poprawne, z btedem) oraz
udostepnia¢ informacje zwrotng o przebiegu wykonania (godzina, data, status).

System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania z poziomu konsoli administracyjnej z
wykorzystaniem polecert cmd, Windows powershell. System posiada co najmniej 70 predefiniowanych polecen.

System musi umozliwia¢ zdalne potgczenia do wielu komputerdéw jednoczesnie, podglad i operowanie na pulpitach tych
komputeréw w technologii WEBRTC.

System musi umozliwia¢ za pomocg technologii WEBRTC: przejecie ekranu, klawiatury i myszki uzytkownika, zdalne
uruchamianie aplikacji, zarzadzanie ustugami i restart komputera, zdalng instalacje oprogramowania, poprawek i
aktualizacji (service pack, patch).

System musi umozliwia¢ poprzez technologie WEBRTC zdalne zarzgdzanie plikami (tworzenie, kopiowanie, usuwanie,
przesytanie) i wykorzystanie wiersza polecen (cmd) oraz powershell bez koniecznos$ci podtgczenia do komputera.

System musi umozliwiaé nagrywanie sesji potaczen WEBRTC jak i nawigzywanie komunikacji z uzytkownikiem podczas
sesji (czat).

System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potaczenia do urzadzenia.

System musi zezwala¢ na edycje rejestrow urzadzenia bez wykorzystania zdalnego potgczenia pulpitu.

Automatyzacja

System ma mie¢ mozliwos¢ ustalania harmonogramu, zgodnie z ktérym uruchamiane sg czynnosci konserwacyijne,
naprawcze, porzadkujace.

Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci wykonywania danej czynnosci (godzina, dzien, tydzien,
miesigc), mozliwo$¢ zmiany warto$¢ parametrow wejSciowych, a takze zatrzymania/uruchomienia harmonogramu
uruchomienia dla kazdej z czynnosci.

System musi mie¢ mozliwos$¢ definiowania czynnosci wykonywanych automatycznie.

System musi by¢ wyposazony w nastepujgce mechanizmy automatyzacji: wykonywanie kopii bezpieczenstwa bazy
danych, identyfikacja aplikacji i pakietow, porzadkowanie bazy danych / odbudowa indekséw, usuwanie nadmiarowych
danych w bazie danych, usuwanie zewnetrznych plikdw (logow).

System musi by¢ wyposazony w mechanizmy informowania - wysytania komunikatéw (alerty) o: zasobach zakazanych
(pliki erotyczne i pornograficzne), zasobach multimedialnych (pliki multimedialne), nowych komputerach w bazie
danych, braku skanowania komputerow, brakach w licencjach, niewtasciwych datach systemowych komputeréw,
urzadzeniach bez uzytkownikdw, zdublowanych systemach operacyjnych, zakazanych procesach/stronach www
/aplikacjach, wygasaniu serwisu lub licencji, przekroczeniu wielkosci bazy danych, nadmiernym obcigzeniu dyskow
twardych, nadmiernym obcigzeniu sieci, nadmiernym obcigzeniu sieci na komputerze, nadmiernym obcigzeniu
procesora, nadmiernym obcigzeniu pamieci RAM, matej ilosci wolnego miejsca na dysku, uptywajgcej gwarancji,

System musi wspierac¢ obstuge dowolnych polecen powtoki na stacjach roboczych (kopiowanie plikdw, usuwanie plikdw,

Spetnia
Tak/Nie
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przenoszenie plikdw, zmiana ustawien systemu, wykonywanie programaow, instalacja oprogramowania, instalacja
poprawek itp.).

System musi umozliwi¢ wykonanie polecen z uprawnieniami dowolnego uzytkownika (Uruchom jako)

System musi umozliwia¢ tworzenie zadan cyklicznych dla komputerdw.

Obstuga zadan cyklicznych musi nastepowac w cyklu dziennym: co n dni, w kazdy dziert powszedni, nowe zadanie n dni
od wykonania, tygodniowym: w wybrane dni co n tygodni, nowe zadanie n tygodni od wykonania, miesiecznym: co x
miesiecy n-tego dnia, pierwszy/drugi/trzeci/czwarty/ostatni
poniedziatek/wtorek/$roda/czwartek/pigtek/sobota/niedziela/dzier wolny/dzieri powszedni co n miesiecy, nowe
zadanie n miesiecy od wykonania, rocznym: n dziert w wybranym miesigcu, w pierwszy/drugi/trzeci/czwarty/ostatni, w
dowolny dzien tygodnia, dziert wolny/dzier powszedni wybranego miesigca, nowe zadanie n lat od wykonania.

System musi obstugiwaé zadania cykliczne: bez daty koricowej, z koricem cyklu po n wystapieniach, z koricem cyklu w
okreslonej dacie.

Zarzadzanie magazynem IT

System musi umozliwia¢ obstuge magazynu IT.

System musi umozliwia¢ obstuge dowolnej ilosci magazynéw w réznych lokalizacjach.

System musi umozliwia¢ obstuge dokumentéw PZ, WZ, MM+, MM-, LI.

System musi prowadzi¢ ewidencje materiatéw w magazynach w oparciu o metode FIFO (pierwsze przyszto pierwsze
wyszto).

System musi umozliwia¢ obstuge kodéw kreskowych dla materiatéw w magazynach.

System musi udostepniac informacje o wartosciach materiatow w poszczegdlnych magazynach, stanach materiatéw w
magazynach, dokumentach dotyczgcych danego materiatu w dowolnym magazynie.

Spetnia
Tak/Nie

Repozytorium

Konsola administracyjna musi by¢ wyposazona w repozytorium dokumentéw dowolnego typu.

Repozytorium musi umozliwiaé: dodawanie nowych dokumentéw dowolnego typu, przeszukiwanie, oznaczanie
dokumentow (znaczniki TAG) wiecej niz jednym znacznikiem, podglad dokumentéw, dotgczanie dokumentow z
repozytorium w dowolnym miejscu systemu, uzyskanie informacji w jakich miejscach systemu dany dokument
repozytorium wystepuje.

Kody kreskowe

System wspiera obstuge koddow kreskowych jedno i dwuwymiarowych.

System wspiera parametryzacje kodu w zakresie wielkosci graficznej kodu.

System pozwala w kazdym momencie na zmiane typu i atrybutdéw kodu.

System informuje o btedzie generacji kodu, np. na skutek niewtasciwej dtugosci wprowadzonego ciggu znakéw w
stosunku do danego standardu kodu.

Istnieje mozliwos$¢ podgladu kodu oraz jednostkowego i masowego wydruku kodu / koddw.

Spetnia
Tak/Nie
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System musi generowac kody kreskowe (jedno i dwuwymiarowe) dla kazdego zaewidencjonowanego urzgdzenia w
standardzie wybranym przez uzytkownika: aztec, codabar, code128, code39, dataMatrix, EAN128, EAN13, EANS,
interleaved2of5, ITF14, PDF417, POSTNET, grcode, royalMailCBC, UPCA, UPCE, USPSIntelligentMail.

Obstuga koddw kreskowych nie moze wymagac instalacji czcionek.

Parametry kodu kreskowego (wymiary, wielkos¢ i typ czcionki) muszg by¢ definiowalne.

System musi umozliwia¢ wspdfprace z zewnetrznymi czytnikami kodow.

Monitorowanie drukarek sieciowych i wydrukdw

System musi posiada¢ mozliwos¢ ewidencji wszystkich generowanych wydrukéw niezaleznie od miejsca ich generowania
oraz typu drukarki (lokalna, sieciowa).

Ewidencja wydrukow musi obejmowac: nazwe i wielko$¢ dokumentu, date i godzine wydruku, nazwe uzytkownika
drukujacego, IP i nazwe komputera z ktérego dokonano wydruku, format dokumentu, informacje i jedno badz
dwustronnym wydruku, informacje o wydruku mono/kolor.

System dla kazdego wydruku, dla kazdej drukarki musi oblicza¢ rzeczywisty koszt wydruku w oparciu o wbudowany
cennik wydrukow obejmujacy cene papieru (w zaleznosci od formatu) oraz cene materiatéw eksploatacyjnych (toner,
tusz) dla danej drukarki, typu wydruku, rozmiaru papieru.

System musi generowac zestawienia pozwalajgce ustali¢ miejsca powstawania kosztow wydrukdw (komaorki
organizacyjne, uzytkownicy) oraz stopien obcigzenia poszczegdlnych urzagdzen drukujgcych.

System musi prognozowac ilos¢ i koszt wydrukéw na wszystkich drukarkach w okresie kolejnych 3,6,12 miesiecy.

System musi pozwala¢ na grupowanie (kojarzenie) drukarek wg sterownikéw.

Dla kazdej z drukarek SNMP system musi udostepniac informacje: nr seryjny, IP, MAC, biezgcy status drukarki, catkowita
ilos¢ wydrukowanych stron, ilo$¢ wydrukowanych stron od uruchomienia, btedy, alerty, dostepne porty, stan pokryw,
interfejséw sieciowych, rodzaj i ilosci pamieci catkowitej i wykorzystanej, informacje o poziomie materiatow
eksploatacyjnych

Monitorowanie stron www

System musi posiada¢ mozliwos¢ monitorowania odwiedzanych stron www niezaleznie od typu uzywanej przegladarki
internetowe;.

Ewidencja otwieranych stron musi dotyczy¢ wielu jednoczesnie otwartych zaktadek.

Ewidencja otwieranych stron musi dziata¢ rowniez, gdy otwierana jest strona z potaczeniem szyfrowanym (https).

Ewidencja musi obejmowac co najmniej: nazwe i adres IP komputera, nazwe uzytkownika, date i godzine, adres strony,
fgczny czas korzystania, czas aktywnosci, czas pasywnosci.

W oparciu o algorytmy sztucznej inteligencji - machine learning oraz deep learning system umozliwia analize tresci
rtcstron www oraz przypisanie im —w oparciu o tres¢ — odpowiednich kategorii oraz kontrolowanie uzytkownikéw pod
katem odwiedzanych stron.

Spetnia
Tak/Nie
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Kazda odwiedzona strona otrzymuje atrybuty: czy SSL, czy jest bezpieczna, czy zawiera przekierowania, czy znajduje sie
na liscie CERT, czy znajduje sie na liscie stron hazardowych, czy kategoria strony jest bezpieczna, czy jest produktywna.

Monitorowanie serweréw WWW

System musi umozliwia¢ monitorowanie wybranych serwerow www.

System musi przedstawiac informacje o dziataniu wybranych serwerdw oraz ich aktywnosci.

System musi posiada¢ mozliwos¢ weryfikacji tresci (tekstu) dostepnego na monitorowanej stronie.

System w sposdb graficzny musi przedstawiac dziatanie serweréw WWW wraz z wyszczegdlnieniem informacji dla
kazdego wybranego serwera (status, biezgcy czas odpowiedzi, sSredni czas odpowiedzi za ostatnie 12 miesiecy,
aktywnos¢ za ostatnie 3, 6, 12 miesiecy).

Monitorowanie dziennika
zdarzen

System musi posiada¢ mozliwos¢ monitorowania dziennika zdarzen wszystkich komputerow.

Ewidencja zdarzen musi nastepowac w oparciu o definiowalng kategorie zdarzenia: critical, error, warning, info, audit

failure, audit success, debug oraz typ dziennika: aplikacja, bezpieczenstwo, system. Spetnia
System musi pozwala¢ na zdefiniowanie ewidencji zdarzen z komputerdéw na podstawie kategorii zdarzenia. Tak/Nie
Ewidencja musi zawierac: date i godzine zdarzenia, nazwe i adres IP komputera, typ zdarzenia, opis zdarzenia.
System musi umozliwia¢ monitorowanie komunikatow Syslog.
Monitorowanie pracy System musi posiada¢ mozliwos¢ monitorowania daty wigczenia i wytgczenia komputera niezaleznie czy znajduje sie w
komputeréw sieci lokalnej czy tez poza nig i prezentowac czas pracy komputera w uktadzie graficznym.
System musi posiada¢ ewidencje daty i godziny przytgczenia i odfgczenia komputera od systemu monitorujgcego.
System musi ewidencjonowac zdarzenia zwigzane z logowaniem sie uzytkownikéw do danego komputera, réwniez w
przypadku podtgczania sie wielu uzytkownikéw jednoczesnie Spetnia
Monitorowanie sesji zdalnych potaczen Tak/Nie
System musi prowadzi¢ ewidencje sesji zdalnych potgczen na kazdym komputerze.
Informacja o nawigzanej sesji musi zawiera¢ co najmniej: nazwe i adres IP komputera, z ktérego nastgpito potaczenia,
nazwe uzytkownika nawigzujgcego potgczenie, nazwe i adres IP komputera docelowego, adres portu potgczenia.
Raportowanie i eksport Systemu musi umozliwia¢ wyeksportowania wybranych lub wszystkich danych do formatu xls, csv, OpenOffice calc,
danych html, mht, xml, jpeg, png, gif, bmp.
System musi mie¢ mozliwosc¢ kategoryzowania raportow (sposréd wszystkich raportéw) oraz dodawania raportéow
uzytkownika (zaprojektowanych przez uzytkownika). Spetnia
System musi umozliwia¢ generowanie raportéw bezposrednio z kazdego widoku w aplikacji z zastosowaniem biezgcych | Tak/Nie

filtrow.

Generowanie raportu musi odbywac sie po stronie serwera a nie klienta.

System musi umozliwia¢ wieloinstancyjnos¢ raportowania (wiele otwartych raportéw jednoczesnie z wielu widokdw).
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System musi mie¢ mozliwos¢ generowania i wyswietlania dowolnych wieloparametrycznych raportéw w standardzie
SAP Crystal Reports (rpt).

System musi umozliwia¢ eksport danych z raportu do formatéw: RPT, PDF, XLS, DOC, RTF.

System musi obstugiwac raporty parametryczne z parametrami statycznymi (wprowadzanymi w momencie generowania
raportow) oraz dynamicznymi (pobieranymi z bazy danych w momencie generowania raportu).

System musi posiadac co najmniej 150 zdefiniowanych raportéw dotyczacych wszystkich obszarow funkcjonalnych.

Raporty z zakresu komputerow , Komputery — Karta graficzna — Procesor, Komputery — Serwery wg systemu
operacyjnego, Komputery wg procesora — Skrécony, Komputery wg procesora — Wszystkie, Komputery wg producenta —
Wszyscy Komputery wg struktur organizacyjnych — Skrécony Komputery wg struktury organizacyjnej — Wszystkie
Komputery wg systemdw operacyjnych — Skrocony Komputery wg systeméw operacyjnych — Wszystkie Komputery wg
typu — Desktop, Komputery wg typu — Hyper-V, Komputery wg typu — Mobile  Komputery wg typu — Nieokreslone,
Komputery wg typu — Server, Komputery wg typu — Virtual Machine, Komputery wg typu — VMWare, Komputery wg
typu — Wszystkie typy, Zestawienie komputeréw wg typu — Skrécony, Komputery online, Komputery niezautoryzowane,
Komputery offline Komputery, online Komputery w magazynie, Komputery w naprawie, Komputery wszystkie,
Komputery wycofane, Komputery zablokowane, Komputery zautoryzowane Komputery zlikwidowane,
Komputery z Intel Anti-Theft, Komputery z Intel VPro, Raporty z zakresu wirtualizacji Wirtualizacja — Maszyny wirtualne
, Wirtualizacja — Serwery wirtualizacji, Wirtualizacja Raporty z zakresu urzgdzen Urzadzenia — Notatki,
Urzadzenia — USB — Dodane, Urzgdzenia — USB — Wykryte, Urzadzenia — USB — Wszystkie, Urzadzenia — USB — Biafa lista,
Urzadzenia — Serwis, Urzadzenia — Inwentaryzacja — Kody kreskowe, Urzadzenia — Inwentaryzacja, Urzagdzenia —
Inwentaryzacja — Poréwnanie inwentaryzacji, Urzadzenia — Utrzymanie Urzadzenia, Raporty z zakresu sieci.

Uwierzytelnianie do
systemu musi by¢
realizowane:

z wykorzystaniem imiennego konta uzytkownika i hasta,

z wykorzystaniem imiennego konta administratoréw aplikacji i hasta,

za posrednictwem jednokrotnego uwierzytelniania poprzez Active Directory,

za posrednictwem jednokrotnego uwierzytelniania poprzez CAS,

za pomoca kluczy uwierzytelniajgcych.

Hasta w systemie i bazach danych nie mogg w zadnym z przypadkow wystepowac w formie jawnej.

Sita hasta musi by¢ definiowalna w zakresie atrybutdw: ilos¢ znakdw, ilos¢ liter, ilos¢ znakdw specjalnych, ilos¢ matych
znakdw, ilos¢ wielkich znakow, ilos¢ cyfr, ilosé znakdw specjalnych, ilos¢ znakdw alfanumerycznych, lista dopuszczalnych
znakow specjalnych, lista wytgczonych znakow).

Prawa dostepu muszg opierac sie na grupach i uzytkownikach w zakresie: przegladanie / edycja / usuwanie/ eksport.

System musi umozliwia¢ zastosowanie dodatkowej autentykacji podczas logowania przy uzyciu certyfikatu SSL w
systemie lub na tokenie.
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Uwierzytelnianie za pomoca kluczy

Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatoréw w konsoli zarzagdzajacej
poprzez fizyczne zabezpieczenie sprzetowe wraz z hastem, ktére umozliwia jednoczesng prace wielu uzytkownikom.
Logowanie uzytkownikdw konsoli zarzgdzajgcej musi umozliwiac¢ integracje z kontami Active Directory/LDAP.

Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania w oparciu o RSA 512/1024/RSA 2048 bit,
ECDSA 192/256 bit, DES/3DES, AES 128/192/256 bit, SHA-1 / SHA-256.

Wykorzystywane klucze muszg posiadaé wsparcie dla systemdw Windows 7/8.1/10 i Windows Server 2012/2016/2019.

System musi udostepnia¢ historie korzystania z poszczegdlnych opcji przez wybranych uzytkownikdéw/administratoréw.

System musi posiada¢ wbudowany mechanizm automatycznej synchronizacji czasu pomiedzy agentami oraz serwerem,
gdzie wzorcowy czas jest po stronie serwera.

System musi posiada¢ mechanizmy automatycznego wykonywania kopii bezpieczenstwa w zadanych interwatach
czasowych w formie kopii przyrostowej i nieprzyrostowej oraz udostepniac informacje o rezultacie wykonania kopii.

System musi pobiera¢ dane z widokéw (view) zdefiniowanych w bazie danych a nie bezposrednio z tabel bazy danych.

W przypadku wystgpienia awarii systemu i koniecznosci instalacji systemu na nowo system musi automatycznie z
serwera aktualizacji producenta w ciggu 24 godzin dokonac aktualizacji wszystkich komponentéw (konsola
administracyjna, agenci, serwer, baza danych, bazy wiedzy).

System musi by¢ wyposazony w mechanizmy powtérnego zatadowania danych historycznych pochodzgcych od
agentow.

Petne logowanie btedéw w celu weryfikowania nieprawidtowosci.

Przechowywanie logéw systemowych.

Przechowywanie logéw bezpieczenstwa.

Przechowywanie logéw aktywnosci uzytkownikéw i administratorow.

Pobieranie logow z agentéw z poziomu konsoli administracyjnej.

Mozliwos¢ eksportu logdw.

Definiowanie maksymalnego czasu przechowywania plikéw log.

System musi zapewnia¢ mechanizmy zapewniajgce integralnos¢, poufnosc i dostepnosé przechowywanych informacji.

Wsparcie i pomoc

System musi posiada¢ dokumentacje w postaci min. 20 filméw instruktazowych/nagran z webinaréow w jezyku polskim.

System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku polskim.

Pomoc techniczna musi by¢ $wiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.

Spetnia
Tak/Nie

Gwarancja

Gwarancja minimum 24 m-cy

Spetnia
Tak/Nie
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Wdrozenie

Wdrozenie realizowane jest bezposrednio przez Producenta oprogramowania,

Wdrozenie realizowane jest w formie zdalnej,

Komunikacja musi odbywac sie w jezyku polskim,

Wdrozenie obejmuje petng konfiguracje wszystkich modutéw niezbednych do uruchomienia systemu

Wdrozenie zakonczone jest szkoleniem z obstugi oprogramowania zakoriczone certyfikatem dla administratora systemu
wystawionym bezposrednio przez producenta oprogramowania Wykonawca przedtozy do oferty oSwiadczenie
Producenta o przeprowadzeniu wdrozenia oraz o spetnianiu wymogdéw OPZ

Spetnia
Tak/Nie
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