Pytanie 1

Na potwierdzenie spetniania warunkéw udziatu w postepowaniu Zamawiajacy wymaga ztozenia
wraz z ofertg Swiadectwa Bezpieczenstwa Przemystowego.

Czy Zamawiajacy dopusci mozliwo$¢ ztozenia oferty przez Wykonawce, ktéry 2 sierpnia 2023
roku ztozyt wniosek o wydanie $wiadectwa bezpieczenstwa przemystowego, o ktérym mowa
w art. 56 Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz.U. 2023, poz.
756, z p6zn. zm.), ktéry posiada Pion Ochrony Informacji Niejawnych, a takze ktéry zatrudnia
4 osoby posiadajgce wazne poswiadczenie bezpieczenstwa w zakresie dostepu do informagji
niejawnych oznaczonych co najmniej klauzulg ,tajne”.

Zamawiajacy podtrzymuje warunek okreslony w punkcie 3.2 Zapytania Ofertowego, polegajacy na
ztozeniu wraz z ofertg Swiadectwa Bezpieczenstwa Przemystowego. Jednoczes$nie Zamawiajacy
uznaje fakt ztozenia przez Wykonawce wniosku o wydanie Swiadectwa Bezpieczenstwa
Przemystowego za niewystarczajacy.

Pytanie 2

Na potwierdzenie spetniania warunkéw udziatu w postepowaniu Zamawiajacy wymaga ztozenia
wraz z ofertg posiadanych i waznych certyfikatow ISO 27001 dla $wiadczenia ustug z zakresu
cyberbezpieczenstwa, obejmujacych swoim zakresem ustugi SOC, ISO 9001, wystawionych przez
podmiot certyfikujacy akredytowany przez Polskie Centrum Akredytacji w zakresie normy, ktérej
dotyczy certyfikat.

Czy Zamawiajacy odstgpi od wymogu przedtozenia certyfikatéw wystawionych przez podmiot
certyfikujacy akredytowany przez Polskie Centrum Akredytacji w zakresie normy, ktérej dotyczy
certyfikat?

Wymag aby certyfikaty wystawione byty przez podmioty certyfikujace akredytowane przez Polskie
Centrum Akredytacji w zakresie normy, ktérej dotyczy certyfikat w znaczacy sposéb ogranicza
uczciwg konkurencje, a zgodnie z § 8 ust 4. Regulaminu ,Przeprowadzenie badania rynku (...)
wymaga stosowania zasad uczciwej konkurencji i rbwnego traktowania wykonawcéw”. Ust. 1 art. 16
Ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych (t.j. Dz.U. 2023r., poz. 1605, z pézn.
zm.) réwniez wskazuje, iz Zamawiajacy przygotowuje i przeprowadza postepowanie o udzielenie
zamoOwienia w sposéb zapewniajacy zachowanie uczciwej konkurencji oraz réwne traktowanie
Wykonawcéw.

Tu wskaza¢ nalezy, iz postawiony przez Zamawiajagcego wymog nie wynika z Rozporzadzenia
Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkéw organizacyjnych i technicznych dla
podmiotow $wiadczacych ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur
organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczenistwa (Dz.U.
22019 r. poz. 2479, z pozn. zm.) (dalej: Rozporzadzenie) w ktérym okre$lono jedynie, iz ,podmiot
Swiadczacy ustugi z zakresu cyberbezpieczenstwa jest obowigzany (...) posiada¢, utrzymywac
i aktualizowac system zarzadzania bezpieczenstwem informacji spetniajacy wymagania Polskiej
Normy PN-EN ISO/IEC 27001 w zakresie obejmujgcym co najmniej swiadczone ustugi”.

Rola, jaka odgrywa akredytacja w ekonomicznej infrastrukturze UE i EFTA znalazta odzwierciedlenie
w Rozporzadzeniu Parlamentu Europejskiego i Rady (WE) Nr 765/2008 z dnia 9 lipca 2008 r.
ustanawiajace wymagania w zakresie akredytacji i uchylajace rozporzadzenie (EWG) nr 339/93
(Dz.U.UE.L.2008.218.30), ustanawiajgcym ramy prawne dla akredytacji w Europie. Rozporzadzenie to
zawiera m.in. postanowienia dotyczace uznawania certyfikatow i raportéw wydawanych przez
akredytowane jednostki oceniajgce zgodnosc.

Jednoczesnie wskaza¢ nalezy, iz wymdg aby certyfikaty wystawione byly przez podmioty
certyfikujgce akredytowane przez Polskie Centrum Akredytacji dyskryminuje pozostate jednostki
akredytujace, ktére oficjalnie zostaty wskazane przez rzady poszczegélnych panstw do oceny
organizacji $wiadczacych ustugi w zakresie certyfikacji, weryfikacji, inspekcji, badan i wzorcowan
(okredlanych jako ustugi oceny zgodnosci), ktére sg zrzeszone w European co-operation for
Accreditation (EA). EA zostato uznane przez Komisje Europejska jako europejska infrastruktura



akredytacyjna, odpowiedzialna za harmonizacje akredytacji na terenie Europy, w celu utatwienia
swobodnego miedzynarodowego przeptywu towardéw i ustug, zapewnienia bezpieczenstwa oraz
ochrony zdrowia i $rodowiska. EA jako stowarzyszenie regionalne jest cztonkiem: International
Laboratory Accreditation Cooperation (ILAC) oraz International Accreditation Forum (IAF).

Zamawiajacy nie odstepuje od wymogu przedtozenia certyfikatow wystawionych przez podmiot
certyfikujacy akredytowany przez Polskie Centrum Akredytacji w zakresie normy, ktorej dotyczy
certyfikat, przedstawionego w punkcie 3.1 Zapytania Ofertowego.

Pytanie 3

Wykonawca wskazuje, iz czesto utrata poufnosci nastepuje na skutek wykorzystania
elektromagnetycznej emisji ujawniajacej, pochodzacej z urzadzen teleinformatycznych, a utrata
dostepnosci nastepuje w szczegdlnosci na skutek zaktécenia prac urzadzen teleinformatycznych za
pomoca impulséw elektromagnetycznych o duzej mocy. W zwigzku z powyzszym istotnym jest
zapewnienie ochrony elektromagnetycznej systemu teleinformatycznego, ktéra polega na
niedopuszczeniu do utraty poufnosci i dostepnosci informacji niejawnych przetwarzanych w tych
systemach. Jak podnosi komentarz do art. 50 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnej (tj. Dz.U. z 2023r, poz. 756, z p6zn. zm.) ,Ochrona elektromagnetyczna systemu
teleinformatycznego polega na niedopuszczeniu do utraty poufnosci i dostepnosci informacji
niejawnych przetwarzanych w tych systemach. Utrata poufnosci nastepuje zwtaszcza na skutek
wykorzystania  elektromagnetycznej emisji  ujawniajacej, pochodzacej z  urzadzen
teleinformatycznych. Utrata dostepnosci nastepuje w szczegdlnosci na skutek zaktdcenia prac
urzadzen teleinformatycznych za pomocga impulséw elektromagnetycznych o duzej mocy. Ochrone
elektromagnetyczng systemu zapewnia sie w szczegdélnosci przez umieszczenie urzadzen
teleinformatycznych, potaczen i linii we wilasciwych strefach bezpieczenstwa emisji lub przez
zastosowanie urzadzen teleinformatycznych o obnizonym poziomie emisji lub ich ekranowanie
zjednoczesnym filtrowaniem zewnetrznych linii zasilajgcych i sygnatowych. Méwimy tu
o tréjwymiarowej przestrzeni otaczajacej element aktywny systemu teleinformatycznego
wykorzystywany do przetwarzania informacji niejawnych, wewnatrz ktérego infiltracja
elektromagnetyczna jest praktycznie niemozliwa. Wiasciwe podmioty, przy zastosowaniu
odpowiednich przedsiewzie¢ organizacyjno-proceduralnych, sg w stanie zidentyfikowa¢ oraz
wyeliminowa¢ potencjalne drogi ulotu emisji ujawniajacej. Powiekszenie rozmiaru strefy
bezpieczenstwa emisji moze przyczyni¢ sie do umozliwienia obnizenia wymagah w zakresie
technicznego poziomu zabezpieczenia wykorzystywanych elementéw aktywnych. Strefa ta moze
pokrywac sie np. ze strefg nadzorowana.”

Wobec powyzszego, czy w celu zapewnienia bezpieczenstwa informacji Zamawiajagcy wymaga
przedstawienia potwierdzenia, iz ustuga realizowana bedzie w centrum danych zapewniajagcym
ochrone elektromagnetyczng systemu teleinformatycznego, tj. przedtozenia Certyfikatu
Ochrony Elektromagnetycznej, o ktdrym mowa w ust. 5 art. 50 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnej, wystawionego przez ABW lub SKW?

Zamawiajacy nie wymaga przedtozenia Certyfikatu Ochrony Elektromagnetycznej, o ktérym mowa
w ust. 5 art. 50 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnej, wystawionego przez
ABW lub SKW. Zamawiajacy w punkcie 3.5 Zapytania Ofertowego wymaga, aby wszystkie obiekty,
w ktérych bedzie swiadczona ustuga spetniaty wymagania ujete w Rozporzadzeniu Ministra
Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkoéw organizacyjnych i technicznych dla
podmiotéw Swiadczacych ustugi z zakresu czyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo.



Pytanie 4

Na potwierdzenie spetniania warunkéw udziatu w postepowaniu Zamawiajagcy wymaga, aby
wybrany w toku postepowania Wykonawca przedstawit posiadane przez zatrudnionych naumowe
o prace analitykow bezpieczenstwa certyfikaty: CEH, Comptia Security+.

W zwigzku z uzytym sformutowaniem ,wybrany w toku postepowania Wykonawca” Wykonawca
zwraca sie z wnioskiem o potwierdzenie, iz rzeczone certyfikaty nalezy ztozy¢ dopiero
w odpowiedzi na wezwanie Zamawiajacego nie za$ na etapie sktadania ofert.

Posiadane przez zatrudnionych na podstawie umowy o prace analitykéw bezpieczenstwa, o ktérych
mowa w punkcie 3.3 Zapytania Ofertowego, certyfikatéw CEH, CompTia Security+ musza by¢
przedstawione wraz z ofertg, o czym mowi punkt 3.4 Zapytania Ofertowego.

Pytanie 5

Na potwierdzenie spetniania warunkéw udziatu w postepowaniu Zamawiajagcy wymaga, aby
wybrany w toku postepowania Wykonawca przedstawit posiadane przez zatrudnionych na umowe
o prace analitykdw bezpieczenstwa certyfikaty: CEH, Comptia Security+. Czy Zamawiajacy uzna
spetnienie wymogu jezeli wybrany w toku postepowania Wykonawca przedstawi posiadane
przez osoby skierowane do realizacji przedmiotu zamdéwienia certyfikaty, a mianowicie CEH oraz
Comptia Security+ lub Microsoft SC-900 lub Cisco Introduction to cybersecurity lub C)IHE:
Certified Incident Handling Engineer lub Audytor Wiodacy ISO 27001?

Zamawiajacy podtrzymuje wymodg przedstawienia certyfikatéw CEH i/lub CompTia Security+
posiadanych przez wszystkich analitykdw bezpieczenstwa, o ktérych mowa w punkcie 3.3. Zapytania
Ofertowego, przy czym obowigzek posiadania co najmniej jednego wymaganego certyfikatu
dotyczy wszystkich analitykéw, a kazdy z wymaganych certyfikatéw powinien wystapic¢ co najmniej
raz. Jednocze$nie Zamawiajacy nie uzna za wystarczajace przedstawienie innych certyfikatow.

Pytanie 6

Na potwierdzenie spetniania warunkéw udziatu w postepowaniu Zamawiajagcy wymaga ztozenia
wraz z ofertg o$wiadczenia o zatrudnieniu na podstawie aktualnych uméw o prace na petny etat
minimum 8 analitykow bezpieczenstwa. Umowy powinny obowigzywac co najmniej od petnego
miesigca poprzedzajgcego miesigc ztozenia oferty. W dzisiejszych czasach fluktuacja pracownikow
jest zjawiskiem nader czestym, niemozliwym do unikniecia. Z 53 "Monitora Rynku Pracy"
przeprowadzonego przez Randstad we wspotpracy z Instytutem Badan Pollster wynika, ze w ciggu 6
miesiecy poprzedzajacych badanie pracodawce zmienito 20 proc. zatrudnionych.

W zwigzku z powyzszym wnioskujemy o modyfikacje warunkéw udziatu w sposéb nastepujacy:
~Oswiadczenia o skierowaniu do realizacji zadania minimum 8 analitykow bezpieczenstwa,
w tym zatrudnieniu na podstawie aktualnych umdéw o prace na petny etat minimum 7 8
analitykéw bezpieczeristwa. Umowy powinny obowigzywac co najmniej od petnego miesiaca
poprzedzajgcego miesigc ztozenia oferty. (...)"

Zamawiajacy nie wyraza zgody na zmiane wymogu przedstawionego w punkcie 3.3 Zapytania
Ofertowego.

Pytanie 7

Na potwierdzenie spetniania warunkéw udziatu w postepowaniu Zamawiajagcy wymaga, aby
wybrany w toku postepowania Wykonawca przedstawit co najmniej dwie referencje na $wiadczenie
ustugi SOC z wykorzystaniem systemu SIEM Wykonawcy wystawionych przez podmioty
kwalifikowane jako Operatorzy Ustug Kluczowych na podstawie ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa, lub placowek Stuzby Zdrowia posiadajacych w swoich
strukturach Oddziat Intensywnej Opieki Medycznej lub Specjalistyczny Oddziat Ratunkowy, na rzecz
ktérych ustuga byta swiadczona przez Wykonawce w ciggu ostatniego roku, przy czym wartosc



$wiadczenia ustugi powinna by¢ nie mniejsza niz 350.000 zt brutto. Wykonawca wskazuje,
iz wiekszos¢ umoéw, ktérych przedmiotem jest swiadczenie ustugi SOC z wykorzystaniem systemu
SIEM Wykonawcy, jest zawieranych na okres 12 m-cy, a wartos¢ roczna umowy wynosi okoto 100
000,00 ztotych brutto.

Wykonawca zwraca sie z wnioskiem o modyfikacje ww. wymogu w sposéb nastepujacy:

»Co najmniej dwdch referencji na swiadczenie ustugi SOC z wykorzystaniem systemu SIEM
Wykonawcy wystawionych przez podmioty kwalifikowane jako Operatorzy Ustug Kluczowych
na podstawie ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, lub
podmiotem leczniczym w rozumieniu Ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej
(tj. Dz. U 2023, poz. 991, z p6Zn. zm.) prowadzacym dziatalnos¢ lecznicza, o ktérej mowa w art.
8 pkt 1 lit. a placowek Stuzby Zdrowia posiadajacych w swoich strukturach Oddziat Intensywnej
Opieki Medycznej lub Specjalistyczny Oddziat Ratunkowy, na rzecz ktorych ustuga byfa
Swiadczona przez Wykonawce w ciggu ostatniego roku, przy czym roczna wartos¢ przedmiotu
umowy powinna by¢ nie mniejsza niz 100.000 zt brutto, przy czym wartosc¢ swiadczenia ustugi
powinna by¢ nie mniejsza niz 350.000 zt brutto.”

Zamawiajacy nie wyraza zgody na proponowang zmiane brzmienia punktu 3.7 Zapytania
Ofertowego. Jednoczesnie Zamawiajacy zgadza sie na obnizenie wartosci Swiadczonej ustugi do
wartosci nie mniejszej niz 100.000 zt rocznie. Zatem punkt 3.7 Zapytania Ofertowego otrzymuje
brzmienie:

,Co najmniej dwdch referencji na Swiadczenie ustugi SOC z wykorzystaniem systemu SIEM
Wykonawcy wystawionych przez podmioty kwalifikowane jako Operatorzy Ustug Kluczowych na
podstawie ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczernistwa, lub placéwek
Stuzby Zdrowia posiadajacych w swoich strukturach Oddziat Intensywnej Opieki Medycznej lub
Specjalistyczny Oddziat Ratunkowy, na rzecz ktérych ustuga byta swiadczona przez Wykonawce
w ciggu ostatniego roku, przy czym warto$¢ Swiadczenia ustugi powinna by¢ nie mniejsza niz
100.000 zt brutto w skali roku.”



