URZAD GMINY CZORSZTYN Z/S W MANIOWACH
34-436 Maniowy, ul. Gorczanska 3

IRG.271.19.2024

Maniowy, 04.11.2024 r.

PYTANIA DO POSTEPOWANIA

Pytania dotyczace "profesjonalnego szkolenia z administrowania i zarzadzania urzadzeniami
UTM i Fortiswitch dla informatyka":

1. Czy firma szkoleniowa musi posiada¢ autoryzacj¢ edukacyjng firmy FORTINET
w Polsce?

e Firma szkoleniowa powinna posiada¢ autoryzacje¢ edukacyjna firmy Fortinet
w Polsce.
2. Czy prowadzacy szkolenie musi by¢ Certyfikowanym trenerem Fortinet ?
e Zamawiajacy wymaga aby prowadzacy byl certyfikowanym trenerem
Fortinet - Fortinet Certified Trainer (FCT).
3. Czy uczestnik szkolenia otrzyma autoryzowane materiaty szkoleniowe fortinet?
e Kazdy uczestnik szkolenia powinien otrzymaé autoryzowane materialy
szkoleniowe.
4. Czy uczestnik szkolenia otrzyma certyfikat potwierdzajacy zrealizowanie szkolenia
sygnowany przez firm¢ FORTINET?
e Tak kazdy uczestnik powinien otrzyma¢ certyfikat potwierdzajacy
zrealizowanie szkolenia, asygnowane przez Fortinet.
5. Jakie funkcjonalnos$ci/tematy powinny zosta¢ poruszone podczas szkolenia?
Plan szkolenia powinien zawierac :
e System and Network Settings
¢ Firewall Policies and NAT
¢ Routing
¢ Firewall Authentication
¢ Fortinet Single Sign-On (FSSO)
e Certificate Operations
e Antivirus
e Web Filtering
e Intrusion Prevention and Application Control
e SSL VPN
e [Psec VPN
¢ SD-WAN Configuration and Monitoring
e Security Fabric
¢ High Availability
¢ Diagnostics and Troubleshooting
e Jezyk szkolenia - polski
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6. Kolejne pytania dotyczg "profesjonalne szkolenie z zakresu cyberbezpieczenstwa min.
3 ni dla dziatu IT urzedu Gminy - 1 osoba"
W zwigzku z bardzo krotka informacjg dotyczacg szkolenia w Opisie przedmiotu
zamoOwienia prosimy o doprecyzowanie tematyki ktora musi zosta¢ poruszona na
szkoleniu (np. przyktadowa agenda lub tematy do poruszenia) celem okreslenia ceny
szkolenia. Prosimy réwniez o podanie informacji czego zamawiajacy wymaga w
ramach szkolenia? (dodatkowe materiaty itp.)

e Zamawiajacy wymaga w ramach szkolenia, aby wuczestnik szkolenia poznal
zaawansowane metody i techniki wykorzystywane w atakach na infrastrukture
sieciowg, - od strony teoretycznej jak i praktycznej. Uczestnik powinien mie
mozliwo$¢ samodzielnego wykonania technik w specjalnie do tego przygotowanym
laboratorium, w formie CTF, co ulatwia przyswajanie przekazywanej wiedzy. W
trakcie szkolenia, powinny by¢ poruszane rowniez tematy zwiazane z aspektami
hakowania aplikacji mobilnych. Uczestnik powinien zapozna¢ si¢ z najwazniejszymi
pojeciami i mechanizmami bezpieczenstwa IT. Kazdy temat powinien by¢ ilustrowany
przykladami z doswiadczenia prowadzacego —w formie pokazu ,na Zywo”.
Poznanie czestych probleméw bezpieczenstwa w systemach IT, uczestnik powinien
nauczyc¢ sie jak do nich nie dopusci¢ w Urzedzie.

Poznanie wybranych atakéw na systemy IT oraz posiadanie wiedzy jak si¢ przed nimi
chronic¢.
Umiejetno$¢ analizowania bezpieczenstwa swoich systemow

Otrzymanie pakietu dokumentacji (przykladowa polityka bezpieczenstwa,
przykladowy raport z audytu bezpieczenstwa, instrukcja reagowania na incydenty
bezpieczenstwa, instrukcja Kkorzystania ze stacji roboczych w kontekscie
bezpieczenstwa).

Dostep do platformy szkoleniowej.
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