Wojewodzki Szpital Rehabilitacyjny
dla Dzieci w Ameryce ®

Ameryka 21, 11-015 Olsztynek, tel. 089/519 48 23, fax. 089/519 48 13
e-mail: szpital@ameryka.com.pl www.ameryka.com.pl

MERYI{A

Ameryka, dn. 20-09-2023 r.

ZAPYTANIE OFERTOWE

na przeprowadzenie Audytu cyberbezpieczenstwa w
Wojewddzkim Szpitalu Rehabilitacyjnym dla Dzieci w Ameryce
nr 09/2023.

1. Zamawiajacy:

Wojewddzki Szpital Rehabilitacyjny dla Dzieci w Ameryce, Ameryka 21, 11-015
Olsztynek NIP: 739-29-54-381 REGON: 000296236

strona internetowa: www.ameryka.com.pl

e-mail: szpital@ameryka.com.pl

godziny otwarcia: 7% - 1435 (Dziat Administracji)

Telefon/fax: 89/519-48-23/13

2. Opis przedmiotu zamowienia:

1. Przeprowadzenie audytu cyberbezpieczenstwa w Wojewodzkim Szpitalu
Rehabilitacyjnym dla Dzieci w Ameryce w ramach dofinansowania dziatan w celu
podniesienia  poziomu  bezpieczenstwa  systemOow teleinformatycznych
Swiadczeniodawcow zakonczonego raportem. Wnioski z raportu na zakonczenie
audytu winny uwzgledniaé¢ opisy dziatan skutkujgcych podniesieniem poziomu
bezpieczenstwa teleinformatycznego u Zamawiajgcego zgodnie z zatgcznikiem
nr. 2 do zarzadzenia Nr 8/2023/BBIICD Prezesa Narodowego Funduszu Zdrowia
z dnia 16 stycznia 2023 r. Raport musi zawiera¢ jasne stanowisko audytora w
zakresie wykazania, ze spozytkowane srodki wptynety na podniesienie poziomu
bezpieczenstwa teleinformatycznego oraz spetniajg warunki akceptacji zgodnie z
zatgcznikiem nr1 do zarzgdzenia Nr 8/2023/BBIICD Prezesa Narodowego
Funduszu Zdrowia z dnia 16 stycznia 2023 r.

2. Minimalny zakres:

a) przeprowadzenia audytu kopii zapasowej, ktérego wynik potwierdzi utworzenie
odmiejscowionej kopii zapasowej i odtworzenie z niej kompletnego systemu
oraz wykonanej dokumentaciji bezpieczenstwa.

b) Przeprowadzenie audytu Firewall, wykonanie zewnetrznych skanéw
podatnosci , ktore wykazg brak podatnosci krytycznych oraz ktére mogg
doprowadzi¢ do incydentu powaznego w rozumieniu ustawy z dnia 5 lipca
2018 roku o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2022 r. poz.
1863, z pézn. Zm.) Testy muszg trwa¢ do momentu w ktérym zamawiajgcy
utwardzi polityki UTM i uzyska wynik zgodny z wymaganiami.
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c) Audyt systemu poczty elektronicznej , ktérego wynik potwierdzi skutecznosc
wdrozenia SPF, DMARK, DKIM , antyspam oraz ochrone antywirusows.

SPF, czyli Sender Policy Framework, to rodzaj rekordu dla domeny, ktory dziata w
ramach ustugi DNS (strefy domeny). Jest on odpowiedzialny przede wszystkim za
poprawng identyfikacje serwera pocztowego, uprawnionego do wysyfania poczty
elektronicznej w imieniu danej domeny

DMARC to protokét uwierzytelniania poczty elektronicznej, ktory pozwala
wiascicielom domen pocztowych okresli¢, jakich mechanizméw uzywajg do
uwierzytelniania swoich wiadomosci e-mail oraz w jaki spos6b serwery pocztowe
otrzymujgce wiadomosci z ich domeny powinny obstugiwaé niepowodzenia
uwierzytelniania.

DKIM to skrét od DomainKeys Identified Mail. Jest to metoda uwierzytelniania
wiadomosci e-mail, ktéra pozwala nadawcom zapobiega¢ zmianie tre$ci wiadomosci
e-mail podczas procesu dostarczania.

3. Termin realizacji zamoéwienia:

Wykonawca jest zobowigzany wykonac audyt w terminie: 16-19 pazdziernika 2023 r.

4. O udzielenie niniejszego zamowienia mogg ubiegaé sie wykonawcy, ktorzy
spetniajg warunki, dotyczace:

1. Audyt bezpieczenstwa, musi by¢ przeprowadzony przez:
1) jednostke oceniajgcg zgodno$é, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
z 2022 r. poz. 5), w zakresie wilasciwym do podejmowanych ocen
bezpieczenstwa systemow informacyjnych.
2) co najmniej dwoch audytoréw posiadajgcych:
a) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa
systemow informacyjnych lub
b) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa
systemow informacyjnych i legitymujgcych sie dyplomem ukonhczenia
studiow podyplomowych w zakresie audytu bezpieczenstwa systemow
informacyjnych, wydanym przez jednostke organizacyjng, ktéra w
dniu wydania dyplomubyta uprawniona, zgodnie z odrebnymi
przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych.

c) co najmniej dwie wystawione referencje potwierdzajgce wykonanie
audytow cyberbezpieczenstwa.

2. Wykaz certyfikatéw uprawniajgcych do przeprowadzenia audytu:
1) Certified Internal Auditor (CIA).
2) Certified Information System Auditor (CISA).



3)

4)

Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke
oceniajgcg zgodnosc¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osob.

Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-
EN ISO 22301 wydany przez jednostke oceniajgcg zgodnos¢, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny

zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb.
5) Certified Information Security Manager (CISM).
6) Certified in Risk and Information Systems Control (CRISC).
7) Certified in the Governance of Enterprise IT (CGEIT).
8) Certified Information Systems Security Professional (CISSP).
9) Systems Security Certified Practitioner (SSCP).
10) Certified Reliability Professional.
11) EC;qeoretyr/{ikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity

3. Celem audytu

badanie  podniesienia poziomu bezpieczenstwa

teleinformatycznego zgodnie z obowigzujgcym zarzgdzeniem Prezesa NFZ w
sprawie finansowania dziatan w celu podniesienia poziomu teleinformatycznego u
Swiadczeniodawcow oraz w obszarach wskazanych w ponizszej tabeli.
Przeprowadzony audyt powinien wykazac¢ podniesienie poziomu bezpieczenstwa
teleinformatycznego w odniesieniu do poziomu wynikajgcego z ankiety lub jego

brak.

Nazwa obszaru

Opis dziatan skutkujgcych podniesieniem poziomu
bezpieczenstwa )
teleinformatycznego u Swiadczeniodawcow.

Skutecznos¢ dziatania
infrastruktury.

-Urzadzenia i konfiguracja w zakresie ochrony poczty.
-Urzadzenia i konfiguracja w zakresie ochrony sieci.
-Urzadzenia i konfiguracja w zakresie systemow serwerowych.
-Urzadzenia i konfiguracja w zakresie stacji roboczych.
-Urzadzenia i konfiguracja w zakresie systemow
bezpieczenstwa.

Procesy zarzgdzania
bezpieczenstwem
informaciji.

-Nosniki wymienne - udokumentowany sposéb postepowania.
-Zarzgdzanie tozsamoscig/dostep do systeméw w zakresie:

- - przydzielanie dostepu,

- - odbieranie dostepu.

-Pomieszczenie w dyspozycji struktur zespotu
odpowiedzialnego za

cyberbezpieczenstwo w przypadku podmiotéw, ktore otrzymaty
decyzje uznajgcy taki

podmiot za operatora ustugi kluczowej, o ktorym mowa w art. 5
ustawy z dnia 5 lipca

2018 r. o Krajowym Systemie Cyberbezpieczenstwa.

Monitorowanie i
reagowanie na

-Procedury zarzgdzania incydentami.

-Raportowanie poziomow pokrycia scenariuszami znanych




incydenty
bezpieczenstwa.

incydentow.

-Dokumentacja dotyczgca przekazywania informacji do
wiasciwego zespotu CSIRT

poziomu krajowego/sektorowego zespotu
cyberbezpieczenstwa.

-Monitorowanie i wykrycie incydentéw bezpieczenstwa.
-Identyfikacja i dokumentowanie przyczyn wystgpienia
incydentow.

Zarzgdzanie ciggtoscig
dziatania.

-Konfiguracja oraz polityki systeméw do wykonywania kopii
bezpieczenstwa.

-Raport z przegladdw i testéw odtwarzania kopii
bezpieczenstwa.

-Procedury wykonywania i przechowywania kopii zapasowych.
-Strategia i polityka ciggtosci dziatania, awaryjne oraz
odtwarzania po katastrofie

(DRP).

-Procedury utrzymaniowe.

Utrzymanie systemow
informacyjnych.

-Harmonogramy skanowania podatno$ci.

-Aktualny status realizacji postepowania z podatnosciami.
-Procedury zwigzane ze z identyfikowaniem (wykryciem)
podatnosci.

-Wspétpraca z osobami odpowiedzialnymi za procesy
zarzgdzania incydentami.

Zarzgdzanie
bezpieczenstwem i
ciggtoscig dziatania
tancucha ustug

-Polityka bezpieczenstwa w relacjach z dostawcami.
-Standardy i wymagania naktadane na dostawcéw w umowach
w zakresie

cyberbezpieczenstwa.

-Dostep zdalny.

-Metody uwierzytelnienia.

Weryfikacja
podniesienia poziomu
bezpieczenstwa.

Przeprowadzony audyt wykazat podniesienie poziomu
bezpieczenstwa

teleinformatycznego w stosunku do stanu sprzed przystgpienia
do dziatan majgcych

na celu podniesienie poziomu bezpieczenstwa
teleinformatycznego finansowanych w

ramach zarzgdzenia.

Wykonawcy, ktérzy nie wykazg spetnienia warunkéw udziatu w postepowaniu

podlega¢ bedg wykluczeniu =z udzialu w postepowaniu. Oferte wykonawcy

wykluczonego uznaje sie za odrzucona.

5. Informacje o dokumentach, jakie majg dostarczyé Wykonawcy.

1. W celu potwierdzenia wymaganych wyzej warunkéw wraz z ofertg nalezy

dostarczyc:

1) dokumenty potwierdzajgce wymagane kwalifikacje do przeprowadzenia

audytu,

2) referencje potwierdzajgce prawidtowe wykonanie audytu.




6. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem
oferty.

7. Osoby upowaznione do kontaktowania sie z Wykonawcami:
Osobg upowazniong ze strony Zamawiajgcego do kontaktowania sie z

Wykonawcami jest Leszek Chmielewski:
89/519-48-68, |.chmielewski@ameryka.com.pl

8. Kryterium oceny ofert:
1. Za najkorzystniejszg oferte zostanie uznana oferta spetniajgca wszystkie wymogi
zawarte w Zapytaniu oraz ta, ktéra uzyska najkorzystniejszy bilans przyznanych
punktéw, tj.:
cena najtanszej oferty brutto
Liczba punktéw danej oferty = -------------m-mmmmmmm oo x 100% x 100
cena badanej oferty brutto

1) Cena oferty musi zawiera¢ wszystkie koszty zwigzane z prawidtowg realizacjg
zamowienia.

2) Cene oferty stanowi cena brutto.

3) Cena oferty musi by¢ wyrazona w polskich ztotych.

4) Zamawiajgcy dopuszcza zmiane ceny jednostkowej brutto w sytuaciji zmiany
stawki podatku VAT

5) Jezeli do niniejszego Zapytania zostang ztozone oferty o takiej samej cenie, to
Zamawiajgcy wezwie Wykonawcow, ktérzy ztozyli te oferty, do ztozenia ofert
dodatkowych, w terminie 3 dni roboczych od daty otrzymania powiadomienia.

9. Termin zlozenia oferty cenowej i jej otwarcia

1. Oferte nalezy przesta¢ drogg elektroniczng na:
https://platformazakupowa.pl/pn/szpital ameryka
do dnia 25.09.2023 r., do godz. 10:00.

Otwarcie nastgpi tego samego dnia o godz. 10.15.

2. Decydujgce znaczenie dla oceny zachowania terminu ma data i godzina wptywu
oferty.

3. Oferty otrzymane po terminie nie bedg rozpatrywane.

4. Wykonawca moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofac
swojg oferte. W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od
Wykonawcow wyjasnien dotyczgcych tresci ztozonych oferty.

10. Zamawiajgcy zastrzega sobie prawo przedtuzenia terminu sktadania ofert
bez podawania przyczyn.
11. Zamawiajacy zastrzega sobie prawo niewybrania oferenta.


https://platformazakupowa.pl/pn/szpital_ameryka

12. Zataczniki:

1. Zatgcznik nr 1 — Formularz ofertowy,
2. Zatgcznik nr 2 — projekt umowy.

13. Informacje dodatkowe:

1. Oferta powinna by¢ sporzadzona w formie pisemnej, w jezyku polskim.

Oferte nalezy przygotowac¢ na dokumentach zatgczonych do niniejszego
Zapytania.

2. W zatgcznikach winny by¢ wypetnione wszystkie pozycje.

3. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.

4. Oferta sktadana elektronicznie musi zosta¢ podpisana elektronicznym
podpisem kwalifikowanym, podpisem zaufanym lub podpisem osobistym.

5. Niniejsze Zapytanie nie podlega przepisom Ustawy z dnia 11 wrze$nia 2019 .
Prawo Zamowien Publicznych.

14. Klauzula informacyjna z art. 13 RODO do zastosowania przez

Zamawiajgcych w celu zwigzanym z Zapytaniem ofertowym:

Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogOllne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, Zamawiajgcy

informuje, ze:

1. administratorem Pani/Pana danych osobowych jest: Wojewodzki Szpital
Rehabilitacyjny dla Dzieci w Ameryce, Ameryka 21, 11-015 Olsztynek, dane
kontaktowe: mail szpital@ameryka.com.pl, tel. 89/ 519-48-23, faks 89/519-48-13;

2. Inspektorem ochrony danych osobowych jest Pani Marzena Grabowska- Pycko,
tel. 507-106-511;

3. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢
RODO w celu zwigzanym z niniejszym Zapytaniem ofertowym;

4. odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja;

5. Pani/Pana dane osobowe bedg przechowywane przez okres 4 lat od dnia
zakonczenia postepowania o udzielenie zamoéwienia,

6. obowigzek podania przez Panig/Pana danych osobowych bezposrednio
Pani/Pana dotyczgcych jest wymogiem ustawowym okreslonym w przepisach
zwigzanych z udziatem w Zapytaniu ofertowym;

7. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane
w sposOb zautomatyzowany, stosownie do art. 22 RODO;

8. posiada Pani/Pan:

1) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

2) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych;



3) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych
mowa w art. 18 ust. 2 RODO;

4) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO;

nie przystuguje Pani/Panu:

1) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

2) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

3) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych
osobowych jest art. 6 ust. 1 lit. c RODO.

Z upowaznienia Dyrektora,

Signed by /
Podpisano przez:

Grzegorz
Tomaszewski

Date / Data:
2023-09-20 12:51
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