Zatgcznik nr 3: Minimalne wymogi techniczne dla urzadzen infrastruktury monitoringu

wizyjnego

Minimalne wymagania techniczne dla kamer systemu monitoringu wizyjnego i systemu
VMS dla projektu budowy i rozbudowy monitoringu na terenie gminy Siechnice:

1. Ciagi komunikacyjne, ulice i pasy drogowe w obrebie skrzyzowan o duzym natezeniu

ruchu, ronda:

Kamera wieloobiektywowa z funkcjg PTZ (kamera multisensoryczna + obrotowa):

Parametr

Typ urzadzenia

Przetwornik obrazu

Liczba kanatéw wideo

zakres dynamiki
(WDR)

Predkos¢ odswiezania

Zoom optyczny
Zakres ruchu PTZ
Funkcje D/N
Redukcja szuméw
Stabilizacja obrazu
Kompresja wideo

Odpornosc¢
$rodowiskowa

Zasilanie
Analityka

Montaz

Minimalne wymagania
Kamera multisensoryczna zintegrowana z kamerg PTZ

Min 4 x moduty obiektywowe 2MP (kat widzenia 360°) +1 x PTZz
przetwornikiem CMOS 1/2.8"

5 (4 multisensoryczne + 1 PTZ)

> 150 dB (dla 2MP)

min. 30 kl./s (5MP), min. 60 kl./s (2MP)
PTZ: min. 30x.

Pan: 360° (nieskonczony), Tilt: -5° ~ 185°
Auto (ICR)

3DNR lub réwnowazna

Cyfrowa stabilizacja obrazu (DIS)

H.265, H.264, MJPEG + inteligentna kompresja

IP66, IK10, NEMA 4X

HPoE (IEEE802.3bt), DC
wykrywanie ruchu, sabotaz, twarze, kierunek, wirtualna linia/strefa

Wymagane wsparcie dla akcesoriéw montazowych do $ciany i sufitu

2. Ciagi komunikacyjne, ulice i pasy drogowe, z wyjatkiem skrzyzowan:

Kamera statopozycyjna tubowa z analitykg Al (IR, 4K) o nastepujgcych parametrach

minimalnych:

Parametr

Minimalne wymagania

Typ urzadzenia Kamera tubowa typu bullet zwbudowang IR i Al
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Parametr

Przetwornik
obrazu

Rozdzielczos¢

Obiektyw

Zakres widzenia

WDR

Minimalne
oswietlenie

Oswietlacz IR

Redukcja
szumow

Kompresja
wideo

Zasilanie

Odpornosc¢
Srodowiskowa

Analityka Al

Funkcje
inteligentne

Minimalne wymagania

1/1.8” CMOS

Min. 3840 x 2160 (4K)
Zmotoryzowany, zmiennoogniskowy 4.5-10 mm
H: min. 101°, V: min. 53°, D: min. 120°

min. 120 dB

0.05 lux (kolor), 0 lux z IR

Zasieg min. 30 m, LED 850 nm,

3DNR lub réwnowazny

H.265, H.264, MJPEG

PoE (IEEE802.3at) / DC

IP66/1P67, IK10, NEMA 4x

Sklasyfikowany typ obiektu: Osoba/Twarz/Pojazd/Tablica rejestracyjna
Atrybuty: Osoba (pteé, kolor i torba), Twarz (wiek, pte¢, maska i okulary),
Pojazd (typ: samochdd/autobus/ciezaréwka/motocykl/rower i kolor)
Zdarzenia analityczne oparte na silniku Al

- Wykrywanie obiektéw, wirtualna linia* (przekroczenie/kierunek), wirtualny
obszar* (bezczynnos$é/wkroczenie/wejscie/wyjscie), wykrywanie maski
twarzy, wykrywanie dystansu spotecznego, wykrywanie poslizgu i upadku
Zdarzenia analityczne

- Wykrywanie nieostrosci, wykrywanie ruchu, sabotaz, wykrywanie dZzwieku,
klasyfikacja dzwieku, wykrywanie wstrzgsdw, obszar wirtualny (pojawienie
sie/zniknigcie), Mozliwos¢ dodawania niestandardowych obiektow

liczenie obiektow, mapy cieplne, zarzadzanie kolejka

3. Place miejskie, parkingi, parki i zielerice, miejsca rekreacji:
Kamera PTZ Al o nastepujacych minimalnych wymaganiach:

Parametr

Typ urzadzenia

Przetwornik
obrazu

Minimalne wymagania

Kamera szybkoobrotowa PTZ z Al

1/1.8” CMOS
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Parametr
Rozdzielczos¢
Zoom optyczny
Zoom cyfrowy
Zakres PTZ
Auto-tracking
Min. oswietlenie
WDR

Redukcja szumoéw
Stabilizacja

obrazu

Analityka

Analityka oparta
na silniku Al

Odpornosé
$rodowiskowa

Zasilanie

DORI (zgodnie z
EN62676-4)

Minimalne wymagania

Min. 4MP

min. 25x, przystona od F1.4

min. 30x

Pan: 360° nieograniczony, Tilt: -20° ~ 90°

Automatyczne Sledzenie obiektéw (osoby, pojazdy) w czasie rzeczywistym
Kolor: 0.05 lux, cz-b: 0.001 lux

min. 120 dB (EWDR)

3DNR lub réownowazny

Cyfrowa z czujnikiem zyroskopowym

Typ klasyfikowanego obiektu: osoba / twarz / pojazd / tablica rejestracyjna
Klasyfikacja pojazddéw wg typu: samochdd / autobus / ciezaréwka /
motocykl / rower

- Wykrywanie obiektéw, wirtualna linia (przekroczenie/kierunek), wirtualny
obszar (podejrzane zachowanie/wtargniecie/wejscie/wyjscie). Zdarzenia
analityczne:

- Wykrywanie utraty ostrosci, wykrywanie ruchu, sabotaz, wykrywanie mgty,
wykrywanie wstrzasow, obszar wirtualny (pojawianie sie/znikanie)

IP66, 1IK10.

PoE (IEEE802.3bt), DC

Identyfikacja z min. 200 m w trybie Tele

Wijazdy i wyjazdy z miejscowosci (zgodnie z zatagcznikiem graficznym — mapa lokalizacji
punktéw kamerowych)
Kamera LPR do analizy tablic rejestracyjnych

Parametry techniczne

Temperatura uzytkowania i

przechowywania

-40°C do + 60°C

Wilgotnos¢ uzytkowania i

przechowywania
Pobor energii

Do 95%, bez kondensacji

Max 35W

Obstugiwane pasy ruchu 2
Maks. predkos$¢ pojazdu 150 km/h
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Kamera

Kamera ANPR (ALPR)
Ztgcze wandaloodporne
Podswietlacz IR

Czujnik antysabotazowy
Kamera kontekstowa
Obiektyw

Ochrona IP

Ethernet

GPS

LTE

Parametry analityczne:

OCR
Akcelerator Al
Odlegtosé pracy

Przesytanie strumieniowe wideo

Kompresja obrazu

Profil transmisji strumieniowej
Wykryty pas

Wykrycie

Odczyt

Wykrycie

AES256

SHA2

Min 4MP kolor (wersja kolorowa)

TAK

LED duzej mocy, podczerwiert @850 nm lub biata
Wbudowany

3MP kolor

Staty obiektyw wysokiej jakosci

IP68, IK10

GigaBit Ethernet 10/100/1000

Wbudowany

Obstuguje

Silnik ANPR (ALPR)

Do 2 akceleratorow sprzetowych

Do 35m

Przesytanie strumieniowe kolorowego wideo za
posrednictwem standardowego protokotu RTSP
JPG

H.264, H.265

Do 2, w zaleznosci od uktadu

>99%

Do 98%

Kolor pojazdu, Model pojazdu, Klasa pojazdu
Tak

Tak

5. Minimalne wymagania techniczne dla serwera systemu monitoringu wizyjnego:

Parametry techniczne

Karta graficzna

Interfejs sieciowy
Kontroler RAID

Whneka na naped

TPM - modut szyfrowania
RMM - modut zdalnego
zarzadzania

Procesor
Wydajnos¢
Zgodnosc¢
Dysk twardy
Wyjscie wideo

Wbudowana

4 x 1GbE LAN + 1 x Mgmt LAN
Kontroler RAID SAS i SATA 12 Gb/s
12x3,5" Hot-swap

TPM 2.0

Wbudowany

6C/12T o wydajnosci CPU Benchmark min 16000, TDP
max: 65 W

64-bitowa architektura, 700 Mbit/s, do 320 kamer FullHD
Zgodnosc¢ z sekcjg 889 NDAA

min.512 GB w RAID 1 SSD

VGA
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Pamiegc¢ 2x 8GB DDR4 ECC 2666 MHz

System operacyjny Microsoft Windows 11 lub nowszy

. ) Standardowa konfiguracja Raid 5 (opcje konfiguracji RAID: 0,
Konfiguracja RAID 1,5,6, 10, 50, 60 hot-spare)

Parametry zasilania

Wejscie 100-240VAC,50/60Hz
. Moc dostosowana do parametréw urzadzenia, redundantny
Zasilacz
Hot-plug

Parametry srodowiskowe

Temperatura pracy 5°C - 40°C

Parametry mechaniczne

Forma urzadzenia 19-calowy o wysokosci 2U do montazu w szafie rackowej

6. Minimalne wymagania dla systemu VMS zainstalowanego na serwerze monitoringu
wizyjnego:

System bedzie systemem opartym na technologii IP. Obraz z kamer bedzie nagrywany
przez serwery wideo. System bedzie zgodny minimum z poziomem Grade 3 wg normy PN-EN
62676-1.

Architektura systemu: musi by¢ zbudowana w modelu klient- serwer, z zastosowaniem
architektury rozproszonej serwerdw z zasilaczami redundantnymi oraz macierzami DAS
pracujacymiw trybie RAID (opcje konfiguraciji: 0,1, 5, 6, 10, 50, 60). Architektura taka minimalizuje
ryzyko utraty rejestrowanych danych w przeciwienstwie do architektury z centralng macierzg
rejestrujgca.

Aplikacja serwerowa platformy musi wspiera¢ architekture 64-bitowa w celu zapewnienia
maksymalizacji wykorzystania zasobdéw serwerdéw, zapewni¢ obstuge min. 320 kamer w
rozdzielczosci FullHD w trybie zapisu ruchu na jednej jednostce serwerowej, z wydajnoscig min
700 Mbit/s

Ponadto musi istnie¢ hierarchiczna struktura serwerdéw, w ktérej mozna wyrdéznié serwer
centralny tzw. serwer master, ktory zarzadza gtéwng baza danych, zawierajgaca wszystkie
informacje o systemie i konfiguracji komponentéw platformy oraz serwer slave. Komunikacja
miedzy serwerem a klientem musi by¢ szyfrowana na poziomie AES-256 bit. Serwer master
autoryzuje uzytkownikéw i nadaje dostep do platformy na podstawie predefiniowanych praw
dostepu uzytkownika oraz ustawien strefy bezpieczenstwa, otrzymywanych w czasie logowania z
poziomu stacji operatorskiej.

Platforma musi zapewni¢ obstuge min 30 producentéw kamer i koderéw na bazie
autorskich dedykowanych protokotéw tych producentéw, aby zapewni¢ jak najwieksza
elastycznos$é¢ oraz mozliwos¢ doboru jak najlepszego urzadzenia spetniajacego wymagania
ekspozycji, transmisji itp. w danym punkcie kamerowym.
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W przypadku braku wspierania dedykowanego protokotu dopuszcza sie mozliwosé
stosowania protokotéw generycznych takich jak ONVIF oraz PSIA w celu potaczenia urzadzenia z
platforma. System musi wspiera¢ obstuge protokotu ONVIF G, S, T. Producent systemu VMS musi
byé cztonkiem stowarzyszenia ONVIF przynajmniej na poziomie: Full Member. Dla
bezpieczenstwa transmisji pomiedzy serwerem a kamerg musi by¢ mozliwa transmisja z
wykorzystaniem protokotu HTTPS.

Serwer systemu CCTV musi zapewnia¢ mozliwos¢ obstugi do 500 urzadzen w tym kamer,
kanatéw video i koderéw video oraz obstuge potgczenia kodera, dekodera, klawiatury CCTV i
moduty we / wy.

System musi zapewnia¢ mozliwos¢ implementacji w systemie wirtualizacyjnym min.
VMWare, Microsoft Hyper-V. Cecha ta zapewnia mozliwos¢ wykorzystania posiadanej przez
inwestora infrastruktury serwerowej przy optymalizacji kosztowej wdrazanie systemu
bezpieczenstwa oraz wykorzystanie dodatkowych oferowanych przez srodowisko wirtualizacje
funkcjonalnosci jak min. Latwe przywracanie systemoéw po awarii czy dynamiczna lustrzana kopia
danych oraz funkcjonalno$é¢ wysokiej dostepnosci (“HA”). System musi umozliwiaé
implementacje minimum w systemach operacyjnych: Windows 10, Server 2012, 2016,2019 oraz
ich nowszych wersjach.

Bezpieczenstwo danych - musi gwarantowaé najwyzszy poziom bezpieczenistwa danych
w warstwie sprzetowej serwera, ustugi systemu operacyjnego, aplikacyjnej — przez mozliwos¢
wdrozenia w systemie serwera redundantnego detekcje sabotazu punktu kamerowego, watchdog
aplikacji, redundancje sprzetowg oraz przywracanie danych z kart SD w kamerach.

W systemie musi by¢ mozliwe wdrozenie jednego z ponizszych lub wszystkich sposobow
redundanciji:

e Redundancja serwera Failover 1: wielu - wyspecjalizowany serwer Failover
nadzorujgcy stan pracy pozostatych serwerdéw, ktory przejmuje automatycznie role
serwera uszkodzonego w czasie do 90 sekund

e Redundancja serweréw lustrzanych 1:1 - zapis symultaniczny obrazu na
serwerach w parach, w uktadzie tzw. mirroringu z opcja przejecia roli serwera z
pary, ktéry ulegt uszkodzeniu przez drugi serwer

e Redundancja serwerow w chmurze wiele: wielu — zapis symultaniczny obrazu
na serwerze/serwerach laokalnych oraz serwerze/serwerach centralnych w
chmurze (publicznej/prywatnej) z funkcja synchronizacji danych z serweréw
lokalnych w przypadku utraty potgczenie serwera chmurowego ze zrodtami video

Wielostrumieniowos¢ - optymalizacja zasobow. System musi dawaé mozliwosé
zaawansowanego zarzadzania strumieniami tzw. wielo-strumieniowos$é, z pobieraniem
jednoczesnie z kamery minimum trzech réznych strumieni video z mozliwoscig dowolnego
przypisania kazdego ze strumieni do wskazanego zadania: zapisu video, analizy obrazu (VCA,
detekcja ruchu, LPR itd.) lub podgladu video z wykorzystaniem trzech stopni podgladu w
zaleznosci od wielkosci siatki definiowanej przez szeroko$¢ panela, ktéry moze by¢
skonfigurowany w zakresie minimum od 1 do 1080 pikseli np. :
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e Podglad 1x1 kamery - strumien 1szy rozdzielczosé 4K,12 kl./s
e Podglad 2x2 kamery - strumien 2gi rozdzielczos¢ FullHD, 20 kl./s
e Podglad 3x3/4x4 itd. kamery - strumien 3ci rozdzielczos¢ D1, 25 kl./s

Podczas wyswietlania w widoku wielokamerowym podgladu na zywo, klient systemu
powinien automatycznie wybra¢ opcje wyswietlania jednego z trzech strumieni obrazu wideo o
nizszej jakosci, ze zrédta wideo, zgodnie z rozmiarem panelu podgladu na zywo, ustawionego
przez uzytkownika. Obraz automatycznie przetgczy sie na wyswietlanie obrazu wideo o najwyzszej
rozdzielczosci (HD), gdy operator wybierze wyswietlanie na petnym ekranie podgladu obrazu na
zywo. Mato na celu utrzymanie najlepszejinajbardziej wydajnej pracy procesora oraz zarzgdzanie
obcigzeniem sprzetu, ktére zapewniajg wyswietlanie wszystkich obrazéw wideo z ptynnym
ruchem bez opdznien, zapewniajac podglad minimum 120 kamer jednoczesnie.

Kazdy ze strumieni video bedzie mdgt by¢ konfigurowany w zakresie minimum ponizszych
parametréw:

e Jakosciobrazu - wymagana gradacja minimum 1000 pozioméw jakosci
e Rozdzielczos¢ - tyle wariantow, ile zapewnia kamera dla strumienia

o |losci klatek - tyle wariantdw, ile zapewnia kamera dla strumienia

e Typutransmisji: unicast lub multicast

Zmiana parametrow dowolnego z trzech strumieni musi by¢ mozliwa do wykonania
recznie, z panelu administratora, widokow, przyciskow, poligonéw na mapach udostepnionych
operatorom oraz dynamicznie, z wykorzystaniem silnika makr w efekcie reakcji na wczesniej
skonfigurowane reguty zachowania. Funkcjonalnos¢ zapewnia olbrzymig elastycznos$¢ systemu
oraz eliminacje tzw. waskich gardet w infrastrukturze klienta.

Ponadto dla strumienia przeznaczonego dla zapisu video system musi zapewniaé
mozliwos$é zapisu rozrzedzonego tzw. migawkowego z interwatem czasowym w zakresie minimum
1- 999999999 sekund. Zapewni to mozliwosci wykonania time-laps™ éw oraz gwarancje zapisu
niezaleznie, np. od dziatania analizy detekcji ruchu w kamerze.

Obstuga operatorska - system musi zapewniaé nieograniczona licencyjnie ilos¢
jednoczesnych potgczen klienckich z komputeréw zdalnych wyposazonych w aplikacje kliencka
systemu, urzadzeh mobilnych obstugiwanych przez system Android lub iOS oraz z przegladarki
internetowej.

Ze wzgledu na wrazliwe dane jakimi beda nagrania, system nie powinien umozliwiaé
operatorom dowolnego eksportu i kopiowania nagran. Eksport i kopiowanie nagran powinno by¢
mozliwe tylko w przypadkach uzasadnionych i powinno byé autoryzowane przez dwdéch
uzytkownikéw systemu, a mianowicie operatora i administratora (kierownika) przez tzw.
Funkcjonalno$é dualnego logowania.

Sytem musi zapewnia¢ mozliwos¢ importu uzytkownikow do systemu z ustug
katalogowych systemu min. Active Directory i LDAP oraz wykorzystanie mechanizmoéw
jednorazowego logowania do systemu tzw. SSO.
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Ponadto system musi posiada¢ modut umozliwiajgcy wykonanie audytu dziatan operatora
z poziomem szczegoétowosci umozliwiajgcym weryfikacje kazdego dziatania na interfejsie min.
doktadnego momentu eksportu kamer, zakresu eksportu materiatu video, wyzwalanie makr,
wybor kamer do podgladu video, przetaczanie widoku, wyzwolenie przekaznika w kamerach itd.
Dane o dziataniach muszg by¢ przetrzymywane w bazie danych systemu VMS z mozliwoscig
filtrowania po nazwie uzytkownika, stanowiska na jakim uzytkownik sie logowat oraz dziatan, ktére
byty wykonywane. Kazde dziatanie odktadane jest jako zdarzenie na liscie zdarzen w bazie
danych. Wszystkie zdarzenia moga podlegac reakcji przez marko — np. wystanie e-mail’a do
administratora w przypadku eksportu materiatu

System musi umozliwia¢ wyznaczenie limitu z doktadnoscia do godziny dostepu do
materiatu video dla operatora, czyli np. operator moze mie¢ dostep do materiatu video nie
starszego niz 5 godzin.

Dostosowany do uzytkownika widok powinien odnosi¢ sie do graficznego interfejsu
uzytkownika (,GUI”), ktory sam jest tworzony przez uzytkownika lub administratora systemu.
Widok operatora umozliwia mieszanie i umieszczanie dowolnej liczby i rozmiaru panelu podgladu
na zywo, panelu odtwarzania, panelu alarmow i zdarzen, panelu mapy, panelu podgladu zdarzen
na zywo, panelu zegara, licznik w ramach tego samego GUI zgodnie zwymaganiami operatora. Nie
moze by¢ ograniczen co do tego, jak uzytkownik chce, aby wygladat jego uktad.

System powinien zapewniac elastycznos¢ pozwalajgcg na wyswietlanie pojedynczego
widoku lub uktadu widoku na wielu monitorach, aby przetaczy¢ sie na kompletny, inny uktad za
pomoca jednorazowej akcji, recznie lub automatycznie w oparciu o alarm lub zdarzenia.

e w petni edytowalne przyciski ekranowe rozmieszczane w dowolnym miejscu
poszczegdlnych widokdéw, zapewniajace mozliwos¢ przetgczenia pomiedzy widokami
lub wyzwalania zaawansowanych makr oferujgcych mozliwosé wielopoziomowych
akcji, w tym min wysterowanie presetéow kamery PTZ, aktywacja wyjscia
przekaznikowego w kamerze, nadanie uprawnien rozpoznania tablic rejestracyjnych
dla danej kamery, sterowanie modutami

e aktywowanie dowolnego makra w tym presetéw kamer PTZ po kliknieciu kursorem
myszy na predefiniowanym transparentnym regionie obrazu na dowolnym widoku
powigzanej kamery stacjonarnej,

e zaawansowane zblizenia cyfrowe - mozliwosé zblizenia cyfrowego dla wielu
fragmentéw z danej kamery, jednoczesnie przy mozliwosci zachowania podgladu na
catg obserwowana przez nig scene

e jednoczesny podglad obrazu archiwalnego z minimum 48 kamer w jednym widoku

e jednoczesny podglad obrazu na zywo z minimum 100 kamer na jednej stacji
operatorskiej i nieograniczonej liczby kamer w trybie videowall

e swobodne nadawanie przez administratora systemu hierarchicznych uprawnien
kazdemu operatorowi lub grupie operatoréw korzystajacych z odpowiednich dla nich
zasoboéw systemu, takich jak dostep grup uzytkownikéw do urzadzen, funkcjonalnosci
urzgdzen, widokow, regut makr domyslnego widoku wyswietlanie

e edytowalne reguty makr budowane w oparciu o instrukcje warunkowe aktywowane
krzyzowo przez wszelkie zasoby oraz funkcjonalnosci systemu (np. rozpoznanie tablicy
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rejestracyjnej z tzw. biatej listy automatycznie aktywuje przetgczenie widoku na
ekranie monitora oraz otworzenie bramy wjazdowej do garazu)

wsparcie 8 i wiecej monitorow o dowolnej przekatnej ekranu w ramach kazdego
stanowiska operatorskiego, w tym wirtualnego kontrolera z matryca dotykowag oraz
klawiaturg numeryczna

obstuga funkcji tzw. videowall z mozliwoscig zdalnego delegowania zawartosci
poszczegdlnych widokdw, wyswietlanych na ekranach monitoréw podrzednych stacji
operatorskich

wybor kamery do aktualnego podgladu przez przeciggniecie ikony kamery z mapy
synoptycznej lub mapy Geo wskazujgcego doktadng lokalizacje geograficznag
(wyrazonag w danych GPS) danej kamery

wskazanie materiatu blokowanego przed nadpisaniem

mozliwos¢ doboru czasu nagrania dla kazdej z kamer indywidualnie

zmiana atrybutdéw zapisu przypisana do aktywnego profilu

odtwarzanie ostatnich kilkunastu sekund nagrania, bezposrednio z widoku kamery
bedacej aktualnie w trybie podgladu biezacego obrazu, po kliknieciu prawym
przyciskiem myszy

dynamiczna zmian trybow, parametréw nagrywanie poprzez makra jako reakcja na
dowolne zdefiniowane przez uzytkownika zdarzenie w systemie

zmiana parametrow nagrywania w oparciu o kalendarz tygodniowy lub roczny,
dedykowane szczegélnie dla wydarzen niepowtarzalnych w terminarzu jak imprezy
masowe

eksport materiatu z wielu serweréw jednoczesnie do jednego pliku z materiatem
archiwalnym

eksport zdje¢ z danego kadru musi umozliwia¢ operatorowi wskaza¢ wycinek obrazu,
ktory bedzie eksportowany, zapis w formacie plikéw oraz wykonac¢ korekte ustawien
gammy, poziomu czerni i bieli

eksport materiatu video musi by¢ mozliwy do min. dwéch formatéw: producenckim,
zapewniajgcym  najwieksze bezpieczenstwo i szyfrowanie danych oraz
ogélnodostepnym jak MP4 wraz metadanym dotyczacymi min. analizy obrazu i
wskazaniem wystepowania obiektéw tzw. BLOB

system musi zapewnia¢ modut zrzutu zdje¢ z kamery we wskazane miejsce, w
przypadku utraty potgczenia pomiedzy serwerem a kamerg lub dezaktywacji kamery
W serwerze

oprogramowanie zapewnia mozliwos¢ planowania kopii zapasowych z nagraniami
wideo i zdarzeniami do folderu lokalnego lub na zmapowany dysk sieciowy z
mozliwoscig automatycznego kasowania najstarszych kopii zapasowych w przypadku
wyczerpania sie miejsca do zapisu nowych kopii zapasowych. Modut ten umozliwia
automatyczny odroczony w czasie eksportu danych wideo z wybranej kamery lub
kamer. Musi istnie¢ mozliwosé wyboru przedziatu czasowego (z doktadnoscig do 1
sekundy) archiwizowanego/eksportowanego materiatu, czasu uruchomienia
automatycznej archiwizacji lub eksportu (z doktadnoscig do 1 sekundy), formatu
eksportu (natywny lub MP4) i docelowego miejsca eksportu

obstuga kamer 360 stopni typu rybie oko — odbywa sie przez mozliwos¢ roztozenia
jednego strumienia kamery dowolnego producenta na trzy widoki w dedykowanych
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panelach umozliwiajgcych: podglad panoramiczny, sferyczny oraz podglad na obszar
wybrany przez obrét ePTZ i przez wskazanie przez operatora w podgladzie
panoramicznym oraz sferycznym, przy czym obserwowany na tym panelu obraz jest
zaznaczany obwoédka w celu tatwej orientacji w obserwowanym materiale.
Przetwarzanie kamer typu rybie oko musi by¢ certyfikowane celem umozliwienia
uzyskania obrazu pozbawionego znieksztatcen oraz zapewnia uzyskanie imersywnych
filmoéw z kamer z obiektywami panomorficznymi.

mozliwos¢ precyzyjnej lokalizacji zdarzenia na skorelowanej mapie synoptycznej np.
poprzez wskazanie przez podswietlenie transparentnych wielopoligonowych
obszarow, wizualizujgcych miejsce wykrycia alarmu.

mozliwos¢ korelacji dowolnej reakcji systemu np. przetaczenie trybu nagrywanie,
wyzwolenie presetow kamery, przestanie sygnatu do sytemu integrowanego,
aktywacja analizy obrazu dla wybranej kamery lub grupy kamer, wyzwalanego poprzez
transparentny wielopoligonowy obszar

mozliwos¢é wystania emaila z dotgczanym zdjeciem prezentujgcym zdarzenie
alarmowe, poprzez wykorzystanie silnika makr wraz z mozliwoscig tworzenia
generycznych makr — przechwytywanie wielu zdarzen przez jedno generyczne makro
alarmowanie o opdzZnieniach w transmisji materiatu z kamer - jest kluczowe w
systemach wykorzystujgcych punkty kamerowe do: sterowania
automatyka/weryfikacji procesow technologicznych, obstugi systemoéw
rozproszonych. System musi alarmowac operatora w przypadku wystgpienia opdznien
w transmisji obrazu powyzej 500 ms. System musi zapewnia¢ operatorowi jasny
komunikat np. czerwony krzyz oraz mozliwo$¢ obstuzenia zdarzenia poprzez silnik
makr

komentarze operatora (bookmark) - w przypadku wystgpienia sytuacji alarmowej np.
wykrycie intruza przez analize obrazu na kamerach termowizyjnych, realizujgcych
wirtualng ochrone obwodowag, system wygeneruje u operatora automatycznie widok,
gdzie operator bedzie musiat wpisa¢ odpowiednig notatke dotyczacag zdarzenia z
mozliwoscig wskazania, aby materiat ten zostat zablokowany przed nadpisaniem.
Administrator lub operator nadrzedny bedzie miat mozliwosé bardzo szybkiego
wyszukania zabezpieczonego zdarzenia, przez wyszukanie odpowiednich fraz
komentarza, w bazie danych systemu CCTV lub przez wyszukanie komentarza na linii
czasu odtwarzania materiatu video czy liscie zdarzen systemu pojawiajgcej sie w
interfejsie. Dodatkowo operator ma réwniez mozliwos¢é dodawania swoich
komentarzy i wskazania materiatu do zablokowania przez nadpisaniem, dla
dowolnego wydarzenia wskazanego przez niego recznie na linii czasu odtwarzania
materiatu lub dla kamery z podgladem na zywo, przez wskazanie kamery i wcisniecie
przycisku generujacego makro wyswietlajace widok dodawania komentarza

linia odtwarzania materiatu video zapewnia operatorowi mozliwosé szybkiego
wyszukiwania zdarzen, dzieki podgladowi miniatur zdje¢ ostatnich klatek w przéd oraz
w tyt, w stosunku do wskazanego momentu na linii czasu, wskazanie graficznie ilosci
ruchu oraz graficzng reprezentacje wystepujacych zdarzen wygenerowanych przez
wejscia audio kamer, roztgczenie, potaczenie kamer, analizy tablic rejestracyjnych,
analizy twarzy, detekcji twarzy, detekcji koloru, zaktadek z komentarzem operatora
oraz innych zdarzen wystepujgcych w systemie VMS za pomoca prazkéw, po
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najechaniu na ktéry pojawia sie zdjecie z momentu wystgpienia zdarzenia wraz z
opisem danego zdarzenia, np. nr rozpoznanej tablicy, opis wykrycia itp.

e interfejs operatora musi zapewnia¢ mozliwos¢ tworzenia makr wywotywanych za
pomoca przyciskdw w widokach, ktére umozliwiajg zmiany wszystkich dostepnych
parametréw urzadzen za pomocg HTTP/API dowolnych urzadzeh min. zmiana adresu
IP  kamery, wtaczenie/wytgczenie analizy obrazu wbudowanej w kamerze,
wtgczenie/wytgczenie funkcji WDR, HLC, masek prywatnosci, reset urzadzenia,
wyzwolenie przekaznika w kamerze, interkomie, module wejsé/wyjs¢, za zbrojenie
stref SSWiN, KD w systemach trzecich np. kontrola interkoméw SIP, sterowanie
automatyka w sieci IP i wiele innych. Funkcjonalnos$¢ ta musi zapewnia¢ mozliwosé
komunikowania sie z urzadzeniami za pomocg metod DELETE, GET, PUT, POST,
UPDATE itp. z autoryzacja lub bez.

e mozliwos¢ wskazania priorytetéw zdarzen przez wskazanie dla kazdego z typu zdarzen
(detekcja ruchu, sabotaz, LPR, detekcja twarz itd.) indywidualnego koloru z palety
minimum 255 koloréw, ktére sag przypisane do wystgpienia zdarzen na liscie zdarzen
oraz linii czasu. Szablony kolorow muszg by¢ mozliwe do przypisania do wybranej
grupy operatorow. Funkcjonalnos¢ zapewnia wysoka ergonomie pracy oraz bardzo
szybka mozliwos¢ orientacji sytuacyjne;.

e mozliwos¢ naktadania masek prywatnosci na kamerze z poziomu interfejsu
graficznego VMS. Minimum 8 masek ze wskazaniem jej wielkosci, miejsca w scenie
oraz indywidualnego nazwania kazdej z masek

e obstuga aplikacji do ogladania na zywo na platformie Apple TV.

Tworzenie polityki reakcji na zdarzenia - Makra serwerowe, operatora — mozliwosé
tworzeni ztozonej logiki dziatania sytemu

Zautomatyzowane procedury oparte na aplikacji serwerowej

e Zautomatyzowana procedura oparta na serwerze musi by¢ zbiorem jednego lub
wiecej zdarzen, ktére wywotajg zbidr jednej lub wiecej procedur zwigzanych z
serwerem.

e Zautomatyzowana procedura oparta na serwerze musi by¢ wykonywana w
kolejnosci, w jakiej zostaty zdefiniowane.

e Zautomatyzowana procedura oparta na serwerze zostanie wykonana zgodnie z
ustawieniami konfiguraciji i profilu.

e Warunki mogg obejmowac miedzy innymi nastepujace zdarzenia:

Stan potgczenia kamery

Wykrywanie ruchu

Wyzwalanie wejscia alarmowego

Aktywacja uzytkownika

Wykrywanie sabotazu

Serwer lub kamera Tre$¢ wideo analizuje naruszenie zasad

O O O O O O O

Serwer lub kamera Rozpoznawanie i/lub dopasowanie tablic
rejestracyjnych
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O O O O O

O

Rozpoznawanie twarzy i/lub dopasowanie aparatu
Interfejs punktu sprzedazy (POS)

Dziatania zainicjowane przez system

Wydarzenia z systemu integrujgcego

Temperatura

Liczenie

Dziatania obejmujg miedzy innymi:

O O O O O

Dziatania zwigzane z serwerem

Dziatania zwigzane z kamerg

Nagrywanie powigzanych dziatan

Dziatania zwigzane z konfiguracja

Dziatania zwigzane z profilem

Dziatania zwigzane z czasem np. opdznienie wykonania kolejnej
funkcji

Warunkiem wykonania procedury automatycznej sa:

@)

O

Wszystkie okreslone warunki muszg by¢ spetnione w okreslonym
konfigurowalnym czasie (ORAZ)
Jeden z okreslonych warunkéw musi by¢ spetniony (LUB)

Zautomatyzowane procedury oparte na aplikacji klienckiej

Zautomatyzowana procedura oparta na operatorze musi by¢ zbiorem jednego lub

wiecej zdarzen/warunkow, ktére wywotajg zbior co najmniej jednej akcji zwigzanej

z operatorem.

Dziatania procedury automatycznej opartej na operatorze musza by¢ wykonywane

w kolejnosci, w jakiej zostaty zdefiniowane.

Procedury automatyczne oparte na operatorze sg wykonywane wytgcznie w trybie

operatora w oparciu o uprawnienia uzytkownika.

Warunki wejsciowe (sygnaty) moga obejmowaé¢ miedzy innymi nastepujace

zdarzenia:

O 0O O O O O O

o O O O O O

O

Stan potgczenia kamery

Wykrywanie ruchu

Wyzwalanie wejscia alarmowego

Aktywacja uzytkownika

Wykrywanie sabotazu

Serwer lub kamera Tre$¢ wideo analizuje naruszenie zasad
Serwer lub kamera Rozpoznawanie i/lub dopasowanie tablic
rejestracyjnych

Rozpoznawanie twarzy i/lub dopasowanie aparatu
Interfejs punktu sprzedazy

Dziatania zainicjowane przez widza

Dziatania inicjowane przez system

Wydarzenia z systemu 3rd party.

Temperatura

Liczenie

Dziatania obejmujg miedzy innymi:
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e Dziatania zwigzane z operatorem
e Dziatania zwigzane z uktadem
e Dziatania zwigzane z kamera
e Nagrywanie powigzanych dziatan
e Dziatania zwigzane z konfiguracja
e Drziatania zwigzane z profilem
e Dziatania zwigzane z czasem
e Warunkiem wykonania procedury automatycznej sg:
o Wszystkie okreslone warunki muszg by¢ spetnione w okreslonym
czasie (ORAZ)
o Jedna z okreslonych warunkéw musi by¢ spetniony (LUB)
Inteligentna analiza obrazu VCA Al.

System musi zapewnia¢ mozliwosé rozszerzenia bezpieczenstwa obiektu poprzez
implementacje algorytmow inteligentnej analizy obrazu. System pozwoli na migracje funkcji
analitycznych w obszarze zasobdéw systemu, oznaczajacg brak koniecznosci stosowania
wyspecjalizowanych kamer dedykowanych do realizacji tejze analizy zawarto$ci obrazu oraz
mozliwos$¢é wykorzystywania jednej kamery do wykonywania wielu analiz minimum 5 réznych
typéw analiz jednoczesnie, lub wdrozenie analizy obrazu dla istniejacych analogowych lub
sieciowych punktéw kamerowych.

System musi zapewnia¢ mozliwos¢ wykorzystania analizy serwerowej niezaleznej od
mozliwosci kamer oraz analizy tzw. brzegowej, ktére odbywa sie na kamerze poprzez otrzymywane
metadane przekazywane np. przez funkcje ONVIF profil T. System ma mieé¢ mozliwos¢ realizacji
wielu kombinacji min 750 szt. reakcji na aktywacje dowolnej reguty analityki obrazu wbudowane;j
w kamerze lub realizowanej przez serwer.

Wymagane jest zapewnienie mozliwosci wyboru w zakresie nastepujgcych analiz obrazu

e Detekcja ruchu oparta na serwerze i na kamerze, do wyboru dla kazdej kamery

o Wykrywanie zmian detekcja sabotaz, sabotazu oparte na serwerze i na kamerze,
wybierane dla kazdej kamery

e Analiza tresci wideo VCA oparta na serwerze i na kamerze, do wyboru dla kazdej
kamery.

o Wykrywanie twarzy w oparciu o serwer i kamere, do wyboru dla kazdej kamery

e Rozpoznawanie tablic rejestracyjnych (LPR) oparte na serwerze i kamerze, do
wyboru dla kazdej kamery

o Wykrywanie koloru oparte na serwerze i na kamerze, do wyboru dla kazdej kamery

o Klasyfikacja / wykrywanie obiektéw w oparciu o serwer i kamere, do wyboru dla
kazdej kamery.

Dla zapewnienia optymalnego poziomu obcigzenia oraz minimalizacji ilos¢ serwerdéw,
system musi zapewnia¢ mozliwosé wyboru dowolnego, jednego z trzech obstugiwanych
jednoczesnie przez system strumieni video, dostarczanych przez kazdg z kamer na potrzeby
wykonania na nim serwerowej analizy obrazu. Funkcjonalnos$¢ ta zapewnia mozliwos¢ wykonania
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analizy obrazu dla setek kamer na jednym serwerze, przy jednoczesnym zapisie obrazu bardzo
wysokiej rozdzielczosci rzedu 8/12/16/-32 Megapikseli, jednoczesnie maksymalnie zwiekszajac
bezpieczenstwo i elastycznos¢ systemu dzieki zaawansowanej analizie obrazu.

W celu sprawniejszego wyszukiwania zdarzen algorytmy musza:

- umozliwiaé analize danych po zdarzeniu, pozwalajgc na wykonanie analizy zawartosci
obrazu juz zarejestrowanego przez kamere nawet dla kamery, dla ktérej dana reguta analityczna
nie byta wczesniej aktywna. Usprawnia to znacznie proces poszukiwania materiatu video, gdyz
system CCTV w ekspresowym tempie np. do 300 sekund wyswietli liste znalezionych zdarzen z
wybranego zakresu czasowego, odpowiadajacych wyrysowanej regule, np. pojawienie sie osoby
w danym wyrysowanym obszarze, z mozliwoscig podgladu materiatu video skorelowanego ze
zdarzeniem z listy spetniajacych warunek zdarzen. Powoduje to, iz wyszukanie poszukiwanego
zdarzenia nie wymaga recznego, czasochtonnego przeszukiwania rejestrowanego materiatu
video.

- zapisywa¢ meta dane w bazie danych, zapewniajac szybkie wyszukiwanie
archiwizowanych zdarzen z wykorzystaniem do tego celu wielu kryteriéw (np. egzekucja makra,
wskazanie regionu obrazu, zmiana kata obserwacji kamery, skorelowany indywidualnie tekst,
tablice rejestracyjne, twarze, zdefiniowane reguty ruchu) definiowalnych dla wybranych zasobéw
we wskazanym okresie czasu.

Dla kazdego punktu kamerowego mozliwe bedzie zaimplementowanie algorytmu
inteligentnej analizy obrazu bazujac na licencjach serwera dajgcej tym samym mozliwosé
migracji wybranej funkcji wg harmonogramu. Dla wybranego punktu kamerowego mozliwa bedzie
implementacja jednego, dwdch lub wszystkich algorytmoéw jednoczesnie:

Opis stacji operatorskiej

Stacja operatorska zostata zaprojektowana z mysla o najskuteczniejszej i najptynniejszej
pracy operatora. System sktada sie z jednostki centralnej, dedykowanej karty, dwéch monitoréw
27-calowych oraz dwéch monitoréw 43-calowych.

Stacja operatorska musi by¢ zaprojektowana z mysla o optymalnej, wydajnej i
niezawodnej wspotpracy z oprogramowaniem VMS. Urzadzenie powinno by¢ prekonfigurowane
do natychmiastowego uzycia w trybie plug-and-play, umozliwiajgc jego uruchomienie od razu po
wyjeciu z opakowania. Jednoczesnie musi by¢ elastyczne pod wzgledem montazu — mozliwe jest
jego zastosowanie zaréwno jako tower, jak i desktop. Stacja operatorska musi gwarantowac
niezawodng prace 24/7 wszystkich wykorzystanych elementéw.

Minimalne specyfikacje sprzetowe stanowiska operatorskiego

Stacja operatorska

e ModutTPM: TPM 2.0
e Procesor: Intel Core 13. generacji do komputeréw stacjonarnych
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o Zgodnosé: Zgodnosc z sekcjg 889 NDAA
e Wyjscia wideo: 1x VGA, 2x DisplayPort 1.4, 1x HDMI 2.1
e Wydajnosé CPU: Powyzej 30 000 pkt wg CPU Benchmark
e Pamie¢ RAM: 16 GB
e System operacyjny: Microsoft Windows 11 Pro 64-bit
e Dysk twardy: SSD 512 GB (w zestawie)
o Interfejs sieciowy: 1x Gigabit Ethernet RJ-45 (10/100/1000 MB/s)
e Zasilaniei zasilacz:
o Napiecie: 100-240 VAC, 50 Hz/60 Hz
e Parametry srodowiskowe:
o Temperatura pracy: od +5°C do +40°C
Karta graficzna

o Zgodnos$é: Zgodnosc z sekcjg 889 NDAA

e Obstuga wyswietlaczy: Odpowiednia dla jednego wyswietlacza 5K lub czterech
wyswietlaczy 4K

o Interfejs wyjsciowy: Mini DisplayPort (z adapterami do DisplayPort)

o Pamiec graficzna: min.4 GB

e Procesory strumieniowe: min. 1024 (16 jednostek obliczeniowych)

o Profil: Niski profil

2 X monitor 27”

e Przekatna ekranu: 27 cali

o Technologia wyswietlania: LCD z podswietleniem LED, panel IPS

e Rozdzielczo$é: 1440p Quad HD

e tacznosé: DisplayPort oraz gniazdo USB typu C umozliwiajgce przesyt wideo, audio i
zasilania

2 x monitor 43”

o Przekatna ekranu: 43 cali

o Technologia wyswietlania: LCD z podswietleniem LED, panel IPS
e Rozdzielczos$é: 3840 x 2160

e Lacznosé: 1 x DisplayPort (HDCP); 2 x HDMI (HDCP)

Opracowat:

30 kwietnia 2025 r., Marcin Sokotowski



