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Znak sprawy: RRG.271.6.2025

Zatgcznik nr 10 do SWZ. Szczegbtowy opis przedmiotu zamowienia

Dotyczy zamodwienia publicznego pn. Dostawa rozwigzan z zakresu
cyberbezpieczenstwa, w tym sprzetu komputerowego i oprogramowania
oraz przeprowadzenie audytu KRl z wdrozeniem systemu zarzadzania
bezpieczenstwem informacji i szkoleniami.

Kody CPV

. 48820000-2 Serwery
. 30233000-1 Urzadzenie do przechowywania i odczytu danych
. 32420000-3 Urzadzenie sieciowe

o 35120000-1 Systemy i urzgdzenia nadzoru i bezpieczenstwa

. 31682530-4 Awaryjne urzadzenia energetyczne

. 48000000-8 Pakiety oprogramowania i systemy informatyczne

o 48422000-2 Zestawy pakietéw oprogramowania

o 48600000-4 Pakiety oprogramowania dla baz danych i operacyjne

. 48900000-7 Rdzne pakiety oprogramowania i systemy komputerowe
o 79212000-3: Ustugi audytu

J 79417000-0: Ustugi doradcze w zakresie bezpieczenstwa

. 80550000-4: Ustugi szkolenia w dziedzinie bezpieczenstwa

. 80510000-2 Ustugi szkolenia specjalistycznego
J 80531200-7 Ustugi szkolenia technicznego

1. Czesé 1. Dostawa sprzetu serwerowego, urzadzen sieciowych
i zasilaczy awaryjnych wraz ze szkoleniem administratorow

Ogolne warunki realizacji zamowienia

1. Przedmiot zaméwienia obejmuje dostawy do siedziby Zamawiajgcego, tj. Urzedu
Gminy w Trawniki (dalej: UG) i do jednostek podlegtych Zamawiajgcego:
Gminnego Osrodka Pomocy Spotecznej (dalej: GOPS) oraz Gminnego Zespotu
Ekonomiczno-Administracyjnego Szkét (dalej: GZEAS) w zakresie i ilosciach
wskazanych w zestawieniu rzeczowo —iloSciowym ponizej.

2. Dostarczany sprzet i oprogramowanie muszg by¢ fabrycznie nowe, nieuzywane,
nieuszkodzone i nieobcigzone prawami oséb trzecich.

3. Dostarczany sprzet i oprogramowanie muszg pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE.
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Wykonawca zapewni takie opakowanie sprzetu jakie jest wymagane, zeby nie
dopuscic do jego uszkodzenia lub pogorszenia jego jakosci w trakcie transportu
do miejsca dostawy.

Sprzet bedzie oznaczony zgodnie z obowigzujgcymi przepisami, aw
szczegolnosci znakami bezpieczenstwa.

Urzadzenia przeznaczone do montazu w szafie rack Wykonawca zainstaluje w
szafach wskazanych przez Zamawiajgcego. Wykonawca musi dostarczyé
wszelkie akcesoria montazowe umozliwiajgce instalacje urzadzen w szafachiiich
uruchomienie oraz wykonac podtaczenia elektryczne i logiczne wedtug
wskazéwek Zamawiajgcego.

Wykonawca wyda Zamawiajgcemu instrukcje obstugi sprzetu lub — jesli sg one
udostepniane przez producenta w formie elektronicznej — przekaze adresy WWW,
pod ktérymi mozna je pobrac.

Dla oprogramowania Wykonawca zobowigzany jest do udzielenia niewytgcznej
licencji Zamawiajgcemu lub przeniesienia na niewytgcznego uprawnienia
licencyjnego zgodnego z zasadami licencjonowania okreslonymi przez
producenta.

Zestawienie rzeczowo - ilosciowe

Lp. | Przedmiot dostawy/ustugi Ilos¢ | Miejsce
dostawy

1. Zakup serwera z systemem operacyjnym 1 OPS

2. Zakup serwera z systemem operacyjnym (typ 2) 1 GZEAS

3. Zakup biblioteki tasmowej 1 uG

4. Zakup NAS (typ 1) 2 UG, OPS

5. Zakup NAS (typ 2) 1 GZEAS

6. Zakup UTM (typ 1) 1 uG

7. Zakup UTM (typ 2) 2 GZEAS, OPS

8. Zakup UPS dla stacji roboczych 37 UG, OPS,
GZEAS

9. Zakup UPS serwerowego (typ 1) (do UTM) 2 UG, GZEAS

10. | Zakup UPS serwerowego (typ 2) 1 OPS

11. | Zakup UPS serwerowego (typ 3) (do NAS) 2 UG, GZEAS

12. | Zakup ustug szkolenia administratoréw IT w zakresie 1 uG

wdrazanych rozwigzan (pakiet szkolen) lub on-line
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1.1. Zakup serwera z systemem operacyjnym

Obszar wymagan | Wymagania minimalne

Obudowa Typu rack o wysokosci maksymalnie 1U z mozliwoscig instalaciji
do 8 dyskéw 2.5" Hot-Plug, z kompletem szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celéow serwisowych
oraz organizatorem do kabli

Ptyta gtéwna Ptyta gtéwna z mozliwoscig instalacji dwéch fizycznych
procesorow

Mozliwosci rozbudowy: co najmniej jeden wolny slot PCle
generacji co najmniej 4

Procesor Zainstalowane dwa procesory osSmiordzeniowe klasy x86
dedykowane do pracy z oferowanym serwerem, umozliwiajgce
osiggniecie przez serwer wyniku co najmniej 165 punktéw w
tescie SPECrate2017_int_base dla konfiguracji dwuprocesorowej
wedtug wynikow publikowanych na stronie www.spec.org.

Do oferty nalezy zatgczy¢ wydruk z ww. strony, dopuszcza sie
wydruk w jezyku angielskim.

Pamie¢ RAM Zainstalowane co najmniej 128 GB DDR5. Ptyta gtéwna musi
obstugiwac do 1TB pamieci RAM DDR5 lub wiecej.
Grafika Zintegrowana karta graficzna umozliwiajgca wyswietlenie

rozdzielczosci co najmniej 1920x1200

Sie¢ Wbudowane co najmniej 4 interfejsy sieciowe 1Gb Ethernetw
standardzie BaseT oraz 2 interfejsy sieciowe 10Gb Ethernetw
standardzie BaseT.

Ww. liczba portéw nie moze by¢ osiggnieta poprzez karte
zajmujgca ztgcze PCle.

Dyski twarde Mozliwosc¢ instalacji dyskow SATA, SAS, SSD.

Zainstalowane:

3 dyski Hot-Plug SSD z interfejsem SATA o pojemnosci co
najmniej 1,92GB kazdy.

Mozliwos¢ zainstalowania co najmniej dwoch dyskéw M.2 SATA z
mozliwoscig konfiguracji RAID 1.

Kontrolery Sprzetowy kontroler dyskowy posiadajgcy co najmniej 8GB
dyskowe nieulotnej pamieci cache, mozliwe konfiguracje poziomoéw RAID:
0,1,5,6,10, 50,60

Wsparcie dla dyskéw samoszyfrujgcych
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Porty

Co najmniej 3 zewnetrzne porty USB, w tym co najmniej 1 port
USB 3.x, co najmniej 1 port USB musi by¢ dostepny z przodu
obudowy

Co najmniej 2 porty VGA

Ilo$¢ dostepnych portdw nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejscidéwek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCle
serwera.

Wentylacja

Redundantne wentylatory hotplug.

Zasilanie

Redundantne zasilacze hotplug o mocy nie wiekszej niz 1100W
kazdy.

Zarzadzanie

Dedykowany modut zdalnego zarzadzania, diagnostyki i
monitorowania pracy serwera, niezalezny od systemu
operacyjnego, umozliwiajgcy co najmnie;j:

zarzgdzanie poprzez graficzny interfejs,

zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatorow, konfiguraciji
serwera),

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika,

mozliwos¢ podmontowania zdalnych wirtualnych napedoéw,
wirtualng konsole z dostepem do myszy, klawiatury,
integracje z Active Directory,

wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;j,

mozliwos¢ podtaczenia lokalnego i bezposredniego
zarzadzania poprzez ztgcze RS-232 lub USB lub microUSB.

Bezpieczenstwo,
diagnostyka

Whbudowane diody informacyjne lub wyswietlacz informujace
o stanie serwera.

Blokada zamykana na klucz stuzaca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.
Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.
Mozliwosc¢ ustawienia w BIOS bezpiecznego trybu
rozruchowego z mozliwosciag zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta.

Whbudowany czujnik otwarcia obudowy wspétpracujacy z
BIOS i kartg zarzadzajaca.

Modut TPM 2.0.
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Mozliwos¢ wymazania danych ze znajdujacych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania
serwerem.

System
operacyjny

Zainstalowany na serwerze system operacyjny, kompatybilny z
oferowanym serwerem, spetniajgcy nw. wymagania minimalne:

1)

2)

9)

10) Mozliwosé uruchamianie aplikacji internetowych

Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym.
Mozliwosé wykorzystywania 64 procesoréw wirtualnych oraz
1TB pamieci RAM i dysku o pojemnosci do 64TB przez kazdy
wirtualny serwerowy system operacyjny.

Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich

pracy miedzy fizycznymi serwerami z uruchomionym

mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizmoéw
wspotdzielenia pamieci.

Wsparcie (na umozliwiajagcym to sprzecie) dodawania

i wymiany pamieci RAM bez przerywania pracy.

Wsparcie (na umozliwiajagcym to sprzecie) dodawania

i wymiany procesoréw bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w

celu sprawdzenia, czy sterownik przeszedt testy jakosci

przeprowadzone przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez

rdzenie procesoréw niewykorzystywane w biezgcej pracy.

Mechanizm ten musi uwzglednia¢ specyfike procesoréow

wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalac;ji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek,
dajgcych uzytkownikom koficowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikow i folderdw,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow

(dokumentéw) w oparciu o ich zawartosc.

wykorzystujgcych technologie ASP.NET
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11) Mozliwos$é dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

12) Wbudowana zapora internetowa (firewalll z obstuga
definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

13) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i
myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na
monitorach dotykowych.

14) Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

15)Mozliwosé zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 10 jezykdéw poprzez wybor z listy
dostepnych lokalizacji.

16) Mechanizmy logowania w oparciu o:

a) loginihasto,

b) karty z certyfikatami (smartcard),

c) wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

17)Mozliwos¢é wymuszania wieloelementowej dynamicznej
kontroli dostepu dla: okreslonych grup uzytkownikéw,
zastosowanej klasyfikacji danych, centralnych polityk dostepu
w sieci, centralnych polityk audytowych oraz narzuconych dla
grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych.

18) Wsparcie dla wiekszosci powszechnie uzywanych urzgadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow
USB, Plug&Play).

19) Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

20) Dostepno$é bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

21)Pochodzacy od producenta systemu serwis zarzgdzania
polityka dostepu do informacji w dokumentach (Digital Rights

Management).

str. 6



Fundusze Europejskie
na Rozwdj Cyfrowy

Xk

Rzeczpospo[ita Dofinansowane przez :* X

- Polska Unieg Europejska Y

a)

b)

f)

22)Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajagcych we wskazanych
Ssrodowiskach.

23) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajacych
dodatkowych licenciji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy

DNSSEC,

Ustugi katalogowe oparte o LDAP i pozwalajgce na

uwierzytelnianie uzytkownikéw stacji roboczych, bez

koniecznosci instalowania dodatkowego oprogramowania

na tych stacjach, pozwalajgce na zarzadzanie zasobami w

sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe),

z mozliwoscig wykorzystania nastepujacych funkcji:

i) Podtagczenie do domeny w trybie offline - bez
dostepnego potgczenia sieciowego zdomeng,

ii) Ustanawianie praw dostepu do zasobdéw domeny na
bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

iii) Odzyskiwanie przypadkowo skasowanych obiektow
ustugi katalogowej z mechanizmu kosza.

iv) Bezpieczny mechanizm dotgczania do domeny
uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych 0 iOS i Windows 8.1 i wyzszych.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala

(cienkiego klienta) lub odpowiednio skonfigurowanej stacji

robocze;j.

Centrum Certyfikatéow (CA), obstuga klucza publicznego i

prywatnego) umozliwiajgce:

i) dystrybucje certyfikatéw poprzez http,

ii) konsolidacje CA dla wielu laséw domeny,

iii) automatyczne rejestrowania certyfikatow pomiedzy
réoznymi lasami domen,

iv) automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

Szyfrowanie plikéw i folderdw.
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g) Szyfrowanie potaczen sieciowych pomiedzy serwerami
oraz serwerami i stacjami roboczymi (IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej dostepnosci
(klastry typu fail-over) oraz roztozenia obcigzenia serwerow.

i) Serwis udostepniania stron WWW.

i) Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytmow Suite B (RFC 4869),

) Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potgczen i
niewymagajace instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajgce na uruchamianie $rodowisk wirtualnych
systemoéw operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci
moga by¢ przenoszone pomiedzy serwerami klastra typu
failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnié
wsparcie dla:

i) Dynamicznego podtaczania zasobdéw dyskowych typu
hot-plug do maszyn wirtualnych,

ii) Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.

iii) Obstugi 4-KB sektorow dyskéw

iv) Nielimitowanej liczby jednoczesnie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra

v) Mozliwosci wirtualizacji sieci z zastosowaniem
przetgcznika, ktérego funkcjonalnos¢ moze byc
rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs API.

vi) Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk mode)

24) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz 2z dostepnoscia
bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.
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25)Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek
(Multipath).

26) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

27)Mechanizmy zdalnej administracji oraz mechanizmy (rowniez
dziatajgce zdalnie) administracji przez skrypty.

28) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne
ze standardami WBEM oraz WS-Management organizacji
DMTFE.

29)Zorganizowany system szkolen i dostepne materiaty
edukacyjne w jezyku polskim.

Zaoferowana wraz z serwerem licencja na system operacyjny:

1. musi zosta¢ tak dobrana, aby byta zgodna z zasadami
licencjonowania producenta i pozwalata na legalne uzywanie
na oferowanym serwerze,

2. musi obejmowaé najnowszg wersje systemu dostepng na
dzien sktadania oferty,

3. musi uprawnia¢ do zainstalowania serwerowego systemu
operacyjnego w Srodowisku fizycznym lub umozliwiac
zainstalowanie dwodch instancji wirtualnych tego serwerowego
systemu operacyjnego,

4. musi obejmowac¢ licencje dostepowe dla 12 uzytkownikow,
jesli takie licencje sg wymagane przez producenta do dostepu
do oprogramowania serwerowego.

Do oferty nalezy zatgczy¢ potwierdzenie kompatybilnosci serwera

z oferowanym systemem operacyjnym (wydruk ze strony

producenta systemu operacyjnego, dopuszcza sie wydruk w

jezyku angielskim).

Wymagania
Srodowiskowe

Oferowany serwer musi by¢ zgodny z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych. Do oferty

nalezy zatgczy¢ deklaracje zgodnosci z dyrektywa RoHS.
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Warunki
gwarancyjne,
wsparcie
techniczne

Co najmniej piecioletnia gwarancja producenta, obejmujgca
wszystkie komponenty serwera wchodzgce w sktad oferowanej
konfiguracji.

Ustugi serwisu gwarancyjnego muszg by¢ realizowane w miejscu
instalacji urzadzenia. Czas reakcji serwisu - do konca nastepnego
dnia roboczego.

W  przypadku awarii dyskow twardych dysk pozostaje u
Zamawiajgcego.

Mozliwos¢ zgtaszania awarii 7 dni w tygodniu w jezyku polskim
poprzez ogoélnopolskg linie telefoniczng producenta oraz
dedykowany polskojezyczny portal techniczny producenta.

W czasie obowigzywania gwarancji na sprzet, mozliwosé
weryfikacji - na podstawie numeru seryjnego urzadzenia -
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ
dyskéw twardych, procesora, ilosé fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji. Ustuga realizowana przez polskojezyczny portal
producenta.

1.2. Zakup serwera z systemem operacyjnym (typ 2)

Obszar wymagan

Wymagania minimalne

Obudowa

Typu rack o wysokosci maksymalnie 1U z mozliwoscig instalaciji
do 8 dyskéw 2.5" Hot-Plug, z kompletem szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celéw serwisowych
oraz organizatorem do kabli

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig instalacji dwéch fizycznych
procesorow

Mozliwosci rozbudowy: co najmniej jeden wolny slot PCle
generacji co najmniej 4

Procesor

Zainstalowane dwa procesory oSmiordzeniowe klasy x86
dedykowane do pracy z oferowanym serwerem, umozliwiajgce
osiggniecie przez serwer wyniku co najmniej 165 punktéw w
tescie SPECrate2017_int_base dla konfiguracji dwuprocesorowej
wedtug wynikéw publikowanych na stronie www.spec.org.

Do oferty nalezy zatgczy¢ wydruk z ww. strony, dopuszcza sie
wydruk w jezyku angielskim.

Pamie¢ RAM

Zainstalowane co najmniej 128 GB DDR5. Ptyta gtdbwna musi
obstugiwac do 1TB pamieci RAM DDR5 lub wiecej.
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Grafika Zintegrowana karta graficzna umozliwiajaca wyswietlenie
rozdzielczosci co najmniej 1920x1200
Sie¢ Wbudowane co najmniej 4 interfejsy sieciowe 1Gb Ethernet w

standardzie BaseT oraz 2 interfejsy sieciowe 10Gb Ethernet w
standardzie Basel.

Ww. liczba portéw nie moze by¢ osiggnieta poprzez karte
zajmujaca ztgcze PCle.

Dyski twarde

Mozliwos$¢ instalacji dyskow SATA, SAS, SSD.

Zainstalowane:

3 dyski Hot-Plug SSD z interfejsem SATA o pojemnosci co
najmniej 1,92GB kazdy.

Mozliwos¢ zainstalowania co najmniej dwoch dyskéw M.2 SATA z
mozliwoscig konfiguracji RAID 1.

Kontrolery
dyskowe

Sprzetowy kontroler dyskowy posiadajgcy co najmniej 8GB
nieulotnej pamieci cache, mozliwe konfiguracje poziomdéw RAID:
0,1,5,6,10, 50,60

Wsparcie dla dyskéw samoszyfrujgcych

Porty

Co najmniej 3 zewnetrzne porty USB, w tym co najmniej 1 port
USB 3.x, co najmniej 1 port USB musi by¢ dostepny z przodu
obudowy

Co najmniej 2 porty VGA

Ilos¢ dostepnych portdw nie moze byc¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciéwek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCle
serwera.

Wentylacja

Redundantne wentylatory hotplug.

Zasilanie

Redundantne zasilacze hotplug o mocy nie wiekszej niz 1100W
kazdy.

Zarzadzanie

Dedykowany modut zdalnego zarzadzania, diagnostyki i
monitorowania pracy serwera, niezalezny od systemu
operacyjnego, umozliwiajacy co najmnie;j:

e zarzadzanie poprzez graficzny interfejs,

e zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguraciji
serwera),

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika,

e mozliwos¢ podmontowania zdalnych wirtualnych napedow,

e wirtualng konsole z dostepem do myszy, klawiatury,
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integracje z Active Directory,

wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej,

mozliwos¢ podtaczenia lokalnego i bezposredniego
zarzadzania poprzez ztgcze RS-232 lub USB lub microUSB.

Bezpieczenstwo,
diagnostyka

Whbudowane diody informacyjne lub wyswietlacz informujace
o stanie serwera.

Blokada zamykana na klucz stuzaca do ochrony
nieautoryzowanego dostepu do dyskow twardych.
Mozliwos$é wytgczenia w BIOS funkcji przycisku zasilania.
Mozliwo$é ustawienia w BIOS bezpiecznego trybu
rozruchowego z mozliwosciag zarzadzania blokada zasilania,
panelem sterowania oraz zmiang hasta.

Whbudowany czujnik otwarcia obudowy wspdtpracujacy z
BIOS i kartg zarzadzajaca.

Modut TPM 2.0.

Mozliwo$é wymazania danych ze znajdujgcych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania
serwerem.

System
operacyjny

Zainstalowany na serwerze system operacyjny, kompatybilny z
oferowanym serwerem, spetniajacy nw. wymagania minimalne:

1)

2)

Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w Srodowisku fizycznym.
Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz
1TB pamieci RAM i dysku o pojemnosci do 64TB przez kazdy
wirtualny serwerowy system operacyjny.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania
i wymiany pamieci RAM bez przerywania pracy.

Wsparcie (na umozliwiajacym to sprzecie) dodawania

i wymiany procesoréw bez przerywania pracy.
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6) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w
celu sprawdzenia, czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

7) Mozliwos¢ dynamicznego obnizania poboru energii przez
rdzenie procesoréw niewykorzystywane w biezgcej pracy.
Mechanizm ten musi uwzglednia¢ specyfike procesoréow
wyposazonych w mechanizmy Hyper-Threading.

8) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a) pozwalajg nazmiane rozmiaru w czasie pracy systemu,

b) umozliwiajag tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom koncowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikow i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

9) Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentéw) w oparciu o ich zawartosé.

10) Mozliwosé uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET

11) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

12)Wbudowana zapora internetowa (firewall)l z obstugag
definiowanych regut dla ochrony potgczen internetowych i
intranetowych.

13) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na
monitorach dotykowych.

14) Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

15) Mozliwos¢é zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 10 jezykdéw poprzez wybor z listy
dostepnych lokalizaciji.

16) Mechanizmy logowania w oparciu o:

a) loginihasto,

b) karty z certyfikatami (smartcard),
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c) wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

17)Mozliwos¢ wymuszania wieloelementowej dynamicznej
kontroli dostepu dla: okreslonych grup uzytkownikéw,
zastosowanej klasyfikacji danych, centralnych polityk dostepu
w sieci, centralnych polityk audytowych oraz narzuconych dla
grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych.

18) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow
USB, Plug&Play).

19) Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

20) Dostepnos¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

21)Pochodzacy od producenta systemu serwis zarzadzania
polityka dostepu do informacji w dokumentach (Digital Rights
Management).

22)Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych
srodowiskach.

23) Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajacych
dodatkowych licenciji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania
na tych stacjach, pozwalajgce na zarzadzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe),
z mozliwoscig wykorzystania nastepujgcych funkcji:

i) Podtaczenie do domeny w trybie offline - bez
dostepnego potgczenia sieciowego zdomena,

ii) Ustanawianie praw dostepu do zasobdw domeny na
bazie sposobu logowania uzytkownika — na przyktad

typu certyfikatu uzytego do logowania,
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m) Wbudowane mechanizmy wirtualizacji (Hypervisor)

iii) Odzyskiwanie przypadkowo skasowanych obiektéw
ustugi katalogowej z mechanizmu kosza.

iv) Bezpieczny mechanizm dotaczania do domeny
uprawnionych uzytkownikow prywatnych urzadzen
mobilnych opartych 0 iOS i Windows 8.1 i wyzszych.

Zdalna dystrybucja oprogramowania ha stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala

(cienkiego klienta) lub odpowiednio skonfigurowanej stacji

roboczej.

Centrum Certyfikatow (CA), obstuga klucza publicznego i

prywatnego) umozliwiajgce:

i) dystrybucje certyfikatéw poprzez http,

ii) konsolidacje CA dla wielu laséw domeny,

iii) automatyczne rejestrowania certyfikatdw pomiedzy
réznymi lasami domen,

iv) automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.

Szyfrowanie plikow i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami

oraz serwerami i stacjami roboczymi (IPSec).

Mozliwos¢ tworzenia systemow wysokiej dostepnosci

(klastry typu fail-over) oraz roztozenia obcigzenia serweréw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

Wsparcie dla algorytmow Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajagce na zestawienie

nielimitowanej liczby réwnoczesnych potaczen i

niewymagajace instalacji dodatkowego oprogramowania

na komputerach z systemem Windows,

pozwalajgce na uruchamianie $rodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci
moga by¢ przenoszone pomiedzy serwerami klastra typu
failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnié
wsparcie dla:

i) Dynamicznego podtaczania zasobdéw dyskowych typu

hot-plug do maszyn wirtualnych,
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ii) Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.

iii) Obstugi 4-KB sektorow dyskéw

iv) Nielimitowanej liczby jednoczesnie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra

v) Mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktérego funkcjonalnos¢ moze byc
rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcdw poprzez otwarty interfejs API.

vi) Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk mode)

24) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia
bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajacego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

25)Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek
(Multipath).

26) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

27) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

28) Mozliwosc¢ zarzgdzania przez wbudowane mechanizmy zgodne
ze standardami WBEM oraz WS-Management organizacji
DMTFE.

29)Zorganizowany system szkolen i dostepne materiaty
edukacyjne w jezyku polskim.

Zaoferowana wraz z serwerem licencja na system operacyjny:

1. musi zosta¢ tak dobrana, aby byta zgodna z zasadami
licencjonowania producenta i pozwalata na legalne uzywanie
na oferowanym serwerze,

2. musi obejmowac najnowszg wersje systemu dostepng na
dzien sktadania oferty,

3. musi uprawnia¢ do zainstalowania serwerowego systemu
operacyjnego w Srodowisku fizycznym lub umozliwiac
zainstalowanie dwdch instancji wirtualnych tego serwerowego
systemu operacyjnego,
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4. musiobejmowac licencje dostepowe dla 4 uzytkownikow, jesli
takie licencje sg wymagane przez producenta do dostepu do
oprogramowania serwerowego.

Do oferty nalezy zatgczy¢ potwierdzenie kompatybilnosci serwera

z oferowanym systemem operacyjnym (wydruk ze strony

producenta systemu operacyjnego, dopuszcza sie wydruk w

jezyku angielskim).

Wymagania
Srodowiskowe

Oferowany serwer musi by¢ zgodny z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych. Do oferty
nalezy zatagczy¢ deklaracje zgodnosci z dyrektywa RoHS.

Warunki
gwarancyjne,
wsparcie
techniczne

Co najmniej piecioletnia gwarancja producenta, obejmujaca
wszystkie komponenty serwera wchodzgce w sktad oferowanej
konfiguraciji.

Ustugi serwisu gwarancyjnego musza by¢ realizowane w miejscu
instalacji urzadzenia. Czas reakcji serwisu - do konca nastepnego
dnia roboczego.

W przypadku awarii dyskow twardych dysk pozostaje u
Zamawiajgcego.

Mozliwos¢ zgtaszania awarii 7 dni w tygodniu w jezyku polskim
poprzez ogélnopolskg linie telefoniczng producenta oraz
dedykowany polskojezyczny portal techniczny producenta.

W czasie obowigzywania gwarancji na sprzet, mozliwosé
weryfikacji - na podstawie numeru seryjnego urzadzenia -
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ
dyskow twardych, procesora, ilos¢ fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji. Ustuga realizowana przez polskojezyczny portal
producenta.

1.3. Zakup biblioteki tasmowej

Obszar Wymagania minimalne
wymagan
Obudowa Typu rack o wysokosci maksymalnie 1U, co najmniej 9 slotéw

przeznaczonych na zestaw tasm, z kompletem szyn umozliwiajgcych
montaz w szafie rack.

Potaczenie Co najmniej 1 port SAS o przepustowosci co najmniej 6Gb/s w

standardzie umozliwiajgcym podtaczenie serwera Dell PowerEdge
R660xs posiadanego przez Zamawiajgcego.
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Naped

Wyposazony w co najmniej 1 sztuke napedu SAS LTO 8.

Wymagane
wyposazenie

Kabel SAS umozliwiajagcy podtaczenie biblioteki do serwera, o
dtugosci co najmniej 2 metry,

7 szt. tasm LTO8 o pojemnosci co najmniej 12/30TB,

tasma czyszczaca.

Dodatkowa, dwuportowa karta 12Gb SAS HBA do rozbudowy serwera
Dell PowerEdge R660xs posiadanego przez Zamawiajgcego.

Warunki
gwarancyjne

Co najmniej piecioletnia gwarancja producenta. Warunki
Swiadczenia serwisu gwarancyjnego: ustugi serwisu gwarancyjnego
w miejscu instalacji urzadzenia, czas reakcji serwisu - do konca
nastepnego dnia roboczego.

Mozliwo$¢ zgtaszania awarii 7 dniw tygodniu w jezyku polskim poprzez
ogélnopolskg linie telefoniczng producenta oraz dedykowany
polskojezyczny portal techniczny producenta.

W czasie obowigzywania gwarancji na sprzet, mozliwos¢ weryfikacji -
na podstawie numeru seryjnego urzadzenia - czasu obowigzywania i
typ udzielonej gwarancji. Ustuga realizowana przez polskojezyczny
portal producenta.

1.4. Zakup NAS (typ 1)

Obszar Wymagania minimalne

wymagan

Budowa Obudowa do montazu w szafie rack, wymagane wyposazenie w
szyny do szafy rack
Redundantne wentylatory

Procesor Wielordzeniowy procesor 64-bitowy, uzyskujgcy wynik co najmniej
5000 punktéw w tescie PassMark - CPU Mark wedtug wynikéw
dostepnych na stronie http://www.cpubenchmark.net 30 dni
przed terminem sktadania ofert lub pdznie;.
Do oferty nalezy zatgczy¢ wydruk z ww. strony, dopuszcza sie
wydruk w jezyku angielskim.

Pamie¢ RAM Zainstalowane co najmniej 8 GB pamieci RAM z mozliwoscia
rozbudowy do 64 GB lub wiecej.

Obstuga dyskow | Ilos¢ kieszeni dyskéw: co najmniej 4 (mozliwos¢ rozbudowy do 8

dyskéw z wykorzystaniem jednostki rozszerzajgcej lub
réwnowaznie obudowa na 16 dyskow).

Obstugiwane typy dyskow: 3,5” SATA HDD, 2.5" SATA HDD, 2,5”
SATA SSD, M.2 2280 NVMe i SATA SSD.
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Zamontowane Zamontowane co najmniej 4 dyski o pojemnosci co najmniej 8 TB
dyski kazdy, o predkosci interfejsu co najmniej 6Gbps i deklarowanym
srednim czasem bezawaryjnej pracy co najmniej 1 mln godzin.
Oferowane dyski muszg znajdowac sie na liscie kompatybilnosci
producenta urzagdzenia dyskowego NAS.

RAID Obstuga RAID co najmniej: Basic, JBOD, RAID 0, RAID 1, RAID 5,
RAID 6i RAID 10.

Mozliwos$¢ zwiekszania pojemnosci i migracja miedzy poziomami
RAID online.

Funkcje i ustugi Wsparcie dla wirtualizacji

Scentralizowana pamie¢ masowa na dane

Kopia zapasowa

Udostepnianie i przywracanie systemu po awarii
Mechanizm szyfrowania sprzetowego

Uprawnienia listy kontroli dostepu systemu Windows (ACL)
Wymagana kompatybilnos¢ z ustugg katalogowa serwera
Windows (mozliwosé logowania uzytkownikéw domeny za
posrednictwem protokotéw SMB/FTP/WebDAV/File Station).

Porty Co najmniej 4 porty 1GbE RJ-45
Co najmniej 2 porty USB 3.x
Co najmniej 1 port rozszerzenia

Zasilanie Wbudowany zasilacz

Bezpieczenstwo | Obstuga WORM (Write Once Read Many - jeden zapis, wiele
odczytow) dla folderdw wspétdzielonych i migawek, zapora
sieciowa, szyfrowanie folderu wspotdzielonego, szyfrowanie
catego woluminu, szyfrowanie SMB, FTP przez SSL/TLS, SFTP,
rsync przez SSH, automatyczne blokowanie logowania przy
nieuprawnionym dostepie dla protokotow HTTP, HTTPS, SMB, SSH,
Telnet, rsync, FTP, obstuga Let's Encrypt, HTTPS (dostosowywane
mechanizmy szyfrowania), dwuetapowa weryfikacja logowania
(2FA), adaptacyjna metoda logowania dla konta administratora
(AMFA), mozliwos¢ logowania za pomoca klucza sprzetowego w
standardzie FIDO2, U2F, grupowanie regut powiadomien
(zdarzenia systemowe) dla réznych adresow e-mail.

Oprogramowanie |® Urzadzenie musi umozliwiaé¢ utworzenie przestrzeni dyskowej w
oparciu o nowoczesny system plikow, ktory bedzie zapewniat
obstuge migawek, generowania sum kontrolnych, a takze
lustrzanych kopii metadanych, aby zapewni¢ catkowita

integralnos¢ danych biznesowych. Dodatkowo wspomniany
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system musi wspiera¢ ustawienie limitu dla folderéw
wspotdzielonych oraz szybkie klonowanie catych folderow
udostepnionych

¢ WWymaga sie zapewnienia aplikacji do realizacji chmury
prywatnej, ktéra bedzie posiadata wygodng konsole
administratora zarzgdzang z GUI, a takze agenty na urzadzenia
PC/MAC oraz aplikacje mobilng na Android/iOS. Ww. ustuga
powinna umozliwia¢ udostepnianie zasobow serwera NAS,
synchronizacje i tworzenie kopii zapasowych podtagczonych
urzgdzen. Ww. ustuga powinna umozliwiaé¢ prace z dokumentami
biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdéw) i
wspieraé wersjonowanie oraz edycje tworzonych plikéw
biurowych jednoczesnie przez wielu uzytkownikéw. Ustuga musi
by¢ dostepna bez dodatkowych optat, co najmniej w okresie
gwarancji na urzadzenie.

¢ Mozliwosc¢ tworzenia klastra wysokiej dostepnosci (HA) z dwéch
identycznych serweréw, bez widocznych zmian w uzytkowaniu
(konfiguracja jako jeden spéjny system), z funkcja
automatycznego przetgczania dostepu do ustugi danych na
serwer pasywny w przypadku awarii serwera aktywnego.

* Mozliwosé tworzenia kopii zapasowej danych z serwera na
zewnetrzne dyski twarde (USB), do chmur publicznych i serwera
rsync

¢ Obstuga minimum 1024 migawek na folder wspodtdzielony i
minimum 65000 migawek na caty system

e Funkcja serwera VPN (OpenVPN, L2TP/IPSec i PPTP) dla
minimum 40 jednoczesnych potgczen

Oprogramowanie | Zakup urzadzenia musi uprawnia¢ do instalacji i eksploatac;ji

do kopii oprogramowania do kopii zapasowej bez koniecznosci ponoszenia

zapasowe;j dodatkowych kosztéw. Minimalne wymagane funkcje

oprogramowania do backupu:

e oprogramowanie musi by¢ w petni zgodne z oferowanym
urzadzeniem,

e kopia zapasowa catego systemu Windows (bare-metal),
przywracanie w trybie bare-metal,

e kopia zapasowa maszyn wirtualnych (VMware, Hyper-V)

e kopia zapasowa serwerow fizycznych (Windows, Linux)

e obstuga deduplikacji, kopii przyrostowej, kompres;ji i szyfrowania,

e obstuga wielu wersiji i retencji,
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o mozliwos¢ wyzwalania kopii zapasowej wedtug harmonogramu,

e obstuga klastra przetgczania awaryjnego Microsoft Hyper-V,

e centralne zarzadzanie,

e konfiguracja nowych i edycja istniejacych zadan kopii zapasowej
wielu komputerdw i serwerdw fizycznych z poziomu jednej
centralnej konsoli zarzadzajacej, w tym minimum w zakresie
liczby i czasu przechowywanych wersji, harmonogramu i
wolumindéw objetych backupem dla poszczegdlnych zadan,

e portal uzytkownika do przywracania danych kopii zapasowej (bez
uprawnien administratora),

e delegowanie uprawnien do zarzadzania kopig zapasow3q i
przywracaniem dla uzytkownikéw bez uprawnien administratora,

e kopia zapasowa ustug chmur publicznych Microsoft 365 i Google
Workspace.

Gwarancja Gwarancja producenta co najmniej 60 miesiecy.

1.5. Zakup NAS (typ 2)

Obszar Wymagania minimalne
wymagan
Budowa Obudowa typu desktop

Redundantne wentylatory

Procesor Wielordzeniowy procesor 64-bitowy, uzyskujacy wynik co najmnie;j
4 500 punktow w tescie PassMark - CPU Mark wedtug wynikow
dostepnych na stronie http://www.cpubenchmark.net 30 dni
przed terminem sktadania ofert lub pdznie;.

Do oferty nalezy zatgczy¢ wydruk z ww. strony, dopuszcza sie
wydruk w jezyku angielskim.

Pamie¢ RAM Zainstalowane co najmniej 4 GB pamieci RAM. Mozliwos¢
rozbudowy do 32 GB pamieci RAM lub wiecej.

Obstuga dyskéw | llos¢ kieszeni dyskéw: co najmniej 6 z mozliwoscig rozszerzenia do
16 kieszeni lub jako rozwigzanie réwnowazne urzadzenie z obstugag

16 dyskow.
Obstugiwane typy dyskéw: 3,5” SATAHDD, 2,5” SATAHDD, 2,5”
SATA SSD.
Co najmniej dwa wolne sloty M.2
Zamontowane Zamontowane co najmniej 4 dyski o pojemnosci co najmniej 12 TB
dyski kazdy, o predkosci interfejsu co najmniej 6Gbps i deklarowanym

srednim czasem bezawaryjnej pracy co najmniej 2 mln godzin.
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Oferowane dyski musza znajdowac sie na liscie kompatybilnosci
producenta urzagdzenia dyskowego NAS.

RAID Obstuga RAID co najmniej: Basic, JBOD, RAID 0, 1, 5, 6, 10.
Obstugiwane EXT3, EXT4, NTFS, FAT, HFS+

systemy plikow

Obstugiwane HTTP(S), FTP, SMB, AFP

protokoty

Funkcje i ustugi

Wsparcie dla wirtualizacji

Scentralizowana pamie¢ masowa na dane

Kopia zapasowa

Udostepnianie i przywracanie systemu po awarii
Mechanizm szyfrowania sprzetowego

Uprawnienia listy kontroli dostepu systemu Windows (ACL)
Wymagana kompatybilnos¢ z ustuga katalogowa serwera
Windows (mozliwos¢ logowania uzytkownikdw domeny za
posrednictwem protokotéw SMB/FTP/WebDAV/File Station).

Oprogramowanie

Zakup urzadzenia musi uprawniac¢ do instalacji i eksploataciji
oprogramowania do kopii zapasowej bez koniecznosci ponoszenia
dodatkowych kosztéow. Minimalne wymagane funkcje
oprogramowania do backupu:

e oprogramowanie musi by¢ w petni zgodne z oferowanym
urzadzeniem,

e kopia zapasowa catego systemu Windows (bare-metal),
przywracanie w trybie bare-metal,

e kopia zapasowa maszyn wirtualnych (VMware, Hyper-V)

e kopia zapasowa serwerow fizycznych (Windows, Linux)

e obstuga deduplikaciji, kopii przyrostowej, kompresji i szyfrowania,

e obstuga wielu wersiji i retencii,

e mozliwos¢ wyzwalania kopii zapasowej wedtug harmonogramu,

e obstuga klastra przetgczania awaryjnego Microsoft Hyper-V,

e centralne zarzadzanie,

e konfiguracja nowych i edycja istniejacych zadan kopii zapasowej
wielu komputerow i serwerdw fizycznych z poziomu jednej
centralnej konsoli zarzadzajacej, w tym minimum w zakresie
liczby i czasu przechowywanych wersji, harmonogramu i
woluminéw objetych backupem dla poszczegdlnych zadan,

e portal uzytkownika do przywracania danych kopii zapasowe;j (bez

uprawnien administratora),
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e delegowanie uprawnien do zarzadzania kopig zapasowaq i
przywracaniem dla uzytkownikéw bez uprawnien administratora,

e kopia zapasowa ustug chmur publicznych Microsoft 365 i Google
Workspace.

Porty Co najmnie;j:
4 porty 1 GbE Base-T
Co najmniej 3 porty USB 3.x
Co najmniej 1 gniazdo rozszerzenia
Zasilanie Wbudowany zasilacz
Gwarancja Gwarancja producenta co najmniej 36 miesiecy.

1.6. Zakup UTM (typ 1)

Obszar
wymagan

Wymagania minimalne

Obstuga sieci

Urzadzenie musi posiadac wsparcie dla protokotu IPv4 oraz IPv6 co
najmniej na poziomie konfiguracji adreséw dla interfejséw,
routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np.
DHCP.

Zapora
korporacyjna
(Firewall)

1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful
Inspection.

2. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1
oraz PAT.

3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router
warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo
(czesciowo jako router, a czesciowo jako bridge).

4. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektow.
Przy zastosowaniu takiej technologii osoba administrujaca ma
mie¢ mozliwos¢ okreslania parametrow pojedynczej reguty
(adres zrédtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektéw okreslajgcych ich logiczne
przeznaczenie.

5. Administrator ma mie¢ mozliwos¢ budowania regut firewall na
podstawie: interfejséw wejsciowych i wyjsciowych ruchu,
zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrédtowego badz docelowego, reputacji hosta, ustug
internetowych (web services), uzytkownika badz grupy z bazy
LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS,

str. 23



Fundusze Europejskie
na Rozwdj Cyfrowy

Xk

Rzeczpospo[ita Dofinansowane przez :* X

- Polska Unieg Europejska Y

10.

11.

okreslenia limitu potaczen na sekunde, godziny oraz dnia
nawigzywania potaczenia.

Urzadzenie ma umozliwiac¢ filtrowanie jedynie na poziomie
warstwy 2 modelu OSl tj. na podstawie adreséw mac.
Administrator ma mie¢ mozliwosc¢ zdefiniowania minimum 10
réznych, niezaleznie konfigurowalnych, zestawow regut firewall.
Edytor regut firewall ma posiada¢ wbudowany analizator regut,
ktory wskazuje btedy i sprzecznosci w konfiguraciji regut.
Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje
uzytkownikow w oparciu o baze LDAP (wewnetrzng oraz
zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla
wybranej reguty niezaleznie od innych tras routingu (np.
routingu domyslnego).

System musi umozliwia¢ budowanie regut bezpieczenstwa w
oparciu o definiowane przez administratora harmonogramy
czasowe.

Intrusion
prevention
system (IPS)

12.

13.

14.

15.

16.

17.

18.

System detekcji i prewencji wtaman (IPS) ma byc¢
zaimplementowany w jadrze systemu i ma wykrywaé¢ wtamania
oraz anomalie w ruchu sieciowym przy pomocy analizy
protokotow, analizy heurystycznej oraz analizy w oparciu o
sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia.
Nie dopuszcza sie, aby modut IPS pochodzit od zewnetrznego
dostawcy.

Modut IPS ma zabezpieczac¢ przed co najmniej 10 000 atakdw i
zagrozen.

Administrator ma mie¢ mozliwosé tworzenia wtasnych sygnatur
dla systemu IPS.

Modut IPS ma nie tylko wykrywag, ale réwniez usuwac
szkodliwg zawartos¢ w kodzie HTML oraz JavaScript zadanej
przez uzytkownika strony internetowej nie blokujac dostepu do
tej strony po usunieciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego
wewnatrz protokotu SSL, co najmniej w zakresie analizy HTTPS,
POP3S oraz SMTPS.

Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybow

pracy urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych
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adresow IP (zrodtowych i docelowych), uzytkownikéw, portéw
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

19. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed
atakami typu SQL Injection, Cross Site Scripting (XSS) oraz
ztosliwym kodem Web2.0.

20. Urzadzenie musi zapewnia¢ automatyczna aktualizacje
sygnatur kontekstowych.

Ksztattowanie 21.Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o
pasma (Traffic priorytetyzacje ruchu oraz minimalng i maksymalng wartosé
Shapping) pasma.

22. Ograniczenie pasma lub priorytetyzacja reguty firewall ma byé
mozliwe wzgledem pojedynczego potaczenia, adresu IP,
zautoryzowanego uzytkownika, pola DSCP.

23. Urzadzenie ma umozliwiaé tworzenie tzw. kolejki nie majgcej
wptywu na ksztattowanie pasma, a jedynie na sledzenie
konkretnego typu ruchu (monitoring).

24.Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie
aplikacji generujacej ruch.

Ochrona 25. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmnie;j

antywirusowa dwéch skanerow antywirusowych dostarczonych przez firmy
trzecie (innych niz producent rozwigzania).

26. Co najmniej jeden z dwéch skanerow antywirusowych ma by¢
dostarczany w ramach podstawowej licenciji.

27.Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej
wielkosci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

28. Administrator ma mie¢ mozliwos$é zdefiniowania tresci
komunikatu dla uzytkownika o wykryciu infekcji, osobno dla
infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢ mozliwosé
zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

Ochrona 29. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty

antyspam elektronicznej okreslajacy czy jest pocztg niechciang (SPAM).

30. Ochrona antyspam ma dziata¢ w oparciu o: biate/czarne listy,
DNS RBL i skaner heurystyczny.

31. W przypadku ochrony w oparciu o DNS RBL administrator ma
mie¢ mozliwos$é modyfikowania listy serweréw RBL

znajdujacych sie w domyslnej konfiguracji urzadzenia.
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32. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma
by¢ w formacie zgodnym z formatem programu Spamassassin.

Wirtualne sieci 33. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-

prywatne (VPN) site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-
lokalizacja).

34.Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci
VPN: PPTP VPN, IPSec VPN i SSL VPN.

35. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

36. Producent urzagdzenia ma umozliwia¢ pobranie klienta VPN
wspotpracujagcego z oferowanym rozwigzaniem.

37.Klient SSL VPN ma byé dostepny z poziomu portalu
uwierzytelniania (captive portal)

38. Urzadzenie ma umozliwia¢ funkcjonalnosc¢ przetgczenia tunelu
natgcze zapasowe na wypadek awarii tacza dostawcy
podstawowego (VPN Failover).

39. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth,
Hub ‘n’ Spoke oraz modconf.

40. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based
oraz Route Based.

Filtr dostepu do | 41. Urzadzenie ma posiada¢ wbudowany filtr URL.

stron www 42. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca
co najmniej 50 kategorii tematycznych stron internetowych.

43. Administrator ma mie¢ mozliwos$¢é dodawania wtasnych
kategorii URL.

44. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w
przypadku zaklasyfikowania danej strony do konkretnej
kategorii. Do wyboru ma by¢ przynajmnie;j:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie
strony HTML zdefiniowanej przez administratora.

45. Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej
4 réznych stron z komunikatem o zablokowaniu strony.

46. Strona blokady ma umozliwia¢ wykorzystanie zmiennych
Srodowiskowych.

47. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

48. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie

przesytanych danych z wykorzystaniem typu MIME.
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49. Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych
po protokole HTTPS, ktdre nie bedg deszyfrowane.

50. Urzadzenie musi oferowaé¢ mozliwos¢ filtrowania wynikow
wyszukiwania z uzyciem SafeSearch

Uwierzytelnianie | 51. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co

najmniej w oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.

52. Urzadzenie ma umozliwia¢ rdwnoczesne uzycie co najmniej 5
réznych baz LDAP.

53. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu
(captive portal), ktéry ma zezwala¢ na autoryzacje
uzytkownikéw co najmniej w oparciu o protokoty SSL, Radiusi
Kerberos.

54.Urzadzenie ma umozliwia¢ transparentng autoryzacje
uzytkownikow w ustudze katalogowej Microsoft Active Directory
W oparciu o co najmniej dwa mechanizmy.

55. Co najmniej jedna z metod transparentnej autoryzacji nie moze
wymagac instalacji dedykowanego agenta.

56. Autoryzacja uzytkownikéw z Microsoft Active Directory nie
moze wymagac modyfikacji schematu domeny.

57.Rozwiagzanie musi mie¢ mozliwos¢ transparentnego
uwierzytelniania uzytkownikéw w ramach infrastruktury VDI
(Virtual Desktop Infrastructure) poprzez dedykowanego agenta.
Metoda ta musi wspieraé co najmniej technologie Citrix Virtual
Apps i Microsoft Remote Desktop Services (RDS).

58. Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy
podwodjne uwierzytelnianie 2FA poprzez zastosowanie
czasowych haset jednorazowych (TOTP).

59. Wbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania
haset TOTP w ramach tuneli SSLVPN, IPSec, jak rowniez
logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

Administracja 60. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmoéw
taczami do réwnowazenia obcigzenia tgczy do sieci Internet (tzw. Load
Internetu (ISP) Balancing).

61. Mechanizm rownowazenia obcigzenia tgcza internetowego ma

dziataé¢ w oparciu o nastepujgce dwa mechanizmy:
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a. rownowazenie wzgledem adresu zrodtowego,
b. réwnowazenie wzgledem potaczenia.

62. Mechanizm rownowazenia obcigzenia ma uwzglednia¢ wagi
przypisywane osobno dla kazdego z tgczy do Internetu.

63. Urzadzenie ma umozliwiaé przetaczenie natgcze zapasowe w
przypadku awarii tgcza podstawowego (tzw. Failover).

64. Urzagdzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc
automatyczng optymalizacje i wybér najkorzystniejszego tacza.

65. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge
mechanizmu SLA (monitorowanie op6znienia, jitter, wskaznika
utraty pakietow).

66. Monitorowanie dostepnosci tgcza musi by¢é mozliwe w oparciu
0 ICMP oraz TCP.

Routing 67.Urzadzenie ma umozliwiac¢ statyczne trasowanie pakietow.

(trasowanie) 68. Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co
najmniej w zakresie trasowania statycznego oraz mechanizmu
przetaczenia natacze zapasowe w przypadku awarii tacza
podstawowego.

69. Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu
wybranej reguty firewall (tzw. Policy Based Routing).

70. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w
oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

Administracja 71. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem

urzadzeniem polskiego interfejsu graficznego.

72. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke
internetowa, a komunikacja ma by¢ mozliwa zaréwno poprzez
niezaszyfrowany protokét HTTP, jak zaszyfrowany protokét
HTTPS.

73. Administrator ma mie¢ mozliwos$é wskazania do komunikac;ji
innego portu niz 443 TCP.

74.Urzadzenie ma umozliwia¢ zarzgdzanie przez dowolna liczbe
administratoréw z réznymi (takze naktadajgcymi sie)
uprawnieniami.

75. Urzadzenie musi oferowac¢ mozliwos¢ wykorzystania
wbudowanych profili administracyjnych okreslajgcych dostep
do poszczegdlnych modutéw systemu na prawach: brak
dostepu, dostep tylko do odczytu lub peten odczyti zapis.

76. Urzadzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli
(SSH)
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77.

78.

79

80.

81.

82.

83.

84.

85.

86.

87.

88.

. Wbudowany webowy, graficzny interfejs administracyjny

Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowanag
platforme centralnego zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzadzania ma
by¢ dostepny poprzez przegladarke internetowa, a komunikacja
ma by¢ zabezpieczona za pomocg protokotu HTTPS.

urzgdzenia musi oferowac narzedzia diagnostyczne, co
najmniej ping, traceroute, nslookup.

Wbudowany webowy, graficzny interfejs administracyjny musi
oferowac narzedzia do przechwytywania pakietow,
wyswietlania otwartych potaczen sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi
oferowaé mozliwos¢ zdefiniowania polityki haset stosowanych
w catym systemie w zakresie minimalnej ilosci znakéw czy
ztozonosci hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi
oferowac¢ mozliwos¢ generowania skryptéw z czynnosci
wykonywanych przez administratora (script recording).
System musi oferowa¢ mozliwosc¢ zdefiniowania wtasnych
obiektow sieciowych, obiektéw URL, certyfikatéw, ustug
internetowych (web services).

Urzadzenie musi oferowac portal uwierzytelniania (captive

portal) dla uzytkownikdw.

Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny

serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej jak i
szyfrowane;j (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca

protokotu IPFIX.

Urzadzenie ma umozliwiaé eksportowanie backupu konfiguraciji

(kopia zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie
czasu,

b. automatycznego eksportu do serwerdw producenta lub na
dedykowany serwer zarzadzany przez administratora, z
mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji

pochodzacych bezposrednio z serweréw producenta lub z

dedykowanego serwera zarzgdzanego przez administratora.
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89.

90.

Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w
zakresie adresu zrodtowego oraz nazwy uzytkownika.
Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz
zabezpieczen poprzez wskazanie pliku aktualizacji w trybie
offline z poziomu interfejsu graficznego.

Raportowanie

91.

92.

93.

94.

95.

96.

97.

98.

99.

Urzadzenie ma posiadac¢ wbudowany w interfejs
administracyjny system raportowania i przegladania logow
zebranych na urzadzeniu.

System raportowania i przegladania logéw wbudowany w
system nie moze wymagac dodatkowej licencji do swojego
dziatania.

System raportowania ma posiadacé predefiniowane raporty dla
co najmniej ruchu WEB, modutu IPS, skanera Antywirusowego,
skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co
najmniej 25 réznych raportéw.

System raportowania ma umozliwia¢ edycje konfiguracji
bezposrednio z poziomu raportu.

System raportowania ma umozliwia¢ eksport wynikdéw raportu
do formatu CSV.

Urzadzenie musi posiadac¢ mozliwos¢ rozbudowy o
dedykowany system zbierania logéw i tworzenia raportéw w
postaci wirtualnej maszyny pochodzacy od tego samego
producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w
wykorzystanie protokotu SNMP w wersji 1, 21 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego
bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

Monitorowanie,
gromadzenie i
raportowanie
logow

100. Wraz z urzadzeniem nalezy dostarczy¢ rozwigzanie

monitorujgce, gromadzgce logi, korelujgce zdarzenia i
generujgce raporty na podstawie danych z systemoéw
bezpieczenstwa.

101. Wymagania ogélne:

a. Rozwigzanie musi zostac¢ dostarczone w postaci
maszyny wirtualnej instalowanej w srodowisku
Vmware lub Windows Hyper-V.

b. Dane zbierane przez rozwigzanie powinny zawierac

informacje co najmniej o: ruchu sieciowym,

str. 30



Fundusze Europejskie

na Rozwdj Cyfrowy

Rzeczpospo[ita Dofinansowane przez :** X

- Polska Unieg Europejska Y

uzytkownikach, aplikacjach, zagrozeniach i
filtrowanych stronach WWW.

Rozwigzanie musi umozliwia¢ obstuge incydentow
na podstawie regut wyszukujgcych automatycznie
zdarzenia z logow.

Rozwigzanie musi mie¢ mozliwos¢ synchronizacji z
serwerami czasu NTP.

Rozwigzanie musi mie¢ predefiniowane panele w
postaci graficznej prezentacji zebranych informacji
wykonane przez producenta.

Rozwigzanie musi posiadac predefiniowane panele
dla informacji z urzadzen pracujacych w sieci OT.

102. Zarzadzanie logami:

a.

Rozwigzanie musi umozliwia¢ gromadzenie zdarzen
za pomocag protokotéw TCP oraz UDP.

Rozwigzanie musi umozliwia¢ bezpieczne
gromadzenie danych przy pomocy protokotu TLS.
Rozwigzanie musi umozliwiaé¢ przesytanie logéw do
innego serwera logdéw (funkcja syslog forwarder).
Rozwiagzanie musi by¢ lokalne i w zwigzku z tym
wymaga sie instalacji w sSrodowisku Zamawiajgcego.

103. Rodzaje wyszukiwan:

a.

Rozwigzanie musi posiadaé narzedzie dla tatwego
przeszukiwania logéow zebranych z podtaczonych
firewalli. Logi musza byc filtrowane na podstawie
zapytan, ktére mozna stosowac wielokrotnie.
Rozwigzanie musi by¢ wyposazone w wyszukiwanie
zaawansowane w oparciu o wiele kryteriow (rodzaj
logu, czas, itd.).

Rozwigzanie musi by¢ wyposazone w funkcjonalnosc¢
wyswietlania rezultatow wyszukiwania co najmniegj
jako logi proste i graficzne.

Rozwigzanie musi umozliwia¢ wykorzystanie
zewnetrznych zrodet (CSV, IPtoHost, LDAP, GeolP).
Rozwigzanie musi umozliwia¢ nawigacje na
podstawie czasu (minut, godzin, dni, okreséw).
Rozwiagzanie musi umozliwia¢ eksport wynikéw
wyszukiwania w formacie CSV.

104. Raportowanie:
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105. Zarzadzanie incydentami:
a.

106. Wymagania systemowe:
a.
b.
C.

Rozwigzanie musi umozliwia¢ tworzenie statycznych
raportéw.

Musi istnie¢ mozliwos¢ zapisania stworzonych
raportow do plikéw w formatach: PDF oraz wysytania
ich w postaci wiadomosci e-mail do wybranych osdb.
Rozwiagzanie musi umozliwia¢ zaplanowanie
wykonania raportow.

Rozwigzanie musi umozliwia¢ tworzenie wtasnych
raportéw.

Rozwigzanie musi umozliwia¢ tworzenie
dynamicznych raportéw (w czasie rzeczywistym) z
funkcjonalnoscia ,,drill-down”.

Rozwigzanie musi umozliwia¢ na podstawie
kryteridw przeszukiwania logéw utworzenie reguty
alarmujacej administratora. Reguta zostaje
uaktywniona, gdy wszystkie kryteria zapytania
zostang spetnione. Powiadomienie musi mieé forme
minimum wiadomosci e-mail.

Rozwigzanie musi miec¢ funkcjonalnosc¢ tworzenia
incydentoéw z kryteridw zapytan i zarzadzanie
incydentami poprzez mozliwos¢ przypisywania oséb
do obstugi incydentéw, komentowania incydentow,
podejrzenia logéw Zroédtowych ktére zawarte sg w
incydencie.

Liczba zdarzen na sekunde (EPS): co najmniej 10 000
Liczba obstugiwanych urzadzeh co najmniej 500
Liczba zapisu zdarzen na dobe: co najmniej 13000
MB

Rozwigzanie musi wspiera¢ hiperwizory: Vmware
ESXi oraz Microsoft HyperV.

Pozostate ustugi
i funkcje

107. Urzadzenie ma umozliwiaé stworzenie interfejsu
zagregowanego w oparciu o protokot LACP.

108. Urzadzenie ma posiada¢ wbudowany serwer DHCP z
mozliwoscig dynamicznego przypisywania adreséw jak i
statycznego przypisywania adresu IP do adresu MAC karty
sieciowej.
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109. Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do
zewnetrznego serwera DHCP (tzw. DHCP Relay).

110. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

111. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji
DHCP dla réznych podsieci skonfigurowanych zaréwno na
interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny).

112. Urzadzenie ma posiadac ustuge DNS Proxy.

113. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

114. Urzadzenie musi mie¢ zaimplementowane Open API

115. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu
zapewnienia dziatania na wypadek awarii podczas aktualizacji
oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed
aktualizacja firmware lub w dowolnym innym momencie.

Gwarancja i
serwis

116. Urzadzenie ma by¢ objete 24-miesieczng gwarancja
producenta na dostarczone elementy systemu.

117. Wszystkie funkcje bezpieczenstwa realizowane przez
urzgdzenie musza by¢ dostepne bezptatnie dla Zamawiajgcego,
bez koniecznosci zakupu dodatkowych ustug czy licencji
subskrypcyjnych/do dnia 30.06.2026.

118. W okresie obowigzywania gwarancji musi by¢ zapewnione
bezptatne wsparcie techniczne swiadczone co najmniej drogg
e-mail lub przez dedykowany do tego portal.

Parametry
sprzetowe

119. Urzadzenie ma by¢ pozbawione dysku twardego, a
oprogramowanie wewnetrzne musi dziataé na wbudowanej
pamieci flash.

120. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte
microSD.

121. Liczba portéw Ethernet 2,5Gbps — co najmniej 8.

122. Liczba portéw swiattowodowych 1Gbps — co najmniej 1.

123. Urzadzenie ma umozliwia¢ dostep do Internetu za pomoca
modemu 3G oraz 4G pochodzacego od dowolnego producenta.

124. Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 8Gbps.

125. Przepustowos¢ Firewall wraz z wtgczonym systemem IPS
(1518 bajtéw UDP) — minimum 4Gbps.

126. Przepustowos¢ filtrowania Antywirusowego — minimum
1Gbps.
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127. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum
2Gbps.

128. Maksymalna liczba tuneli VPN IPSec — minimum 100.

129. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) —
minimum 100.

130. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) -
minimum 100.

131. Obstuga interfejséw 802.11q (VLAN) — minimum 128

132. Liczba rownoczesnych sesji— minimum 400 000 i nie mnigj niz
25 000 nowych sesji/sekunde.

133. Urzadzenie ma umozliwiaé budowanie klastréw wysokiej
dostepnosci HA co najmniej w trybie Active-Passive.

134. Urzadzenie nie ma limitu na liczbe uzytkownikéw.

135. Liczba regut filtrowania — minimum 8 192.

136. Liczba tras statycznego routingu — minimum 512.

137. Liczba tras dynamicznego routingu — minimum 10 000.

138. Urzadzenie ma umozliwia¢ podtaczenie zewnetrznego
nadmiarowego zasilacza (zasilanie redundantne). Stan pracy
kazdego zasilacza musi by¢ sygnalizowany bezposrednio na
obudowie urzadzenia.

139. Urzadzenie musi by¢ wyposazone w modut TPM.

1.7. Zakup UTM (typ 2)

Obszar
wymagan

Wymagania minimalne

Obstuga sieci

Urzadzenie musi posiadac wsparcie dla protokotu IPv4 oraz IPv6 co
najmniej na poziomie konfiguracji adreséw dla interfejséw,
routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np.
DHCP.

Zapora
korporacyjna
(Firewall)

1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful
Inspection.

2. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1
oraz PAT.

3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router
warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo
(czesciowo jako router, a czesciowo jako bridge).

4. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie

odpowiednich regut przy uzyciu prekonfigurowanych obiektow.
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10.

11.

Przy zastosowaniu takiej technologii osoba administrujaca ma
mie¢ mozliwos¢ okreslania parametrow pojedynczej reguty
(adres zrédtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektéw okres$lajgcych ich logiczne
przeznaczenie.

Administrator ma mie¢ mozliwos¢ budowania regut firewall na
podstawie: interfejsow wejsciowych i wyjsciowych ruchu,
zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrédtowego badz docelowego, reputacji hosta, ustug
internetowych (web services), uzytkownika badz grupy z bazy
LDAP, pola DSCP nagtdéwka pakietu, przypisania kolejki QoS,
okreslenia limitu potaczen na sekunde, godziny oraz dnia
nawigzywania potaczenia.

Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie
warstwy 2 modelu OSl tj. na podstawie adreséw mac.
Administrator ma mie¢ mozliwosc¢ zdefiniowania minimum 10
réznych, niezaleznie konfigurowalnych, zestawoéw regut firewall.
Edytor regut firewall ma posiada¢ wbudowany analizator regut,
ktéry wskazuje btedy i sprzecznosci w konfiguracji regut.
Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje
uzytkownikow w oparciu o baze LDAP (wewnetrzng oraz
zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla
wybranej reguty niezaleznie od innych tras routingu (np.
routingu domyslnego).

System musi umozliwia¢ budowanie regut bezpieczenstwa w
oparciu o definiowane przez administratora harmonogramy
czasowe.

Intrusion
prevention
system (IPS)

12.

13.

14.

System detekcji i prewencji wtaman (IPS) ma by¢
zaimplementowany w jadrze systemu i ma wykrywac¢ wtamania
oraz anomalie w ruchu sieciowym przy pomocy analizy
protokotéw, analizy heurystycznej oraz analizy w oparciu o
sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia.
Nie dopuszcza sie, aby modut IPS pochodzit od zewnetrznego
dostawcy.

Modut IPS ma zabezpieczac¢ przed co najmniej 10 000 atakow i
zagrozen.
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15.

16.

17.

18.

19.

20.

Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur
dla systemu IPS.

Modut IPS ma nie tylko wykrywaé, ale réwniez usuwac
szkodliwg zawarto$é w kodzie HTML oraz JavaScript zgdanej
przez uzytkownika strony internetowej nie blokujac dostepu do
tej strony po usunieciu zagrozenia.

Urzadzenie ma umozliwiac inspekcje ruchu tunelowanego
wewnatrz protokotu SSL, co najmniej w zakresie analizy HTTPS,
POP3S oraz SMTPS.

Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybow
pracy urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych
adresow IP (zrédtowych i docelowych), uzytkownikéw, portéw
(zrédtowych i docelowych) oraz na podstawie pola DSCP.
Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed
atakami typu SQL Injection, Cross Site Scripting (XSS) oraz
ztosliwym kodem Web2.0.

Urzadzenie musi zapewnia¢ automatyczng aktualizacje
sygnatur kontekstowych.

Ksztattowanie
pasma (Traffic
Shapping)

21.

22.

23.

24.

Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng wartosé
pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢
mozliwe wzgledem pojedynczego potaczenia, adresu IP,
zautoryzowanego uzytkownika, pola DSCP.

Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej
wptywu na ksztattowanie pasma, a jedynie na sledzenie
konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwiaé ksztattowanie pasma na podstawie
aplikacji generujacej ruch.

Ochrona
antywirusowa

25.

26.

27.

28.

Urzadzenie ma umozliwiaé zastosowanie jednego z co najmnie;j
dwoch skanerdow antywirusowych dostarczonych przez firmy
trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢
dostarczany w ramach podstawowej licenc;ji.

Administrator ma mie¢ mozliwos¢ okreslenia maksymalne;j
wielkosci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

Administrator ma mie¢ mozliwos¢ zdefiniowania tresci

komunikatu dla uzytkownika o wykryciu infekcji, osobno dla

str. 36



Xk

Fundusze Europejskie Rzeczpospolita Dofinansowane przez 7

E na Rozwé)j CyFrowy B Poska Unig Europejska [JEOINES

infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢ mozliwosé
zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

Ochrona 29. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty

antyspam elektronicznej okreslajacy czy jest pocztg niechciang (SPAM).

30. Ochrona antyspam ma dziata¢ w oparciu o: biate/czarne listy,
DNS RBL i skaner heurystyczny.

31.W przypadku ochrony w oparciu o DNS RBL administrator ma
mieé¢ mozliwos¢ modyfikowania listy serwerow RBL
znajdujacych sie w domyslnej konfiguracji urzadzenia.

32. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma
by¢ w formacie zgodnym z formatem programu Spamassassin.

Wirtualne sieci 33. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-

prywatne (VPN) site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-
lokalizacja).

34.Urzadzenie ma wspiera¢ co najmniej nastepujgce typy sieci
VPN: PPTP VPN, IPSec VPN i SSL VPN.

35. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

36. Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN
wspotpracujacego z oferowanym rozwigzaniem.

37.Klient SSL VPN ma by¢ dostepny z poziomu portalu
uwierzytelniania (captive portal)

38. Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetgczenia tunelu
natgcze zapasowe na wypadek awarii tgcza dostawcy
podstawowego (VPN Failover).

39. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth,
Hub ‘n’ Spoke oraz modconf.

40. Urzgdzenie ma umozliwiac tworzenie tuneli IPSec Policy Based
oraz Route Based.

Filtr dostepu do | 41. Urzadzenie ma posiada¢ wbudowany filtr URL.

stron www 42. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca
co najmniej 50 kategorii tematycznych stron internetowych.

43. Administrator ma mie¢ mozliwos¢é dodawania wtasnych
kategorii URL.

44. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w
przypadku zaklasyfikowania danej strony do konkretnej
kategorii. Do wyboru ma by¢ przynajmnie;j:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,
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45.

46.

47.
48.

49.

50.

c. blokowanie dostepu do adresu URL oraz wyswietlenie
strony HTML zdefiniowanej przez administratora.

Administrator ma mie¢ mozliwos¢ skonfigurowania co najmnie;j
4 réznych stron z komunikatem o zablokowaniu strony.
Strona blokady ma umozliwia¢ wykorzystanie zmiennych
Srodowiskowych.

Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
Urzadzenie ma umozliwiac identyfikacje i blokowanie
przesytanych danych z wykorzystaniem typu MIME.
Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych
po protokole HTTPS, ktdre nie bedg deszyfrowane.
Urzadzenie musi oferowa¢ mozliwosé filtrowania wynikéw
wyszukiwania z uzyciem SafeSearch

Uwierzytelnianie

51.

52.

53.

54.

55.

56.

57.

58.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co
najmniej w oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikoéw (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwia¢ rGwnoczesne uzycie co najmniej 5
réznych baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu
(captive portal), ktéry ma zezwala¢ na autoryzacje
uzytkownikéw co najmniej w oparciu o protokoty SSL, Radiusi
Kerberos.

Urzadzenie ma umozliwia¢ transparentng autoryzacje
uzytkownikow w ustudze katalogowej Microsoft Active Directory
W oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze
wymagac instalacji dedykowanego agenta.

Autoryzacja uzytkownikéw z Microsoft Active Directory nie
moze wymagac modyfikacji schematu domeny.

Rozwigzanie musi mie¢ mozliwo$¢ transparentnego
uwierzytelniania uzytkownikéw w ramach infrastruktury VDI
(Virtual Desktop Infrastructure) poprzez dedykowanego agenta.
Metoda ta musi wspiera¢ co najmniej technologie Citrix Virtual
Apps i Microsoft Remote Desktop Services (RDS).

Urzadzenie musi posiada¢ wbudowany modut zapewniajacy
podwdjne uwierzytelnianie 2FA poprzez zastosowanie

czasowych haset jednorazowych (TOTP).
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59. Wbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania
haset TOTP w ramach tuneli SSLVPN, IPSec, jak rowniez
logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

Administracja 60. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmoéw
taczami do réwnowazenia obcigzeniatgczy do sieci Internet (tzw. Load
Internetu (ISP) Balancing).

61. Mechanizm réwnowazenia obcigzenia tgcza internetowego ma
dziata¢ w oparciu o nastepujace dwa mechanizmy:
a. réwnowazenie wzgledem adresu Zrddtowego,
b. rownowazenie wzgledem potgczenia.

62. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi
przypisywane osobno dla kazdego ztgczy do Internetu.

63. Urzadzenie ma umozliwia¢ przetaczenie na tagcze zapasowe w
przypadku awarii tgcza podstawowego (tzw. Failover).

64. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac
automatyczng optymalizacje i wybor najkorzystniejszego tacza.

65. W zakresie SD-WAN urzadzenie ma zapewniaé obstuge
mechanizmu SLA (monitorowanie opdznienia, jitter, wskaznika
utraty pakietow).

66. Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu
0 ICMP oraz TCP.

Routing 67.Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

(trasowanie) 68. Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co
najmniej w zakresie trasowania statycznego oraz mechanizmu
przetaczenia natacze zapasowe w przypadku awarii tacza
podstawowego.

69. Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu
wybranej reguty firewall (tzw. Policy Based Routing).

70. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w
oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

Administracja 71.Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem

urzadzeniem polskiego interfejsu graficznego.

72. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke
internetowa, a komunikacja ma by¢ mozliwa zaréwno poprzez
niezaszyfrowany protokét HTTP, jak zaszyfrowany protokét
HTTPS.

73. Administrator ma mie¢ mozliwos$¢ wskazania do komunikacji
innego portu niz 443 TCP.
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74.Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe
administratoréw z réznymi (takze naktadajgcymi sie)
uprawnieniami.

75. Urzadzenie musi oferowaé¢ mozliwosé wykorzystania
wbudowanych profili administracyjnych okreslajgcych dostep
do poszczegdlnych modutdw systemu na prawach: brak
dostepu, dostep tylko do odczytu lub peten odczyti zapis.

76. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli
(SSH)

77.Urzadzenie ma umozliwia¢ zarzgdzanie poprzez dedykowang
platforme centralnego zarzadzania.

78. Interfejs konfiguracyjny platformy centralnego zarzgdzania ma
by¢ dostepny poprzez przegladarke internetowg, a komunikacja
ma by¢ zabezpieczona za pomocg protokotu HTTPS.

79. Wbudowany webowy, graficzny interfejs administracyjny
urzgdzenia musi oferowac narzedzia diagnostyczne, co
najmniej ping, traceroute, nslookup.

80. Wbudowany webowy, graficzny interfejs administracyjny musi
oferowac narzedzia do przechwytywania pakietow,
wyswietlania otwartych potaczen sieciowych.

81. Wbudowany webowy, graficzny interfejs administracyjny musi
oferowaé mozliwos¢ zdefiniowania polityki haset stosowanych
w catym systemie w zakresie minimalnej ilosci znakéw czy
ztozonosci hasta.

82. Wbudowany webowy, graficzny interfejs administracyjny musi
oferowaé mozliwos$¢ generowania skryptéw z czynnosci
wykonywanych przez administratora (script recording).

83. System musi oferowa¢ mozliwos¢ zdefiniowania wtasnych
obiektow sieciowych, obiektdw URL, certyfikatéw, ustug
internetowych (web services).

84. Urzadzenie musi oferowac portal uwierzytelniania (captive
portal) dla uzytkownikdw.

85. Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny
serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej jak i
szyfrowanej (TLS).

86. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca
protokotu IPFIX.

87.Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji

(kopia zapasowa) co najmniej w zakresie:
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a. manualnego eksportu do pliku w dowolnym momencie
czasu,

b. automatycznego eksportu do serwerdw producenta lub na
dedykowany serwer zarzgdzany przez administratora, z
mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

88. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji
pochodzacych bezposrednio z serwerdéw producenta lub z
dedykowanego serwera zarzgdzanego przez administratora.

89. Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w
zakresie adresu zrodtowego oraz nazwy uzytkownika.

90. Rozwiagzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz
zabezpieczenh poprzez wskazanie pliku aktualizacji w trybie
offline z poziomu interfejsu graficznego.

Raportowanie 91. Urzadzenie ma posiada¢ wbudowany w interfejs
administracyjny system raportowania i przegladania logow
zebranych na urzadzeniu.

92. System raportowania i przegladania logow wbudowany w
system nie moze wymagac dodatkowej licencji do swojego
dziatania.

93. System raportowania ma posiada¢ predefiniowane raporty dla
co najmniej ruchu WEB, modutu IPS, skanera Antywirusowego,
skanera Antyspamowego.

94. System raportowania ma umozliwia¢ wygenerowanie co
najmniej 25 réznych raportéw.

95. System raportowania ma umozliwiaé¢ edycje konfigurac;ji
bezposrednio z poziomu raportu.

96. System raportowania ma umozliwia¢ eksport wynikéw raportu
do formatu CSV.

97.Urzadzenie musi posiada¢ mozliwosé rozbudowy o
dedykowany system zbierania logéw i tworzenia raportéw w
postaci wirtualnej maszyny pochodzacy od tego samego
producenta.

98. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w
wykorzystanie protokotu SNMP w wersji 1, 21i 3.

99. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego
bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

Pozostate ustugi | 100. Urzagdzenie ma posiada¢ wbudowany serwer DHCP z

i funkcje mozliwoscig dynamicznego przypisywania adreséw jak i
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statycznego przypisywania adresu IP do adresu MAC karty
sieciowej.

101. Urzadzenie ma pozwalac na przesytanie zapytan DHCP do
zewnetrznego serwera DHCP (tzw. DHCP Relay).

102. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

103. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji
DHCP dla réznych podsieci skonfigurowanych zaréwno na
interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny).

104. Urzadzenie ma posiadac¢ ustuge DNS Proxy.

105. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

106. Urzadzenie musi mie¢ zaimplementowane Open API

107. Urzadzenie ma posiadac¢ dwie niezalezne partycje np. w celu
zapewnienia dziatania na wypadek awarii podczas aktualizaciji
oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed
aktualizacja firmware lub w dowolnym innym momencie.

Gwarancja i
serwis

108. Urzadzenie ma by¢ objete 24-miesieczng gwarancja
producenta na dostarczone elementy systemu.

109. Wszystkie funkcje bezpieczenstwa realizowane przez
urzgdzenie muszg by¢ dostepne bezptatnie dla Zamawiajgcego,
bez koniecznosci zakupu dodatkowych ustug czy licencji
subskrypcyjnych do dnia 30.06.2026.

110. W okresie obowigzywania gwarancji musi by¢ zapewnione
bezptatne wsparcie techniczne Swiadczone co najmniej droga
e-mail lub przez dedykowany do tego portal.

Parametry
sprzetowe

111. Urzadzenie ma by¢ pozbawione dysku twardego, a
oprogramowanie wewnetrzne musi dziata¢ na wbudowanej
pamieci flash.

112. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte
microSD.

113. Liczba portéw Ethernet 10/100/1000Mbps — co najmniegj 4.

114. Urzadzenie ma umozliwia¢ dostep do Internetu za pomoca
modemu 3G oraz 4G pochodzacego od dowolnego producenta.

115. Przepustowos¢ Firewall (1518 bajtéw UDP) — co najmniej
3Gbps.

116. Przepustowos$¢ Firewall wraz z wtgczonym systemem IPS
(1518 bajtéw UDP) — co najmniej 1Gbps.
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117. Przepustowos¢ filtrowania Antywirusowego — co najmniej
300Mbps.

118. Przepustowos$¢ tunelu VPN przy szyfrowaniu AES —co
najmniej 1Gbps.

119. Maksymalna liczba tuneli VPN IPSec — co najmniej 50.

120. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) - co
najmniej 25.

121. Obstuga interfejséw 802.11q (VLAN) — co najmniej 128

122. Liczba rownoczesnych sesji —co najmniej 150 000 i nie mniej
niz 15 000 nowych sesji/sekunde.

123. Urzadzenie ma umozliwiaé budowanie klastréw wysokiej
dostepnosci HA co najmniej w trybie Active-Passive.

124. Urzadzenie nie ma limitu na liczbe uzytkownikéw.

125. Liczba regut filtrowania — co najmniej 1024.

126. Liczba tras statycznego routingu — co nhajmniej 512.

127. Liczba tras dynamicznego routingu — co najmniej 10 000.

128. Urzadzenie musi posiadaé pasywny system chtodzenia.

1.8. Zakup UPS dla stacji roboczych

Obszar wymagan

Wymagania minimalne

Typ urzadzenia

Zasilacz awaryjny w obudowie typu desktop

Moc

Co najmniej 600W, moc pozorna co najmniej 1000 VA

Topologia

Line interactive lub on-line

Typ przebiegu

Sinusoida

Czas podtrzymania

6 min. dla obcigzenia 50% lub dtuzej
2 min. dla obcigzenia 100% lub dtuzej

Gniazda

Co najmniej 4 gniazda wyjsciowe typu francuskiego

Komunikacja

Ztacze USB lub Ethernet

Ochrona linii Port RJ-11 lub port RJ-45

danych

Sygnalizacja Wyswietlacz LCD lub diody LED, alarm dzwiekowy
Gwarancja Gwarancja producenta co najmniej 24 miesigce

1.9. Zakup UPS serwerowego (typ 1) (do UTM)

Obszar
wymagan

Wymagania minimalne
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Typ urzadzenia

Jednofazowy zasilacz awaryjny w obudowie tower z mozliwoscig
montazu w szafie RACK, zajmujacy maksymalnie 2U

Moc Co najmniej 800 W, moc pozorna co najmniej 1000 VA
Topologia On-line
Typ przebiegu Sinusoida

Czas
podtrzymania

Co najmniej 2 min. przy obcigzeniu 100 %
Co najmniej 8 min. przy obcigzeniu 50 %

Gniazda

Co najmniej 4 gniazda wyjsciowe IEC 320 C13,
co najmniej 1 gniazdo wejsciowe IEC 320 C20 lub C14
Ztacze dla dodatkowych baterii

Komunikacja

Porty: 1 x USB lub 1x Ethernet

Zabezpieczenia

Przeciwprzepieciowe, przeciwzwarciowe, przeciwprzecigzeniowe

Sygnalizacja

Wyswietlacz LCD lub diody LED, alarm dzwiekowy

Gwarancja

Gwarancja producenta co najmniej 24 miesigce.

1.10. Zakup UPS serwerowego (typ 2)

Obszar
wymagan

Wymagania minimalne

Typ urzadzenia

Jednofazowy zasilacz awaryjny w obudowie tower z mozliwoscig
montazu w szafie RACK, zajmujacy maksymalnie 2U

Moc Co najmniej 2700 W, moc pozorna co najmniej 3000 VA
Topologia On-line
Typ przebiegu Sinusoida

Czas
podtrzymania

Co najmniej 2 min. przy obcigzeniu 100 %
Co najmniej 8 min. przy obcigzeniu 50 %

Gniazda

Co najmniej 6 gniazd wyjsciowych IEC 320 C13,
co najmniej 1 gniazdo wejsciowe IEC 320 C20
Ztacze dla dodatkowych baterii

Komunikacja

Porty: 1 x USB lub 1x Ethernet

Zabezpieczenia

Przeciwprzepieciowe, przeciwzwarciowe, przeciwprzecigzeniowe

Sygnalizacja

Wyswietlacz LCD lub diody LED, alarm dzwiekowy

Gwarancja

Gwarancja producenta co najmniej 24 miesigce.

1.11. Zakup UPS serwerowego (typ 3) (do NAS)

Obszar
wymagan

Wymagania minimalne
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Typ urzadzenia

Jednofazowy zasilacz awaryjny w obudowie tower z mozliwoscig
montazu w szafie RACK, zajmujacy maksymalnie 2U

Moc Co najmniej 1800 W, moc pozorna co najmniej 2000 VA
Topologia On-line
Typ przebiegu Sinusoida

Czas
podtrzymania

Co najmniej 2 min. przy obcigzeniu 100 %
Co najmniej 8 min. przy obcigzeniu 50 %

Gniazda

Co najmniej 4 gniazda wyjsciowe IEC 320 C13,
co najmniej 1 gniazdo wejsciowe IEC 320 C20
Ztacze dla dodatkowych baterii

Komunikacja

Porty: 1 x USB lub 1x Ethernet

Zabezpieczenia

Przeciwprzepieciowe, przeciwzwarciowe, przeciwprzecigzeniowe

Sygnalizacja

Wyswietlacz LCD lub diody LED, alarm dzwiekowy

Gwarancja

Gwarancja producenta co najmniej 24 miesigce.

1.12. Zakup ustug szkolenia administratora IT w zakresie wdrazanych rozwigzan

(pakiet szkolen)

. Zamoéwienie obejmuje pakiet szkolen dla administratora IT jednostek Zamawiajgcego
w zakresie wdrazanych funkcjonalnosci zabezpieczen, w tym:

1) szkolenie wstepne z zakresu administrowania systemem informatycznym,
2) szkolenie wstepne z zakresu cyberbezpieczenstwa sieci,
3) szkolenie z zakresu administrowania urzadzeniami UTM.

. Zamawiajacy przewiduje taczna liczbe jednej osoby w kazdym ze szkolen.

. Szkolenia muszg byc¢ realizowane w kolejnosci wskazanej w ust. 1.

. Szkolenia z zakresu administrowania urzadzeniami UTM musza dotyczy¢ urzagdzen
UTM zaoferowanych przez Wykonawce i muszg by¢ autoryzowane przez
producentéw tych rozwigzan.

. Szkolenia muszg by¢ przeprowadzone w jezyku polskim.

. Szkolenia moga by¢ przeprowadzone w siedzibie Zamawiajgcego (Urzad Gminy
Trawniki) lub mogag by¢ realizowane w trybie on-line.

. W przypadku realizacji szkoleh w siedzibie Zamawiajgcego Zamawiajgcy zapewni
jedna sale, w ktérej przeprowadzone zostang szkolenia; sala wyposazona jest w
sprzet audiowizualny.

Po zakonczeniu szkolen Wykonawca przekaze kazdemu uczestnikowi zaswiadczenie
ukonczenia szkolenia. Zaswiadczenie musi zawiera¢ co najmniej: imie i nazwisko
uczestnika, informacje o ilosci godzin, zrealizowanym zakresie tematycznym oraz
oznaczenia dotyczgce wspoétfinansowania projektu.

. Wykonawca w cenie oferty zapewni kazdemu z uczestnikow mozliwosc¢ przystagpienia
do autoryzowanego egzaminu.
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Po zakonczeniu szkolen Wykonawca przekaze Zamawiajgcemu projektu jeden
komplet wszystkich materiatéw przekazanych uczestnikom w wersji papierowej oraz
udostepni elektronicznie kompletna tres¢ prezentacji multimedialnej
wykorzystywanej przez prowadzgcego w trakcie szkolenia. Wykonawca wyda
odpowiedni certyfikat potwierdzajacy zdanie egzaminu dla oséb, ktére zdaty
egzamin.

Wykonawca zapewni uczestnikom szkolenia kontakt z trenerem prowadzgcym
szkolenie przez 14 dni po zakonczeniu szkolenia, w celu udzielania odpowiedzi na
dodatkowe pytania, konsultacje itp.

Wszelkie dokumenty wytworzone i przekazane przez Wykonawce w ramach realizacji
Zamowienia, w tym materiaty szkoleniowe i certyfikaty muszg spetnia¢ standardy
dostepnosci oraz muszag by¢ prawidtowo oznaczone zgodnie z Podrecznikiem
whnioskodawecy i beneficjenta programow polityki spojnosci 2021-2027 w zakresie
informac;ji i promoc;ji.

Wykonawca uwzgledni w programie szkolern minimalny zakres zagadnien wskazany
dalszych rozdziatach, tj. 1.12.1,1.12.2 i 1.12.3.

1.12.1.Szkolenie wstepne z zakresu administrowania systemem

informatycznym

Wymagana dtugos¢ szkolenia — co najmniej 12 godzin w podziale na co najmniej 2 dni.

Minimalny zakres zagadnien:

Wprowadzenie: typy atakéw, polityki bezpieczenstwa.
Bezpieczenstwo stacji roboczych:
o zarzadzanie uprawnieniami,
o filtrowanie URL,
o ochrona antywirusowa,
o backup,
o kontrola podtgczanych nosnikow.
Ochrona serweréw:
DMZ,
Firewall,
WWW,
OWASP Top10,
szukanie podatnosci,
IPS/IDS,
Poczta,
serwery posredniczace,

0O O O O O O O O

skanowanie AV,
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o ochrona sieci,
o jak szukaé luk w zabezpieczeniach,
o snhiffing.

e Inne zagrozenia

loT,

urzadzenia mobilne,
monitoring,

drukarki,

btedy uzytkownikdéw,
zabezpieczenia fizyczne,

o O O O O O

logowanie zdarzen i monitoring sSrodowisk.

1.12.2.Szkolenie wstepne z zakresu cyberbezpieczenstwa sieci

Wymagana dtugos¢ szkolenia — co najmniej 24 godziny w podziale na co najmniej 3 dni.

Minimalny zakres zagadnien:

Google Hacking.

Budowa wtasnych pakietéw do skanowania sieci.
Zaawansowane skanowanie jednostek w warstwie 2, 3 i 4 z wykorzystaniem
szerokiej gamy dostepnych narzedzi.

Identyfikowanie ustug sieciowych oraz baneréw aplikac;ji.
Identyfikacja systemoéw oraz zapér sieciowych.
Skanowanie TCP / UDP / zombie.

Podstuchiwanie transmisji nieszyfrowanych - ruch http.
Podstuchiwanie transmisji szyfrowanych - ruch HTTPS.
ARP Spoofing.

DNS Spoof.

Ataki socjotechniczne.

1.12.3.Szkolenie z zakresu administrowania urzgdzeniami UTM

Wymagana dtugos¢ szkolenia — co najmniej 24 godziny w podziale na co najmniej 3 dni.

Minimalny zakres zagadnien:

e Rozpoczecie pracy z urzgdzeniem

o Rejestracja w strefie klienta i dostep zasobdéw

o Rozpoczecie pracy z urzgdzeniem i wprowadzenie do interfejsu
administracyjnego

o Ustawienia systemowe i uprawnienia administratorow

str. 47



Xk

Fundusze Europejskie Rzeczpospolita Dofinansowane przez 7

E na Rozwé)j CyFrowy B Poska Unig Europejska [JEOINES

o Instalacja licencji i aktualizacja systemu
o Tworzenie kopii zapasowej i przywracanie konfiguracji
Zbieranie logdéw i monitorowanie
o Przedstawienie kategorii zbieranych logow
o Wykresy historyczne i monitorowanie
Obiekty
o Typy obiektéw oraz ich wykorzystanie
o Obiekty sieciowe i obiekt typu ,,router”
Konfiguracja sieci
Tryby pracy urzadzenia
Typy interfejséw (Ethernet, modem, bridge, VLAN, GRETAP)
Typy routingu oraz ich priorytety
Translacja adresow sieciowych (NAT)
Translacja potaczen wychodzacych (maskarada)

o O O O O

Translacja potaczen przychodzacych (przekierowanie)
o Translacja dwukierunkowa (jeden do jeden)
Filtrowanie ruchu sieciowego (Firewall)
o 0Ogolne informacje dot. filtrowania ruchu i koncepcji Sledzenia potaczen
(Stateful inspection)
o Szczegodtowy opis parametréw reguty Firewall
o Kolejnos¢ przetwarzania regut Firewall i NAT
Ochrona aplikaciji
o Implementacja filtrowania URL dla ruchu http i https
o Konfigurowanie skanowania antywirusowego i modutu Breach Fighter
o Modut IPS i stosowanie profili inspekcji
Uzytkownicy i uwierzytelnianie
Konfiguracja ustugi katalogowej
o Wprowadzenie do réznych metod uwierzytelniania (LDAP, Kerberos, Radius,
certyfikat SSL, SPNEGO, SSO)
o Rejestracja uzytkownikow
o Uwierzytelnianie uzytkownikéw za pomocg portalu uwierzytelniania
Wirtualne sieci prywatne (VPN)
o Koncepcje i ogélne informacje dotyczgce protokotu IPSec VPN (IKEv1 i IKEv2)
o Tunele Site-to-Site z wykorzystaniem klucza wspotdzielonego (PSK)
o Tunele VTI
SSL VPN
o Zasada dziatania,
o Konfiguracja.
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2. Czes¢ 2. Dostawa oprogramowania

Ogodlne warunki realizacji zamowienia

1.

6.

Przedmiot zamowienia obejmuje dostawe do siedziby Zamawiajgcego:

e oprogramowania do monitorowania infrastruktury informatycznej,

e licencji subskrypcyjnych oprogramowania antywirusowego.

Dostarczane oprogramowanie musi by¢ fabrycznie nowe, nieuzywane i
nieobcigzone prawami osoéb trzecich.

Dostarczane oprogramowanie musi pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE.

Wykonawca zobowigzany jest do udzielenia niewytgcznej licencji
Zamawiajgcemu lub przeniesienia na niewytacznego uprawnienia licencyjnego
zgodnego z zasadami licencjonowania okreslonymi przez producenta.
Wykonawca zobowigzany jest do udzielenia wsparcia we wdrozeniu
oprogramowania do monitorowania infrastruktury informatycznej (poz. 2.1), w
tym do:

a. zdalnejinstalacji oprogramowania serwerowego na wskazanym przez
Zamawiajgcego serwerze oraz do uruchomienia i skonfigurowania
modutéw systemu odpowiedzialnych za automatyczna inwentaryzacje
sprzetu komputerowego, oprogramowania oraz urzgdzen peryferyjnych w
urzedzie,

b. zdalnejinstalacji agentéw systemowych na co najmniej 5 wskazanych
przez Zamawiajacego urzadzeniach koncowych; szkolenie
administratoréw, o ktérym mowa w punkcie g. musi uwzgledniac
procedury instalacyjne agentéw na urzadzeniach koncowych,

c. uruchomienia i skonfigurowania modutéw systemu odpowiedzialnych za
automatyczng inwentaryzacje sprzetu komputerowego, oprogramowania
oraz urzadzen peryferyjnych w urzedzie.

Wykonawca zobowigzany jest do przeprowadzenie szkolenia dla administratorow
IT urzedu z zakresu dostarczanego rozwigzania, co hajmniej w zakresie:

a. instalacji agentéw systemowych na urzadzeniach koncowych,

b. konfiguracji mechanizméw automatycznego zarzgdzania poprawkami,

c. wdrozenia polityk bezpieczenstwa zapobiegajgcych nieautoryzowanemu
kopiowaniu, przesytaniu i usuwaniu wrazliwych danych,

d. integracji z istniejacymi systemami uwierzytelniania, takimi jak Active
Directory, umozliwiajgcej import struktur, uzytkownikéw oraz grup RBAC
do systemu, a takze opcje aktywowania harmonogramu skanowania
Active Directory z mozliwoscig okreslenia czestotliwosci jego
wykonywania.
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7. Wykonawca wyda Zamawiajgcemu dokumentacje administratora
oprogramowania lub —jesli jest ona udostepniana przez producenta w formie
elektronicznej — przekaze adresy WWW, pod ktérymi mozna jg pobraé.

2.1. Zakup oprogramowania do monitorowania infrastruktury informatycznej

Obszar Wymagania minimalne
wymagan
Licencja Licencja bezterminowa na 40 stanowisk

System musi sktadac¢ sie z nastepujacych elementéw:

1. Klient-komponent odpowiedzialny za zarzadzanie
komputerem, zbieranie danych oraz przesytanie danych do
serwera z wykorzystaniem bezpiecznego potgczenia, pracujacy
w trybie ustugi systemowej.

2. Konsola administracyjna — przeznaczona do zarzadzania catym
systemem, w formie w petni funkcjonalnej aplikacji
internetowej (webowej).

3. Panel pracownika — aplikacja webowa, niewymagajaca

Budowa dodatkowego logowania, dostepna dla pracownikdw,

systemu udostepniajgca wybrane dane z konsoli administracyjnej oraz
pozwalajgca na interakcje z pracownikiem w wybranych
obszarach.

4. Serwer - oprogramowanie odpowiadajgce za utrzymywanie
komunikacji i wymiane danych z Klientami.

5. Bazadanych SQL.

6. Komponenty systemu (klient, konsola administracyjna, serwer,
baza danych) muszg aktualizowa¢ sie automatycznie poprzez
bezpieczne potaczenie.

7. System musi posiada¢ mechanizmy automatycznej

konserwacji zgodnie z harmonogramem.

1. Konsola administracyjna musi dziata¢ w petni responsywnie
(niezaleznie od wielkosci i rozdzielczosci ekranu urzgdzenia
wyswietlajgcego) na dowolnej przegladarce stron WWW

Zgodnos¢ z zgodnej z HTML5 (co najmniej Internet Explorer 11, FireFox,

systemami i Chrome, Opera).

ustugami 2. Klient musi dziata¢ na systemach operacyjnych: Windows
Server 2019i 2022, Windows 10 11.

3. Klient musi wspierac ponizsze przegladarki internetowe w
zakresie monitorowania aktywnosci uzytkownika w sieci:

Opera, Chrome, Firefox.
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System musi mie¢ mozliwos$¢ pracy w srodowisku wirtualnym
Microsoft Hyper-V oraz VMWare.

System musi umozliwia¢ wielokrotny, zgodny z
harmonogramem lub na zyczenie, import uzytkownikow,
komputeréw, struktury organizacyjnej (catosci badz wybranego
kontenera) z ustugi MS Active Directory, przy czym import
struktury organizacyjnej musi nastepowac we wskazane
miejsce struktury organizacyjnej zdefiniowanej w systemie.
System musi umozliwia¢ import danych z CSV, Excel, Microsoft
SQL Server.

Funkcjonalnosé
oprogramowania

System musi umozliwia¢ petne zdalne zarzadzanie Klientami,
obejmujace uruchamianie i wytgczanie, zmiane konfiguracji
Klienta, inicjowanie skanowania oraz wykonanie polecen
systemowych. Klient powinien wyswietla¢ komunikaty w HTML
z doktadnymi danymi o czasie wyswietlenia i uzytkowniku.
Konsola administracyjna:

a. musiby¢ dostepna w jezyku polskim i posiadaé
intuicyjny interfejs z petnym zestawem funkcji
zarzgdzania (dodawanie, modyfikowanie, usuwanie).
Musi takze zawiera¢ zestaw dashboardéw, w tym
dashboardy uzytkownika, prezentujgce parametry
infrastruktury, sieci oraz bezpieczenstwa. Uzytkownicy
powinni mie¢ mozliwo$¢ samodzielnego konfigurowania
dashboardéw uzytkownika, a dashboardy sieciowe i
bezpieczenstwa muszg zawierac szczegdtowe widzety z
informacjami o stanie ustug i bezpieczenstwie.

b. W konsoli powinna istnie¢ funkcja filtrowania danych na
dashboardach oraz mozliwosc¢ personalizacji interfejsu
przez uzytkownika, w tym definiowanie wtasnych pél,
filtrow i widokow, z zachowaniem tych ustawien
pomiedzy sesjami. Konsola musi takze umozliwiac
definiowanie poziomow uprawnien dla uzytkownikéw i
grup, z opcjg dziedziczenia oraz integracje z Active
Directory dla zarzadzania dostepem.

c. Konsola powinna posiadac¢ zaawansowane funkcje
zarzadzania rekordami, w tym wykonanie polecen na
wielu rekordach jednoczesnie oraz dostep do

szczegotowych informacji o pracy urzadzen.
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Panel pracownika systemu musi automatycznie uruchamiac
sie i autoryzowac przy logowaniu uzytkownika, z mozliwoscig
definiowania zakresu dostepnych informacji przez
administratora dla poszczegdlnych grup pracownikéw. Panel
kierownika powinien dodatkowo agregowacd i analizowaé dane z
paneli pracownikéw. Informacje w panelu muszg by¢
organizowane w logiczne sekcje, ktore mozna indywidualnie lub
grupowo wtaczac i wytaczac przez administratora.

System musi umozliwia¢ kompleksowe zarzadzanie licencjami
w réznych modelach i strukturach organizacyjnych, w tym
audyty, zarzgdzanie oprogramowaniem i oprogramowaniem
zabronionym, oraz przypisywanie i rozliczanie réznych typow
licencji. Musi takze rejestrowac historie licencji oraz zapewniaé
funkcje inwentaryzacji i zdalnej dezinstalacji oprogramowania.
System powinien posiadaé rozbudowang baze wzorcéw
oprogramowania, umozliwia¢ definiowanie wtasnych wzorcow i
automatycznie importowaé nowe wzorce od producenta. Musi
takze dostarczaé szczegétowe informacje o zainstalowanych
pakietach i ich wykorzystaniu, w tym edycje Microsoft Office.
System musi oferowac rozbudowane funkcje inwentaryzacji
sprzetu komputerowego, wtgczajgc automatycznag
inwentaryzacje zaréwno w sieci lokalnej jak i zdalnej,
szczegbtowe skanowanie komponentéw (np. RAM, monitory,
dyski twarde) oraz zarzgdzanie informacjami o zainstalowanym
sprzecie. Powinien takze umozliwia¢ ewidencje zmian
konfiguracji sprzetu, identyfikowa¢ i klasyfikowac¢ urzadzenia
podtgczane do komputerdw oraz monitorowac historie ich
podtaczen.

System musi posiadacé zdolnosci do identyfikacji urzadzen
sieciowych. Wymagane jest posiadanie skanerow siecii SNMP,
ktére automatycznie zbierajg dane, analizujg jakos¢ potaczen i
identyfikuja urzadzenia na sieci. System powinien takze
umozliwiaé generowanie map sieci.

System musi umozliwia¢ wszechstronng inwentaryzacje
sprzetu, wtgczajgc urzadzenia inne niz komputery (np. drukarki,
routery). Musi zapewnia¢ zarzadzanie dokumentacja zwigzang
z urzgdzeniami, monitorowac ich ruch oraz przypominac o

terminach gwarancji i umowach utrzymaniowych.
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9. System musi oferowaé kompleksowa zdalng administracje
komputerami, wtgczajgc w to automatyczne wykonywanie
dowolnych polecen (np. zarzagdzanie aplikacjami, plikami,
rejestrami systemowymi) oraz zarzadzanie cyklicznymi
zadaniami z harmonogramem. Powinien obstugiwac
technologie Intel vPro dla zdalnej konfiguracji i zarzadzania, a
takze pozwala¢ na zdalne przejecie kontroli nad komputerem
za pomoca technologii Ultra VNC, umozliwiajgc operowanie na
wielu sesjach jednoczesnie. System powinien integrowac
zaawansowane mechanizmy skryptowe wspierane przez Al dla
automatycznego generowania polecen oraz umozliwiaé
zarzadzanie i tworzenie zadan cyklicznych z réznorodnymi
opcjami cyklicznosci i zakoniczenia.

10. System musi zapewnia¢ zdalne zarzgdzanie komputerami przy
uzyciu technologii WEBRTC, umozliwiajac jednoczesne
potaczenia z wieloma urzadzeniami. Powinien oferowac funkcje
takie jak przejecie kontroli nad pulpitami, zarzadzanie plikami,
uruchamianie i zarzadzanie aplikacjami oraz instalowanie
oprogramowania i aktualizacji. System powinien umozliwia¢
konfiguracje potgczen WebRTC, w tym instalacje i konfiguracje
odpowiednich serwerdw i portéw. Dodatkowo, system
powinien obstugiwac rézne tryby przejecia sesji, wtgczajac
opcje z lub bez zgody uzytkownika, a takze umozliwiaé
nagrywanie i zarzadzanie sesjami potagczen, w tym
wykonywanie zrzutdéw ekranu i nagrywanie sesji. System
powinien réwniez wspieraé réznorodne konfiguracje
wyswietlania i jakosci sesji, a takze umozliwia¢ uruchomienie
do 12 sesji na jednym ekranie.

11. System musi zezwala¢ na wykonywanie zapytan WMI bez
zdalnego potaczenia do urzadzenia.

12. System musi zezwalac na edycje rejestrow urzgdzenia bez
wykorzystania zdalnego potgczenia pulpitu.

13. System musi umozliwiaé zdalne zarzadzanie zaporg sieciowsg
(firewall) globalnie w infrastrukturze, co obejmuje
monitorowanie jej stanu w czasie rzeczywistym, definiowanie
ztozonych zasad zapory z centralnego panelu
administracyjnego oraz szybkie identyfikowanie i reagowanie

na potencjalne zagrozenia sieciowe.
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14. System musi oferowaé¢ mozliwos¢ ustalania harmonogramu dla
czynnosci konserwacyjnych, naprawczych i porzadkujgcych, z
opcja ustalania czestotliwosci i parametréw wejsciowych dla
kazdej czynnosci oraz mozliwoscig ich zatrzymania lub
uruchomienia. Dodatkowo, system musi posiadac¢
mechanizmy automatyzacji takie jak wykonywanie kopii
bezpieczenstwa, identyfikacja aplikacji i pakietow,
porzadkowanie bazy danych oraz usuwanie nadmiarowych
danych. System réwniez powinien wysytac¢ alerty o zdarzeniach
takich jak nowe komputery w bazie danych, braki w licencjach i
inne zdarzenia krytyczne dla infrastruktury IT.

15. System musi umozliwia¢ efektywne zarzgdzanie magazynem IT,
wtgczajgc obstuge dowolnej ilosci magazynéw w réznych
lokalizacjach oraz obstuge dokumentéw magazynowych typu
PZ, RW, WZ, i inne. System powinien prowadzié¢ ewidencje
materiatdw w magazynach zgodnie z metoda FIFO. Ponadto,
system powinien umozliwia¢ automatyczne tgczenie
dokumentéw magazynowych z zasobami systemu oraz
zapewniac¢ przeglad wszystkich dokumentow.

16. Konsola administracyjna systemu musi by¢ wyposazona w
repozytorium dokumentow dowolnego typu, ktére umozliwia
dodawanie nowych dokumentéw, przeszukiwanie.
Repozytorium powinno takze umozliwiaé definiowanie
konteneréw na dokumenty, co utatwia organizacje i zarzadzanie
dokumentacja.

17. System musi wspiera¢ obstuge kodéw kreskowych jedno i
dwuwymiarowych, umozliwiajgc parametryzacje kodu pod
wzgledem wielkosci i atrybutéw graficznych. System powinien
umozliwiaé podglad oraz wydruk kodéw kreskowych.

18. System musi oferowac funkcje komunikatora, umozliwiajgca
bezposrednig wymiane wiadomosci miedzy uzytkownikami a
administratorem systemu, w tym inicjowanie czatu przez
administratora oraz przechowywanie historii konwersacji.
System powinien takze umozliwia¢ wysytanie jednorazowych
wiadomosci ALERT oraz tworzenie szablonéw wiadomosci do
regularnego uzytku, z opcja konfiguracji terminu, po ktérym
wiadomos¢ wygasnie. Ponadto, system powinien wspierac
szkolenie pracownikéw za pomocag wiadomosci tekstowych z
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mozliwoscig definiowania tresci szkoleniowych i
automatycznego ich wysytania.

19. System musi posiada¢ mozliwos¢ eksportu / importu tresci.

20. System musi umozliwi¢ monitorowanie i zarzgdzanie
wydrukami z dowolnej drukarki (lLokalnej czy sieciowej),
rejestrujgc szczegoétowe informacje o kazdym wydruku, w tym
koszty, dzieki wbudowanemu cennikowi. System powinien
réwniez prognozowac przyszte koszty drukowania oraz
pozwalac¢ na zarzadzanie drukarkami wedtug réznych
parametréow, w tym statusu i materiatéw eksploatacyjnych.

21. System musi oferowaé monitorowanie aktywnosci internetowej
uzytkownikow na réznych przegladarkach, nawet przy
szyfrowanych potgczeniach (https), rejestrujgc detale takie jak
adresy IP, czas potaczenia, a takze analizujgc tresci stron za
pomoca algorytmow sztucznej inteligencji do klasyfikacji i
kontroli tresci.

22. System musi zapewnia¢ monitorowanie wybranych serwerow
WWW, prezentujagc informacje o ich statusie i aktywnosci,
umozliwiajgc analize tresci stron oraz graficzng prezentacje
danych zwigzanych z ich dziataniem, w tym czasem odpowiedzi
i aktywnoscig w okreslonym okresie.

23. System musi posiadac¢ zdolnos¢ do monitorowania dziennika
zdarzen komputerdow, umozliwiajgc definiowanie i filtrowanie
zdarzen wedtug roznych kategorii.

24. System musi umozliwia¢ monitorowanie komunikatéw Syslog.

25. System musi oferowaé monitorowanie pracy komputeréw, w
tym dat startu i zakoniczenia pracy, logowania uzytkownikow, a
takze zdalne monitorowanie sesji potgczen, rejestrujgc
szczegOty takie jak adresy IP i dane uzytkownikéw.

26. System musi integrowa¢ monitoring warunkéw
srodowiskowych za pomocg sensorow po SNMP, umozliwiajgc
graficzng prezentacje danych, wysytanie alertéw.

27.System musi posiadac zintegrowane repozytorium CMDB,
umozliwiajgce zarzgdzanie zasobami IT, w tym szczegotowe
informacje o uzytkownikach, urzadzeniach, licencjach, a takze
o oprogramowaniu i jego licencjach, z mozliwoscig importu i
eksportu danych.

28. System musi umozliwia¢ monitorowanie i analize czasu pracy

uzytkownikow, z mozliwoscig definiowania grup przypisanych
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29.

30.

31.

32.

do przetozonych i prezentacji szczegétowych danych o
aktywnosci uzytkownikéw w formie widzetéw i danych
analitycznych. Informacje o czasie pracy, sesjach, aktywnosci
w aplikacjach oraz produktywnosci powinny by¢ mozliwe do
udostepnienia w panelu pracownika.

System musi oferowac¢ zaawansowane mozliwosci
raportowania i eksportu danych, umozliwiajgc
wyeksportowanie informacji do réznych formatow, w tym xls,
csv, html, oraz graficznych. Powinien takze wspiera¢
generowanie wieloparametrycznych raportéw z mozliwoscia
stosowania filtrow, obstuge wieloinstancyjnosci raportowania.
Dodatkowo, system musi posiada¢ mozliwos¢ konfiguracji
harmonogramu umozliwiajgcego cykliczne wysytanie raportow
oraz zapisywanie ich w dowolnym miejscu, z automatycznym
generowaniem raportu w formacie PDF jako wynikiem
wykonania harmonogramu.

System musi oferowac rozbudowany interfejs API,
umozliwiajgcy komunikacje za pomocag REST API. Musi on
zapewnia¢ szyfrowang komunikacje z uzyciem protokotu TLS
1.3 oraz mozliwos¢ tworzenia ztozonych requestéw JSON.
Klucze zabezpieczen powinny by¢ modyfikowalne i mogg miec
co najmniej 32 znaki.

System musi umozliwia¢ generowanie powiadomien, w tym
alertéow w konsoli, e-maili oraz wiadomosci SMS, z mozliwoscia
edycji tresci powiadomien i definiowania grup odbiorcow.
Powinien obstugiwa¢ automatyczne wywotywanie zadan i
integrowac sie z CMD oraz Windows PowerShell, zapewniajac
co predefiniowane powiadomienia oraz mozliwos¢ ich
personalizaciji.

System musi zapewnia¢ rozbudowane funkcje bezpieczenstwa,
w tym definicje i zarzgdzanie prawami dostepu oraz
zaawansowane opcje uwierzytelniania. System musi wymagacé
silnych haset, obstugiwaé wielosktadnikowe uwierzytelnianie i
posiada¢ mechanizmy szyfrowania danych.

Wsparcie i
pomoc

Oprogramowanie musi by¢ objete wsparciem technicznym
producenta lub dystrybutora przez okres co najmniej do
30.06.2026. W ramach ustug wparcia:
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e musi byé swiadczona pomoc techniczna, ktéra musi by¢
dostepna co najmniej w dni robocze w godzinach od 8.00-
15.00,

e Zamawiajgcy musi mie¢ dostep do aktualizacji
oprogramowania.

2.2. Zakup licencji subskrypcyjnych oprogramowania antywirusowego

Obszar Wymagania minimalne
wymagan

Dostarczone licencje muszg zapewnia¢ ochrone 51 urzadzen

(urzadzenia koncowe i serwery), w tym:

e 35 stanowisk w sieci UG

e 4 stanowiska w sieci GZEAS

e 12 stanowisk w sieci OPS

w okresie od odbioru do 30.06.2026. Licencja dla ww. jednostek

moze opierac sie o jeden wspdlny klucz licencyjny.

Licencie Wymagane wsparcie producenta lub dystrybutora na okres réwny

okresowi licencjonowania, w tym:

¢ nielimitowany dostep do poprawek i aktualizacji,

¢ dostep do nowych funkcji i funkcjonalnosci w obrebie modutéw
licencyjnych,

e wsparcie telefoniczne i mailowe producenta w trybie 24 x 7.

Wsparcie techniczne do programu musi by¢ swiadczone w jezyku

polskim przez producenta lub dystrybutora, autoryzowanego przez

producenta rozwigzania.

1. Rozwigzanie musi by¢ dostepne w chmurze producenta
oprogramowania antywirusowego.

2. Rozwiagzanie musi umozliwia¢ dostep do konsoli centralnego
zarzadzania z poziomu interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem
protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy

Administracja
zdalnaw

chmurze . . . .
sklonowane maszyny na podstawie unikatowego identyfikatora

sprzetowego stacji.
5. Rozwigzanie musi posiada¢ mozliwos$¢ komunikacji agenta przy
wykorzystaniu HTTP Proxy.
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10.

11.

12.

Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowe;j
autoryzacji podczas logowania do konsoli administracyjnej.
Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu
uprawnien dla uzytkownikéw w oparciu co najmniej o funkcje
zarzagdzania: politykami, raportowaniem, zarzgdzaniem
licencjami, zadaniami administracyjnymi. Kazda z funkcji musi
posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz
oraz brak.

Rozwiagzanie musi posiada¢ minimum 80 szablondéw raportéw,
przygotowanych przez producenta.

Rozwigzanie musi posiada¢ mozliwosc¢ tworzenia grup
statycznych i dynamicznych komputerdw.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajgcego warunki, jakie musi spetni¢ klient, aby zostat
umieszczony w danej grupie. Warunki muszg zawiera¢ co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

Rozwigzanie musi posiada¢ mozliwos$¢ uruchomienia zadan
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON,
codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w
grupie dynamicznej.

Ochrona stacji
roboczych

Rozwigzanie musi wspierac systemy operacyjne Windows
(Windows 10/Windows 11).

Rozwigzanie musi wspiera¢ architekture ARM64.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do
ochrony przed rootkitami oraz podtgczeniem komputera do
sieci botnet.

Rozwigzanie musi zapewniaé wykrywanie potencjalnie
niepozgdanych, niebezpiecznych oraz podejrzanych aplikacji.
Rozwigzanie musi zapewniac¢ skanowanie w czasie
rzeczywistym otwieranych, zapisywanych i wykonywanych

plikow.
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7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku,
wybranych katalogow lub pojedynczych plikéw "na zadanie" lub
wedtug harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikdw spakowanych
i skompresowanych oraz dyskéw sieciowych i dyskéw
przenosnych.

9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie
wykluczen ze skanowania wybranych plikéw, katalogéw lub
plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej
(SHA1) oraz lokalizaciji pliku.

10. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty
przychodzgcej POP3 i IMAP ,w locie” (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

11. Rozwigzanie musi zapewniac¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

12. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢
mozliwos$¢ wyboru, z jaka heurystyka ma odbywac sie
skanowanie - z uzyciem jednej lub obu metod jednoczesnie.

13. Rozwigzanie musi zapewniac blokowanie zewnetrznych
nosnikéw danych na stacji w tym przynajmniej: Pamieci
masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzgdzen do tworzenia obrazow, drukarek
USB, urzadzen Bluetooth, czytnikdw kart inteligentnych,
modemaow, portéow LPT/COM oraz urzgdzen przenosnych.

14. Rozwigzanie musi posiadac¢ funkcje blokowania nosnikéw
wymiennych, badz grup urzadzen ma umozliwiac
uzytkownikowi tworzenie regut dla podtaczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model
urzadzenia.

15. Modut HIPS musi posiada¢ mozliwosé pracy w jednym z pieciu
trybéw:

a. tryb automatyczny z regutami, gdzie program

automatycznie tworzy i wykorzystuje reguty wraz z
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16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje,
ktora wygeneruje petny raport na temat stacji, na ktérej zostato
zainstalowane, w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie
operacyjnym i sprzecie, aktywnych procesow i potaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikow.

a.

mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

tryb interaktywny, w ktérym to rozwiazanie pyta
uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

tryb oparty na regutach, gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,

tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetgczyé sie w tryb
pracy oparty na regutach,

tryb inteligentny, w ktérym rozwigzanie bedzie
powiadamiato wytgcznie o szczegdlnie podejrzanych
zdarzeniach.

Funkcja, generujgca taki log, ma posiadaé¢ mozliwos¢
filtrowania wynikéw pod katem tego, ktére z nich sg
podejrzane dla rozwigzania i mogg stanowic¢ zagrozenie
bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczna,
inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiadac tylko jeden proces
uruchamiany w pamieci, z ktérego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Rozwigzanie musi posiadacé funkcjonalnos¢ skanera UEFI,
ktéry chroni uzytkownika poprzez wykrywanie i blokowanie
zagrozen, atakujgcych jeszcze przed uruchomieniem
systemu operacyjnego.

Ochrona

sSerwera

1. Rozwigzanie musi wspierac¢ systemy Microsoft Windows Server
oraz Linux, w tym co najmniej: RedHat Enterprise Linux (RHEL),
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11.
12.

13.

Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server
(SLES), Oracle Linux oraz Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow
sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujacy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie
musi istnie¢ mozliwosé wyboru, z jakg heurystyka ma odbywaé
sie skanowanie - z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi wspiera¢ automatycznag, inkrementacyjng
aktualizacje silnika detekcji.

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze
skanowania procesoéw.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu
podejrzanych plikdw, jakie beda przesytane do producenta, w
tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

Rozwigzanie musi posiada¢ mozliwosé skanowania plikow i
folderéw, znajdujacych sie w ustudze chmurowej OneDrive.
Rozwigzanie musi posiadac system zapobiegania wtamaniom
dziatajacy na hoscie (HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.
Rozwigzanie musi posiadac¢ funkcjonalnosé skanera UEFI, ktéry
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie
zewnetrznych nosnikéw danych na stacji w tym przynajmnie;j:
Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikow kart inteligentnych,
modemow, portéow LPT/COM oraz urzgdzen przenosnych.
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14. Rozwigzanie musi automatyczne wykrywac ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja
prob atakéw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wirusow sieciowych .

16. Rozwigzanie musi zapewnia¢ mozliwos$¢ dodawania wyjatkow
dla systemu IDS, co najmniej w oparciu o wystepujacy alert,
kierunek, aplikacje, czynnos¢ oraz adres IP.

17. Rozwigzanie musi posiadac ochrone przed oprogramowaniem
wymuszajgcym okup za pomoca dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux

18. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli
administracyjnej, dziatajacej z poziomu przegladarki
internetowej.

19. Lokalna konsola administracyjna nie moze wymagac¢ do swojej
pracy, uruchomienia i instalacji dodatkowego rozwigzania w
postaci ustugi serwera Web.

20. Rozwiazanie, do celdow skanowania plikéw na macierzach NAS /
SAN, musi w petni wspiera¢ rozwigzanie Dell EMC Isilon.

21. Rozwiagzanie musi dziata¢ w architekturze bazujgcej na
technologii mikro-serwiséw. Funkcjonalnos¢ ta musi
zapewnia¢ podwyzszony poziom stabilnosci, w przypadku
awarii jednego z komponentdéw rozwigzania, nie spowoduje to
przerwania pracy catego procesu, a jedynie wymusi restart
zawieszonego mikro-serwisu.

3. Czesc 3. Przeprowadzenie audytu KRI oraz aktualizacja i wdrozenie

Systemu Zarzgdzania Bezpieczenstwem Informacji wraz ze szkoleniami

z zakresu cyberbezpieczenstwa

Przedmiot zamowienia w czesci 3 obejmuje:

ustug opracowania i wdrozenia SZBlI,
ustug przeprowadzenia audytu zgodnosci KR,
ustug szkolenia z cyberbezpieczenstwa dla pracownikow.
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3.1. Wymagania wspolne dla ustug opracowania i wdrozenia SZBI i ustug
przeprowadzenia audytu zgodnosci KRI

. Zamowienie bedzie realizowane na rzecz Urzedu Gminy Trawniki (dalej: UG) oraz

jednostek podlegtych Zamawiajgcego: Osrodka Pomocy Spotecznej w Trawnikach

(dalej: OPS) i Gminnego Zespotu Ekonomiczno-Administracyjnego Szkét (dalej:

GZEAS).

. Wykonaweca bedzie zobowigzany do przeprowadzenia w latach 2025 i 2026 audytu

systemu zarzadzania bezpieczenstwem informacji w zwigzku z zapisami w § 19 ust. 2

pkt 14 Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych

Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany

informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow

teleinformatycznych (Dz.U. 2024 poz. 773), zwanego dalej ,audytem KRI” w

jednostkach wskazanych w ust. 1.

. Wykonawca jest zobowigzany do przeprowadzenia aktualizacji i wdrozenia

kompletnego Systemu Zarzgdzania Bezpieczenstwem Informac;ji (dalej zwany: SZBI)

w jednostkach wskazanych w ust. 1.

. Zakres audytu systemu bezpieczenstwa informac;ji kazdorazowo obejmie zgodnos¢ z

kryteriami zawartymi w 8§ 19 ust. 2 ww. rozporzadzenia KRl oraz zgodnos¢

z wymaganiami normy PN-EN ISO/IEC 27001:2023 lub rownowazne;.

Raport z audytu KRI zostanie kazdorazowo podpisany przez audytora dokonujgcego

audyt KRI przy wykorzystaniu kwalifikowalnego podpisu elektronicznego

i dostarczony do Zamawiajgcego w formie elektroniczne;.

. Audyt KRl oraz aktualizacja i wdrozenie SZBI dla Zamawiajgcego muszg zostac

przeprowadzone przez:

1) audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatow
okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatdw uprawniajgcych do przeprowadzenia audytu
(Dz.U. 2018 poz. 1999) lub

2) audytora wewnetrznego posiadajgcego przynajmniej jeden z certyfikatow
okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu
(Dz.U. 2018 poz. 1999) lub bedacego audytorem zewnetrznym systemu
zarzadzania bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC
27001:2023 lub rownowazne;j.

. Wykonawca w trakcie realizacji zamdwienia jest zobowigzany do zapoznania sie z

czesciowo wypetniong ankietag dojrzatosci cyberbezpieczenstwa w zakresie

wskazanym przez Zamawiajgcego oraz uwzgledni¢ w ramach aktualizacji i wdrozenia

SZBI planowany w ramach realizacji projektu zakres usprawnien SZBI.
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Wykonawca po wykonaniu ostatniego audytu KRI jest zobowigzany do uzupetnienia
ankiety dojrzatosci cyberbezpieczenstwa. Ankiete dojrzatosci cyberbezpieczenstwa
nalezy wypetni¢ w oparciu o aktualny na dzien wypetnienia ankiety wzér ankiety
opublikowany na stronie: https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
(zatacznik nr 6 - Ankieta Dojrzatosci Cyberbezpieczeristwa w Jednostce Samorzadu
Terytorialnego i Jednostkach Podlegtych).

Wypetnienie ankiety dojrzatosci cyberbezpieczenstwa polegac bedzie wypetnieniu
przez Wykonawce kolumn H, | z arkusza ,,Ankieta” dla Zamawiajacego na podstawie
zebranych przez Wykonawce danych. Zamawiajacy nie dopuszcza pozostawienia
pustych pél dla okreslonych powyzej kolumn, w przypadku jezeli w polu opisowym
nie przewiduje sie zmian wowczas nalezy zamiesci¢ odpowiednig informacje.
Ankieta dojrzatosci cyberbezpieczenstwa zostanie podpisana przez audytora
dokonujgcego audyt KRI przy wykorzystaniu kwalifikowalnego podpisu
elektronicznego i dostarczona do Zamawiajacego w formie elektroniczne;j.

Jednostki samorzadu terytorialnego oraz ich jednostki podlegte, ktdre biorg udziat

w projekcie ,,Cyberbezpieczny Samorzad” sg zobowigzane do przestania do
Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego
(dalej: NASK) raportu z audytu KRI oraz wypetnionej ankiety dojrzatosci
cyberbezpieczenstwa. Niezwtocznie po ich przekazaniu przez Wykonawce
dokumenty te zostang przekazane przez Zamawiajacego do NASK za posrednictwem
platformy ePUAP. Dane z tej dokumentacji przekazane przez JST do NASK postuza do
opracowania raportu na temat stanu bezpieczenistwa systemoéw jednostek
samorzgdowych. Wykonaweca jest zobowigzany mie¢ na uwadze takze powyzej
wskazany cel przeprowadzenia zamowienia i jego przeznaczenie.

Wykonawca przy swiadczeniu ustug jest zobowigzany uwzglednic¢ i zastosowaé
wymagania Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia

14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego wspoélnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie

(UE) nr910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe

(UE) 2016/1148 (dyrektywa NIS 2) oraz akty wykonawcze wydane do niej. W
przypadku jezeli w okresie realizacji zamowienia zostanie przyjeta ustawa o zmianie
ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw
badz inne przepisy implementujgce Dyrektywe Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w polski system prawny Wykonawca ma
obowigzek uwzgledni¢ wszystkie ich wymagania przy swiadczeniu ustug objetych
niniejszym zamaoéwieniem
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12. Wykonaweca zrealizuje zamoéwienie w oparciu o dokumentacje, ktérg Zamawiajgcy
dysponuje niezaleznie od realizacji przedmiotu umowy i o wyjasnienia udzielane przez
Zamawiajgcego. W szczegdlnosci realizacja przedmiotu umowy przez Wykonawce nie
moze by¢é uwarunkowana wytwarzaniem lub uzupetnianiem dokumentéw i
opracowan przez Zamawiajgcego w zwigzku z realizacjg przedmiotu umowy, tj.
Zamawiajacy nie moze by¢ zobowigzany do wypetniania ankiet, kwestionariuszy,
sporzadzania notatek itp., a informacje niezbedne Wykonawcy do wykonania
przedmiotu umowy moga by¢ pozyskiwane wytacznie w postaci materiatow
zrédtowych i wywiadu bezposredniego.

13.Zamawiajgcy dopuszcza prowadzenie prac zwigzanych z: analiza dokumentaciji,
opracowaniem dokumentacji i polityk, opracowania raportdw poza siedzibag
Zamawiajgcego. Zamawiajgcy nie dopuszcza prowadzenia instruktazy, konsultaciji,
audytoéw, analiz stanu istniejgcego i okreslenie stanu faktycznego zabezpieczen
technicznych w formule zdalnej, tj. w postaci on-line lub innej poza siedzibami UG,
OPS i GZEAS.

14. Zamawiajgcy wymaga aby kazdy etap (lub jego czes¢) realizacji ustugi aktualizacji i
wdrozenia SZBIl wskazany w dalszej czesci dokumentu byt realizowany w siedzibie
UG i jego jednostkach podlegtych w czasie nie krétszym niz jeden dzier roboczy
odrebnie dla UG, dla OPS i dla GZEAS.

15. W ramach wynagrodzenia umownego Wykonawca bedzie wprowadzat niezbedne
zmiany w opracowanej dokumentacji SZBI, o ile okazg sie one konieczne w zwigzku
ze zmianami regulacji prawnych lub w zwigzku ze zmianami organizacyjnymi lub
technicznymiw UG i/lub OPS i/lub GZEAS, jezeli takie zmiany wystapig.

16. Kody CPV:

1) 79212000-3: Ustugi audytu;
2) 79417000-0: Ustugi doradcze w zakresie bezpieczenstwa.

3.2. Zakup ustug aktualizacji i wdrozenia SZBI

Celem ustugi jest aktualizacja i wdrozenie procedur systemoéw zarzadzania
bezpieczenstwem informacji funkcjonujgcych u Zamawiajacego z uwzglednieniem
uwarunkowan i specyfiki projektu oraz specyfiki jednostki Zamawiajgcego. Analiza
zostanie przeprowadzona zgodnie z wymogami ISO/IEC 19011:2002. W efekcie zostanie
zaktualizowana takze polityka bezpieczenistwa w zakresie ochrony danych osobowych.
Ustuga obejmuje réwniez aktualizacje dokumentow opisujgcych zbiory danychiich
zgodnos¢ z wymogami prawnymi oraz aktualizacje dokumentéw opisujacych miejsca

i sposoby przetwarzania danych osobowych.

Na ustuge aktualizacji, opracowania i wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji sktadajg sie co najmniej:

1. Wykonanie oceny obecnej dostepnej dokumentaciji.
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2. Okreslenie stanu faktycznego zabezpieczen danych w systemach informatycznych

poprzez przeprowadzenie audytu zabezpieczen dostepu do danych oraz
przygotowanie raportu wraz z zaleceniami i projektem zmian spetnienie wymagan
normy PN-EN ISO/IEC 27001:2023 i zalecen norm pokrewnych, oraz wymagan
prawnych natozonych na organizacje, miedzy innymi dotyczgcych ochrony danych
osobowych.

Przeprowadzenie instruktazu wprowadzajgcego dla pracownikéw w zakresie ochrony
informacji, inwentaryzacji aktywéw informacyjnych oraz oceny ryzyka.

. Aktualizacja/opracowanie Polityki Bezpieczenstwa zgodnej z wymaganiami normy
PN-EN ISO/IEC 27001:2023 i zalecen norm pokrewnych, oraz wymagan prawnych
natozonych na organizacje, miedzy innymi dotyczacych ochrony danych osobowych
w zakresie:

1) organizacja systemu bezpieczenstwa informacji;

N

zarzadzania aktywami;

w

zarzgdzania zasobami ludzkimi;

g b

zarzgdzania komunikacjg i eksploatacjg;

(&2}

)

)

) organizacji bezpieczenstwa fizycznego i Srodowiskowego;

)

) rejestru czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania;
)

~N

kontroli dostepu, zarzgdzania hastami, stosowania zabezpieczen
kryptograficznych, czystego biurka i czystego ekranu, usuwania i niszczenia
informacji, pracy w strefach bezpieczenstwa;

8) akwizycji, rozwoju i utrzymania systemu;

9) zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji;

10) zarzgdzania ciggtoscia dziatania;

11) zarzadzania kopiami zapasowymi;

12) zarzgdzania monitoringiem;

13) zobowigzania do zachowania poufnosci, stosowania polityk i procedur SZBlI;
14) uzywania urzgdzenh komputerowych;

15) metod szacowania i postepowania z ryzykiem;

16) deklaracji stosowania.

. Wdrozenie Polityki Bezpieczenstwa Informacji (dalej: PBI). Poprzez wdrozenie nalezy
rozumiec takze aktualizacje/utworzenie odpowiednich dokumentéw po
konsultacjach z pracownikami Zamawiajgcego, zatwierdzenie dokumentacji przez
Kierownictwo Zamawiajgcego oraz przeprowadzenie instruktazu pracownikéw

w zakresie wykonywania obowigzkéw zgodnie z opracowanym sposobem
postepowania w dokumentacji Systemu Zarzadzania Bezpieczenstwem Informac;ji.
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Ponadto:

6. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje procedury
bezpieczenstwa fizycznego obejmujgce obowigzek wyznaczania osoby
odpowiedzialnej za bezpieczenstwo fizyczne.

7. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje zasady
odpowiedzialnosci za cyberbezpieczenstwo wraz ze wskazaniem obowigzku
wyznaczania osoby odpowiedzialnej za cyberbezpieczenstwo.

8. Wramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke szkolen
z zakresu cyberbezpieczenstwa wraz z wprowadzeniem obowigzku regularnego,
corocznego prowadzenia szkolen.

9. Wramach realizacji zamowienia Wykonawca opracuje/zaktualizuje tre$¢ zarzadzenia
wdrazajgcego SZBI dla Zamawiajacego.

10. W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje plan
postepowania z ryzkiem obejmujacy systematyczne tworzenie raportéw oceny ryzyka
w Jednostce oraz koniecznos$¢ cyklicznego przegladu tego raportu przez Kierownika
JST.

11. W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje szczegdtowy
sposob realizacji celow oraz we wspotpracy z Zamawiajgcym przypisze
odpowiedzialnosci za ich realizacje.

12. W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje procedure
wprowadzajgcag obowigzek regularnego, corocznego przegladu PBI jednostki.

13. W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje polityke szkolen
obejmujacg obowigzek informowania o zmianach w PBI w toku okresowych szkolen
stanowiskowych.

14. W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje kluczowe aktywa
informacyjne Jednostki (zbiory danych/systemy/ustugi).

15. W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje rejestr ryzyk
uwzgledniajgcy aktywa Jednostki.

16. W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje zagrozenia
zZwigzane z cyberbezpieczenstwem w ramach proceséw zarzadczych oraz
zarzgdzania ryzykiem.

17.W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje plan
postepowania z ryzkiem zwigzanym z zagrozeniami bezpieczenstwa informac;ji.

18. W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje kompleksowg
polityke zarzadzania ryzykiem uwzgledniajgcg obowigzek uzywania do okreslenia w
Jednostce zagrozen, podatnosci, prawdopodobienstwa ich wystgpienia i skutkow.

19. W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje kompleksowg
polityke zarzadzania ryzykiem uwzgledniajgcg obowigzek identyfikacji i
priorytetyzacji odpowiedzi na ryzyka.
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W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje kompleksowa
polityke zarzadzania ryzykiem uwzgledniajgcg system oceny ryzyka.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kompleksowa
polityke zarzadzania ryzykiem cyberbezpieczenstwa uwzgledniajaca identyfikowane,
ustanawiane i oceniane ryzyka.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kompleksowa
polityke zarzagdzania danymi uwzgledniajgca polityki ich niszczenia, plan backup,
plany reagowania i odtwarzania danych.

W ramach realizacji zamodwienia Wykonawca opracuje/zaktualizuje plan zarzadzania
podatnos$ciami.

W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje kompleksowg
polityke zarzagdzania zapisami zdarzen / logéw/ inspekgcji.

W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje polityke
uzytkowania dostepu do odczytu lub zapisu danych z zewnetrznych nosnikow
danych.

W ramach realizacji zamodwienia Wykonawca opracuje/zaktualizuje kompleksowa
polityke reagowania na incydenty uwzgledniajgca procedury procesowania
incydentow.

W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje plan zarzadzania
podatnosciami uwzgledniajgcy obowigzek dokumentowania ryzyka z nimi
Zwigzanego.

W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje polityke
reagowania na incydenty uwzgledniajgca procedury procesowania incydentoéw i ich
aktualizacji w obszarze doswiadczen i wnioskéw z wykrytych i obstuzonych
incydentow.

W ramach realizacji zamodéwienia Wykonawca opracuje/zaktualizuje polityke
reagowania na incydenty uwzgledniajgca procedury procesowania incydentow wraz
z obowigzkiem ich aktualizaciji.

W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje polityke planéw
odtwarzania uwzgledniajgcg obowigzek ich aktualizacji w obszarze doswiadczen i
whnioskow z prowadzonych proceséw odtwarzania.

3.2.1 .Etapy realizacji ustugi

Etap I. Audyt zerowy.

1.

Okreslenie stanu spetnienia wymagan prawnych natozonych na organizacje w
zakresie ochrony informaciji.

Sprawdzenie spetnienia wymagan i zalecen w ramach standardéw PN-EN ISO/IEC
27001:2023 i norm pokrewnych.

Inwentaryzacja aktywoéw informacyjnych i ocena ryzyka.

Ocena zabezpieczen technicznych, organizacyjnych oraz fizycznych.
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5. Analiza dokumentacji Polityki Bezpieczenstwa Informacji.

6. Analiza dokumentacji Polityki Bezpieczenstwa Danych Osobowych.

7. Zestaw dziatan majgcych na celu okreslenie stanu faktycznego zabezpieczen
technicznych w systemie informatycznym:
1) Ocena schematu sieci.

Okreslenie rodzaju potgczen.

Okreslenie segmentdw sieci.

A W N

Przeprowadzenie oceny srodowiska informatycznego.
Ocena sposobu identyfikowania i logowania uzytkownikow.
Analiza zarzadzania kontami uzytkownikow.

o O

)
)
)
)
)
)

~

Analiza strony www i Biuletynu Informacji Publicznej (dalej: BIP) pod katem
ochrony danych osobowych.
8) Analiza systemu backupéw i archiwizacji danych.
9) Okreslenie miejsc redundancji w sieci i systemach informatycznych.
10) Analiza konfiguracji zabezpieczen systemow operacyjnych na serwerach.
11) Analiza konfiguracji zabezpieczen baz danych.
12) Okreslenie bezpieczenstwa aplikacji i serweréw WWW.
13) Analiza konfiguracji urzadzen sieciowych: switche, routery, IDS, IPS, UTM,
firewall.
14) Ocena zabezpieczen dostepu do sieci publicznej.
15) Badanie podatnosci systemdw operacyjnych za pomoca specjalistycznego
oprogramowania.
16) Analiza zabezpieczen stacji roboczych.
17) Analiza ochrony danych na komputerach przenosnych.
18) Badanie zabezpieczen nosnikéw zewnetrznych.
19) Sprawdzenie procedur zarzgdzania ciggtoscia dziatania.

8. Opracowanie raportu z audytu zerowego zawierajgcego analize bezpieczenstwa i
adekwatnosci zabezpieczen stosowanych przez Zamawiajgcego w odniesieniu do
sieci i systemow informatycznych oraz rodzaju danych w nich przetwarzanych, z
uwzglednieniem obowiagzujgcych przepiséw prawa, zasad wiedzy technicznej,
wymagan normy PN-EN ISO/IEC 27001:2023 i zaleceh norm pokrewnych.

Etap Il. Zastosowanie zabezpieczen na podstawie zalecen poaudytowych.

1. Konsultacje przy wdrozeniu zabezpieczen w infrastrukturze systemu
informatycznego;

2. Konsultacje przy wdrozeniu zabezpieczen organizacyjnych — polityki bezpieczenstwa
danych osobowych, zapiséw w umowach z dostawcami itp.
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Etap Ill. Planowanie Systemu Zarzadzania Bezpieczenstwem Informac;ji (SZBI).

1.

Przeprowadzenie instruktazu dla kadry zarzadzajgcej z zasad bezpieczenstwa

informaciji.
Zakres SZBI:

1)

2)
3)

okreslenie rodzaju dziatalnosci organizaciji, jej lokalizacji, rodzajow aktywow

i wykorzystywanych technologii;

okreslenie zasiegu organizaciji;

badanie srodowiska zewnetrznego, powigzan z innymi organizacjami, systemami
oraz dostawcami.

Zdefiniowanie wymaganych polityk SZBI:

1)

2)
3)

uwzglednienie rodzaju dziatalnosci organizaciji, jej lokalizacji, rodzajow aktywow
i wykorzystywanych technologii;

analiza wymagan prawnych oraz wymagan wynikajgcych z umow;
uwzglednienie sposobu ustalania celéw oraz wyznaczania kierunkéw dziatan w
ramach systemu.

Szacowanie ryzyka:

1)
2)

3)

wybdér metody szacowania ryzyka;

okreslenie kryteriéw akceptowalnosci ryzyk i identyfikacji akceptowalnych
poziomow ryzyk;

zdefiniowanie obszaréw zabezpieczen objetych analizg ryzyka.

Wybadr celéw zabezpieczen:

1)

zdefiniowanie celéw zabezpieczen na podstawie listy zawartej w zatgczniku A
normy PN-EN ISO/IEC 27001:20283;

zdefiniowanie wtasnych celéw zabezpieczania i zabezpieczen;

uwzglednienie wynikdw procesu szacowania ryzyka i okreslenie postepowania z
ryzykiem;

okreslenie srodkéw ochrony.

Etap IV. Inwentaryzacja i szacowanie ryzyka SZBI.

1.

2.

3.

Przeprowadzenie instruktazy dla pracownikéw oraz kadry zarzadzajgcej z metody

inwentaryzacji i klasyfikacji aktywow informacyjnych.

Wykonanie wraz z pracownikami inwentaryzaciji i klasyfikacji aktywoéw

informacyjnych.

Zdefiniowanie planu postepowania z ryzykiem:

1)

przeprowadzenie instruktazy dla kadry zarzadzajgcej z wybranej metody oceny
ryzyka;

szacowanie i ocena ryzyka — zaktualizowanie wartosci ryzyka wynikajgce z audytu
zerowego;

zdefiniowanie planu postepowania z ryzykiem;
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4) okreslenie planu zarzadzania zidentyfikowanymi i oszacowanymi ryzykami;
5) okreslenie zadan do realizacji, zdefiniowanie odpowiedzialnoscii ram
czasowych.
4. Opracowanie raportu z oceny ryzyka.

Etap V. Opracowanie niezbednej dokumentacji SZBI.
1. Opracowanie wspodlnie z pracownikami Zamawiajgcego wymaganych procedur i
instrukcji:
1) opracowanie Polityki Bezpieczenstwa Informaciji;
2) opracowanie Instrukcji Zarzadzania Systemem Informatycznym;
3) opracowanie procedur i instrukcji wymaganych przez norme PN-EN ISO/IEC
27001:2023;
4) opracowanie procedur i instrukcji dopasowanych do specyfiki dziatalnosci
organizacji;
5) opracowanie Instrukcji postepowania na wypadek wykrycia incydentu naruszenia
bezpieczenstwa;

(&2}

) opracowanie procedury audytu wewnetrznego;

~

) opracowanie procedury nadzoru nad dokumentacjg;

0o

) opracowanie procedury dziatan korygujacych i zapobiegawczych;
9) opracowanie procedury zachowania ciggtosci dziatania;
10) opracowanie wraz z pracownikami Zamawiajgcego planow ciggtosci dziatania.
2. Wykonanie projektu zabezpieczen - opracowanie projektu zabezpieczen i
konsultacje przy wdrozeniu odpowiednio skutecznych zabezpieczen zgodnych z
celami zabezpieczen.
3. Opracowanie programu uswiadamiania i szkolenia.
4. Przeprowadzenie instruktazy dla pracownikéw z dokumentacji ochrony informac;ji.
5. Przeprowadzenie instruktazy dla kadry zarzgdzajgcej z dokumentacji ochrony
informaciji.

Etap VI. Weryfikacja i monitorowanie SZBI.

1. Przeprowadzenie wraz z pracownikami organizacji audytu wewnetrznego.

2. Opracowanie raportu z audytu wewnetrznego.

3. Przeprowadzenie wraz z pracownikami organizacji przegladu systemu SZBI:
1) przeglad zagrozen;

N

przeglad podatnosci;

RS

weryfikacja planu postepowania z ryzykiem;

o1

sprawdzenie zabezpieczen i celdw zabezpieczen;

)]

)

)

) okreslenie i weryfikacja ryzyk;

)

)

) okreslenie zgodnosci zakresu SZBI;
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7) weryfikacja zgodnosci z politykami i celami zabezpieczen;
8) przegladiocena skutecznosci zabezpieczen;
9) weryfikacja zgodnosci wykorzystywania procedur;
10) weryfikacja zgodnosci obowigzkdw i uprawnienn w ramach SZBI;
11) analiza audytéw bezpieczenstwa;
12) weryfikacja dokumentacji i sposobu postepowania z incydentami;
13) weryfikacja sugestii oraz informacji zwrotnych od zainteresowanych stron;
14) sprawdzenie aktualnosci procedur ciggtosci dziatania.
4. Opracowanie raportu z przegladu.

3.3. Zakup ustug przeprowadzenia audytu zgodnosci KRl

Zakres audytu systemu bezpieczenistwa informacji (zwany na potrzeby przedmiotowego
postepowania audytem zgodnosci KRI, audytem KRI) obejmie zgodnos¢ z kryteriami
zawartymi w Rozporzadzeniu KRl oraz zgodnos¢ z wymaganiami normy PN-EN ISO/IEC
27001:2023 dla Zamawiajgcego i dotyczyé bedzie dostepnej na czas przeprowadzenia
audytu dokumentacji systemu zarzgdzania bezpieczenstwem oraz warunkéw
technicznych bezpieczenstwa informacji (Bl) zgodnie z minimalnymi wymaganiami
wykonania ustugi okreslonymi ponizej.

Wymagania minimalne wykonania ustugi:

1. Przedmiotem zamoéwienia jest przeprowadzenie audytu dotyczgcego spetnienia
wymagan normy PN-EN ISO/IEC 27001:2023 oraz Rozporzadzenia Rady Ministrow z
dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. 2024 poz.
773), zwanym dalej ,,Rozporzadzeniem KRI”.

2. Audyt KRl musi by¢ przeprowadzony przez osobe posiadajgca certyfikat
uprawniajgcy do przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw
uprawniajacych do przeprowadzenia audytu.

3. Okreslenie minimalnego zakresu audytowanych obszaréw:

a) Swiadczenie ustug w formie elektronicznej w tym udostepnionej na platformie
ePUAP, zgodnie z art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U.
2024 poz. 307);

b) zamieszczenie na gtdwnej stronie internetowej podmiotu (i/lub na stronie
BIP), odestania do opisdw ustug, ktére zawierajg wymagane informacje
dotyczgce m.in. aktualnej podstawy prawnej Swiadczonych ustug, nazwy
ustug, miejsca swiadczenia ustug (ztozenia dokumentéw), terminu sktadania i
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zatatwiania spraw oraz nazwy komorek odpowiedzialnych za zatatwienie
spraw, zgodnie z 8 5 ust. 2 pkt 1 i 4 Rozporzadzenia KRI;

poziom wspierania modelu ustugowego w procesie swiadczenia ustug
elektronicznych przez systemy teleinformatyczne podmiotu, zgodnie z 815
ust. 2 Rozporzagdzenia KRI;

poziom wspotpracy systemow teleinformatycznych z innymi systemami
podmiotu publicznego lub systemami informatycznymi innych podmiotéw
publicznych w tym rejestrami referencyjnymi, zgodnie z 85 ust. 3 pkt 3
Rozporzadzenia KRI;

sposob komunikacji z innymi systemami w tym wyposazenie w sktadniki
sprzetowe lub oprogramowanie umozliwiajgce wymiane danych z innymi
systemami telekomunikacyjnymi za pomoca protokotéw komunikacyjnych i
szyfrujgcych zapewniajgcych Bl, zgodnie z 816 ust. 1 Rozporzadzenia KRl;
regulacje wewnetrzne opisujgce sposdb zarzgdzania dokumentacjg, w tym
zakres stosowania elektronicznego obiegu dokumentéw, zgodnie z 819 ust. 2
pkt 9 Rozporzadzenia KRI;

sposo6b kodowania znakéw w dokumentach wysytanych i odbieranych z
systemoéw teleinformatycznych podmiotu, zgodnie z §17 ust. 1
Rozporzadzenia KRI;

sposoOb udostepniania zasobéw informatycznych z systemow
teleinformatycznych, zgodnie z 818 ust. 1 Rozporzadzenia KRI;

sposob przyjmowania dokumentéw elektronicznych przez systemy
teleinformatyczne, zgodnie z §18 ust. 2 Rozporzadzenia KRI;

dokumentacja SZBI, w tym Polityka Bl oraz inne dokumenty stanowigce SZBI,
Dokumentacja przegladdéw SZBI, szacowania ryzyka, audytow, incydentéw
naruszenia Bl, zgodnie z 819 ust. 1 Rozporzadzenia KRI;

dziatania zwigzane z aktualizacjg regulacji wewnetrznych w zakresie
zmieniajgcego sie otoczenia bedgce konsekwencjg wynikow szacowania
ryzyka, wnioskow z przegladéw SZBI, zalecen poaudytowych, wnioskow z
analizy incydentéw naruszenia Bl, zgodnie z 819 ust. 2 pkt 1 Rozporzadzenia
KRI;

stopien zaangazowania kierownictwa podmiotu w proces ustanawiania i
funkcjonowania SZBIl oraz zarzadzania Bl (przeglady SZBI, szacowanie i
obstuga ryzyka Bl, egzekwowanie dziatan zwigzanych z Bl), zgodnie z §19 ust.
2 Rozporzadzenia KRI;

regulacje wewnetrzne opisujgce sposdb zarzadzania ryzykiem Bl w
podmiocie;

dokumentacja z przeprowadzania okresowej analizy ryzyka utraty
integralnosci, poufnosci lub dostepnosci informacji, w tym rejestr ryzyk,

str. 73



Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* *

Xk

na Rozwé)j CyFrowy B Poska Unie Europejska [EONNS

zawierajacy informacje o zidentyfikowanych ryzykach, ich poziomie, plan
postepowania z ryzykiem, zgodnie z 819 ust. 2 pkt 3 Rozporzadzenia KRI;
dziatania minimalizujgce ryzyko zgodnie z planem postepowania z ryzykiem
stosownie do szacowania ryzyka;

regulacje wewnetrzne opisujgce sposob zarzgdzania sprzetem
informatycznym i oprogramowaniem (w tym licencjami na oprogramowanie)
oraz funkcjonowania rejestru zasobow teleinformatycznych;

rejestr zasoboéw teleinformatycznych zawierajacy informacje o wszystkich
zidentyfikowanych aktywach informatycznych, w tym: szczegétowe dane o
urzadzeniach technicznych, oprogramowaniu i sSrodkach komunikaciji, ich
rodzaju, parametrach, aktualnej konfiguracji i relacjach miedzy elementami
konfiguracji oraz uzytkowniku, zgodnie z 819 ust. 2 pkt 2 Rozporzadzenia KRlI;
sposob aktualizacji rejestru zasobéw teleinformatycznych;

regulacje wewnetrzne opisujace zarzadzania uprawnieniami uzytkownikéw do
pracy w systemach teleinformatycznych, w tym do przetwarzania danych
osobowych;

adekwatnos¢ poziomu uprawnien do pracy w systemach teleinformatycznych
do zakresu czynnosci i posiadanych upowaznien dostepu do informaciji, w
tym upowaznien do przetwarzania danych osobowych (rejestr wydanych
upowaznien), zgodnie z 819 ust. 2 pkt 4 Rozporzadzenia KRI;

dziatania w zakresie monitoringu i kontroli dostepu do zasobéw
teleinformatycznych, w tym przeglady w celu wykrywania nieuprawnionego
dostepu, nadmiernych uprawnien, konfliktu intereséw czy nadzorowania
samego siebie itp.;

sposob i szybkos$é odbierania uprawnien bytym pracownikom w systemach
informatycznych, zgodnie z 819 ust. 2 pkt 5 Rozporzadzenia KRI;

regulacje wewnetrzne dotyczace przeprowadzania szkolen uzytkownikéw
zaangazowanych w procesie przetwarzania informacji w systemach
teleinformatycznych;

dokumentacja z przeprowadzonych szkolen pod katem zakresu
tematycznego, w tym: aktualnosci informacji o zagrozeniach, skutkach i
zabezpieczeniach, wskaznik liczby oséb przeszkolonych w stosunku do
wszystkich osdb uczestniczgcych w procesie przetwarzania informacji, a
takze cyklicznosci szkolen, zgodnie z 819 ust. 2 pkt 6 Rozporzadzenia KRI;
regulacje wewnetrzne okreslajgce zasady bezpiecznej pracy uzytkownikow
przy wykorzystaniu urzgdzen przenosnych i pracy na odlegtosé, zgodne z §19
ust. 2 pkt 8 Rozporzadzenia KRI;

dziatania w zakresie stosowania zasad bezpiecznej pracy uzytkownikéw przy
wykorzystaniu urzgdzen przenosnych i pracy na odlegtosé¢, w tym stosowania
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zabezpieczen i procedur bezpieczenstwa przez uzytkownikow urzadzen
przenosnych i pracy na odlegtosc;

aa) umowy serwisowe oraz umowy dotyczace rozwoju systemow
teleinformatycznych w zakresie zapiséw gwarantujgcych odpowiedni poziom
Bl, zgodne z 819 ust. 2 pkt 1 Rozporzadzenia KRI;

bb)regulacje wewnetrzne, w ktérych okreslono zasady zgtaszania i postepowania
z incydentami naruszenia bezpieczenstwa informacji;

cc) sposodb zgtaszania i postepowania z incydentami (dziatania korygujace),
rejestr incydentdw naruszenia Bl, wptyw analizy incydentéw na SZBlI,
ewentualna wspotpraca z CERT.GOV.PL, zgodnie z 819 ust. 2 pkt 13
Rozporzadzenia KRiI;

dd)regulacje wewnetrzne, w ktorych okreslono zasady przeprowadzania audytéw
wewnetrznych w zakresie Bl;

ee) sprawozdania z audytu wewnetrznego w zakresie bezpieczenstwa informaciji,
zgodnie z 819 ust. 2 pkt 14 Rozporzgdzenia KRI;

ff) dziatania podjete w wyniku zalecen poaudytowych;

gg) okreslenie zasad tworzenia, przechowywania oraz testowania kopii
zapasowych danych i systemdéw podmiotu, zgodnie §19 ust. 2 pkt 12 lit. b
rozporzadzenia KRI;

hh) dziatania zwigzane z wykonywaniem, przechowywaniem i testowaniem kopii
zapasowych danych i systemow oraz dokumentacja z tych dziatan;

ii) regulacje wewnetrzne, w ktérych ustalono zasady postepowania z
informacjami zapewniajgce minimalizacje wystgpienia ryzyka kradziezy
informac;ji i Srodkéw przetwarzania informacji, oraz urzadzen mobilnych, w
tym plan postepowania z ryzykiem, zgodne z §19 ust. 2 pkt 11 Rozporzgdzenia
KRI;

jj) regulacje wewnetrzne dotyczgce zapewnienia ochrony przetwarzanych
informac;ji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami
lub zaktéceniami poprzez ustalenie zabezpieczen informacji w sposéb
uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje usuniecie lub
zniszczenie, zgodnie z 819 ust. 2 pkt 7 i 9 Rozporzadzenia KRI;

kk) dziatania zwigzane z monitorowaniem dostepu do informac;ji np. w systemie
informatycznym odnotowujacym w bazie danych wszystkie dziatania
uzytkownikow i administratoréw dotyczace systemoéw teleinformatycznych
podmiotu publicznego. Dziatania zwigzane z monitorowaniem ruchu
osobowego w podmiocie, zgodnie z 8 19 ust. 2 pkt 7 lit. a) Rozporzadzenia KRI;

Il) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji poprzez kontrole logéw systemow, kontrole
wejs¢ i wyjs¢ do pomieszczen serwerowni, analize rejestru zgtoszen
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serwisowych, analize rejestru incydentdw naruszenia Bl, zgodnie z §19 ust. 2
pkt 7 lit. b) Rozporzadzenia KRiI;

mm) dziatania zwigzane z zapewnieniem srodkdw uniemozliwiajgcych
nieautoryzowany dostep na poziomie systemow operacyjnych ustug
sieciowych i aplikacji poprzez stosowanie systemu kontroli dostepu do
pomieszczen serwerowni, systemu autoryzacji dostepu do systemoéw
operacyjnych, sieci i aplikacji, stosowanie zabezpieczen kryptograficznych,
stosowanie systemow antywirusowych i antyspamowych, stosowanie zapoér
sieciowych typu firewall zgodnie z wynikami analizy ryzyka i planem
postepowania z ryzykiem, zgodnie z 8 19 ust. 2 pkt 7 lit. c) Rozporzadzenia
KRI;

nn)dziatania zwigzane z ochrong fizyczng informacji zapewniajgce minimalizacje
wystgpienia ryzyka kradziezy informacji i Srodkéw przetwarzania informacji, w
tym urzadzen mobilnych, zgodne z wynikami analizy ryzyka i planem
postepowania z ryzykiem;

oo)dziatania zwigzane z utylizacjg sprzetu informatycznego i nosnikéw danych a
takze zwigzane z przekazywaniem sprzetu informatycznego do naprawy w
sposdb gwarantujgcy zachowanie Bl

pp)regulacje wewnetrzne, w ktérych ustalono zasady w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa systemow teleinformatycznych
poprzez opisy stosowania zabezpieczen, w tym plan postepowania z
ryzykiem, zgodnie z 819 ust. 2 pkt 12 oraz ust. 4 Rozporzadzenia KRI;

qq)regulacje wewnetrzne zawierajgce zasady prowadzenia i wykorzystania
dziennikéw systemowych (logow), w ktérych odnotowuje sie obligatoryjnie
dziatania uzytkownikdw lub obiektéw systemowych, zgodnie z §20
Rozporzadzenia KRl;

rr) sposdb prezentacji informacji na stronach internetowych systemoéw
telekomunikacyjnych podmiotu oraz zgodnos¢ z wymogami WCAG2.1.

Na podstawie przeprowadzonej analizy dokumentacji oraz audytu bezpieczenstwa,
Wykonawca jest zobowigzany przedstawi¢ pisemny raport zawierajgcy wszystkie wyniki,
whnioski wraz z propozycjg zmian w zakresie spetnienia wymagan Rozporzadzenia KRI. W
raporcie muszg zostac¢ uwzglednione wszystkie wyniki czgstkowe z audytowanych
obszardow. Spetnienie poszczegbélnych wymagan zostanie okreslone w trzyelementowej
skali: 1) spetnione — oznacza, ze wymaganie normy zostato catkowicie wdrozone, 2)
czesciowo spetnione — moze zaistnie¢, czy dany obszar zostat udokumentowany
(opracowano stosowna procedure lub przygotowano inne zabezpieczenie), ale wybrany
mechanizm nie zostat skutecznie wdrozony (np. zdefiniowano strefy bezpieczenstwa,
ale system kontroli dostepu nie funkcjonuje poprawnie); najczestszym przypadkiem
oznaczenia wymagania jako ,,cze$ciowo spetnionego” jest nieskuteczne wdrozenie
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procedury (nie przestrzeganie zapisow procedury przez pracownikéw), 3) niespetnione —
wymaganie niespetnione oznacza, ze nie zostato ono w ogéle zidentyfikowane przez
podmiot (podmiot nie jest Swiadomy danego zagrozenia) lub nie podjeto zadnych
dziatan, aby wdrozyé odpowiednie mechanizmy zabezpieczajgce.

3.4. Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa

1.

10.

Przedmiotem zamodwienia jest przeprowadzenie szkolen z zakresu
cyberbezpieczenstwa dla pracownikéw jednostki Zamawiajgcego — Urzedu Gminy
Trawniki (dalej: UG) oraz jednostek podlegtych Zamawiajgcego: Osrodka Pomocy
Spotecznej w Trawnikach (dalej: OPS) i Gminnego Zespotu Ekonomiczno-
Administracyjnego Szkot (dalej: GZEAS).

Miejsce swiadczenia ustugi: Urzad Gminy Trawniki. Nie dopuszcza sie prowadzenia
szkolen za pomoca srodkéw zdalnej komunikaciji.

Zamawiajgcy zapewni jedng sale, w ktérej przeprowadzone zostang szkolenia; sala
wyposazona jestw sprzet audiowizualny.

Udziat w szkoleniach nie moze wigza¢ sie z dodatkowymi kosztami dla
Zamawiajgcego, w szczegblnosci nie moze on by¢ zobowigzany do nabywania
dodatkowych ustug czy licencji na oprogramowanie. Wykonawca zapewni wszelkie
narzedzia konieczne do realizacji szkolen inne, niz zapewnione przez Zamawiajgcego
i wskazane w pkt. powyzej.

Szkolenie bedzie przeprowadzone w godzinach pracy zamawiajacego, tj. od 08.00 do
16.00 w poniedziatki oraz od 07.30 do 15.30 od wtorku do piagtku.

Zamawiajgcy przewiduje taczna liczbe uczestnikdéw szkolen w ilosci 45 oséb.
Wykonawca przeprowadzi szkolenia dla grup maksymalnie 10 - osobowych,
przewiduje sie 5 grup.

Dla kazdej grupy z osobna szkolenie bedzie trwato co najmniej 4 godziny.

W terminie 7 dni od zawarcia umowy Wykonawca opracuje w porozumieniu z
Zamawiajgcym i przekaze do akceptacji Zamawiajgcego:

a. szczegotowy program szkolen,

b. harmonogram szkolen,

c. projekt certyfikatu ukoriczenia szkolenia.

Zamawiajgcy zaleca, aby szczegotowy program szkolen uwzgledniat nastepujace
zagadnienia:

a. Gtéwne zatozenia i wymagania prawne cyberbezpieczenstwa w pracy urzednika.
b. Polityka bezpieczenstwa w organizacji.

c. Definicjaincydentu bezpieczenstwa i zasady postepowania z incydentem.
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d. Rodzaje atakéw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci
bezprzewodowe, ataki przez poczte e-mail (fatszywe e-maile), ataki przez strony
WWW, ataki przez telefon, phishing, spoofing, spam.

e. Bezpieczenstwo fizyczne - urzadzenia, dokumenty, ,czyste biurko”.

f. Zabezpieczenie informatycznych nosnikéw danych — pendrivy i pamieci
zewnetrzne.

g. Zdalny dostep do zasobéw jednostki i korzystanie z urzadzen prywatnych przez
pracownikoéw oraz zwigzane z tym potencjalne zagrozenia.

h. Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcoéw
ustug informatycznych.

i. Prawidtowe korzystanie z oprogramowania antywirusowego.

j. Zasady aktualizacji programoéw i aplikaciji.

k. Szyfrowanie dokumentéw i poczty elektroniczne;.

. Polityka haset, zarzadzanie dostepem i tozsamoscia.

11. Harmonogram szkolen musi uwzglednia¢ wymagania okreslone w niniejszym
zapytaniu.

12. Wykonawca przeprowadzi szkolenia w jezyku polskim.

13. Wykonawca zapewni dokumentacje wszystkich szkolen:

a. listy obecnosci uczestnikéw szkolen,

b. listy odbioru certyfikatéw o ukoriczonych szkoleniach.

14. Po zakonczeniu szkolen Wykonawca przekaze kazdemu uczestnikowi certyfikat
ukonczenia szkolenia. Certyfikat musi zawiera¢ co najmniej: imie i nazwisko
uczestnika, informacje o ilosci godzin, zrealizowanym zakresie tematycznym oraz
oznaczenia dotyczgce wspotfinansowania projektu.

15. Po zakonczeniu szkolen Wykonawca przekaze Zamawiajagcemu na potrzeby
archiwalne projektu jeden komplet wszystkich materiatdow przekazanych
uczestnikom w wersji papierowej oraz udostepni elektronicznie kompletng tresc
prezentacji multimedialnej wykorzystywanej przez prowadzgcego w trakcie
szkolenia.

16. Wszelkie dokumenty wytworzone i przekazane przez Wykonawce w ramach realizacji
Zamoéwienia, w tym materiaty szkoleniowe i certyfikaty muszg spetnia¢ standardy
dostepnosci oraz muszg by¢ prawidtowo oznakowane zgodnie z Podrecznikiem
wnioskodawcy i beneficjenta programow polityki spdjnosci 2021-2027 w zakresie
informac;ji i promocji, z uwzglednieniem logotypéw obowigzujgcych dla projektu
,»Cyberbezpieczny Samorzad”.
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