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Cyberbezpieczny
Samorzqgd

Zatacznik nr 1
Opis wymagan

na:
przeprowadzenie szkolen z zakresu cyberbezpieczenstwa
dla kadry kierowniczej, pracownikéw nietechnicznych Urzedu Miejskiego w Jaworznie
1. Wstep
Zamowienie jest realizowane w ramach grantu ,Cyberbezpieczny Samorzad” wspétfinansowanego
przez Unie Europejskg z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II:
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczerstwa,
na podstawie umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0346/FERC.02.02-
CS.01-001/23/2024 z dnia 8 maja 2024 roku, projekt pn. ,Wzmocnienie bezpieczeristwa
teleinformatycznego w Gminie Miasta Jaworzna”.
W ramach projektu przewidziano:
- przygotowanie planu szkoleniowego dla pracownikdéw nietechnicznych oraz kadry zarzadzajacej,
- przygotowanie materiatéw szkoleniowych oraz udostepnienie platformy szkoleniowej dla pracownikow
Urzedu Miejskiego w Jaworznie (zwanych w dalszej czesci opracowania ,,Urzedem”),
- przeprowadzenie podstawowych szkolenn budujacych swiadomos¢ cyberzagrozen i sposobéw ochrony
przed nimi dla pracownikow nietechnicznych Urzedu (przeszkolenie 500 pracownikéw) w celu
zapewnienia regularnego podnoszenia poziomu cyberbezpieczenstwa.
- przeprowadzenie szkolen z zakresu cyberbezpieczenstwa dla kadry zarzadzajgcej Urzedu (przeszkolenie
grupy maksymalnie 10 pracownikdow)
- dostarczenie voucheréw na szkolenia z zakresu bezpieczenstwa teleinformatycznego on-line dla
informatykow.
2. Wymagania ogolne (do wszystkich czesci zamoéwienia)
We wszystkich czesciach zamowienia muszg zosta¢ zachowane zasady réwnosci szans i niedyskryminacji,
w tym dostepnos¢ dla oséb z niepetnosprawnosciami oraz réwnosci kobiet i mezczyzn. W przypadku
szkolen online, e-learningu (dostep do platformy szkoleniowej) wymagane bedzie spetnienie przez
wykonawce wymogdéw dostepnosci oraz WCAG 2.1 dla narzedzi/platform ktdre zostang wykorzystane do
szkoleA. W ramach grup szkoleniowych przewidziana jest rowna dostepnosé¢ dla kobiet i mezczyzn oraz
0sOb niepetnosprawnych. Opracowane dokumentacje bedg musiaty by¢ dostarczone w formie

elektronicznej z mozliwoscig powiekszania tresci.
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Wykonawca kazdej z czesci zamodwienia bedzie zobowigzany do podpisania oswiadczenia

potwierdzajgcego przestrzeganie powyzszych zasad.

3. 0gdlny opis przedmiotu zamoéwienia
Przedmiotem zamdwienia jest przeprowadzenie szkolen z zakresu cyberbezpieczenstwa dla kadry
kierowniczej oraz pracownikéw Urzedu. Zamodwienie obejmuje:
- przeprowadzenie podstawowych szkolen z zakresu cyberbezpieczenstwa w formie on-line z
prowadzgcym wraz z opracowaniem materiatéw szkoleniowych,
- dostarczenie i uruchomienie platformy szkoleniowej do Urzedu (rozwigzanie moze by¢ oparte o
rozwigzania Open Source), na ktérej pracownicy bedg mogli na biezgco szkoli¢ sie z zakresu
cyberbezpieczenstwa — platforma bedzie wykorzystana do przeprowadzenia wsréd pracownikéw Urzedu
kurséw rozszerzonych,
- opracowanie i udostepnienie materiatdw szkoleniowych (kurs rozszerzony) na dostarczonej
platformie szkoleniowej wraz z przekazaniem licencji dla Urzedu celem dalszego korzystania z
dostarczonych materiatow z mozliwoscig wykorzystania ich do szkolenia pracownikéw Urzedu oraz z
prawem do modyfikacji tresci przekazanych materiatow;
- przeprowadzenie testow socjotechnicznych (pierwszy test przed rozpoczeciem szkolen i drugi po
zakonczonych szkoleniach, kazdy na grupie min. 30 oséb), pozwalajacych sprawdzi¢ skutecznos¢ szkolen
i zwréci¢ uwage na kwestie wymagajgce dodatkowych szkolen;
- dostarczenie voucheréw na szkolenia z zakresu bezpieczenstwa teleinformatycznego on-line dla
informatykéw do wykorzystania w 2025 roku.

4. Szczegoétowy opis przedmiotu zamowienia

Przedmiot zaméwienia jest podzielony na 4 czesci. Ocena ofert zostanie przeprowadzona dla wszystkich
czesci razem. Wykonawcy mogg sktadac oferty tylko na cato$¢ zamowienia.
4.1 Szkolenia podstawowe on-line z prowadzacym muszga spetniaé nastepujace wymagania:

1. Szkolenia obejmujg pracownikéow Urzedu.

2. Szkolenia muszg odbywac sie w godzinach pracy Urzedu.

3. Wykonawca w ramach wykonania ustugi przedstawi szczegétowy program szkolenia zawierajgcy
informacje dotyczgce tematyki i czasu szkolenia oraz opracowane materiaty i dostarczy je w
terminie nie pdzniej niz 7 dni roboczych przed dniem rozpoczecia szkolenia do akceptacji przez
Zamawiajgcego.
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Opracowane materiaty do szkolenia on-line bedg musiaty by¢ dostarczone w formie

elektronicznej z mozliwoscig powiekszania tresci. W ramach wynagrodzenia Wykonawca
przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika, pozwalajgce na samodzielng
edukacje z zakresu tematyki szkolenia. Zamawiajgcy wymaga dostarczenia kompletu materiatow
do szkolenia on-line w formie elektronicznej, np. dokumenty w standardzie PDF.

Wykonawca dostarczy materiaty szkoleniowe uczestnikom szkolenia najpdzniej w dniu
rozpoczecia szkolenia.

W ramach wynagrodzenia Wykonawca dostarczy Zamawiajagcemu materiaty ze szkolenia, ktére
to bedzie mogt wykorzystaé do przeszkolenia oséb nieobecnych lub nowoprzyjetych w
pdzniejszym okresie.

Kazdy uczestnik szkolenia otrzyma od Wykonawcy imienny certyfikat z podpisem trenera,
potwierdzajgcy ukonczenie szkolenia i jego zakres. Certyfikaty mogg by¢ wydane w formie
elektronicznej z wykorzystaniem podpisu elektronicznego.

Zamawiajgcy zwraca uwage, ze szkolenia bedgce przedmiotem zamdwienia majg charakter
ksztatcenia zawodowego i sg finansowane w catosci ze srodkdw publicznych, w zwigzku z czym sg
one zwolnione z podatku od towardw i ustug na podstawie §3 ust. 1 pkt 14 rozporzgdzenia
Ministra Finansow z dnia 20 grudnia 2013 roku w sprawie zwolniei od podatku towaréw i ustug

oraz warunkdw stosowania tych zwolnien (t.j. Dz.U. 2023 poz. 955).

4.1.1 Szkolenia dla pracownikéw nietechnicznych

W ramach realizacji czesci 1. zamdwienia Wykonawca zobowigzany bedzie do przeprowadzenia

podstawowego szkolenia on-line dla pracownikéw budujacego swiadomosé cyberzagrozen i sposobéw

ochrony dla pracownikéw JST. Celem szkolenia jest budowa swiadomosci i umiejetnosci praktycznych

pracownikéw Urzedu w zakresie cyberzagrozen i sposobéw ochrony przed nimi oraz problematyki

zwigzanej z bezpieczennstwem informacji, w tym z codziennym zabezpieczaniem danych i reagowaniem

na zagrozenia.

Szkolenie musi obejmowac co najmniej nastepujgca tematyke:

1.
2.

podstawy cyberbezpieczenstwa (podstawowe pojecia i zasady dziatania),
cyberbezpieczenstwo w codziennej pracy urzedu,
standardy i najlepsze praktyki postepowania w celu zapewnienia cyberbezpieczenstwa

w urzedzie, cyberhigiena,
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4. bezpieczenstwo urzgdzen i bezpieczenstwo fizyczne, bezpieczne hasta, zarzgdzanie hastami,

uwierzytelnienie dwu- i wielosktadnikowe, klucze sprzetowe,

5. przeglad i rozpoznawanie najpopularniejszych zagrozen (w tym rodzaje atakéw, ransomware i
malware, phishing, oszustwa i wytudzenia z uwzglednieniem oszustwa typu Business E-mail
Compromise, atak telefoniczny, spoofing, atak odwrécony — zmuszenie ofiary do szukania
pomocy u atakujgcego, przekret nigeryjski, wytudzenia BLIK, oszustwo na dyrektora/prezesa),
sposoby unikania zagrozen, zasady bezpiecznego korzystania z Internetu, Sztuczna Inteligencja.

6. ochrona informacji i prywatno$¢ w Internecie,

7. jak bezpiecznie korzystaé z narzedzi teleinformatycznych w urzedzie — przyktady stosowania
zabezpieczen,

8. reagowanie na incydenty bezpieczenstwa (w tym zasady postepowania w razie podejrzenia
naruszenia bezpieczenstwa/ataku),

9. procedury zgtaszania incydentédw — ustalone z Zamawiajagcym — zgodne z obowigzujgca u
Zamawiajgcego Politykg Bezpieczenstwa Informacji.

Szkolenia maja obejmowac ¢wiczenia praktyczne (min. 25% czasu trwania szkolenia), pozwalajgce na
podniesienie umiejetnosci zwigzanych z:

{+ rozpoznawaniem zagrozen i reagowanie na nie,

2 wykorzystywaniem narzedzi informatycznych zapewniajgcych bezpieczenstwo przetwarzanych
informacji oraz zabezpieczen i mechanizméw dla poczty elektronicznej i stron WWW,

2 radzeniem sobie w sytuacjach kryzysowych (scenariusze codziennych zagrozen).

W trakcie szkolenia trener musi odpowiadaé na pytania uczestnikéw. Dopuszczalne jest zorganizowanie
sesji pytan i odpowiedzi na zakonczenie szkolenia.

W efekcie odbytych szkolen pracownicy majg by¢é w stanie odrdzni¢ typowe btedy techniczne od
potencjalnego ataku, wiedzie¢ jak unikngé potencjalnego zagrozenia, a w przypadku wystgpienia
naruszenia — umie¢ podjg¢ podstawowe dziatania ograniczajgce skutki wystgpienia incydentu oraz
zgtosi¢ incydent do odpowiednich komérek.

Wymagana forma przeprowadzenia szkolenia: szkolenie online z prowadzacym w grupach po 50 oséb
plus dostep do kursu rozszerzonego na platformie e-learningowe;j.

Liczba oséb do przeszkolenia w ramach kazdej edycji — 500 (min 10 grup, maksymalnie 50 osdb
w grupie).
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Czas trwania szkolenia — min. 6 godzin lekcyjnych (po 45 min.).

Materiaty uzyte w trakcie szkolenia podstawowego on-line z prowadzgcym pozostajg do wykorzystania
przez Urzad Miejski w Jaworznie do dalszych szkolen dla pracownikéw Urzedu.

Z przeprowadzonych szkolen Wykonawca musi przedstawi¢ listy obecnosci (forma do uzgodnienia na
etapie realizacji) z listg imienng uczestnikow szkolenia.

Szkolenie musi byé zakonczone anonimowa ankietg wsrdd uczestnikdw, oceniajgcg co najmniej
przydatnos¢ szkolenia, zakres przekazanych informacji, adekwatnos$é¢ przekazanych informacji do
potrzeb uczestnikéw, forme prezentacji i komunikatywnos$é prowadzacego szkolenie. Wykonawca
przedstawi Zamawiajgcemu podsumowanie wynikdw ankiety oraz przekaze wszystkie ankiety
Zamawiajgcemu.

Materiaty edukacyjne przekazywane uczestnikom w formie PDF muszg posiadaé¢ loga projektu
»Cyberbezpieczny Samorzad”, oraz muszg zawierac informacje o dofinansowaniu szkolen z funduszy unii
europejskie;j.

4.1.2 Szkolenia dla Kadry Zarzadzajacej

W ramach realizacji tej czesci zamdéwienia, Wykonawca zobowigzany bedzie do przeprowadzenia
szkolenia specjalistycznego dla kadry kierowniczej w zakresie bezpieczenstwa informacji i wymogéw w
zakresie cyberbezpieczenistwa. Celem szkolenia jest zwiekszenie swiadomosci kadry kierowniczej Urzedu
w zakresie problematyki zwigzanej z bezpieczenstwem informacji, rozwiniecie umiejetnosci
strategicznego zarzadzania cyberbezpieczedstwem oraz zrozumienie przepisow prawnych i ich
implementacji.

Szkolenie musi obejmowacé co najmniej nastepujacg tematyke:

1. podstawy cyberbezpieczenstwa (podstawowe pojecia i zasady dziatania),

2. przeglad najpopularniejszych zagrozen (w tym rodzaje atakdéw, ransomware i malware, phishing,
oszustwa i wytudzenia z uwzglednieniem oszustwa typu Business E-mail Compromise, atak telefoniczny,
spoofing, atak odwrdcony — zmuszenie ofiary do szukania pomocy u atakujgcego, przekret nigeryjski,
wytudzenia BLIK, oszustwo na dyrektora/prezesa),

3. znaczenie cyberbezpieczenstwa dla jednostki samorzgdu terytorialnego,

4. przeglad aktualnych zagrozen i trendéw w cyberprzestrzeni (w tym rodzaje atakdéw, ransomware i
malware, phishing, oszustwa i wytudzenia z uwzglednieniem oszustwa typu Business E-mail
Compromise, atak telefoniczny, spoofing, atak odwrdcony — zmuszenie ofiary do szukania pomocy u
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atakujgcego, przekret nigeryjski, wytudzenia BLIK, oszustwo na dyrektora/prezesa), sposoby unikania

zagrozen, zasady bezpiecznego korzystania z Internetu, Sztuczna Inteligencja,
5.analiza przepisdw rozporzgdzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. 2024
poz. 773) i ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2024
poz. 1077),
6.cyberbezpieczenstwo jednostki samorzadu terytorialnego w kontekscie bezpieczenstwa panstwa,
7.zasady postepowania w razie wprowadzenia stopni alarmowych CRP dotyczacych zagrozen
w cyberprzestrzeni,
8.0obowiazki jednostek samorzadu terytorialnego wynikajgce z przepiséw,
9. metody identyfikacji i oceny ryzyka,
10. tworzenie i implementacja polityk ochrony danych,
11. standardy i najlepsze praktyki postepowania w celu zapewnienia cyberbezpieczenstwa
w urzedzie, cyberhigiena,
12. procesy i procedury zarzgdzania incydentami oraz role poszczegdlnych pracownikow,
13. rola kadry kierowniczej w zakresie cyberbezpieczerstwa (w tym w sytuacjach kryzysowych),
14. incydenty w kontekscie zachowania ciggtosci dziatania urzedu,
15. przywddztwo, motywowanie zespotu i promocja kultury bezpieczenstwa w urzedzie.
Szkolenia majg obejmowacé éwiczenia praktyczne (min. 25% czasu trwania szkolenia), pozwalajgce na
podniesienie umiejetnosci zwigzanych z:
2+analizg rzeczywistych incydentéw (studia przypadkow),
<+zarzgdzaniem w sytuacjach kryzysowych (scenariusze codziennych zagrozen).
W efekcie odbytych szkolern kadra kierownicza musi by¢ w stanie efektywnie zarzgdzac
cyberbezpieczenAstwem w urzedzie, podejmowac strategiczne decyzje dotyczace ochrony danych
oraz promowacé kulture bezpieczenstwa wsrdd pracownikéw. Dzieki temu urzad bedzie lepigj
przygotowany na ewentualne zagrozenia i incydenty.
Wymagana forma przeprowadzenia szkolenia: szkolenie online z prowadzacym w grupie do 10 oséb
plus dostep do kursu rozszerzonego na platformie e-learningowe;j.
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Liczba osob do przeszkolenia w ramach kazdej edycji — do 10 oséb ( 1 grupa, maksymalnie 10 osdb

w grupie).

Czas trwania szkolenia — min. 6 godzin lekcyjnych (po 45 min.).

Materiaty uzyte w trakcie szkolenia podstawowego on-line z prowadzgcym pozostajg do wykorzystania
przez Urzad Miejski w Jaworznie do dalszych szkolen dla pracownikéw Urzedu.

Z przeprowadzonych szkolen Wykonawca musi przedstawi¢ listy obecnosci (forma do uzgodnienia na
etapie realizacji) z listg imienng uczestnikow szkolenia.

Szkolenie musi by¢ zakonczone anonimowg ankieta wsrdod uczestnikdéw, oceniajgcg co najmniej
przydatnos$¢ szkolenia, zakres przekazanych informacji, adekwatnos$é przekazanych informacji do
potrzeb uczestnikéw, forme prezentacji i komunikatywnos$é prowadzacego szkolenie. Wykonawca
przedstawi Zamawiajagcemu podsumowanie wynikdw ankiety oraz przekaze wszystkie ankiety
Zamawiajgcemu.

Materiaty edukacyjne przekazywane uczestnikom w formie PDF muszg posiada¢ loga projektu
,Cyberbezpieczny Samorzad”, oraz muszg zawiera¢ informacje o dofinansowaniu szkolen z funduszy unii
europejskie;j.

4.2 Dostarczenie i uruchomienie platformy szkoleniowej dla kursu rozszerzonego

Wykonawca dostarczy i uruchomi na infrastrukturze prowadzacego platforme do przeprowadzenia kursu
rozszerzonego dla pracownikéw Urzedu. Dostarczona platforma nie moze mieé ograniczen czasowych
uzytkowania ani iloSciowych co do uzytkownikéw z niej korzystajgcych oraz szkolen jakie bedg do niej
wgrywane w trakcie niniejszego zamowienia jak i w pdzniejszym okresie. Dostarczone rozwigzanie moze
opierac sie na oprogramowaniu Open Source (jest to rozwigzanie preferowane).

Dostarczone rozwigzanie musi umozliwiac:

- wprowadzanie na platforme kurséw opracowanych przez Wykonawce,

- wprowadzanie na platforme kurséw opracowanych przez Zamawiajgcego w dowolnym zakresie
czasowym,

- sprawdzanie nabytych umiejetnosci przez kursantéw poprzez mozliwo$é np. uruchomienia testéw lub
zadan do rozwigzania przez kursanta po zakoriczonej lekcji / kursie,

- dokonanie oceny kursantow,

- zarzadzanie uzytkownikami z mozliwoscig tworzenia grup przypisanych do odpowiednich kursdw,
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- umozliwia¢ podziat co najmniej na 3 kategorie uzytkownikéw : administrator platformy, administrator

kursu, uczestnik kursu.

W przypadku gdy Wykonawca bedzie postugiwaé sie platformg ptatng musi dostarczy¢ licencje dla
Urzedu Miejskiego w Jaworznie na nieograniczonych czas oraz liczbe uzytkownikéw.

Dodatkowo platforma musi spetnia¢ nastepujgce wymagania:

1. dziata¢ w przegladarkach internetowych (Microsoft Edge, Mozilla Firefox i Google Chrome), bez ko-
niecznosci instalowania dodatkowych komponentdw po stronie klienta,

2. posiadac interfejs uzytkownika w jezyku polskim,

3. umozliwiaé jednoznaczne zidentyfikowanie i uwierzytelnienie uzytkownika za pomocg unikalnego lo-
ginu i hasta,

4. by¢ dostosowana do potrzeb oséb z niepetnosprawnosciami zgodnie ze standardami WCAG 2.1 (w
tym osobna wersja kontrastowa — przetgczanie co najmniej na stronie startowej),

5. umozliwia¢ zalogowanemu uzytkownikowi peten dostep do wszystkich udostepnionych przez admini-
stratora materiatow szkoleniowych i nieograniczony czas na zapoznanie sie z materiatami szkoleniowymi
przez caty czas dostepu do platformy,

6. materiaty szkoleniowe muszg by¢ podzielone na moduty w formie prezentacji multimedialnych, wzbo-
gacone o filmy poglagdowe z gtosem lektora, animacje, itp.,

7. materiaty muszg zawierac znacznik pokazujgcy w ktérym miejscu przerabianego materiatu uzytkow-
nik sie znajduje i ile krokdw zostato do konca (liczbowo, np. slajd/strona 7 z 30, lub procentowo),

8. tekst wypowiadany przez lektora musi by¢ réwniez wyswietlony na ekranie na zgdanie uzytkownika,
9. umozliwia¢ sprawdzenie nabytej wiedzy za pomoca testéw nieograniczonych czasem i liczbg podejs¢
(dotyczy kazdego z modutu szkoleniowych z osobna) — dla kazdego testu okresla sie prdg zaliczenia —ile
% poprawnych odpowiedzi pozwala na zdanie testu,

10. testy muszg zawierac znacznik pokazujgcy w ktérym miejscu testu uzytkownik sie znajduje i ile kro-
kow zostato do konca (liczbowo, np. pytanie 7 z 30, lub procentowo),

11. po zakonczeniu testu uzytkownik musi mie¢ mozliwo$é sprawdzenia swoich odpowiedzi i poréwna-
nia ich z poprawnymi — poprawne odpowiedzi powinny by¢ opatrzone komentarzem wyjasniajgcym dla-
czego wtasnie ta odpowied? jest poprawna,

12. zapamietywac dla kazdego uzytkownika postep szkolenia poprzez oznaczenie materiatéw jako

przegladane lub nie oraz rozpoczetych i zaliczonych testow,
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13. posiadac panel administracyjny, w ktdrym uprawniony uzytkownik moze przeglgdaé postepy indy-

widualne kazdego z pozostatych uzytkownikow,

14. w panelu administracyjnym, uprawniony uzytkownik moze wygenerowacd raporty zbiorcze dla kaz-
dego uzytkownika, kazdego szkolenia, oraz dla wszystkich uzytkownikéw wraz ze szczegétami dotyczacy-
mi postepdw i wynikow testow.

4.3 Opracowanie i dostarczenie materiatow szkoleniowych dla kursu rozszerzonego

Wykonawca opracuje materiaty szkoleniowe dla kursu rozszerzonego. Wykonawca opracowane
materiaty do kursu rozszerzonego dostarczy w terminie nie pdzniej niz 7 dni roboczych przed
udostepnieniem ich na dostarczonej platformie, celem akceptacji tresci przez Zamawiajgcego. Dla
opracowanego materiatu szkoleniowego zostang opracowane testy weryfikujgce wiedze po
przepracowaniu przez kazdego uczestnika kursu poszczegdlnych grup tematycznych omawianych na
kursie rozszerzonym. Wyniki testéw muszg by¢ dostepne dla administratoréow kursu. Materiat do kursu
rozszerzonego dla pracownikéw musi zawieraé co najmniej nastepujacg tematyke:

1. Bezpieczenstwo informacji — wprowadzenie.

Oméwienie zagadnien: bezpieczenstwo informacji, zarzadzanie bezpieczeAstwem. Triada
bezpieczenstwa: poufnosé, dostepnosé, integralnos¢. Wprowadzenie do systemu zarzgdzania
bezpieczenstwem informaciji.

2. Phishing.

Czym jest phishing i jakie s jego odmiany? Przyktady atakéw phishingowych — studium przypadkéw.
Ochrona przed phishingiem. Jak rozpoznaé proby wytudzen? Jak rozpoznaé fatszywe wiadomosci oraz
witryny?

3. Internet - zasady bezpiecznego surfowania po stronach WWW.

Bezpieczne korzystanie z przegladarek. Przyktady niepozgdanych wtyczek i aplikacji webowych. Zasady i
ograniczenia w dostepie do Internetu.

4. Portale spotecznosciowe — jak z nich korzystac?

Przyktady oszustw stosowane na portalach spotecznosciowych - studium przypadkéw. Wizerunek
organizacji i wtasny w sieci — dlaczego nalezy zwraca¢ uwage na umieszczane tam informacje. Zasady
Swiadomego korzystania z portali spotecznosciowych.

5. Poczta elektroniczna - zasady korzystania i ograniczenia.
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Firmowa poczta elektroniczna — zasady korzystania. Ograniczenia w korzystaniu z poczty elektronicznej.

Pojecie SPAM i podstawy prawne.

6. Jak zarzgdzac¢ hastami.

Idea kontroli dostepu: identyfikacja, uwierzytelnianie, autoryzacja. Obowigzki uzytkownikéw majgcych
dostep do systemow teleinformatycznych. Zakazy i nakazy dotyczgce tworzenia, zapisywania i
zapamietywania haset. Ataki na hasta: online i offline. Menedzery haset — zaszyfrowane sejfy.

7. Socjotechnika.

Scenariusze atakéw socjotechnicznych — studium przypadkéw. Zasady ochrony przed atakami
socjotechnicznymi.

8. Jak poprawnie zabezpieczy¢ sprzet mobilny.

Mozliwe reakcje w przypadku kradziezy i zagubienia sprzetu mobilnego.

Zasady bezpiecznej pracy na urzadzeniach przenosnych wptywajgce na bezpieczenstwo danych.

9. Prawne aspekty i konsekwencje lekcewazenia zasad bezpieczenstwa informaciji.

Elementy Kodeksu Karnego odnoszgce sie do naruszenia i tamania zasad bezpieczenstwa informacji
»Przestepstwa przeciwko ochronie informacji”. Elementy Ustawy o Ochronie Danych Osobowych, o
Prawach Autorskich i Prawach Pokrewnych. Wizerunek organizacji w sieci — aspekty prawne.

10. Stalking i cyberstalking.

10. Bezpieczenstwo ptatnosci elektronicznych.

Jakie metody wykorzystujg cyberprzestepcy, by zdoby¢ Twoje pienigdze. Na co zwracaé¢ uwage przy
korzystaniu z bankowosci elektronicznej. Jakie przestepstwa wigzg sie z ptatnosciami on-line i przy
wykorzystaniu kart ptatniczych.

11. Ransomware.

Ransomware i jak to wyglagda w praktyce. Jakie sg dobre praktyki w zakresie tworzenia kopii zapasowych
danych. Rzeczywiste przykfady cyberatakéw na firmy i instytucje.

12. Zabezpieczenie fizyczne dokumentacji, sprzetu IT i pomieszczen.

Ryzyka w zakresie braku zabezpieczenia dokumentacji przetwarzanej w organizacji, a takze najlepsze
sposoby jej zabezpieczania. Sposoby uzyskania nieautoryzowanego dostepu do komputerow oraz ryzyka
zwigzane z brakiem zabezpieczenia pomieszczen, a takze skutki z tym zwigzane. Oméwienie zagadnien
na temat systemdéw wspomagajgcych zabezpieczenia w warstwie fizyczne;j.

13. Wi-Fi.
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Modut musi odnosi¢ sie do najnowszych zagrozen ale tez wyjasniac cele, sposoby zabezpieczen i ochrony

sieci, bez ktdrych nie wyobrazamy juz sobie teraz zycia, a wiec sieci bezprzewodowych.

14. Praca zdalna.

15. Vishing.

16. Fake newsy i dezinformacja.

17. Dane w Chmurze.

Rodzaje chmur obliczeniowych. Korzysci i zagrozenia zwigzane z chmurami. Na co powinien zwracac
uwage pracownik - co robi¢, a czego sie wystrzegaé. Incydenty zwigzane z przetwarzaniem danych w
chmurze. Jak cyberprzestepcy wykorzystujg chmure.

4.4 Przeprowadzenie testow socjotechnicznych

Wykonawca przygotuje i przeprowadzi dwukrotnie testy socjotechniczne na pracownikach Urzedu
Miejskiego w Jaworznie. Jeden test zostanie przeprowadzony przed rozpoczeciem szkolen, drugi test
zostanie przeprowadzony po zakonczonych szkoleniach. Oba testy bedg odbywaé sie na grupie co
najmniej 30 osobowej. Wyniki testow bedg przekazane w raporcie zbiorczym Zamawiajgcemu.
Wykonawca bedzie mdgt korzysta¢ z wynikéw testdw w pdzniejszej jego dziatalnosci bez wskazywania
jednostki oraz oséb na ktdrych testy byty realizowane jako studium przypadku.

4.5 Dostarczenie voucherow na szkolenia z zakresu bezpieczenstwa teleinformatycznego on-line dla
informatykdw.

Wykonawca w ramach umowy dostarczy nastepujgce vouchery na szkolenia dla informatykéw:

4.5.1 Szkolenie on-line Cyber Security Foundation dla 4 oséb , Czas trwania: 24h dydaktyczne

Zakres szkolenia:

Podstawowe terminy stosowane w zarzgdzaniu cyberbezpieczeristwem
Zarzadzanie ryzykiem, zgodnoscig (compliance)

Zapewnienie ciggtosci dziatania i odtwarzanie po awarii

Zarzadzanie bezpieczenstwem zasobow i danych

Bezpieczenstwo sieci i komunikacji

Zarzadzanie tozsamoscig i uzytkownikami

Kryptografia i PKI

Malware i bezpieczenstwo stacji koricowej (end-point security)
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Zarzadzanie podatnosciami (Vulnerability management)

Bezpieczenstwo fizyczne i regulacyjne

Polityki, procedury, standardy i rekomendacje bezpieczerstwa

Szkolenia i podnoszenie swiadomosci cyberbezpieczenstwa

Ataki i inzynieria socjalna (social engineering)

Bezpieczenstwo urzgdzen mobilnych

4.5.2 Szkolenie on-line - SC 100T00 Microsoft Cybersecurity Architect dla 2 oséb, Czas trwania 32 h
dydaktyczne

Zakres szkolenia:

Modut 1: Budowa ogdlnej strategii i architektury bezpieczenstwa

Modut 2: Projektowanie strategii operacji bezpieczeristwa

Modut 3: Projektowanie strategii zabezpieczen tozsamosci

Modut 4: Ocena strategii zgodnosci z przepisami

Modut 5: Ocena stanu bezpieczenstwa i rekomendowanie strategii technicznych zarzadzania ryzykiem
Modut 6: Najlepsze praktyki w zakresie architektury i ich zmiany w chmurze

Modut 7: Projektowanie strategii zabezpieczania punktdw koncowych serwera i klienta

Modut 8: Projektowanie strategii zabezpieczania ustug Paas$, laaS i SaaS

Modut 9: Okreslanie wymagan bezpieczenstwa dla aplikacji

Modut 10: Projektowanie strategii zabezpieczania danych

Modut 11: Polecanie najlepszych rozwigzan w zakresie zabezpieczen przy uzyciu

architektur referencyjnych cyberbezpieczenstwa firmy Microsoft (MCRA) i testow

poréwnawczych zabezpieczert chmury firmy Microsoft

Modut 12: Polecanie bezpiecznej metodologii przy uzyciu Cloud Adoption Framework (CAF)

Modut 13: Polecanie strategii ransomware przy uzyciu najlepszych praktyk zabezpieczen firmy Microsoft
4.5.3 Szkolenie on-line - Linux — bezpieczenstwo systemu dla 2 oséb , Czas trwania 24h dydaktyczne
Zakres szkolenia:

Rdzne rozumienie terminu ,,bezpieczenstwo', np. kontrola dostepu czy spdjnos¢ danych

Analiza ryzyka, kosztow i zyskdw zwigzanych z bezpieczenstwem

Role administratoréw i uzytkownikéw

Bezpieczenstwo konsoli
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* bezpieczenstwo konsoli fizycznej

* bezpieczenstwo konsoli zdalnej

Bezpieczenstwo systemow plikéw

¢ sprawdzanie spdjnosci danych

* prawa i wtasnos¢

* bezpieczne usuwanie plikéw

¢ szyfrowanie plikéw

¢ podpisywanie plikow

® backup system

Techniki i infrastruktury uwierzytelniania

Zabezpieczanie kernela (SELinux,grsecurity)

Dzienniki systemowe

e zabezpieczanie plikdw dziennika

¢ zabezpieczanie przed fatszowaniem plikow dziennika

¢ alternatywne systemy logowania

¢ monitorowanie plikéw dziennika

e login/ process accounting

Zabezpieczanie sieci

e omowienie zabezpieczania sieci pod katem ustug i protokotéw
¢ zabezpieczanie dostepu przy uzyciu narzedzia TCP Wrapper
e wykorzystanie SSL do zabezpieczania dostepu do ustug sieciowych
e ochrona poczty elektronicznej

e detekcja atakéw brute force

Gtéwne zatozenia konfiguracyjne firewall'a

e omowienie wiasciwosci i zadan firewall'a

e omowienie komponentow firewall'a

e omowienie zalet i wad réznych konfiguracji firewall'a.

¢ Konfiguracja firewalld

Omaowienie filtrow pakietowych

* pojecia filtracji pakietéw
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e podstawy iptables, nftables

* zaawansowane witasnosci iptables, nftables

e ustuga NAT w systemie Linux.

Wirtualne Sieci Prywatne

¢ podstawowe wtasnosci VPN

¢ zaawansowana konfiguracja i nawigzywanie potaczenia w ustudze IPSec
* zaawansowana konfiguracja i nawigzywanie potfgczenia w ustudze OpenVPN
e omowienie filtracji pakietéw w sieci VPN

Wykrywanie wiaman do sieci i metody reakcji na incydenty

¢ wykorzystanie logdw systemowych i ich analiza

e wykrywanie wtaman na poszczegdlnych maszynach (host intrusion)

¢ wykrywanie wtaman z sieci (network intrusion)

¢ metody reakcji na incydenty
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