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Opis przedmiotu zamowienia (OPZ)

DOSTAWA URZADZEN SIECIOWYCH - TYP 1

Przedmiotem zamowienia jest sprzedaz na rzecz Zamawiajacego fabrycznie nowych
przetacznikdéw sieciowych. Zamawiajacy dokonuje zakupu sprzetu teleinformatycznego w celu
rozbudowania wtasnej infrastruktury sieciowej, ktorej architektura oparta jest na rozwigzaniach
Cisco Systems wraz z gwarancja i licencjami.

Zamoéwienie podstawowe 2szt., zamowienie opcjonalne 2szt.

Wymagania ogoélne:

1.

10.

Dostarczone urzadzenia sieciowe muszg by¢ fabrycznie nowe, wyprodukowane przez
jednego producenta i dostarczone z autoryzowanego oficjalnego kanatu sprzedazy
Producenta dla Unii Europejskiej. Urzadzenia nie moga by¢ obciazone uprzednio
nabytymi prawami podmiotow trzecich (subdystrybucja, niezalezni brokerzy) oraz
musza by¢ przeznaczone do sprzedazy i serwisu na rynku polskim.

Urzadzenia muszg posiadac cechy/atrybuty legalnosci tj. oznaczenie producenta, model
oraz numer seryjny urzadzenia.

Przed dostarczeniem zamawianego sprzg¢tu potencjalny dostawca musi dostarczyé
numery seryjne urzadzen celem weryfikacji zrodta ich pochodzenia.

Zamawiajacy powinien mie¢ pelne prawa do korzystania z licencji i oprogramowania
zainstalowanego na przetacznikach.

Zamawiajacy wymaga aby dostarczone urzadzenia, a takze ich wyposazenie i akcesoria
montazowe byly fabrycznie nowe i na dzien sktadania ofert niewycofane przez
producenta ze sprzedazy.

Zamawiajacy wymaga aby wszystkie dostarczane urzadzenia pochodzily od jednego
producenta celem uniknigcia problemdéw sprzetowych.

Zamawiajacy wymaga aby dostarczony sprzet byl zarejestrowany na Stuzbe Ochrony
Pafistwa u producenta urzadzeh w celu posiadania pelnych praw licencyjnych i
gwarancyjnych.

Zamawiajacy wymaga aby gwarancja na wszystkie urzadzenia, akcesoria wynosita min.
36 miesigcy od dnia podpisania protokotu koncowego.

Zamawiajacy wymaga aby licencja na oprogramowanie urzadzenia wynosita min. 3
lata.

Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci dostawy bezposrednio
u polskiego przedstawiciela producenta w szczegdlnosci waznosci 1 zakresu uprawnien
licencyjnych oraz gwarancyjnych.

Wymagania szczegolowe:

Lp. | Nazwa parametru Wymagany minimalny parametr
- zarzadzalny przetacznik sieciowy wyposazony w min. 48
1. | Charakter urzadzenia portow 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE

802.3at) + uplink 4x10G SFP

Porty przetacznika umozliwiaja zastosowanie m.in.
Porty SFP/SFP+ nastepujacych wktadek interfejsowych:
- Gigabit Ethernet 1000Base-T,
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- Gigabit Ethernet 1000Base-SX,

- Gigabit Ethernet 1000Base-LX/LH,

- Gigabit Ethernet 1000Base-EX,

- Gigabit Ethernet 1000Base-ZX,

- Gigabit Ethernet 1000Base-BX-D/U,

- 10Gigabit Ethernet 10GBase-SR,

- 10Gigabit Ethernet 10GBase-LR,

- 10Gigabit Ethernet 10GBase-ER,

- 10Gigabit Ethernet 10GBase-ZR,

- 10Gigabit Ethernet typu twinax (SFP+ - SFP+)

- obudowa wykonana z metalu 1U, zamkni¢ta
2. | Typ obudowy umozliwiajgca montaz urzadzen w szafie RACK 197, wraz
Z Wyposazeniem montazowym, posiadajgca certyfikat CE;

- dwa wewnetrzne zasilacze Hot-Swap;

- zasilany pragdem przemiennym 230V;

- wyposazony w kabel zasilajacy;

- przystosowane do pracy w polskiej sieci energetycznej;

- powinien posiada¢ wskaznik LED zasilania;

- moc dost¢pna dla PoE min. 1440W (z dwoma
zasilaczami o mocy 1KW pracujacymi w uktadzie

3. | Zasilanie i chlodzenie wspotdzielenia mocy),

- wymiana uszkodzonego zasilacza bez wylaczania
Sprzetu;

- zasilacze powinny by¢ supportowane przez producenta
przelacznika i by¢ z nim kompatybilne,

- przetacznik umozliwia podtrzymanie zasilania z portow
PoE podczas restartu urzadzenia,

- redundantne wentylatory;

Urzadzenie musi posiadac:

- min. 6MB bufora pamigci,
- min. 2GB pami¢ci DRAM,
- min. 4 GB pamigci flash;
4. | Wydajnose - przepustowos¢ przelgcznika (switching capacity) min.
176 Gbls,

- predkos¢ przesytania (forwarding rate) wynosi min.
130.95 Mpps,

- przetacznik powinien mie¢ mozliwos$¢ zarzadzania przez
stron¢ WWW;

- przetacznik powinien mie¢ mozliwos¢ zarzadzania po
przez interfejs CLI (Command Line Interface);

- przetacznik powinien posiada¢ port konsoli RJ-45;

- port USB;

5. | Skalowalno$¢ urzadzenia

- IEEE 802.1 w Rapid Spanning Tree,

Mechanizmy zwiazane z | - Per-VLAN Rapid Spanning Tree (PVRST+) Ilub

6. | berpieczenstwem rOwnowazny,
L| JCADICEZENSTWERL - 1. JEEE 802.1s Multi-Instance Spanning Tree lub
1 jakos$cig ustug w sieci , .
réwnowazny,

- obstuga min. 64 instancji protokotu STP,
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- wsparcie dla protokotu REP (Resilient Ethernet Protocol)
lub rownowaznego,

- obstuga funkcji Voice VLAN,

- mozliwos$¢ szyfrowania ruchu zgodnie z IEEE 802.1ae
(MACSec) dla wszystkich  portow przetgcznika (dla
polaczen switch-switch) kluczami o dlugosci 128-bitow
(gcm- aes-128) z mechanizmem MACsec Key Agreement
(MKA),

- mozliwo$¢ autoryzacji proéb logowania do urzadzenia
(dostep administracyjny) do serweréw RADIUS,

- obstuga funkcji Port Security, DHCP Snooping, Dynamic
ARP Inspection i IP Source Guard lub réwnowaznych,

- autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwo$cig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN,

- port ACL umozliwiajace kontrole¢ ruchu wchodzacego
(inbound) na poziomie portow L2 przetacznika;

Obstuga

- obstuga min. 3000 tras IPv4,

- obslugiwana ilo$¢ adresow MAC nie mniej niz 16000,
- min. 48 polaczenia zagregowane typu ,,port channel”,
- min. liczba obstugiwanych VLAN 4000;

- ilo$¢ wpiséw w listach kontroli dostepu Security ACL —
nie mniej niz 1000

- ilo$¢ wpiséw w listach kontroli dostgpu QoS ACL — nie
mniej niz 1000

- min. 48 polaczen zagregowanych typu ,,port channel”

- min. 16 linkbw w ramach jednego potgczenia
zagregowanego typu ,,port channel” LACP

Obstuga protokotow

- obstuga protokotu SSH min. ver.2;

- obstluga protokotu HTTPS;

- Obstuga protokotu NTP

- Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
- obstuga protokotu Telnet;

- SNMPv3, SCP,

- sftp

- syslog,

- Obstuga protokotu IEEE 802.1ab;

Wymagania w zakresie
interfejsu

- mozliwo$¢ zapisywania 1 pdzniejszego odczytania
konfiguracji sprzgtowej urzadzenia do pliku tekstowego;

- konfiguracja po dokonaniu edycji poza urzadzeniem
moze by¢ ponownie zaimportowana do urzadzenia
i uruchomiona;

- mozliwo$¢ tworzenia zestawOw konfiguracyjnych dla
portow (grup polecen umozliwiajacych konfiguracj¢ wielu
funkcjonalnosci za pomocg jednego polecenia).

10.

Wymagania w zakresie
routingu

Urzadzenie realizuje:

- routing statyczny dla IPv4 i IPv6,

- routing dynamiczny — RIP, OSPF do 1000 routes PIM
Stub do 1000 routes

- Policy-based routing (PBR),
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- Obstuga protokotu redundancji bramy (VRRP) z obstuga
min. 64 grup,

- obstuga min. 10 tuneli GRE (Generic Routing
Encapsulation);

Zaoferowany przetgcznik musi by¢ w pelni kompatybilny
z przetagcznikami z serii Catalyst Cisco posiadajacymi
11. | Wymagania dodatkowe | oprogramowanie w wersji min. ,,LAN BASE”, ,DNA
ESSENTIALS”, ktore Zamawiajacy stosuje w swojej
architekturze sieciowe;j.

Ww. opis przedmiotu zamdwienia speinia miedzy innymi:

Przetacznik sieciowy CISCO C9200L-48P-4X-E DNA Essentials.



