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l. Zamawiajacy i postanowienia ogélne

Zamawiajacy:

Gmina Grodkéw

ul. Warszawska 29, 49-200 Grodkéw
tel. 77/ 4040300

e-mail: pm@grodkow.pl

Niniejszy dokument okresla minimalne wymagania dla zamowienia z zakresu
cyberbezpieczenstwa w ramach realizacji projektu ,Cyberbezpieczny Samorzgd”
dofinansowanego w formie grantu z programu Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

Postepowanie prowadzone jest zgodnie z postanowieniami ustawy Prawo zamodwien
publicznych z dnia 11 wrzesnia 2019 r. (Dz.U. z 2024 r. poz. 1320) oraz aktow
wykonawczych wydanych na jej podstawie.

Niniejsze postepowanie o udzielenie zamowienia publicznego prowadzone jest w
trybie podstawowym, w ktérym w odpowiedzi na ogtoszenie o zaméwieniu oferty
mogq skfadac wszyscy zainteresowani Wykonawcy, a nastepnie Zamawiajgcy
wybiera najkorzystniejszg oferte bez przeprowadzenia negocjacji (art. 275 pkt 1

ustawy Pzp).

Adres strony internetowej, na ktorej udostepniane beda zmiany i wyjasnienia
tresci SWZ oraz inne dokumenty zaméwienia bezposrednio zwigzane z
postepowaniem o udzielenie zaméwienia:

https://platformazakupowa.pl/transakcja/1008070

Zamawiajgcy w okresie 3 lat od dnia udzielenia zamdwienia podstawowego,
dotychczasowemu wykonawcy nie przewiduje udzielenia zamdwienia polegajgcego na
powtdrzeniu podobnych ustug.

Zamawiajgcy nie przewiduje udzielenia zamdwienia polegajgcego na zamowieniu
dodatkowych dostaw.

Zamawiajacy dopuszcza sktadanie ofert czesciowych na dowolnie wybrane
czesci zamoéwienia sposrod dwoch czesci.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

Zamawiajgcy nie przewiduje wymagan wskazanych w art. 96 ust. 2 pkt 2 ustawy Pzp.


https://platformazakupowa.pl/transakcja/1008070

Zamawiajacy nie przewiduje wymagan wskazanych w art. 94 ustawy Pzp.
Zamawiajgcy nie przewiduje zamowien, o ktérych mowa w art. 214 ust. 1 pkt 71 8
ustawy Pzp.

Zamawiajgcy nie wymaga przeprowadzenia przez Wykonawce wizji lokalnej lub
sprawdzenia przez niego dokumentéw niezbednych do realizacji zamowienia, o
ktérych mowa w art. 131 ust. 2 ustawy Pzp.

Zamawiajgcy nie przewiduje rozliczenia miedzy Zamawiajgcym a Wykonawcg w
walutach obcych.

Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postepowaniu.
Zamawiajgcy nie wymaga obowigzku osobistego wykonania przez Wykonawce
kluczowych zadan zgodnie z art. 60 i art. 121 ustawy Pzp.

Zamawiajacy nie przewiduje zawarcia umowy ramowej.

Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji
elektronicznej wraz z informacjami, o ktérych mowa w art. 230 ustawy Pzp.
Zamawiajgcy nie stawia wymogu lub mozliwosci ztozenia ofert w postaci katalogow
elektronicznych lub dotgczenia katalogdéw elektronicznych do oferty, w sytuaciji

okreslonej w art. 93 ustawy Pzp.

Wykonawca jest zwigzany ofertg nie dtuzej niz 30 dni od dnia uptywu terminu
sktadania ofert. Pierwszym dniem terminu zwigzania ofertg jest dzien, w ktorym uptywa
termin sktadania ofert, zatem termin zwigzania ofertg okresla sie: od dnia 29.11.2024
r. do dnia 28.12.2024 r.

W przypadku gdy wybor najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg, o ktorym mowa w zdaniu poprzedzajgcym, zamawiajgcy przed
uptywem terminu zwigzania ofertg, zwrdci sie jednokrotnie do wykonawcow o
wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez niego okres, nie
dtuzszy niz 30 dni. Przedtuzenie terminu zwigzania ofertg, wymaga ztozenia przez
wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu
zwigzania oferta.

Zamawiajgcy nie wymaga wniesienia wadium.

II. Definicje
Zamawiajgcy dokonat opisu przedmiotu z wykorzystaniem nastepujgcych definicji:

1. OPZ - Opis przedmiotu zamowienia.



2. Umowa - Nalezy przez to rozumie¢ umowe zawartg miedzy zamawiajgcym a
jednym lub wiekszg liczbg wykonawcdw, ktorej celem jest ustalenie warunkow
dotyczgcych zamowien, jakie mogg zosta¢ udzielone w danym okresie, w
szczegolnosci cen i, jezeli zachodzi taka potrzeba, przewidywanych iloSci.

3. Zamawiajacy - Nalezy przez to rozumieC osobe fizyczng, osobe prawng albo
jednostke organizacyjng nieposiadajgcg osobowosci prawnej, obowigzang na
podstawie ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych do jej
stosowania.

4. Wykonawca - Nalezy przez to rozumieC¢ osobe fizyczng, osobe prawng albo
jednostke organizacyjng nieposiadajgcg osobowosci prawnej, ktéra oferuje na rynku
wykonanie robdt budowlanych lub obiektu budowlanego, dostawe produktow lub
Swiadczenie ustug lub ubiega sie o udzielenie zamdwienia, ztozyta oferte lub zawarta

umowe W sprawie zamowienia publicznego.

lll. Wartosé zaméwienia

Szacunkowa warto$¢ zamdéwienia przekracza wyrazong w ztotych réwnowartos¢ kwoty
okreslonejw art. 2 ust 1 pkt 1) ustawy prawo zamowien publicznych z dnia 11 wrzes$nia
2019 r. (Dz.U. z 2024 r. poz. 1320).

IV. Tajemnica przedsiebiorstwa

. Zamawiajgcy nie ujawnia informacji stanowigcych tajemnice przedsiebiorstwa w
rozumieniu przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (j.t. Dz. U. z 2022 r. poz. 1233 ze zm.), jezeli Wykonawca, wraz z
przekazaniem takich informacji, zastrzegt, ze nie mogg by¢ one udostepniane oraz
wykazat, ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

. Zamawiajgcy, niezwiocznie po otwarciu ofert, udostepnia na stronie internetowej
prowadzonego postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzone;j
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcoéw, ktérych oferty
zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

. Zastrzezenie informacji moze dotyczy¢ nie tylko oferty, ale i innych dokumentéw czy
informacji sktadanych przez wykonawce w postepowaniu. Dla skutecznosci

dokonanego zastrzezenia nalezy wypetni¢ nastepujgce warunki:



a) Informacje stanowigce tajemnice przedsiebiorstwa w catosci lub czesci danego
dokumentu powinny by¢ ztozone w oddzielnej czesci oferty (przyktadowo w
odrebnym folderze, dokumencie elektronicznym) i jednoznacznie oznaczone w
nazwie pliku, dokumencie czy jego fragmencie.

b) Przyktadowo w nazwie pliku oznaczenie: ,Zatgcznik stanowigcy tajemnice
przedsiebiorstwa” W przypadku tresci dokumentu czy informacji oznaczenie
fragmentu oznaczonego tajemnicg przedsiebiorstwa moze zosta¢ dokonane
przyktadowo poprzez oznaczenie kolorem, wskazanie punktéw czy rozdziatow,
dokumentu, w ktérym zawarte sg informacje stanowigce tajemnice
przedsiebiorstwa.

4. Wykonawca ma obowigzek réwnoczesnie z dokonanym zastrzezeniem wykazac, ze
zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Wymagania w tym
wzgledzie normuje definicja tajemnicy przedsiebiorstwa: Ustawa o zwalczaniu
nieuczciwej konkurencji w art. 11 wust. 2 wskazuje, ze “przez tajemnice
przedsiebiorstwa rozumie sie informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajgce wartos¢ gospodarczg, ktore jako
catos¢ lub w szczegdlnym zestawieniu i zbiorze ich elementéw nie sg powszechnie
znane osobom zwykle zajmujgcym sie tym rodzajem informacji albo nie sg fatwo
dostepne dla takich osob, o ile uprawniony do korzystania z informacji lub
rozporzgdzania nimi podijat, przy zachowaniu nalezytej starannosci, dziatania w celu
utrzymania ich w poufnosci.” Wykonawca nie moze zastrzec informacji, o ktérych

mowa w art. 222 ust 5 Pzp oraz ust. 2 powyze;j.
V. Opis przedmiotu zaméwienia

Czescé 1

1. Serwer — 1 sztuka.

Parametr ‘ Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max 2U wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celow
serwisowych.
Obudowa Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci,
dyskow, BIOS'u, zasilaniu oraz temperaturze.
Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni

poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz




monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw
BLE/ WIFI.

Ptyta gtéwna

Ptyta gtdwna z mozliwoscig zainstalowania do dwoch procesorow.

Obstuga procesorow 32 rdzeniowych.

Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

Na ptycie gtéwnej powinno znajdowac sie minimum 16 sloty przeznaczone do
instalacji pamieci.

Piyta gtéwna powinna obstugiwac¢ do 1TB pamieci RAM.

Dedykowany przez producenta procesora do pracy w serwerach

Chipset
dwuprocesorowych
Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86, min. 2.0GHz,
Procesor dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie
wyniku min. 265 w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowe;j.
RAM Minimum 256GB DDR5 RDIMM 4800MT/s,

Funkcjonalnos¢

Demand Scrubbing,
Patrol Scrubbing,

pamieci RAM
Permanent Fault Detection (PFD)
Gniazda PCI Min. dwa sloty PCle
) Whudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
Interfejsy

sieciowe/FC/SAS

Dodatkowa karta SAS (4x mini SAS-HD, 12Gb/s, SAS, PCle)
Dodatkowa karta Dual Port (2x SFP+, 10Gb/s, SFP+, PCle)

Dyski twarde

Zainstalowane dwa dyski M.2 NVME o pojemnosci min. 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.

Mozliwos¢ zainstalowania dwoch dyskéw M.2 SATA o pojemnoéci min. 480GB Hot-
Plug z mozliwoscig konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z
poziomu BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci

wnek na dyski twarde.

4x USB, w tym min. 1 porty USB 3.0

Wbudowane . )
) 2x port VGA (jeden na panelu przednim)
porty
Mozliwosé rozbudowy o Serial Port
vid Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
ideo

1280x1024

Wentylatory

Redundantne, Hot-Plug

Zasilacze

Redundantne, Hot-Plug min. 1100W klasy Titanium




Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang
hasta

Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg
zarzadzajgca.

Modut TPM 2.0

Mozliwosé dynamicznego wigczania | wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

Mozliwo$¢é wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzgdzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-
155. Jednocze$nie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajgce

integralnos¢ oprogramowania BIOS (Root of Trust).

Karta

Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
mozliwo$¢é podmontowania zdalnych wirtualnych napedow;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru prgdu przez
serwer;

mozliwo$¢ zdalnego ustawienia limitu poboru pragdu przez konkretny serwer;
integracja z Active Directory;

mozliwosé obstugi przez dwdch administratorow jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

mozliwos¢é bezposredniego zarzgdzania poprzez dedykowany port USB na

przednim panelu serwera




mozliwo$¢ zarzgdzania do 100 serwerow bezposrednio z konsoli karty
zarzgdzajgcej pojedynczego serwera

oraz z mozliwo$cig rozszerzenia funkcjonalnosci o:

Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

Przesytanie danych telemetrycznych w czasie rzeczywistym

Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze

Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie

do zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzgdzania,
spetniajgcego ponizsze wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos$¢ uruchamiania procesu wykrywania urzagdzeh w oparciu o harmonogram
Szczegotowy opis wykrytych systemow oraz ich komponentow

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wlasnych raportow w oparciu o wszystkie informacje zawarte
w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzgdzeh w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwaranc;ji

Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegoélnych urzgdzeniach
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzgdzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwosé przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikow MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréow
Aktualizacja oparta o wybranie Zrddfa bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta
Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii

bezposrednio do centrum serwisowego producenta serweréw




Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacii: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCI i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujgcych alertow, MAC adreséw kart sieciowych, stanie
poszczegdinych komponentow serwera.

Mozliwos$¢é tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikaciji
srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikow sieciowych w
oparciu o profile

Mozliwosé migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzgdzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej opisanymi
oprogramowaniem zarzadzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-50001
oraz 1SO-14001

Serwer musi posiadac deklaracja CE.

Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach,
ktérych nie da sie podda¢ recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadac¢ sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie wiecej niz
Sladowe ilosci srodkéw zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmnie;j
Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac¢ sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systeméw Microsoft Windows Server
2019, Microsoft Windows Server 2022.

Dokumentacja

uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.



http://www.epeat.net/

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub

jego przedstawiciela.

Warunki

gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 5 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie Producenta (dla
krytycznych zgtoszen serwisowych)

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespo6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik Producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpocza¢ naprawe w siedzibie zamawiajgcego najpozniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa
ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesOow wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazdwki dotyczgce bezpieczenstwa produktéw, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Mozliwos¢é rozszerzenia gwarancji Producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces

diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.
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Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w imieniu
Zamawiajgcego skontaktowac sie z producentem w celu uzyskania pomocy.
Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzgdzenia, ktére posiada wykupiong ustuge
serwisowa.

Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed przyjazdem
na miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji wizyty technika na
miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czesc¢, znajdujacy
sie na miejscu pracownik serwisu zamdéwi nowg czesc i przekaze dodatkowe
zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na miejscu powrdci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji
ustalonego zgodnie z umowa serwisowg zakupionego produktu.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajace, ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty

potwierdzajgce nalezy zatgczy¢ do oferty.

2. Serwer —1 sztuka

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 2U wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celow
serwisowych.

Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci,
dyskéw, BIOS'u, zasilaniu oraz temperaturze.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni
poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowane;j
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw
BLE/ WIFI.

Plyta gtéwna

Plyta gtéwna z mozliwoscig zainstalowania do dwéch procesorow.

Obstuga procesorow 32 rdzeniowych.
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Ptyta gtébwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

Na ptycie gtéwnej powinno znajdowac sie minimum 16 sloty przeznaczone do
instalacji pamieci.

Piyta gtéwna powinna obstugiwac¢ do 1TB pamieci RAM.

Dedykowany przez producenta procesora do pracy w serwerach

Chipset
dwuprocesorowych
Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86, min. 2.0GHz,
Procesor dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie
wyniku min. 265 w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowe;j.
RAM Minimum 256GB DDR5 RDIMM 4800MT/s,

Funkcjonalnos¢

Demand Scrubbing,
Patrol Scrubbing,

pamieci RAM
Permanent Fault Detection (PFD)
Gniazda PCI Min. dwa sloty PCle
Interfejsy Whudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

sieciowe/FC/SAS

Dodatkowa karta Dual Port (2x SFP+, 10Gb/s, SFP+, PCle)

Dyski twarde

Zainstalowane dwa dyski M.2 NVME o pojemnosci min. 480GB Hot-Plug z

mozliwoscig konfiguracji RAID 1.

Mozliwos¢ zainstalowania dwoch dyskéw M.2 SATA o pojemnosci min. 480GB Hot-

Plug z mozliwoscig konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora

wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z

mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z
poziomu BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci

wnek na dyski twarde.

4x USB, w tym min. 1 porty USB 3.0

Wbudowane . )
) 2x port VGA (jeden na panelu przednim)
porty
Mozliwos¢ rozbudowy o Serial Port
vid Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min.
ideo

1280x1024

Wentylatory

Redundantne, Hot-Plug

Zasilacze

Redundantne, Hot-Plug min. 1100W klasy Titanium

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.
Mozliwos¢ wytgczenia w BIOS funkgcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang

hasta
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Wbudowany czujnik otwarcia obudowy wspoétpracujgcy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwosé dynamicznego wigczania | wytgczania portow USB na obudowie — bez
potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg zto$liwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-
155. Jednoczes$nie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajace

integralnos¢ oprogramowania BIOS (Root of Trust).

Karta

Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkos$ci obrotowe;j
wentylatoréw, konfiguracji serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru prgdu przez
serwer;

mozliwo$¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer;
integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na
przednim panelu serwera

mozliwos¢ zarzadzania do 100 serweréw bezposrednio z konsoli karty
zarzgdzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

Przesytanie danych telemetrycznych w czasie rzeczywistym

Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze

Automatyczna rejestracja certyfikatow (ACE)
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Oprogramowanie

do zarzadzania

Mozliwo$¢ zainstalowania oprogramowania producenta do zarzgdzania,
spetniajgcego ponizsze wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram
Szczegotowy opis wykrytych systemow oraz ich komponentow

Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos$¢ tworzenia wlasnych raportéw w oparciu o wszystkie informacje zawarte
w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzgdzenh w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwaranciji

Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegoélnych urzgdzeniach
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzgdzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzgdzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;j
Mozliwosé przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikow MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréow
Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta
Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serweréow

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informaciji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCI i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart

sieciowych, wystepujgcych alertéw, MAC adreséw kart sieciowych, stanie

poszczegodlnych komponentow serwera.

14



Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikaciji
srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikow sieciowych w
oparciu o profile

Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzgdzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej opisanymi
oprogramowaniem zarzadzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-50001
oraz 1SO-14001

Serwer musi posiadac deklaracja CE.

Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach,
ktérych nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentéw powinno odbywac¢ sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadac¢ sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz
sladowe ilosci Srodkdw zmniejszajgcych palnosc¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmnie;j
Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac¢ sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systeméw Microsoft Windows Server
2019, Microsoft Windows Server 2022.

Dokumentacja

uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub

jego przedstawiciela.

Warunki

gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej

technologii na okres 5 lat.
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Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikaciji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie Producenta (dla
krytycznych zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespo6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik Producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpoczaC naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa
ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesow wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazowki dotyczace bezpieczenstwa produktéow, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Mozliwos¢ rozszerzenia gwarancji Producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w imieniu

Zamawiajgcego skontaktowac sie z producentem w celu uzyskania pomocy.

16



Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzgdzenia, ktére posiada wykupiong ustuge
serwisowa.

Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed przyjazdem
na miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji wizyty technika na
miejscu.

Jedli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas cze$¢, znajdujgcy
sie na miejscu pracownik serwisu zaméwi nowg czes¢ i przekaze dodatkowe
zgtoszenie do dziatu obstugi technicznej. Technik pracujgcy na miejscu powrdci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji
ustalonego zgodnie z umowg serwisowg zakupionego produktu.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajace, ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiada¢ 1ISO 9001:2015 oraz 1ISO-27001 na $wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzeh — dokumenty

potwierdzajgce nalezy zatgczyé do oferty.

3. Serwer do wykonywania kopii zapasowych — 1 sztuka.

Komponent

Minimalne wymagania

Obudowa i

pojemnos$¢

Wysokos$¢é maksymalnie 1U do instalaciji w szafie Rack.

Co najmniej 9 slotéw przeznaczonych na zestaw tasm.

Potaczenie

Co najmniej 1 port SAS o przepustowosci co najmniej 6Gb/s w standardzie

umozliwiajgcym podtgczenie serwerow.

Naped

\Wyposazony w co najmniej 1 sztuke napedu SAS LTOS.

W komplecie:

e kabel SAS umozliwiajgcy podtgczenie biblioteki do serwera o dt. min. 2m
e 10x tasma LTO8 WORM

e Oznaczenia dla tasm LTOS8, numery: 1-200

e Oznaczenia dla tasm LTO8 WORM, numery: 1-200

e 1 tasmy czyszczace

Gwarancja

5 lat gwarancji producenta

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikaciji.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z

wiasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma
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rozpoczaC naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa ma
sie odbywac w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla danej naprawy
zgodzi sie na inng forme.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku konieczno$ci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespo6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikdw nawet w przypadku wygasnigcia gwarancji urzgdzenia.
Automatyczng diagnostyke i zdalne otwieranie zgtoszeh serwisowych.

Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta urzgdzen — dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty.

\Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze

Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we

wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

4. Network Attached Storage (NAS) - 1 sztuka

Minimalne wymagania Zamawiajgcego

Typ urzadzenia Serwer NAS

Obudowa Rack 1U

Czterordzeniowy procesor o taktowaniu 2,2 GHz osiggajacy w
Procesor
tescie PassMark 4 580 punktow

Sprzetowy mechanizm szyfrowania [Tak (AES-NI)

min. 2 GB pamieci ECC SODIMM z mozliwoscig rozszerzenia do

Pamig¢ RAM i
min. 32 GB

Sprzet powinien by¢ wyposazony w min. 4 kieszenie na dyski

o twarde typu hot-swap z mozliwoscig rozszerzenia do 8 dyskow
Mozliwosci rozbudowy ) ) ] ]
tacznie przy uzyciu dodatkowych jednostek rozszerzajgcych

podtgczanych do jednostki gtdwnej za pomoca portu eSATA.

Porty zewnetrzne Minimum:
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2 porty USB 3.2.1

1 port eSATA (jako gniazdo rozszerzenia)

Porty sieciowe

Minimum:
4 porty 1GbE RJ45 (z obstuga funkgcji Link Aggregation /

przetgczania awaryjnego)

Funkcja Wake on LAN/WAN

Tak

Gniazdo rozszerzen PCle 2.0

Min. 1x 4-liniowe gniazdo x8 gen. 3

\Wentylator obudowy

Min. 3 wentylatory (40 x 40 x 20 mm)

Obstugiwane protokoty sieciowe

Min. SMBL1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS
Kerberized sessions, iISCSI, HTTP, HTTPs, FTP, SNMP, LDAP,
CalDAV

Obstugiwane systemy plikdw

Min.:
\Wewnetrzny: Btrfs, ext4
Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

Zarzadzanie pamigcig masowg

Maksymalny rozmiar pojedynczego wolumenu: 108 TB
Minimalny liczba wewnetrznych wolumendw: 64
Minimalny liczba obiektow iSCSI Target: 128
Minimalny liczba jednostek iSCSI LUN: 256

Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane typy macierzy RAID

Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID
10

Funkcja udostepniania plikéw

Minimalna liczba kont uzytkownikow: 2 048

Minimalna liczba grup uzytkownikow: 256

Minimalna liczba folderow wspétdzielonych: 512

Minimalna liczba jednoczesnych potgczen CIFS/AFP/NFS/FTP:
500*

*Liczba jednoczesnych potgczerh moze zosta¢ zwigkszona do 2

000 po zainstalowaniu co najmniej 8 GB pamieci RAM.

Uprawnienia

Uprawnienia listy kontroli dostepu systemu Windows® (ACL) i

aplikacji

Wirtualizacja

Obstuga VMware vSphere with VAAI, Microsoft Hyper-V®, Citrix®,
OpenStack®

Ustuga katalogowa

Integracja z ustugami Windows® AD, logowanie uzytkownikéw
domeny przez protokoty SMB/NFS/AFP/FTP lub aplikacje File
Station, integracja z LDAP

Bezpieczenstwo

Zapora, szyfrowany folder wspétdzielony, szyfrowanie SMB, FTP
przez SSL/TLS, SFTP, rsync przez SSH, automatyczne
blokowanie logowania, obstuga Let's Encrypt, HTTPS

(dostosowywane mechanizmy szyfrowania)
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Obstugiwane przeglgdarki

Google Chrome®, Firefox®, Microsoft Edge®, Safari® 13 i nowsze
oraz Safari (iOS 13.0 i nowsze) na urzadzeniach iPad, Chrome

(Android™ 11.0 i nowsze) na tabletach

Oprogramowanie

Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w
oparciu o nowoczesny system plikdw, ktory bedzie zapewniat
obstuge migawek, generowania sum kontrolnych CRC a takze
lustrzanych kopii metadanych aby zapewni¢ catkowitg integralnosc¢
danych biznesowych. Dodatkowo wspomniany system musi
wspiera¢ ustawienie limitu dla folderéw wspotdzielonych oraz
szybkie klonowanie catych folderéw wspotdzielonych
Oprogramowanie zarzgdzajgce serwerem NAS musi zapewnic
darmowe, kompleksowe rozwigzanie do tworzenia kopii
zapasowych przeznaczone dla heterogenicznych srodowisk IT,
umozliwiajgce zdalne zarzgdzanie i monitorowanie ochrony
komputeréw, serwerdéw i maszyn wirtualnych na jednym,
centralnym, przyjaznym dla administratora interfejsie. Ponadto
gromadzone dane na urzadzeniu majg mie¢ mozliwos¢ replikacji
jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie
zapasowe danych w chmurach publicznych przy uzyciu
darmowego narzedzia instalowanego z Centrum Pakietéw
Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury
prywatnej bez optat cyklicznych, ktéra bedzie posiadata wygodng
konsole administratora zarzagdzang z GUI a takze agenty na
urzgdzenia PC/MAC oraz aplikacje mobilng na Android/iOS.
Ustuga powinna umozliwia¢ udostepnianie zasobow serwera NAS,
synchronizacje i tworzenie kopii zapasowych podtgczonych
urzadzen a takze wspiera¢ algorytm Intelliversioning. Ponadto
omawiana ustuga powinna umozliwia¢ prace z dokumentami
biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdow) i
wpiera¢ wersjonowanie oraz edycje tworzonych plikéw office w
czasie rzeczywistym.

Urzgdzenie musi umozliwiaé prace w trybie klastra wysokiej
dostepnosci (HA) aby zapewnié nieprzerwany, natychmiastowy
dostep do zasobdw bez widocznych zmian w uzytkowaniu
(konfiguracja jako jeden spdéjny system). Wszystkie dane z
powodzeniem zapisane na serwerze aktywnym bedg na biezgco
kopiowane do serwera pasywnego zapewniajgc replikacje w
czasie rzeczywistym i dostep do danych oraz ustug w przypadku
uszkodzenia jednostki aktywnej dajgc gwarancje ciggtosci pracy.

Utworzenie klastra HA ma sie opieraé o 2 identyczne urzgdzenia.

Konserwacja

Konserwacje urzgdzenia nalezy przeprowadzac¢ przy uzyciu

dodatkowych, wygodnych w uzyciu przesuwnych szyn rack
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Gwarancja

3 lata na urzadzenia gtéwne
1 rok na dodatkowe akcesoria montazowe w postaci przesuwnych
szyn rack

Dodatkowa karta rozszerzenh

Dwa gniazda NVMe SSD M.2

Interfejs magistrali hosta: PCle 3.0 x8

Interfejs pamieci masowej: PCle NVMe

Wysoko$¢ mocowania: Niskoprofilowe i o petnej wysokosci
Obstugiwane obudowy: 22110/ 2280

Gwarancja: 5 lat

5. Dyski twarde do NAS - 4 sztuki

Minimalne wymagania:

Pojemnos¢ min. 8000 GB

Typ HDD (magnetyczny)
Format Format 3,5 cala
Interfejs Serial ATA IlI
Pamie¢ cache min. 256 MB

Predkos¢ obrotowa

7200 obr./ min.

6. Macierz dyskowa - 1 sztuka

Element

konfiguracji/cecha/funkcjonalnosé

Wymagania minimalne

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 19”

0 wysokos¢ maksymalnie 2U oraz umozliwia¢é montaz min.
12 dyskoéw 3.5”

Przestrzeh dyskowa

Zainstalowane:
6x dysk SAS o pojemnosci min. 2.4TB, Hot-Plug
6x dysk NLSAS o pojemnosci min. 16 TB, Hot-Plug

Mozliwos¢ rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw

macierzy), do co najmniej 264 dyskow twardych.

Obstuga dyskéw

Macierz musi mie¢ mozliwos¢ obstugiwania dyskéw SSD, SAS

i Nearline SAS. Macierz musi umozliwia¢ mieszanie

napedéw dyskowych SSD, SAS i NL SAS w obrebie pojedynczej
potki dyskowej. Macierz musi obstugiwaé dyski 2,5” jak rowniez
3,5”.

Sposdb zabezpieczenia danych

Macierz musi obstugiwaé mechanizmy RAID zgodne z RAIDO,
RAID1, RAID10, RAID5, RAID6 oraz RAID z tzw. rozproszong
wolng pojemnoscig, realizowane sprzetowo za

pomocg dedykowanego uktadu, z mozliwoscig dowolne;j
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ich kombinacji w obrebie oferowanej macierzy i z
wykorzystaniem wszystkich dyskéw (tzw. wide-striping).
Macierz musi umozliwia¢ definiowanie globalnych dyskéw
spare oraz dedykowanie dyskow spare do konkretnych grup RAID.
Macierz musi rowniez oferowa¢ mozliwos¢ zdefiniowania
grup dyskowych z tzw. rozproszong wolng pojemnoscia, ktéra
nie wykorzystuje tradycyjnych dyskéw zapasowych
(integracja dyskéw zapasowych i nieaktywnych do
zwiekszenia dostepnosci i wydajnosci macierzy,

zwiekszenie szybkosci odbudowy macierzy na wypadek
awarii dysku).

Macierz musi umozliwia¢ obstuge dyskéw réznej pojemnosci

w ramach grupy dyskéw.

Tryb pracy kontrolerow

macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe
pracujgce w trybie active-active i udostepniajgce jednoczes$nie
dane blokowe. Wszystkie kontrolery muszg komunikowac sie
miedzy sobg bez stosowania dodatkowych przetgcznikéw

lub koncentratorow.

Pamie¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamigci cache.
Pamie¢ cache musi by¢ zbudowana w oparciu o wydajng pamied|
typu RAM.

Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane)

pomiedzy kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera)
muszg zostac zabezpieczone w przypadku awarii zasilania

za pomocg podtrzymania bateryjnego lub z zastosowaniem

innej technologii przez okres minimum 5 lat.

Rozbudowa pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache
dla odczytow do minimum 8 TB z wykorzystaniem dyskéw SSD
lub kart pamieci flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane

sg dodatkowe licencje, nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy Macierz musi posiadaé, co najmniej 8 portéw iSCSI 25Gb (4 porty
na kontroler),
Kable/wktadki 4x kabel DAC 25GbE SFP28-SFP28 min. 5m

Zarzgdzanie

Zarzgdzanie macierzg musi by¢é mozliwe z poziomu
interfejsu graficznego i interfejsu znakowego. Zarzadzanie
macierzg musi odbywac sie bezposrednio na kontrolerach

macierzy z poziomu przegladarki internetowe;.

Zarzadzanie grupami dyskowymi

oraz dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500

wolumenodw logicznych w ramach oferowanej macierzy dyskowe;.
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Musi istnie¢ mozliwos¢ roztozenia pojedynczego

wolumenu logicznego na wszystkie dyski fizyczne macierzy
(tzw. wide-striping), bez koniecznosci taczenia wielu réznych
dyskéw logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane

sg dodatkowe licencje, nalezy je dostarczy¢ dla catej

pojemnosci urzgdzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobdéw dyskowych
do serwerdow w trybie tradycyjnym, jak i w trybie typu

Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych
po usunietych danych w ramach wolumendéw typu Thin.
Proces odzyskiwania danych musi by¢ automatyczny

bez koniecznosci uruchamiania dodatkowych procesow

na kontrolerach macierzowych (wymagana obstuga standardu
T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane

sg dodatkowe licencje, nalezy je dostarczy¢ dla catej

pojemnosci urzgdzenia.

Tiering

Macierz musi posiada¢ funkcjonalno$¢ Tiering miedzy dyskami
SSD i SAS i miedzy dyskami SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowe;.
Dyski SSD mogg by¢ wykorzystane zaréwno do

uzyskania pojemnosci w warstwie wydajnosci lub na

potrzeby zwiekszenia pamieci podrecznej odczytu w

celu przyspieszenia operacji losowego odczytu z jednej lub

wielu warstw napedow mechanicznych.

\Wewnetrzne kopie migawkowe

Macierz musi umozliwia¢ dokonywania na zgdanie tzw.
migawkowej kopii danych (snapshot, point-in-time) w
ramach macierzy za pomocg wewnetrznych

kontrolerow macierzowych. Kopia migawkowa wykonuje
sie bez alokowania dodatkowej przestrzeni dyskowej na
potrzeby kopii. Zajmowanie dodatkowej przestrzeni
dyskowej nastepuje w momencie zmiany danych na
dysku zrodtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli
do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczyc¢ dla catej

pojemnosci urzgdzenia.

\Wewnetrzne kopie petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej
fizycznej kopii danych (clone) w ramach macierzy za

pomocag wewnetrznych kontroleréw macierzowych.
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Jezeli do obstugi powyzszych funkcjonalnos$ci wymagane
sg dodatkowe licencje, nalezy je dostarczy¢ dla catej

pojemno$ci urzadzenia.

Migracja danych w obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez
przerywania do nich dostepu pomiedzy réznymi

warstwami technologii dyskowych na poziomie czesci
wolumenow logicznych (ang. Sub-LUN). Zmiany te musza

sie odbywac¢ wewnetrznymi mechanizmami

macierzy. Funkcjonalno$¢ musi umozliwia¢ zdefiniowanie
zasobu LUN, ktoéry fizycznie bedzie znajdowat sie na min. 3
typach dyskéw obstugiwanych przez macierz, a jego czesci
bedg realokowane na podstawie analizy ruchu w

sposob automatyczny i transparentny (bez przerywania dostepu
do danych) dla korzystajgcych z tego wolumenu hostéw. Zmiany
te muszg sie odbywa¢ wewnetrznymi mechanizmami

macierzy. Jezeli do obstugi powyzszych funkcjonalnosci
wymagane sg dodatkowe licencje, nalezy je dostarczyc¢ dla

catej pojemnosci dostarczanego urzgdzenia.

Zdalna replikacja danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do
innej macierzy z tej samej rodziny. Replikacja musi by¢
wykonywana na poziomie kontroleréw, bez uzycia
dodatkowych serwerdw lub innych urzgdzen i bez

obcigzania serweréw podtgczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalno$ci wymagane

sg dodatkowe licencje, nalezy je dostarczy¢ wraz z urzadzeniem.

Podtgczanie zewnetrznych systemow

operacyjnych

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu
serwerow w trybie wysokiej dostepnosci (co najmniej

dwoma Sciezkami).

Macierz musi wspiera¢ podtgczenie nastepujgcych
systemow operacyjnych: Windows, RHEL, SLES, Vmware, Citrix.
Dla wymienionych systemow operacyjnych nalezy
dostarczyé oprogramowanie do przetgczania

Sciezek i rbwnowazenia obcigzenia poszczegdlnych

Sciezek. Wymagane jest oprogramowanie dla nielimitowanej
liczby serweréw. Dopuszcza sie rozwigzania bazujgce na
natywnych mozliwosciach systemoéw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane

sg dodatkowe licencje, nalezy je dostarczy¢ dla maksymalnej

liczby serweréw obstugiwanych przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiadac pojedynczego punktu awarii,
ktéry powodowatby brak dostepu do danych. Musi by¢

zapewniona petna redundancja komponentow, w
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szczegolnosci zdublowanie kontroleréw, zasilaczy i wentylatorow.
Macierz musi umozliwia¢ wymiane elementéw systemu w trybie
,hot-swap”, a w szczegdlnosci takich, jak: dyski,

kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych
zrodet zasilania — odpornos¢ na zanik zasilania jednej

fazy lub awarie jednego z zasilaczy macierzy.

Zasilacze uzyte w macierzy powinny posiadac certyfikat

sprawnosci zasilacza minimum 80+ Gold.

Dodatkowe wymagania Oferowany system dyskowy musi sie sktada¢ z

pojedynczej macierzy dyskowej. Niedopuszczalna jest
realizacja zamowienia poprzez dostarczenie wielu

macierzy dyskowych. Za pojedynczg macierz nie uznaje

sie rozwigzania opartego o wiele macierzy dyskowych

(par kontrolerow macierzowych) potgczonych przetgcznikami
SAN lub tzw. wirtualizatorem sieci SAN czy

wirtualizatorem macierzy dyskowych.

Mozliwos$¢ ograniczania poboru zasilania przez dyski, ktére

nie obstugujg operacji we/wy, poprzez ich zatrzymanie.

Standardy bezpieczenstwa Urzgdzenie musi spetniaé nastepujgce standardy
bezpieczenstwa: EN 62368-1 (European Union),
IEC 60950-1 (International)

Inne Urzadzenia muszg by¢ zakupione w oficjalnym

kanale dystrybucyjnym

producenta. Na zgdanie Zamawiajgcego, Wykonawca musi
przedstawi¢ o$wiadczenie producenta oferowanego serwera,
potwierdzajgce pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.

\Wymagane sg dokumenty poswiadczajgce, ze sprzet jest
produkowany zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

\Warunki gwarancji 5 lat gwarancji producenta

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzenh
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik wykonawcy / producenta z wiasciwym zestawem czesci
do naprawy (potwierdzonym na etapie diagnostyki) ma rozpoczg¢
nhaprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakohczenia

diagnostyki. Naprawa ma sie odbywaé w siedzibie zamawiajgcego,
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chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng
forme.

Zamawiajgcy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespo6t pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje
zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia oraz pobieranie
uaktualnien mikrokodu oraz sterownikéw nawet w przypadku
wygasniecia gwarancji urzadzenia.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii.

IAutomatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzgdzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Mozliwosé rozszerzenia gwarancji przez producenta do 7 lat.
Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz 1ISO-27001
na swiadczenie ustug serwisowych oraz posiadac autoryzacje
producenta urzadzen — dokumenty potwierdzajgce nalezy zatgczyé
do oferty.

\Wymagane dotgczenie do oferty odwiadczenia

Producenta potwierdzajgc, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspotpracy

z Autoryzowanym Partnerem Serwisowym Producenta.

7. UPS -5 sztuk

Lp. [Nazwa elementu, parametru lub cechy Opis wymagan
1 |Moc pozorna 700 VA
2 [Moc rzeczywista 360 W
3 [Topologia (klasyfikacja IEC 62040-3) Line-interactive
4 |Liczba, typ gniazd wyjsciowych 2 X FR
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5 [Typ gniazda wejsciowego 1xFR
6 |Czas podtrzymania przy 50% obcigzenia 6 minut
7 [Tolerancja napiecia wejsciowego 140-300V
8 |Napiecie znamionowe wyjsciowe 230 V
9 [Zakres zmian napiecia wyjsciowego (praca z [+/- 20%
baterii)
10 |Czestotliwosé znamionowa wyjsciowa 50/60 Hz
11 ([zakres zmian czestotliwosci wyjSciowej (praca[t+/- 1 Hz
z baterii)
12 |Ukfad automatycznej regulacji napiecia (AVR) [Tak
13 |Ksztalt napiecia modyfikowana sinusoida
14 [Zimny start Tak
15 |Ochrona przed gtebokim roztadowaniem Tak
16 [Interfejs komunikacyjny +USB
17 [Baterie wewnetrzne o pojemnosci 1x 7Ah/12V
18 |Czas tadowania baterii do poziomy 90% 6 godz. do 90% pojemnosci uzytkowe;j
19 [Sygnaly akustyczne * Tryb bateryjny
* Niski stan natadowania baterii
* Przecigzenie
* Wymiana baterii
* Awaria
20 [Sygnalizacja wizualna dioda LED
21 |Kolor Czarny
22 [Typ obudowy Tower
23 |Maksymalna szerokosc¢ 100 mm
24 |Maksymalna wysokosé 148 mm
25 |Maksymalna gtebokos$¢ 288 mm
26 |[Maksymalny ciezar 4,3 kg
27 |Poziom hatasu < 40 dBA dla pracy normalnej
28 ([Temperatura pracy 0 do 40 stopni C.
29 |[Znaki bezpieczenstwa CE, TUV, raport CB
30 |Bezpieczenstwo IEC/EN 62040-1
31 [Kompatybilnos¢ EMC IEC/EN 62040-2
32 |Gwarancja producenta 24 miesigce Tak

8. UPS - 10 sztuk

Lp. Nazwa elementu, parametru lub Opis wymagan
cechy

1 Moc pozorna 650 VA

2 Moc rzeczywista 400 W
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3 Uktad zaawansowanej ochrony Tak
przeciwprzepieciowej (ASR)
4 Czas przefgczenia na baterie 5 ms
Liczba, typ gniazd wyj. z 3 x FR
podtrzymaniem zasilania i ochrong
przepieciowg
6 Liczba, typ gniazd wyj. z ochrong 1 x FR
przepieciowg
7 Funkcja EcoControl 1 gniazdo sterowane EcoControl (automatyczna
dezaktywacja nieczynnych urzadzen peryferyjnych)
8 Typ gniazda wejsciowego IEC320 C14 (10A)
9 Czas podtrzymania dla obcigzenia 5 min
70%
10 Czas podtrzymania przy obcigzeniu 9 min
50%
11 Napiecie znamionowe wejsciowego 230 V
12 Tolerancja napiecia wejsciowego 184 V — 264 V (regulacja 161V — 284 V)
13 Czestotliwo$¢é znamionowa 50/60 Hz auto-selekcja
14 Tolerancja czestotliwosci 46 — 70 Hz
15 Napiecie znamionowe wyjsciowe 230 V (domysinie), 220/240 V
16 Zakres zmian napiecia wyjsciowego +6/-10% napiecia nominalnego
17 Baterie wymieniane przez uzytkownika [Tak
18 Baterie wewnetrzne o pojemnosci 1 x 7Ah 12V
19 Porty komunikacji USB, HID
20 Ochrona linii danych Tel., Fax, Modem, Internet i Ethernet
21 Ochrona przepieciowa Tak (zgodnie z IEC 61643-1) 525 J
22 Panel sterowania diodowy min. 2 diody LED
+ stan ostrzegawczy/awaria
+ stan przecigzenia na gniazdach z podtrzymaniem
bateryjnym
23 Alarmy dzwiekowe » awaria UPSa
* przecigzenie UPSa
* niski stan natadowania baterii
24 Przyciski * Przycisk podswietlany ON/OFF LED zatgczania/
wytgczenia gniazd wyj$ciowych z podtrzymaniem
bateryjnym
25 Kolor Czarny
26 Typ obudowy Uniwersalna Tower/Rack (mozliwos$¢ instalaciji
pionowej, poziomej oraz w szafie Rack 19")
27 \Wyposazenie standardowe » kabel USB

» oprogramowanie na CD
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* 1 x kabel zasilajgcy zakonczony wtykiem FR (PL)

* instrukcja obstugi w jezyku polskim

28 Dotgczone oprogramowanie Do bezpiecznego zamykania systemow
operacyjnych przy wyczerpaniu baterii kompatybilne
z: Windows 7 / Vista/XP, Mac X OS, Linux
29 Maksymalna szerokosc¢ 81 mm
30 Maksymalna wysokos$¢ 263 mm
31 Maksymalna gtebokos$¢ 235 mm
32 Maksymalny ciezar 3,6 kg
33 Cechy Brak wentylatora, cicha praca, konstrukcja
energooszczedna
34 Zimny start Tak
35 Uruchomienie z baterii Tak
36 Ochrona przed przetadowaniem Tak
37 Gwarancja producenta 24 miesigce Tak
38 Certyfikat CE Tak
9. UPS -1 sztuka
Lp. [Nazwa elementu, parametru lub |Opis wymagan
cechy
1 Moc pozorna 5000 VA
2 |Moc rzeczywista 4500 W
3 [Topologia (klasyfikacja IEC On-line z korekcjg wspétczynnika mocy
62040-3)
4 |Sprawnos$¢ przy pracy normalnej [>93,5%
(100% obc.)
5 [Sprawnosc¢ w trybie podwyzszonej[>98%
sprawnosci (100% obc.)
6 Wspotczynnik mocy 0,9
7 |Czas przetgczenia na baterie 0 ms
8 Mozliwos¢ pracy réwnolegtej Tak
9 |Liczba, typ gniazd wyjsciowych Listwa zaciskowa, 8 x IEC C13 (2 grupy gniazd sterowalnych
za pomocg oprogramowania oraz z poziomu wyswietlacza)
po 4 x IEC C13, 2 x IEC C19 16A
10 [Typ gniazda wejSciowego Listwa zaciskowa
11 [Czas podtrzymania dla 100% 3 min
obcigzenia dla pf=0,9
12 |Czas podtrzymania przy 50% 11 min

obcigzenia dla pf=0,9
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13

Dodatkowe bateriie

Mozliwo$¢ dodania do 12 dodatkowych modutow baterii w
celu wydtuzenia czasu podtrzymania do 242 minut dla 100%

obcigzenia przy pf=0,9

14 |Napiecie znamionowe 200/208/220/230/240 V

15 [Tolerancja napieci prostownika  [176V — 276 V (100-276V przy 40% obcigzenia)

16 |Czestotliwo$¢ znamionowa 50/60 Hz autodetekcja

17 [Tolerancja czestotliwosci 40— 70 Hz

18 |Ksztalt napiecia Sinusoidalny

19 |Napiecie znamionowe wyjsciowe [230 V (domy$inie) / mozliwo$é wyboru 200/208/220/240 V

20 [Zakres zmian napiecia +/-1% napiecia nominalnego

21 |Czestotliwos¢ wyjsciowa 50/60 Hz +/-0,5%

22 [Wspoétczynnik szczytu 3:1

23 |Dopuszczalny zakres 0,5 indukcyjny - 0,5 pojemnosciowy
wspoétczynnika mocy obc.
Liniowego

24 |Baterie wymieniane przez Tak

uzytkownika "na gorgco"

25 [Ochrona przed przetadowaniem [Tak (ograniczenie prgdu tadowarki, wytgczenie tadowarki /
alarm)
26 |Ochrona przed gtebokim Tak
roztadowaniem
27 |Okresowy automatyczny test Tak
baterii
28 [System zarzgdzania pracg baterii [System nieciggtego tadowania baterii. Do oferty dotgczy¢

nalezy opis algorytmu tadowania nieciggtego baterii. W opisie
znalez¢ sie muszg informacje nt. trwania okreséw fadowania
forsujgcego, konserwujgcego i okresu spoczynkowego (tzw.
restingu). Okres spoczynkowy w jednym cyklu nie moze by¢
krotszy niz 14 dni. Opis powinien by¢ materiatem firmowym

producenta lub musi byé przez niego potwierdzony.

29

Zdolnos¢ zwarciowa

90A

30

Mozliwos$¢ uruchomienia bez

napiecia w sieci

Tak

31

Baterie wewnetrzne o pojemnosci

nie mniejszej niz

5Ah 12V, minimum 15 szt.

32

Czas tadowania baterii do

poziomu 90%

< 1,5 godz. do 90% pojemnosci uzytkowej

33

Interfejs komunikacyjny

- USB
+RS232 DB-9 zenski (HID)

» styki przekaznikowe

* miniport wytgcznik ON/OFF
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* SNMP/Ethernet

34 [Panel sterowania z » Panel LCD obrotowy (do utatwienia odczytéw przy obu
wyswietlaczem LCD wariantach montazu UPSa). Dostarcza informaciji o : stanie
pracy urzgdzenia, stanie obcigzenia, pomiarach i
ustawieniach. Funkcje ustawien i odczytéw: lokalne, wyjscia
(napiecie wyjsciowe , czestotliwos¢ wyjsciowa), baterii (test
baterii), pomiary i dane (numer seryjny,napiecie i
czestotliwos¢ wejsciowa i wyjsciowa, poziom obcigzenia,
pozostaty czas podtrzymania, wydajnosé, zuzycie energii).
* Poziomy rzad przyciskow sterowania
* Poziomy rzad wskaznikéw stanu : zasialanie z
siec(zielony), trybu bateryjnego (z6tty), usterki (czerwony)
* Sygnalizator akustyczny
35 [Sygnaty akustyczne * Awaria
* Niski stan natadowania baterii
* Przecigzenie
* Serwis
36 [Przyciski sterujgce i wskazniki * Przycisk Escape (anulowanie)
diodowe LED * Przyciski funkcyjne (przewijanie w gore i w dot)
* Przycisk Enter (potwierdzajacy)
* Przycisk ON/OFF zatgczenia i wytgczenia
» LED trybu zasilania z siec i(kolor zielony)
 LED trybu baterii (kolor zoétty)
» LED usterki (kolor czerwony)
37 [Kolor Czarny RAL 9005
38 [Typ obudowy Uniwersalna Tower/Rack 3U
39 Wyposazenie standardowe UPS, instrukcja obstugi(CD), instrukcja bezpieczenstwa

1 x kabel szeregowy RS-232,

1 x kabel komunikacyjny USB

1 x CD Oprogramowanie

2 x kable wyjsciowe IEC 10A

uchwyty kablowe

1 x zestaw szyn montazowych 19’

podstawki do montazu wiezowego

1x karta sieciowa SNMP/Ethernet
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40 [Dotgczone oprogramowanie Tak, monitorujgce i zarzgdzajgce UPS, umozliwiajgce
automatyczne zamykanie serwerdw zasilanych z systemu i
pracujgcych pod kontrolg systemow operacyjnych:
- Windows:
71/8/2008 / Vista/ 2003 / XP
- Microsoft SCVMM 2012
- Linux:
Debian GNU Linux: Lenny,
SUSE/Novell: SLES 11, OpenSUSE 11.2,
Redhat Enterprise Linux: RHEL 5.3, 5.4, 5.5, Fedora core
12
Ubuntu: 10.04
- VMWare: vCenter / ESXi 5.1
- Citrix XEN 6.0
Oprogramowanie musi posiada¢ funkcjonalnosé integracji
(plug-in) z platforma wirtualizacyjng Vmware: vCenter

Server.

41 |[Zgodnos¢ ze standardem Energy ([Tak

Star
42 Maksymalna szerokos$¢ 440 mm
43 [Maksymalna wysokos¢ 130 mm
44 Maksymalna gtebokos¢ 685 mm
45 Maksymalny ciezar 48 kg
46 |Poziom hatasu w odl. 1m do 45 dBA dla pracy normalnej
47 |Znaki bezpieczenstwa CE, C-Tick, UL
48 |Gwarancja producenta 24 miesigce dla elektroniki oraz baterii

10. Oprogramowanie serwera - 1 sztuka
Wymagane minimalne parametry
Oprogramowanie Windows Server 2022 Standard (licencja na 16 rdzeni procesora,

wersja OEM) lub rownowazne.

Opis réwnowaznosci dla systemu Windows Server 2022 Standard:

System operacyjny musi by¢ przeznaczony do zastosowan serwerowych w
Srodowiskach fizycznych lub o minimalnej wirtualizacji.

System operacyjny musi by¢ najnowszg wersjg rodziny systemow operacyjnych

danego producenta.
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Licencja na system operacyjny musi uwzglednia¢ prawo do bezptatnej instalacji
udostepnianych przez producenta poprawek krytycznych i opcjonalnych do
zakupionej wersji oprogramowania co najmniej przez 5 lat.

Licencja na system operacyjny musi umozliwiaC uruchomienie kontrolera domeny
bedgcego w petni zgodnym z domeng wdrozong u Zamawiajgcego domeng Active
Directory pracujgcg w oparciu o system Windows Server 2016 musi takze by¢
dostarczona mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active
Directory na poziomie Microsoft Windows Server

Licencja na system operacyjny musi by¢ bez ograniczen czasowych.

Licencja na system operacyjny musi uprawnia¢ do uruchamiania systemu
operacyjnego w srodowisku fizycznym i min. 2 sSrodowiskach wirtualnych za pomocg
wbudowanych mechanizmow wirtualizacji, bez koniecznosci zakupu dodatkowych
licenciji.

Zaimplementowanie w systemie operacyjnym srodowiska wirtualizacyjnego musi
umozliwia¢ dodawanie i usuwanie pamieci wirtualnej oraz wirtualnych kart sieciowych
podczas pracy maszyny wirtualne;.

System operacyjny musi posiadaé graficzny interfejs uzytkownika.

System operacyjny musi by¢ w petni kompatybilny z ustugg Active Directory w
zakresie:

zarzgdzania uzytkownikami,

zarzgdzania certyfikatami dla uzytkownikow wraz ze wsparciem mozliwosci
logowania do domeny kartg mikroprocesorowa,

mozliwosci przydzielania praw dostepu do zasobdw sieciowych,

instalacji zdalnej oprogramowania z pakietéw msi,

definiowanie polityk bezpieczehstwa dla uzytkownikéw, grup oraz stacji roboczych z
systemami MS Windows: 7,8,8.1, 10,11.

System operacyjny musi wspiera¢ prace domenowg wraz z automatyczng
synchronizacjg dla dodatkowych serwerdw.

System operacyjny musi wspiera¢ zarzgdzanie przez dostepne narzedzia
administracji serwera dla systemu Windows 10 (RSAT) oraz Windows Admin
Center.

System operacyjny musi posiada¢ obstuge zdalnego pulpitu poprzez protokét RDP.
System operacyjny musi umozliwia¢ ustawianie relacji zaufania pomiedzy

domenami.
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Wszystkie narzedzia i ustugi systemu operacyjnego powinny by¢ rozwigzaniem
jednego producenta.

System operacyjny musi posiadaé obstuge pamieci USB jako monitora klastra
System operacyjny musi pozwalac¢ na stopniowe uaktualnienia systemu
operacyjnego klastra

System operacyjny musi posiadaé obstuge deduplikacji na potrzeby systemu plikéw
ReFsS.

System operacyjny musi posiada¢ obstuge optymalizacji transportu w tle pod kgtem
opdznien.

System operacyjny musi posiada¢ wbudowang zapore internetowg (firewall) dla
ochrony potgczen internetowych; zapora musi by¢ zintegrowana z systemem konsoli
do zarzgdzania ustawieniami zapory i regutami ip v4 i v6;

System operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera DNS z
mozliwoscig integracji z kontrolerem domeny;

System operacyjny musi posiada¢ mozliwos¢ zdalnej automatycznej instalaciji,
konfiguracji, administrowania oraz aktualizowania systemu;

System operacyjny musi posiadaé obstuga PowerShell 5.1,

System operacyjny musi posiadaé obstuga certyfikatow w Active Directory
Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego
objete muszg by¢ dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji
oprogramowania (nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych

kosztéw).

11.0Oprogramowanie serwera - 2 sztuki.

Licencje systemu operacyjnego Microsoft Windows Server 2022 Datacenter 16-core
lub oprogramowania réwnowaznego nie mogg posiadac¢ ograniczen czasowych,
muszg pochodzi¢ z oficjalnego kanatu dystrybucji. Licencje nie mogg byc¢

dedykowane tylko do jednego producenta sprzetu serwerowego.

ROWNOWAZNOSC:

1. Warunki rébwnowaznosci dla licencji systemu Microsoft Windows Server 2022
Datacenter.

W przypadku zaoferowania przez Wykonawce licencji systemu rownowaznego do
systemu Microsoft Windows Server 2022 Datacenter. Zamawiajgcy wymaga, aby

produkt rownowazny spetniat nizej wymienione wymagania:
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1. Wspotpraca z procesorami o architekturze x86 — 64bit.

N

. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym.

. Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztéw.

. Pojedyncza licencja musi obstuzy¢ serwer fizyczny wyposazony w 16 rdzeni.

. Praca w roli klienta domeny Microsoft Active Directory.

o O~ W

. Mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na
poziomie funkcjonalnosci Microsoft Windows Server 2016.

7. Mozliwos¢ federowania klastrow typu failover w zespét klastrow (Cluster Set) z
mozliwoscig przenoszenia maszyn wirtualnych wewnagtrz zespotu.

8. Mozliwosc¢ uruchomienia roli klienta i serwera czasu (NTP).

9. Mozliwos¢ uruchomienia roli serwera plikbw z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory.

10.  Mozliwosc¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory.

11. Mozliwosé uruchomienia roli serwera stron WWW.

12. W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do
oprogramowania oferowanego przez producenta systemu operacyjnego
umozliwiajgcego wirtualizowanie zasobdw sprzetowych serwera.

13. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek
systemu operacyjnego.

14. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego
objete sg dostarczong licencjg (licencjami) i zawarte w dostarczonej wers;ji
oprogramowania (nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych
kosztow).

15. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

16. Mozliwos¢é dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy.

17. Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
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b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

18. Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartos¢
19. Whbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajgcych
certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzgdowg
zajmujgcg sie bezpieczenstwem informacji.
20. Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET
21.  Mozliwos¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerow.
22.  Mozliwos¢ wykorzystania standardu http/2.
23. Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potgczen internetowych i intranetowych.
24.  Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.
25.  Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej
10 jezykdw poprzez wybor z listy dostepnych lokalizaciji.
26. Mechanizmy logowania w oparciu o: a) login i hasto,
a. karty z certyfikatami (smartcard),
b. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM).
27. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
a. okreslonych grup uzytkownikéw,
b. zastosowanej klasyfikacji danych,
c. centralnych polityk dostepu w sieci,
d. centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow
praw do wykorzystywania szyfrowanych danych.
28. Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych

(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

29. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
30. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych

badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
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31. Dostepny, pochodzacy od producenta systemu serwis zarzgdzania politykg
dostepu do informacji w dokumentach (Digital Rights Management).

32. Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

33. Mozliwos¢ implementacji nastepujgcych funkcjonalno$ci bez potrzeby
instalowania dodatkowych produktow (oprogramowania) innych producentéw
wymagajgcych dodatkowych licencji:

a. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

b. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

e podigczenie do domeny w trybie offline — bez dostepnego potgczenia
sieciowego z domeng,

e ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu -certyfikatu uzytego do
logowania,

e o0dzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza,

e bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikow prywatnych urzgdzen mobilnych opartych o iOS i Windows
8.1.,

c. zdalna dystrybucja oprogramowania na stacje robocze,

d. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum
65 tys. Uzytkownikow,

e. Centrum Certyfikatbw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

« Dystrybucje certyfikatow poprzez http,

o Konsolidacje CA dla wielu laséw domeny,

e Automatyczne rejestrowania certyfikatbw pomiedzy réznymi lasami
domen,

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.5009.
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szyfrowanie plikow i folderéw,

. szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec),

. szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi,
mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerow,
serwis udostepniania stron WWW,

. wsparcie dla protokotu IP w wersji 6 (IPv6),
wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych pofgczen | niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie uruchomienie nieograniczonej liczby aktywnych srodowisk
wirtualnych systeméw operacyjnych (liczba ograniczona parametrami
fizycznymi serwera),

. mozliwos¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznos$ci stosowania dodatkowych mechanizmow wspotdzielenia pamieci.

. mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu
failover
z jednoczesnym zachowaniem pozostatej funkcjonalnosci.

. mechanizmy wirtualizacji majgce wsparcie dla:

e dynamicznego podtgczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,

e oObstugi ramek typu jumbo frames dla maszyn wirtualnych.

e oObstugi 4-KB sektorow dyskow,

e nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

e mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od

Srodowiska systemu operacyjnego.

. mozliwos¢ uruchamiania kontenerow bazujgcych na Windows i Linux na tym

samym hoscie kontenerdéw.

wsparcie dla rozwigzania Kubernetes.

. mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez

producenta wrazz dostepnoscig bezptatnego rozwigzania producenta
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serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

u. mechanizmy deduplikacji i kompresji na wolumenach.

v. mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)

administracji przez skrypty.

w. mechanizm konfiguracji potgczenia VPN do platformy Azure.

X. wbudowany mechanizm wykrywania atakow na poziomie pamieci RAM i jadra

systemu.

y. mechanizmy pozwalajgce na blokade dostepu nieznanych procesow do

chronionych katalogow.
mozliwos¢ instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft SQL

Server Standard).

12.Oprogramowanie przeciwdziatajace wyciekowi danych — 62 sztuki.

Oprogramowanie na licencji wieczystej z dwu letnim wsparciem na minimum 62

stanowisk.

1.

Petne wsparcie dla stacji roboczych z systemami Windows 7/Windows
8.1/Windows 10/Windows 11.

Serwer administracyjny musi oferowa¢ mozliwosc instalacji na systemach
Windows Server 2012 i nowszych.

Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku

angielskim.

4. Konsola administracyjna oraz komunikaty klienta muszg by¢ w jezyku polskim.

5. Serwer administracyjny musi wspierac¢ instalacje w oparciu o baze MS SQL.

6. Serwer administracyjny musi dziata¢ w architekturze serwer-klient, gdzie

komunikacja serwera

zarzgdzajgcego z klientem odbywa sie przy pomocy agenta.

7.
8.

Konsola zarzgdzajgca musi umozliwia¢ pobranie pliku instalacyjnego agenta.
Serwer administracyjny musi umozliwiaé wykonanie instalacji/dezinstalacji zdalne;j
klienta na stacjach roboczych.

Reguty DLP muszg by¢ egzekwowane réwniez w przypadku braku potgczenia

miedzy klientem, a serwerem zarzgdzajgcym.
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10. W przypadku braku potgczenia klienta z serwerem zarzgdzajgcym, klient musi
mie¢ mozliwos¢ lokalnego przechowywania informacji oraz zebranych danych do
czasu ponownego potgczenia z serwerem administracyjnym.

11. Serwer administracyjny musi umozliwia¢ zarzgdzanie za posrednictwem
konsol.

12. Administrator musi posiada¢ mozliwos¢ zarzgdzania bazg danych poprzez
okreslone zadania: kopia bazy danych, kopia oraz wyczyszczenie bazy danych,
wyczyszczenie bazy danych. Administrator musi posiada¢ mozliwos¢ okreslenia
wykonywania czasu zwigzanego z wykonywaniem zadan na bazie danych.
Zadania powinny by¢ wykonywane co najmniej z interwatem: raz na tydzien, raz
na dwa tygodnie, raz w miesigcu, raz na trzy miesigce.

13. Administrator musi mie¢ mozliwos¢ konfiguracji automatycznej konserwacji dla
bazy danych. Jezeli rozmiar bazy danych osiggnie skonfigurowany rozmiar,
najstarsze informacje muszg by¢ usuniete z bazy danych, w celu nie
przekroczenia skonfigurowanego rozmiaru bazy.

14. Serwer administracyjny programu musi mie¢ mozliwos¢ automatycznego
pobierania aktualizacji definicji kategoryzowania stron internetowych, aplikacji
oraz rozszerzen plikow. Musi by¢ mozliwos¢ wytgczenia automatycznego
pobierania.

15. Administrator musi mie¢ mozliwos$¢ tworzenia nowych kont administratorow w
konsoli programu jak i ich usuwania oraz klonowania.

16. Administrator musi mie¢ mozliwos¢ przypisywania jak i odbierania uprawnien
do wybranych modutéw programu. Uprawnienia muszg by¢ podzielone na:

a. Ustawienia, ktére okreslajg mozliwos¢ wykonania konfiguracji na
poszczegbdlnym module,
b. Logi, ktére okreslajg mozliwosé wyswietlenia logow poszczegdinego modutu.

17. Serwer musi posiada¢ mozliwos¢ synchronizacji uzytkownikow oraz stacji
roboczych z domeng Active Directory.

18. System musi posiada¢ mozliwosc¢ logowania zdarzen aktywno$ci stacji
roboczej, w oparciu 0 co najmniej:

a. logowanie oraz wylogowanie uzytkownika,
b. witgczenie oraz wytgczenie stacji roboczej,
c. blokada oraz odblokowanie stacji roboczej,

d. przejscie w stan bezczynnosci stacji robocze;.
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19. Administrator musi mie¢ mozliwos¢, wymuszenia synchronizacji ustawien oraz
logéw, pomiedzy stacjg roboczg, a serwerem, w czasie rzeczywistym.

20. Serwer administracyjny musi mie¢ mozliwos¢ ustawienia powiadomien dla
uzytkownika koncowego, w przypadku ztamania regut ustawionych w modutach
zwigzanymi z ochrong DLP. W powiadomieniu administrator musi posiadac
mozliwos¢ okreslenia wtasnej grafiki, kontaktowego adresu e-mail oraz odnosnika
do polityki bezpieczehstwa organizaciji.

21. Oprogramowanie musi posiada¢ mozliwosci audytu stacji
roboczych/uzytkownikow w oparciu o uruchomione aplikacje, podtgczane
urzadzenia, odwiedzane strony internetowe, wydrukowane dokumenty, ruch
sieciowy, wysytane oraz odebrane wiadomosci e-mail oraz wykonane czynnosci
na plikach.

22. Administrator musi posiadaé¢ mozliwos¢ tworzenia wiasnych kategorii dla stron
internetowych, aplikacji oraz typow plikow.

23. Administrator musi posiada¢ mozliwos¢ filtrowania oraz sortowania zebranych
danych. Tak odfiltrowane dane, administrator moze zapisa¢ w postaci plikow PDF
badz XLS.

24. Konsola musi posiada¢ mozliwos¢ wysytania powiadomien, jesli dany
uzytkownik przekroczy okreslong dopuszczalng ilos¢ wysytanych maili oraz w
przypadku przekroczenia dopuszczalnej ilosci wysytanych danych do sieci w
danym dniu lub tygodniu.

25. Serwer musi posiada¢ mozliwos¢ wystania alertéw, co najmniej za
posrednictwem wiadomosci email.

26. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji raportéw w
oparciu o uruchomione aplikacje, podtgczane urzgdzenia, odwiedzane strony
internetowe, drukowane dokumenty, ruch sieciowy, wysytane wiadomosci e-mail
oraz wykonywane czynnosci na plikach.

27. Raporty muszg by¢ generowane w oparciu 0 wskazane stacje robocze,
uzytkownikow bgdz grupy w okreslonym przedziale czasu.

28. Raporty muszg by¢ generowane do pliku PDF i/lub XLS, po podaniu lokalizacji
zapisywanego pliku lub na wskazany adres(y) e-mail.

29. Serwer administracyjny musi posiada¢ wbudowany serwer SMTP
udostepniony przez producenta oprogramowania.

30. Serwer administracyjny musi umozliwia¢ kategoryzacje (tagowanie) plikéw na

poziomie systemu plikéw lub na poziomie metadanych pliku.
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31.

Serwer administracyjny musi umozliwiaC wykonanie zadania kategoryzacji

(tagowania) plikéw, ktore juz znajdujg sie na stacjach roboczych i zasobach

sieciowych, ale réwniez nowych plikdbw, ktére powstang na bazie juz

skategoryzowanych (otagowanych) plikow.

32.

Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji (tagowania) plikow

wrazliwych w oparciu o:

a. aplikacje, z ktorej zostaty utworzone,

b.
c. adres URL,
d.
e

. zawartosc pliku.

33.

lokalizacje,

format pliku,

Administrator musi mie¢ mozliwo$¢ wyszukiwania danych osobowych na

zasobach zaréwno lokalnych jak i sieciowych.

34.

Dla plikéw skategoryzowanych (otagowanych), musi by¢é mozliwe utworzenie

nastepujgcych regut:

a.

b.

blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikow, do
lokalizacji na okreslonych dyskach lokalnych,
blokowanie oraz zezwalanie na zapisywanie, przenoszenie do lokalizacji na

dyskach

zewnetrznych z mozliwoscig okreslenia biatej oraz czarnej listy tych urzagdzen,

C.
d.

blokowanie oraz zezwalanie na drukowanie na okreslonych drukarkach,
blokowanie oraz zezwalanie na zapisywanie i przenoszenie do lokalizaciji

sieciowej,

. blokowanie oraz zezwalanie na wysytanie za posrednictwem klientéw

pocztowych z mozliwoscig okreslenia biatej i czarnej listy adreséw i domen,
blokowanie oraz zezwalanie na wysyfanie do poczty webowej,
blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikow do chmury,
zaréwno za pomocg przegladarki internetowej jak i aplikacji, w oparciu o co
najmniej ponizsze ustugi:

I. Dropbox,

Il. Google Drive,

lll. SharePoint,

IV. OneDrive Business,

V. OneDrive Personal.

. blokowanie oraz zezwalanie na przesytanie za pomocg komunikatorow,
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i. blokowanie oraz zezwalanie na zapisywanie i przenoszenie danych poprzez
ustuge pulpitu zdalnego,

j. blokowanie oraz zezwalanie na wykonywanie zrzutéw ekranowych,
skopiowania zawartosci oraz wirtualnego drukowania,

k. uruchomienie wybranego formatu pliku przez wskazang przez administratora
aplikacje,

35. Serwer administracyjny musi umozliwia¢ mozliwos¢ zabezpieczenia
korzystania z niezaufanych repozytoriow GIT.

36. Kazda z polityk musi posiada¢ mozliwosc ustawienia jej w trybie
powiadomienia dla uzytkownika.

37. Serwer administracyjny musi dawa¢ mozliwosc¢ klasyfikacji pliku (tagowania)
uzytkownikowi na stacji roboczej. Klasyfikacja musi odbywac sie poprzez integracje
z menu kontekstowym.

38. Klasyfikacja uzytkownika musi posiadac opcje, ktéra uniemozliwi
uzytkownikowi zmiane klasyfikacji na nizszg.

39. Serwer administracyjny musi umozliwia¢ okreslenie biatych i czarnych list
zawierajgcych urzgdzenia pamieci masowej, drukarki fizycznych i sieciowych,
lokalizacji sieciowych, adreséw e- mail oraz domen, urzgdzen przenosnych, firewire
oraz bluetooth, ktére mogg by¢ wykorzystywane do okreslenia regut dostepu.

40. Serwer administracyjny musi posiadac funkcjonalno$¢ globalnego
zablokowania lub zezwolenia na korzystanie z okreslonych folderéw lokalnych,
sieciowych, dyskéw o okreslonych literach oraz folderéw synchronizacji z ustugami
chmury.

41. Serwer musi posiadac funkcjonalnos¢ skonfigurowania regut dostepu dla
urzgdzen podtgczanych do portu USB, urzadzenh przeno$nych, nosnikow
optycznych CD/DVD, urzgdzenh Firewire, urzgdzen podczerwieni, urzgdzen
Bluetooth, portow COM oraz LPT.

42. Serwer administracyjny musi posiada¢ mozliwo$¢ zaszyfrowania catej
powierzchni dysku w oparciu o funkcjonalno$¢ BitLocker z uzyciem hasta lub
modutu TPM.

43. Serwer administracyjny musi posiada¢ mozliwos¢ szyfrowania dyskow
zewnetrznych w oparciu o funkcjonalnos¢ BitLocker. Szyfrowanie oraz autoryzacja
dla zaszyfrowanych nosnikéw wymiennych musi by¢ w petni niezauwazalna dla

uzytkownika.
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44. Serwer administracyjny musi posiada¢ mozliwosc¢ wyswietlenia i eksportu
klucza odzyskiwania do zaszyfrowanych dyskoéw oraz dyskéw wymiennych.

45, Serwer administracyjny musi posiada¢ mozliwo$¢ wyszukiwania i ochrony
plikow w oparciu o ich zawarto$¢, co najmniej o:

numery kart kredytowych,

numer PESEL,

numer polskiego dowodu osobistego,

polski numer paszportu,

wyrazenia regularne,

-~ ® a0 T p

okreslone ciggi znakow,
numer IBAN.

46. Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

Q@

47. Weryfikacja zawartosci pliku w czasie rzeczywistym musi posiadaé
funkcjonalnos¢ OCR (Optical Character Recognition).

48. System musi posiada¢ mozliwos¢ importu wtasnych stownikéw do
wyszukiwania danych.

49. W przypadku incydentu bezpieczenstwa, system musi wykonac¢ duplikat pliku
lub wiadomosci e- mail, w ktérym znajdujg sie dane wrazliwe (tzw. funkcjonalnos¢
~Shadow-copy”).

50. Serwer administracyjny musi posiada¢ mozliwos¢ wyznaczenia progu ilosci
wystgpien danych wrazliwych, od jakich zostanie uruchomione zadanie klasyfikaciji
(tagowania).

51. Serwer administracyjny musi posiada¢ mozliwos¢ integracji klasyfikacji
danych, z modutem DLP dostepnym na rozwigzaniu FortiGate.

52. Serwer administracyjny musi umozliwia¢ eksport logéw do rozwigzania
FortiSIEM.

53. Serwer administracyjny musi umozliwia¢ eksport identyfikatoréow oznaczonych
plikbw do rozwigzania FortiMail, ktére bedzie w stanie kontrolowac przesytanie
tak oznaczonych plikow.

54. Serwer administracyjny musi umozliwia¢ integracje z Office365. Integracja
musi pozwalac na:

a. audyt i logowanie wiadomosci e-mail,
b. audyt i logowanie operacji na plikach,

c. wprowadzanie polityk zabezpieczen do wiadomosci e-mail.
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55. System musi umozliwia¢ integracje z narzedziami analitycznymi tj. Power BI,
Tabeau).
56. Serwer administracyjny musi posiadac¢ konsole dostepng z poziomu
przegladarki internetowej, stuzgca do raportowania i zarzgdzania stacjami roboczymi
i urzgdzeniami mobilnymi.
57. Konsola musi wyswietla¢ informacje na temat bezpieczenstwa danych,
produktywnosci pracownikow oraz utylizacji sprzetu ktére sg podzielone na:
a. Bezpieczenstwo danych:
e Przeglad informacji o incydentach bezpieczenstwa.
e Przeglad danych przychodzgcych.
e Przeglad danych wychodzacych.
o Przeglad informacji z Office365 ktore dotyczg m.in. pobierania, wspoétdzielenia
oraz lokalnego dostepu do plikéw.
o Podtagczane/odigczane urzgdzenia przenosne.
b. Produktywnosé:
e Przeglad informacji na temat produktywnosci uzytkownikow.
o Aktywno$¢ uzytkownikow podczas przeglgdania stron WWW oraz korzystania z
aplikacji.
e Trendy.
c. Eksploatacja sprzetu:
o Przeglad informacji na temat eksploatacji sprzetu komputerowego.
« Eksploatacja sprzetu komputerowego, najbardziej nieaktywne komputery.
» Eksploatacja drukarek.
o Eksploataciji sieci.

2. Konsola webowa musi posiada¢ mozliwo$¢ konfiguracji/zmiany domysinego serwera
SMTP.

3. Konsola webowa musi umozliwia¢ weryfikacje wersiji zainstalowanego
oprogramowania klienta wraz z mozliwoscig aktualizacji do nowej wersiji lub
dezaktywacji tego oprogramowania.

4. Konsola webowa musi umozliwia¢ wygenerowanie raportu w postaci pliku DOCX,
ktéry zawiera informacje nt.:

e plikéw przenoszonych na nosniki USB i inne urzadzenia przenos$ne,
o plikdw przestanych za pomocg wiadomosci e-mail,
o plikdw przestanych za pomocg poczty webowej,

o plikdw przestanych do Internetu,
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o plikéw wystanych za pomocg komunikatoréw,

o plikdw przestanych na dyski chmurowe,

« analiza sposobu korzystania z aplikaciji,

« analiza korzystania z Internetu,

« analiza wykorzystania porali do poszukiwania pracy.

13. Oprogramowanie do wykonywania kopii zapasowych - 10 uniwersalnych licenciji.

Lp.

Minimalne wymagania Zamawiajacego

I.  Wymagania ogélne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions oraz na ogolnie dostepnej liscie referencyjnej

Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-

solutions i spetnia¢ minimalne wymaganie : - minimalna liczba referencji 150, - minimalna

ocena z referenciji 4,5,

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w
specyfikacji musza by¢ dostepne na wszystkich wspieranych platformach

wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych

opartych o Windows i Linux.

Il. Catkowite koszty posiadania

1.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej

platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie

wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Wigczenie tych mechanizmoéw nie moze skutkowac utratg

jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg byé przechowywane w plikach

backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdélnymi urzgdzeniami
pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.

\Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.
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https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3,
\Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych.
Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft

Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na potrzeby ochrony
przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowe;j

w zadanym okresie czasu.

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajgcych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnos$ci backupu

lub odtwarzania

Oprogramowanie musi oferowaé portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle

oraz PostgreSQL (w tym odtwarzanie point-in-time)

10.

Oprogramowanie musi zapewniaé mozliwo$é delegacji uprawnien do odtwarzania na

portalu

11.

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane
RESTful API

12.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu

prostego odtworzenia systemu po catkowitej reinstalac;ji

13.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowac utratg

jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

14.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

15.

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu

instancji konsoli administracyjnych.

16.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania

wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez

dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywa¢ mechanizmy sledzenia zmienionych plikéw przy

zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowaé mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byly skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalno$¢ ta musi by¢ dostepna na wszystkich

wspieranych platformach wirtualizacyjnych z doktadnoscig do pojedynczego datastoru

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn

wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac
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uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalno$¢ powinna dziata¢ w

Srodowisku VMware.

Oprogramowanie musi posiadac¢ wsparcie dla VMware vSAN potwierdzone odpowiednig

certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz zasobéw plikowych na

tasmy.

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ bezpos$rednig integracje z urzgdzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu
CS800, Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server
2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalno$¢ musi by¢ zapewniona dla repozytoriow opartych o linuxowy system plikow
XFS.

10.

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupow oraz replikacji wirtualnych

maszyn z wykorzystaniem wbudowanej akceleracji WAN.

11.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wigczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz
pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia

plikdw kopii zapasowych jako zrddta replikacii.

12.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO,
wigczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla
replikacji ciggtej musi by¢ mozliwos¢ zdefiniowania dziennika pozwalajgcego na

odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

13.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

14.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych

maszyn jako zrodta do dalszej replikacji (replica seeding)

15.

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

V.

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$é
musi by¢ oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od

rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalno$c¢
powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny

fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na

storage produkcyjny. Migracja powinna odbywa¢ sie mechanizmami wbudowanymi w
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hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -

oprogramowanie musi realizowaé takg migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z

kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi pozwala¢ na uruchomienie zasobdw plikowych SMB oraz baz
danych MS SQL i Oracle bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych zasobéw na

Srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow

konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do

Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich uprawnien na
maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego
wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i

liczba przywracanych plikéw

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell
Direct dla platformy Hyper-V.

10.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systemow Windows,
Linux, BSD, Solaris, Mac, Novell

11.

Oprogramowanie musi wspieraé przywracanie plikéw z partycji Linux LVM

12.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez

uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;.

13.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory takich
jak konta komputerow, konta uzytkownikéw, dowolnych atrybutéw, rekordow DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow CA, elementéw AD Sites

oraz pozwala¢ na odtworzenie haset.

14.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").

Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego.

15.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku

point-in-time, catych baz lub pojedynczych tabeli, widokéw oraz procedur.

16.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i
nowszych. Odtwarzanie musi by¢é mozliwe bezposrednio do srodowiska produkcyjnego dla

odzysku catych witryn, bibliotek oraz pojedynczych dokumentéw wraz z historig ich wersji.

17.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalnos¢ ta musi

by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
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Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg

18. |odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w
Srodowiskach Linux.

10 Oprogramowanie musi posiadac natywng integracje dla backupow wykonywanych poprzez
Oracle RMAN

20 Oprogramowanie musi posiadac¢ natywng integracje dla backupéw wykonywanych poprzez
SAP HANA, SAP Oracle

1 Oprogramowanie musi posiada¢ natywna integracje dla backupéw wykonywanych poprzez
MS SQL VDI

~ Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse

CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane $srodowisko)
dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikéw
backupu. Powyzsza funkcjonalnos¢ powinna umozliwiaé uruchomianie backupu z innych

platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwalaé na uruchomienie takiego srodowiska dla
replik maszyn wirtualnych oraz bezposrednio ze snapshotéw macierzowych stworzonych

na wspieranych urzgdzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
Srodowisku. Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy musza by¢

przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek
danych. Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn

wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych

do $rodowiska produkcyjnego.

VI.

Srodowiska fizyczne

Rozwigzanie musi wykonywacé kopie zapasowg systemu Windows oraz Linux

wykorzystujgc agenta znajdujgcego sie wewnatrz systemu operacyjnego

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz

2 serwerowych

3 Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systeméw Linux: Debian,
Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE

4. [Rozwigzanie musi wspiera¢ system operacyjny macOS
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Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systemoéow Windows,

> Linux, MacOS, Unix
Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzgdzania wykorzystujgc tryb

6. |niezalezny (per agent) jak rowniez zcentralizowany (poprzez centralng konsole
zarzgdzajgcy)

7. |Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster
Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzgdzen blokowych

8. |pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw,
oraz wybranych plikéw i folderow

9. |Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB

10 Kopia zapasowa catej maszyny oraz pojedynczych wolumenow musi by¢ wykonywana na
poziomie blokowym
Rozwigzanie musi pozwalaé na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich

11. |jak zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS)
pozwalajgcym na wystawienie swoich zasobow poprzez SMB (CIFS) lub NFS,
bezposrednio na zasobach obiektowych (w tym chmury)

1 Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrodle. Dane wysytane na
repozytorium muszg byc¢ juz odpowiednio przetworzone

13. [Rozwigzanie musi wspiera¢ kontrole pasma sieciowego

u Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych

15. |[Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupow dla potgczen VPN
Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw podczas wykonywania kopii

16. [zapasowych. Dla systemdéw Windows technologia $ledzenia blokéw dla systemow
serwerowych musi by¢ certyfikowana przez Microsoft

17. [Rozwigzanie musi wspierac¢ technologie BitLocker

18. |Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania
Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z jednoprzebiegowej

10 kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych, Microsoft Active Directory
2008 i nowszych, Microsoft Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych,
Oracle 11g i nowszych oraz PostgreSQL 12 i nowszych

20 Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systeméw bazodanowych

- Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL i Oracle poprzez
bezposrednie uruchomienie ich z pliku backupu.
Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do vSphere,

22. [Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google

Cloud Platform
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23. [Rozwigzanie musi wspiera¢ szyfrowanie

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich,
24. |okalnie do repozytorium tymczasowego (cache) gdy potgczenie sieciowe do gtéwnego

repozytorium kopii zapasowych jest niedostepne

Rozwigzanie musi posiada¢ funkcjonalnos¢ automatycznego zmniejszenia szybkosci
25. |przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu

zabezpieczanego

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne

26 odmontowanie no$nika po wykonanym backupie stacji klienckiej
27. |Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych
VII. Monitoring
1 System musi zapewni¢ mozliwos¢ monitorowania srodowiska wirtualizacyjnego opartego

na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich
System musi umozliwia¢ monitorowanie $rodowiska wirtualizacyjnego VMware w wers;ji

2. |6.x, 7.x oraz 8.0 — zarébwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzgdzane przez konsole vCenter Server lub pracujgce samodzielnie
System musi umozliwia¢ monitorowanie $rodowiska wirtualizacyjnego Microsoft Hyper-V

3 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzgdzane poprzez System Center Virtual Machine
Manager lub pracujgce samodzielnie.

4 System musi umozliwia¢ kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter

. System musi umozliwiac¢ tworzenie alarmoéw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn

6 System musi dawaé mozliwosé uktadania terminarza raportow i wysyfania tych raportow
przy pomocy poczty elektronicznej w formacie HTML oraz Excel

; System musi dawa¢ mozliwosé podtgczenia sie do kilku instancji vCenter Server i
serwerow Hyper-V jednoczesnie, w celu centralnego monitorowania wielu srodowisk

8 System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscig
tworzenia wtasnych alarméw i zdarzen przez administratora

9 System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujgca problemy z
predefiniowanych alarméw

1 System musi mie¢ centralng konsole z sumarycznym podglgdem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard)

1" System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest
zainstalowana infrastruktura wirtualna

1 System musi zapewni¢ mozliwosé podtgczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego

13 System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii

zapasowych tego samego producenta
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14.

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji

odzyskiwalno$ci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez

monitorowanie logéw celem wykrycia znanych probleméw oraz btedéw konfiguracyjnych w

15. |celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia suportowego oraz bez
potrzeby wysytania jakichkolwiek danych diagnostycznych do producenta oprogramowania
backupu.

16 System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

17 System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji od

10.x do 10.4

VIII.

Raportowanie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji 6.x,
7.x oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane

przez konsole vCenter Server lub pracujgce samodzielnie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V

2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej

> licencji Microsoft Windows Server zarzgdzane poprzez System Center Virtual Machine
Manager lub pracujgce samodzielnie.

3 System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczes$nie bez
koniecznosci instalowania dodatkowych modutow.

4 System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania
przez system agentoéw na monitorowanych hostach ESXi i Hyper-V

. System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF
System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z

6. |monitorowanych systemow jak rowniez mozliwos¢ tworzenia zadan kolekcjonowania
danych ad-hoc

; System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow i
dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach

8 System w raportach musi mie¢ mozliwosé uwzgledniania informacji o zmianach
konfiguracji monitorowanych systemow

9 System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie
zaktadajgc, ze informacje z tego czasu nie zostaty usuniete z bazy danych

10 System musi posiadac predefiniowane szablony z mozliwo$cig tworzenia nowych jak i
modyfikacji wbudowanych

1 System musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

1 System musi mie¢ mozliwos¢ generowania raportow na podstawie danych uzyskanych z

oprogramowania do tworzenia kopii zapasowych tego samego producenta
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System musi mie¢ mozliwos$¢ generowania raportu dotyczgcego zabezpieczanych maszyn,
13. [zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez

wykorzystania zasobdw serwerdw backupowych.

System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci (capacity

14 planning) bazujgcego na scenariuszach ‘what-if’.

15 System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

16 System musi mie¢ mozliwos$¢ generowania raportow dotyczgcych tzw. migawek-sierot
(orphaned snapshots)

17 System musi mie¢ mozliwos$¢ generowania personalizowanych raportéw zawierajgcych

informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie

Czesc¢ 2
1. Ustuga w chmurze obliczeniowej typu laaS, SaaS, PaaS dotyczaca

bezpieczenstwa sieciowego.

Przedmiot zamdwienia

Przedmiotem zamdwienia jest specjalistyczna ustuga odmiejscowienia serwera
plikow Zamawiajgcego oraz dodatkowym osprzetem (dalej: Urzgdzenia) w
serwerowni Wykonawcy z uwzglednieniem montazu oraz konfiguracji krytycznych
kopii zapasowych w okresie nie krotszym niz 12 miesiecy lecz nie dtuzszym niz do
dnia 30.06.2026 r.

Ustuga obejmuije:

. udostepnienie niezbednej przestrzeni, w tym RACK dla 1 dla Urzadzenia o
wysokosci 1U, pozwalajgcej na prawidtowe wykonywanie krytycznych kopii
zapasowych Zamawiajgcego, zgodnie z przyjetg politykg bezpieczenstwa, zwtaszcza
w zakresie realizacji kopii zapasowych;

. zapewnienie redundantnego zasilania elektrycznego o okreslonej mocy,
niezbednej do prawidtowego dziatania Urzgdzen, pozwalajgcego na zachowanie
ciggtosci dziatania w zakresie dystrybucji energii elektrycznej;

. zapewnienie redundantnego tgcza internetowego, wigczajgc w to co najmniej
dwa niezalezne przytgcza Swiattowodowe do serwerowni;

. zapewnienie gwarantowanego tgcza internetowego z SLA o przepustowosci
symetrycznej co najmniej 500/500 Mbps, zapewniajgcego czas reakcji na awarie nie

krotszy niz 2h oraz czas usuniecia awarii nie krétszy niz 8h;
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. zapewnienie odpowiednich warunkow temperaturowych i wilgotnosciowych dla
tasm magnetycznych przez caty czas trwania ustugi;

. zapewnienie redundanciji klimatyzacji w ilosci co najmniej 4 niezaleznie
dziatajgcych klimatyzatoréw, z niezaleznym i autonomicznym zrédtem zasilania
pozwalajgcym na co najmniej szesciogodzinng prace klimatyzacji w przypadku awarii
zasilania;

. zapewnienie ochrony przeciwpozarowej z systemem gaszenia gazem HFC
227ea oraz systemem oddymiania pomieszczenia, w ktérym zlokalizowane zostang
Urzadzenia;

. zapewnienie zasilania awaryjnego ztozonego z urzgdzen typu UPS oraz
agregat prgdotworczy, zapewniajgcego podtrzymanie zasilania przez okres nie
krotszy niz 6 godzin;

. zapewnienie bezpieczenstwa fizycznego Urzgdzen, w tym co najmniej
zapewnienie elektronicznego systemu kontroli dostepu do Urzgdzen, catodobowej
ochrony obiektu, monitoringu wizyjnego obiektu z przechowywaniem nagran z
serwerowni przez co najmniej 14 dni;

. serwisowanie infrastruktury serwerowni Wykonawcy, a w przypadku awarii
Urzadzen, demontaz i wysytka Urzgdzen na adres wskazany przez Zamawiajgcego
w celu wykonania serwisu naprawczego lub naprawy pogwarancyjnej;

. zapewnienie bezpiecznego szyfrowanego potgczenia pomiedzy urzgdzeniami
wskazanymi przez Zamawiajgcego, a Urzgdzeniami zlokalizowanymi w serwerowni
Wykonawcy z wykorzystaniem urzgdzen Wykonawcy po stronie Wykonawcy ustugi;
. mozliwos¢ rozbudowy infrastruktury w przysztosci;

. brak mozliwosci dostepu do szafy, w ktorej zlokalizowane sg kopie zapasowe,
oséb innych niz pracownicy i wspoétpracownicy Zamawiajgcego;

. zapewnienie mozliwosci korzystania z dodatkowych lokalnych ustug

serwisowych w zakresie obstugi Urzgdzen.

2. Wdrozenie systeméw teleinformatycznych
Wdrozenie klastra serweréw

Krok 1: Planowanie i Przygotowanie

. Okreslenie wymagan dotyczgcych infrastruktury, w tym sprzetu, sieci i
przechowywania.
. Wybranie serwerdw, ktére zostang uzyte jako wezty klastra. Upewnij sie, ze sg

one zgodne z wymaganiami wybranego oprogramowania.
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. Skonfigurowanie tgcza sieciowego i przestrzeni dyskowej, aby zapewni¢
odpowiednig przepustowosé i pojemnosc.

. Zainstalowanie systemu operacyjnego na kazdym wezle klastra.

Krok 2: Instalacja roli oprogramowania do wirtualizacji

. Instalacja odpowiedniej roli za pomocg menedzera serwerdw lub PowerShell.
. Konfiguracja ustawien sieciowych i przechowywania na weztach klastra, tak
aby byty zgodne z wymaganiami projektu.

Krok 3: Konfiguracja klastra

. Uruchomienie kreatora konfiguracji klastra w menedzerze serweréw na
jednym z weztow.

. Dodanie pozostatych weztéw klastra do konfiguraciji.

. Konfiguracja ustawien klastra, takie jak nazwa klastra, adresy IP i konfiguracja
przechowywania wspoétdzielonego.

Krok 4: Konfiguracja wysokiej dostepnosci klastra

. Wigczenie funkcji wysokiej dostepnosci dla maszyn wirtualnych na klastrze.
. Konfiguracja ustawien zapasowych dla klastra, aby zapewni¢ ochrone przed
awariami weztow.

Krok 5: Tworzenie i Zarzgdzanie Maszynami Wirtualnymi

. Utworzenie nowych maszyn wirtualnych na klastrze z wykorzystaniem
oprogramowania do wirtualizaciji.

. Konfiguracja ustawienn maszyn wirtualnych, takich jak liczba procesoréw, ilos¢
pamieci i przypisywanie zasobow sieciowych.

. Zarzgdzanie maszynami wirtualnymi, monitorowanie ich wydajnosci i
wykonywanie niezbednych operacji konserwacyjnych jest kluczowe w zapewnieniu
prawidtowo funkcjonujgcego srodowiska wirtualnego uruchomionego w klastrze.
Krok 6: Testowanie i Monitorowanie

. Testowanie dziatania klastra, w tym jego zdolnos¢ do migracji wirtualnej i
przywracania po awariach.

. Konfiguracja narzedzi monitorujgcych, w celu $ledzenia wydajnosci i
dostepnosci klastra oraz maszyn wirtualnych.

. Regularnie przegladanie logow i raportdow, w celu szybkiego reagowania na

ewentualne problemy.

3. Wdrozenie systemoéw teleinformatycznych
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Ustugi wdrozeniowe oprogramowania przeciwdziatajgcego wyciekowi danych (DLP),
ktérego gtdwnym celem jest zabezpieczenie przed utratg lub nieautoryzowanym
dostepem do informacji poufnych. Oprogramowanie to ma zosta¢ zainstalowane na
serwerze dziatajgcym pod kontrolg systemu Windows Server co najmniej w wers;ji
2016 oraz powinno by¢ obstugiwane za pomocg dwoch konsol: aplikacyjnej i
webowej, w celu utatwienia zarzgdzania systemem.

B. Wykonawca przeprowadzi analize wymagan Zamawiajgcego, zaczynajgc od
zebrania wymagan od réznych zespotdw w organizacji, aby okreslic, jakie funkcje i
moduty oprogramowania na stacjach roboczych, serwerach, urzgdzeniach
sieciowych bedg najbardziej przydatne.

C. Wykonawca przeprowadzi planowanie wdrozenia w oparciu o
przeprowadzong analize, uwzgledniajgc harmonogram, zasoby, zadania.

D. Wykonawca przygotuje srodowisko wirtualne, upewniajgc sie, ze wszystkie
wymagania stawiane przez oprogramowanie zostaty spetnione, wigczajgc w to
odpowiednie zasoby, konfiguracje systemu operacyjnego oraz konfiguracje sieciowg
niezbedng do prawidtowego dziatania oprogramowania.

E. Wykonawca wykona konfiguracje baz danych niezbednych do wdrozenia
oprogramowania, wtgczajgc to prawidtowe potgczenie pomiedzy oprogramowaniem a
bazg danych.

F. Wykonawca zainstaluje oprogramowanie przeciwdziatajgcego wyciekowi
danych.

G. Wykonawca wykona integracje z istniejgcymi systemami w srodowisku
Zamawiajgcego, w tym z kontrolerem domeny oraz przygotuje konta ustugi
oprogramowania, wtgczajgc w to konfiguracje uprawnien dla konta ustugi.
Wykonawca przeprowadzi testy wykonanej integracji w celu upewnienia sie, ze
informacje sg poprawnie synchronizowane miedzy oprogramowaniem a istniejgcymi
systemami w srodowisku Zamawiajgcego, w tym z kontrolerem domeny oraz czy
synchronizacja uzytkownikdéw, grup i innych obiektow z kontrolera domeny do
oprogramowania dziata w sposob prawidtowy. Wykonawca bedzie monitorowat i
utrzymywat integracje miedzy oprogramowaniem przez caty okres trwania
wdrozenia.

H. Wykonawca uruchomieni i skonfiguruje konsole zarzgdzajgcg, wprowadzi
klucz dostepowy i usunie dane demonstracyjne.

l. Wykonawca przeprowadzi instruktaz w zakresie prawidtowej instalacji

agentow niezbednych do prawidtowego dziatania oprogramowania, uwzgledniajgc
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utworzenie odpowiednich grup i polityk wdrozeniowych dla agentow. Po zakonczonej
instalacji agentow, Wykonawca przeprowadzi testy poprawnosci instalacji i
komunikacji agentéw z serwerem oprogramowania.
J. Wykonawca przeprowadzi testy instalacji w celu upewnienia sie, ze instalacja
oprogramowania przebiegta bez problemow i wszystkie komponenty zostaty
poprawnie zainstalowane na serwerze oraz urzgdzeniach koncowych.
K. Wykonawca wykona konfiguracje kategorii danych i danych wrazliwych oraz
zdefiniuje wykrywanie kategorii:

e Numery kart kredytowych

o Numery IBAN

e Numery dowoddéw osobistych

o Polski numer paszportu

e Numer PESEL
L. Wykonawca skonfiguruje alerty zwigzane z ustugami oraz zabezpieczeniem
DLP oraz przetestuje poprawnos¢ ich dziatania na danych testowych.
M. Wykonawca skonfiguruje zadania archiwizacji danych oraz usuwania starych
wpisow z bazy danych.
N. Wykonawca przetestuje dziatanie polityk i wprowadzi ich aktualizacje w
przypadku wykrycia braku ich skutecznego dziatania.
O. Wykonawca wygeneruje z prawidtowo wdrozonego oprogramowania raport
audytu bezpieczenstwa i przeprowadzi analize aktywnosci uzytkownikéw oraz
przeptywu informacji w organizacji.
P. Wykonawca przeprowadzi testy monitorowania i raportowania, weryfikujgc czy
raporty generowane przez oprogramowanie zawierajg poprawne i aktualne
informacje.
Q. Wykonawca przeprowadzi testy wydajnos$ciowe w celu upewnienia sie, ze
infrastruktura oprogramowania dziata ptynnie i efektywnie, nawet przy duzej liczbie
urzadzen i uzytkownikéw.
R. Wykonawca przeprowadzi testy przywracania awaryjnego, wtgczajgc w to
procedury przywracania awaryjnego w celu upewnienia sie, ze w razie konieczno$ci

mozna szybko przywrdci¢ dziatanie systemu oprogramowania sieciowych po awarii.

4. Wirtualizacja serweréw

1. Sprawdzenie wymagan systemowych:
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« Weryfikacja serwerow pod katem minimalnych wymagan systemowych dla
wirtualizatora.

Minimalne wymagania:

= Wymagania sprzetowe:

= Procesor: 64-bitowy procesor z obstugg wirtualizacji (Intel VT lub AMD-V).

= Pamie¢ RAM: Co najmniej 4 GB, chociaz zalecane sg wieksze ilosci,
szczegolnie jesli planujesz uruchamia¢ wiele wirtualnych maszyn.

= Dysk twardy: Przestrzen dyskowa wystarczajgca do zainstalowania systemu
operacyjnego i aplikacji, oraz dodatkowo miejsce na przechowywanie plikow
wirtualnych maszyn.

= Karta sieciowa: Karta sieciowa wspierajgca TCP/IP, najlepiej z obstugg
Gigabit Ethernet.

Wymagania systemowe:

« Wersja systemu operacyjnego: Hyper-V jest dostepny w wybranych edycjach
systemu Windows Server, takich jak Windows Server Standard, Datacenter,
Essentials, i innych.

o Aktualizacje: Zalecane jest regularne stosowanie aktualizacji systemu
operacyjnego i aktualizacji zabezpieczen dla bezpieczenstwa i wydajnosci.

« Wymagania dotyczgce wirtualizaciji:

« Wiaczone funkcje wirtualizacji w BIOS/UEFI komputera.

o Wsparcie dla Second Level Address Translation (SLAT), jeSli chcesz uzyskac

petng wydajnos¢ wirtualizacji w systemie Windows 8 lub nowszym.

Wymagania dodatkowe:

1. Jesli planujesz tworzy¢ klastry HA, wymagane jest co najmniej dwa fizyczne
serwery z odpowiednim sprzetem i siecig.

2. Posiadanie odpowiednich zasobow sprzetowych, takich jak procesory, pamiec
RAM i przestrzeh dyskowa.

2. Instalacja systemu operacyjnego:

. Zainstalowanie na serwerach odpowiedniej wersji systemu operacyjnego
umozliwiajgcego wirtualizacje.

3. Wiaczenie funkcji Hyper-V:

. Wiaczenie funkcji wirtualizacji w BIOS/UEFI oraz instalacja i konfiguracja
odpowiednich rol i funkcji do zarzgdzania wirtualizacja.

4, Konfiguracja sieci:

59



. Skonfigurowanie sieci wirtualnych oraz interfejsow sieciowych do zapewnienia
komunikacji miedzy wirtualnymi maszynami, a takze z siecig lokalng i zewnetrzna.

5. Przygotowanie pamieci masowej:

. Konfiguracja przestrzeni dyskowej na kazdym z serweréw w celu
przechowywania danych wirtualnych maszyn i ich plikow konfiguracyjnych. Mozliwe
wykorzystanie wspolnej przestrzeni dyskowej typu Sie¢ Przestrzeni Dyskowej (SMB)
do efektywniejszego zarzgdzania danymi.

6. Konfiguracja klastra:

. Utworzenie klastra wirtualizacji poprzez dodanie serwerdw i skonfigurowanie
ustawien klastra, w tym nazwy, adresu IP, oraz trybu zasilania.

7. Konfiguracja magistrali klastra:

. Umozliwienie komunikacji miedzy serwerami poprzez konfiguracje magistrali
klastra oraz lokalizacje Quorum w odrebnej lokalizacji SMB.

8. Wdrozenie wirtualnych maszyn:

. Instalacja i konfiguracja wirtualnych maszyn, w tym zapewnienie odpowiednigj
konfiguracji dla migracji w przypadku awarii.

9. Testowanie i monitorowanie:

. Przeprowadzenie testéw funkcji HA i migracji wirtualnych maszyn,

monitorowanie wydajnosci i stabilnosci klastra oraz wirtualnych maszyn.

10. Zarzadzanie i utrzymanie:
. Regularna aktualizacja oprogramowania serwerowego, systemu operacyjnego
i wirtualizacyjnego. Zapewnienie kopii zapasowych danych wirtualnych maszyn i ich

regularne odnawianie.

5. Wdrozenie systeméw teleinformatycznych

Wdrozenie oprogramowania do wykonywania kopii zapasowych:

1: Planowanie i Przygotowanie

. Okreslenie wymagan dotyczgcych backupu i replikacji, w tym ilos¢ danych do
przechowywania, czas przywracania, dostepnosc¢ i inne czynniki.

. Weryfikacja posiadania odpowiedniej ilosci przestrzeni dyskowej i zasobow
sieciowych do przechowywania kopii zapasowych.

. Pobranie niezbednego oprogramowania do wykonywania kopii zapasowych i

przeczytanie jego dokumentacji.
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2: Instalacja i Konfiguracja

. Uruchomienie instalatora wybranego oprogramowania do wykonywania kopii
zapasowych na wybranym serwerze.

. Postepuj zgodnie z kreatorami instalacji, akceptujac licencje, wybierajgc
komponenty do zainstalowania i konfigurujgc ustawienia.

. Konfiguracja potgczenia ze swoim srodowiskiem wirtualizacji

3: Konfiguracja Backupu

. Konfiguracja planéw backupu, okreslajac harmonogramy, miejsca
przechowywania i inne parametry.

. Wybranie, ktore maszyny wirtualne lub inne zasoby bedg chronione za
pomocg kopii zapasowych.

. Ustawienie retencji danych i polityki przechowywania, aby dostosowac je do
wymagan firmy.

4: Konfiguracja Replikacji (opcjonalnie)

. Konfiguracje odpowiedniego zadania replikacji, okreslajgc maszyny wirtualne
zrodtowe i docelowe, harmonogramy i inne parametry.

. Weryfikacja dostepnosci docelowego srodowiska na przyjecie replikowanych
maszyn wirtualnych.

5: Testowanie i Wdrazanie

. Przetestowanie plandw backupu i replikacji, aby upewnic sie, ze sg one
zgodne z oczekiwaniami i spetniajg wymagania czasu przywracania.

. Wdrozenie skonfigurowanych i przetestowanych planéw na produkciji,
monitorujgc ich wydajnosc i skutecznosc.

6: Monitorowanie i Administracja

. Regularne monitorowanie wykonywanych kopii zapasowych i replikacji, w celu
weryfikacji ich poprawnosci i zgodnosci z planem.

. Weryfikacja raportow i dziennikéw zdarzen oprogramowania do wykonywania

kopii zapasowych, aby szybko reagowac na jakiekolwiek problemy.

6. Utrzymanie systemoéw teleinformatycznych

Ustugi statego wsparcia technicznego (Il linia wsparcia IT)

Przedmiotem zamdéwienia jest Swiadczenie ustug statej opieki informatycznej dla
Zamawiajgcego, obejmujgcych w ilosci nie mniejszej niz 120 godzin oraz w okresie

nie krotszym niz 12 miesiecy lecz nie dtuzszym niz do dnia 30.06.2026 r.:
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pomoc zdalna w rozwigzywaniu problemow z serwerami i oprogramowaniem

serwerowym;

monitorowanie dostepnosci serwerdw i ustug;

reagowanie na problemy zwigzane z dostepnoscig serwerow;
zarzadzanie zmianami i wersjami oprogramowania serwerowego;
instalacja i konfiguracja nowego oprogramowania i sprzetu;
zarzgdzanie patchami i aktualizacjami oprogramowania;
backup i odzyskiwanie danych;

monitorowanie wydajnosci systemow i aplikacji;

diagnozowanie i rozwigzywanie problemow z wydajnoscig;
zarzadzanie konfiguracjg systeméw i aplikacji;

automatyzacja rutynowych zadan operacyjnych;

analiza i interpretacja logéw systemowych i aplikaciji;
reagowanie na alerty bezpieczenstwa generowane przez SIEM,;
analiza trenddéw i przewidywanie przysztych problemoéw;
wdrazanie i zarzgdzanie kontenerami i ustugami mikroustug;
konfiguracja i zarzgdzanie sieciami wirtualnymi;

zarzadzanie certyfikatami SSL/TLS;

wdrazanie zasad bezpieczenstwa i konfiguracji firewalli;

audyt konfiguraciji i zabezpieczen systemow;

przeprowadzanie testéw penetracyjnych i ocen ryzyka;
zarzgdzanie uzytkownikami i uprawnieniami;

zarzadzanie bazami danych (backup, tuning, aktualizacje);
zarzgdzanie srodowiskami deweloperskimi, testowymi i produkcyjnymi;

wsparcie dla proceséw CI/CD (Continuous Integration/Continuous

Deployment);

doradztwo w zakresie architektury systemoéw i aplikacji;

optymalizacja kosztéw ustug chmurowych;

zarzadzanie kluczami szyfrowania i dostepem do danych wrazliwych;
planowanie i testowanie ciggtosci dziatania (DR/BCP);

zarzgdzanie incydentami bezpieczenstwa i reagowanie na nie;
konsultacje w zakresie najlepszych praktyk DevOps i bezpieczenstwa IT;
analiza przyczynowa (Root Cause Analysis) dla incydentéw IT;
zarzagdzanie dokumentacjg techniczng i operacyjng;

wsparcie przy migracjach systeméw i aplikacji;
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. ocena zgodnosci z wymaganiami regulacyjnymi i standardami branzowymi;

. szkolenia uzytkownikdw i personelu technicznego w zakresie obstugi
systemoéw;

. monitorowanie zagrozen w cyberprzestrzeni i aktualizacja zabezpieczen;
. zarzadzanie konfiguracjg sieci i urzgdzen sieciowych;

. ocena skutecznosci zaimplementowanych srodkow bezpieczenstwa;

. wsparcie dla procesow skalowania infrastruktury IT;

. analiza potrzeb biznesowych i doradztwo technologiczne;

. optymalizacja procesow biznesowych za pomocg technologii IT;

. przeglady architektury systemow pod kgtem najlepszych praktyk i zalecen;
. wsparcie w zakresie integracji systemoéw i aplikacii;

. zarzadzanie srodowiskami wirtualnymi i chmurowymi;

. ocena wykorzystania zasobow IT i rekomendacje dotyczgce optymalizaci;
. zarzadzanie zmiang w infrastrukturze IT i procesach operacyjnych.

Zadania bedg realizowane selektywnie i niezwlocznie na kazde wezwanie
Zamawiajgcego w godzinach 8:00 — 16:00 oraz w przypadku problemow krytycznych,

przez catg dobe.

7. Wdrozenie systemoéw teleinformatycznych
Dostawa i wdrozenie oprogramowania do monitorowania zasobéw IT:

Wymagania w zakresie oprogramowania:

. Automatyczne odkrywanie sieci.

. Monitorowanie wydajnosci i dostepnosci.

. Zaawansowane wizualizacje danych, w tym wykresy, mapy i wykresy
stupkowe.

. Wbudowane narzedzia do przetwarzania i analizy danych.

. Mozliwo$¢ monitorowania przez SNMP, JMX, IPMI, agenta Zabbix i inne.
. Szeroka gama integracji z zewnetrznymi systemami.

. Elastycznos¢ w konfiguracji elementow monitorowanych.

. Wsparcie dla monitorowania aplikacji, serwerow, sieci i urzgdzen.

. Mozliwo$¢ definiowania scenariuszy monitorowania.

. Rozbudowane opcje powiadomien i alarmow.

. Wsparcie dla skryptéw i automatyzacji zadan.

. Monitorowanie transakcji biznesowych i aplikacji webowych.

. Wbudowane rozwigzania do diagnostyki i rozwigzywania problemow.
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Mozliwos¢ tworzenia niestandardowych wskaznikdw monitorowania.
Skalowalno$¢ i mozliwos¢ monitorowania tysiecy urzadzen.
Wsparcie dla monitorowania w chmurze i Srodowiskach wirtualnych.
Zaawansowane raportowanie i analizy trendow.

Integracja z systemami ticketowymi.

Mozliwos¢ tworzenia dashboardow i paneli.

Wsparcie dla réznorodnych systemdw operacyjnych.

Elastyczne opcje autentykaciji i kontroli dostepu.

Szyfrowanie komunikaciji.

Mozliwos¢ monitorowania baz danych.

Wsparcie dla wysokiej dostepnosci i redundancji.

Automatyczne odkrywanie urzgdzen w sieci.

Monitorowanie wykorzystania zasobow.

Mozliwo$¢ sledzenia zmian konfiguracyjnych.

Integracja z rozwigzaniami do zarzgdzania konfiguracjq.

Mozliwos¢ zbierania danych z réznych zrédet.

Wsparcie dla monitorowania srodowisk kontenerowych.

Mozliwo$¢ definiowania zaleznosci miedzy monitorowanymi elementami.
Zaawansowane filtrowanie i wyszukiwanie danych.

Mozliwo$¢ monitorowania poprzez proxy.

Wsparcie dla niestandardowych skryptow monitorujgcych.
Automatyczne wykrywanie problemow i anomalii.

Mozliwos¢ grupowania urzgdzen i aplikaciji.

Wsparcie dla monitorowania sieciowych urzgdzen peryferyjnych.
Mozliwos¢ tworzenia template'éw monitorowania.

Wsparcie dla r6znych metod zbierania danych (polling, trapper, SNMP traps).
Mozliwos¢ tworzenia hierarchii monitorowania.

Wsparcie dla wielojezycznosci interfejsu uzytkownika.

Mozliwo$¢ zarzgdzania poprzez interfejs webowy.

Zaawansowane opcje logowania i audytu.

Wsparcie dla monitorowania poprzez protokét HTTPS.

Mozliwos¢ definiowania zdarzen i akciji.

Mozliwos¢é monitorowania szyfrowanych potgczen.

Integracja z systemami zarzgdzania logami.

Wsparcie dla SNMP v3.
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. Mozliwo$¢ definiowania i monitorowania SLA.

. Wsparcie dla rozproszonego monitoringu.

Wymagania w zakresie wdrozenia oprogramowania:

Krok 1: Planowanie i Przygotowanie

. Okreslenie wymagan dotyczgcych monitorowania, obejmujgce zarowno liczbe
urzadzen, ktore bedg monitorowane, jak i typy parametrow, ktorych monitorowanie
jest kluczowe dla dziatania infrastruktury IT. Dodatkowo, konieczne jest
sprecyzowanie oczekiwanych powiadomien w przypadku wykrycia nieprawidtowosci
lub awarii.

. Dokonanie wyboru odpowiedniej platformy do instalacji narzedzia
monitorujgcego, uwzgledniajgc réznice miedzy systemem operacyjnym Linux a
Windows. W tym procesie istotne jest takze przypisanie odpowiednich zasobdéw
sprzetowych i sieciowych, aby zapewni¢ odpowiednig wydajnos¢ i dostepnosc
narzedzia.

. Pobranie najnowszej wersji wybranego narzedzia do monitorowania zasobéw
IT oraz doktadnie zapoznaj sie z dokumentacjg. Zapoznanie sie z dokumentacjg
pozwoli na lepsze zrozumienie funkcjonalnosci narzedzia oraz prawidtowg
konfiguracje i wykorzystanie jego mozliwosci w procesie monitorowania infrastruktury
IT.

Krok 2: Instalacja i Konfiguracja serwera (procesu centralnego) narzedzia do
monitorowania zasobow IT

. Przeprowadzenie instalacji serwera, ktéry petni role centralnego procesu
narzedzia do monitorowania zasobéw IT. Poczgwszy od wybranej platformy,
postepujemy zgodnie z precyzyjnie okreslonymi instrukcjami instalacyjnymi, ktére sg
dostepne w dokumentacji danego rozwigzania.

. Konfiguracja centralnego procesu narzedzia. W ramach konfiguracji, nalezy
zapewnic¢ odpowiedni dostep do bazy danych. Mozesz uzy¢ ro6zne systemy
zarzgdzania bazami danych, takie jak MySQL, PostgreSQL lub SQLite.

. Ustalenie parametrow monitorowania, ktére obejmujg specyficzne aspekty
Srodowiska IT podlegajace monitorowaniu. Dodatkowo, konieczne jest
skonfigurowanie powiadomien, aby zapewni¢ odpowiednie reakcje na wykryte
nieprawidtowosci czy awarie. Poprzez precyzyjne skonfigurowanie tych ustawien,
mozna efektywnie zarzgdza¢ monitorowanymi zasobami IT oraz szybko reagowaé na

wszelkie pojawiajgce sie problemy.
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Krok 3: Instalacja i Konfiguracja Agentéw wybranego narzedzia na Monitorowanych
Hostach

. Instalacja agentéw na wszystkich urzgdzeniach, ktére podlegajg
monitorowaniu, obejmujgc serwery, routery, przetgczniki oraz inne istotne elementy
infrastruktury IT.

. Konfiguracja agentéw, aby komunikowaty sie z wczes$niej zainstalowanym i
skonfigurowanym serwerem.

. Okreslenie parametrow komunikacji, takich jak adres serwera monitorujgcego
oraz porty, aby umozliwi¢ ptynng wymiane danych pomiedzy agentami a serwerem.
Krok 4: Konfiguracja Monitorowanych Parametrow i Wykresow

. Konfiguracja elementéw monitorowania, takich jak elementy, wykresy, triggery
i akcje, aby monitorowa¢ wazne parametry systemowe i aplikacyjne. Umozliwi to
kompleksowe $ledzenie wybranych parametréw, takich jak obcigzenie CPU, zuzycie
pamieci, dostepnos¢ ustug, wydajnosc¢ aplikaciji.

. Dostosowanie progoéw alarmowych dla trigeréw, w celu uzyskania
optymalnych powiadomienh o ewentualnych awariach lub nieprawidtowosciach w
dziataniu systemu. Warto zadbaé o precyzyjne ustalenie progéw alarmowych, aby
unikng¢ fatszywych alarméw oraz zapewni¢ skuteczng ochrone srodowiska IT.

Krok 5: Testowanie i Optymalizacja

. Weryfikacja skonfigurowanych monitoréw i triggeréw, aby upewnié sie, ze
dziatajg zgodnie z oczekiwaniami. Testowanie powinno obejmowac rézne
scenariusze dziatania systemu, aby zweryfikowa¢ skuteczno$¢ monitorowania w
réznych warunkach. Poprawne dziatanie monitorow i trigerow jest kluczowe dla
zapewnienia szybkiej reakcji na ewentualne problemy.

. Optymalizacja konfiguracji narzedzia do monitorowania zasobow IT, w celu
zapewnienia wydajnosci i skutecznosci monitorowania, np. poprzez dostosowanie
interwatow sprawdzania.

Krok 6: Monitorowanie i Administracja

. Regularne monitorowanie stanu urzadzen i aplikacji za pomocg interfejsu
narzedzia do monitorowania zasobow IT pozwoli szybko identyfikowaé ewentualne
zagrozenia lub nieprawidtowosci w dziataniu systemu, co umozliwia szybkg reakcje i
zapobieganie powaznym problemom.

. Reagowanie na alarmy i zdarzenia, ktére wystepujg w srodowisku

monitorowanym.
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W przypadku pojawiajgcych sie alarmow i zdarzen, podejmowac niezbedne dziatania
naprawcze w celu przywrdcenia normalnego funkcjonowania systemu.

. Regularne aktualizowanie oprogramowania do monitorowania zasobow IT,
zapewni dostep do najnowszych funkcji i poprawek bezpieczenstwa, co jest kluczowe
dla utrzymania wysokiej jakosci monitorowania oraz zapewnienia zgodnosci z

aktualnymi standardami i wymaganiami branzowymi.

8. Wdrozenie SIEM

Zamawiajacy na potrzeby wdrozenia udostepni infrastrukture na serwerach
zwirtualizowanych,

wg. specyfikacji uzgodnionych z Wykonawcg. Czynnos$ci zwigzane z wdrozeniem
systemu bedgcego przedmiotem umowy bedzie wykonywat Wykonawca. Instalacja
systemu przez Wykonawce odbywacé sie bedzie z wykorzystaniem srodkow

komunikacji elektronicznej.

Wykonawca zobowigzuje sie do dostarczenia kompleksowego oprogramowania typu
Security Information and Event Management (SIEM), ktére bedzie spetniato ponizsze

wymagania funkcjonalne i techniczne.

1. Funkcjonalnosci systemu.

1. Monitorowanie wystepujacych zdarzen (logow) w trybie ciggtym.

2. Zbieranie zdarzen z serwerdw wirtualnych, fizycznych, Active Directory,
przetgcznikdw oraz innego rodzaju urzgdzen, ktore sg oraz zostang podtgczone
do infrastruktury zamawiajgcego.

. Agregacja oraz korelacja logow.
. Wykrywanie atakéw typu brute force na rézne ustugi.
. Wykrywanie i przeciwdziatanie ztosliwemu oprogramowaniu.

. Analiza logébw w oparciu o wbudowane reguty bezpieczenstwa.

~N o o b~ W

. Konfiguracja oprogramowania do przechowywania logow z kluczowych
zasobow przez okres 24 miesiecy zgodnie z rozporzgdzeniem KRI §21 pkt. 4
.Informacje w dziennikach systemoéw przechowywane sg od dnia ich zapisu,
przez okres wskazany w przepisach odrebnych, a w przypadku braku przepiséw
odrebnych przez dwa lata.”

8. Panel do wyszukiwania zdarzen.
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2. Wdrozenie systemu.
Wykonawca bedzie odpowiedzialny za instalacje i konfiguracje oraz optymalizacje
Srodowiska systemu w infrastrukturze Zamawiajgcego oraz opieke serwisowq i

wsparcie techniczne przez okres 30 dni.

3. Wykonawca przeprowadzi instruktaz stanowiskowy dla Administratoréow
(zarzadzajgcych systemem), co najmniej w n/w zakresie:
1. Przedstawienie architektury systemu.
2. Omowienie procedur obstugi administracyjnej systemu,
3. omowienie mozliwosci funkcjonalnych, zakresu dostepnych funkcji oraz
ograniczen systemu,
4. przekazanie informacji na temat konfiguracji i zarzgdzania systemem;

5. instruktaz stanowiskowy musi obejmowac czesc¢ teoretyczng i praktyczng.

9. Utrzymanie statego wsparcia technicznego i organizacyjnego w zakresie

utrzymania i doskonalenia wdrozonych standardéw bezpieczenstwa

1. Cel zamdéwienia.

Celem zamowienia jest wzmocnienie mechanizmdw bezpieczenstwa oraz poprawa

zgodnosci operacyjnej systemow teleinformatycznych Zamawiajgcego z wymogami

stawianymi przez ROZPORZADZENIE RADY MINISTROW z dnia 12 kwietnia 2012

r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systemoéw teleinformatycznych, zwtaszcza w zakresie monitorowania i

przeglgdania oraz utrzymywania i doskonalenia systemu zarzgdzania

bezpieczenstwem informacji zapewniajgcego poufnos¢, dostepnosc i integralnosé

informacji z uwzglednieniem takich atrybutoéw, jak autentycznosc, rozliczalnosé,

niezaprzeczalnos¢ i niezawodno$¢, w oparciu o normy:

a. PN-ISO/IEC 27001 - w odniesieniu do formy systemu zarzgdzania
bezpieczenstwem informaciji;

b. PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen;

c. 2) PN-ISO/IEC 27005 - w odniesieniu do zarzgdzania ryzykiem;

d. 3) PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po
katastrofie w ramach zarzgdzania ciggto$cig dziatania.

2. Zakres zamowienia.

68



Ustuga bedzie obejmowac state doradztwo i wsparcie w iloéci godzin nie mniejszej niz 60
godzin oraz w okresie nie krétszym niz 12 miesiecy lecz nie dtuzszym niz do dnia
30.06.2026 r. w celu optymalizacji procesow zarzgdzania bezpieczenstwem informacji
przez zespot co najmniej 2 certyfikowanych audytorow, petnigcych role Petnomocnika
ds. Systemu Zarzgdzania Bezpieczenstwem Informaciji, posiadajgcych tgcznie co
najmniej ponizsze certyfikaty:

a. certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338) lub réwnowazny (dopuszcza sie inne normy europejskie, ktére swoim zakresem
obejmujg norme polska), w zakresie certyfikacji osob;

b. certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN 1SO
22301 wydany przez jednostke oceniajgca zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku lub rownowazny (dopuszcza sie inne normy europejskie, ktére swoim zakresem
obejmujg norme polska), w zakresie certyfikacji osob.

Ustuga obejmowac bedzie réwniez:

a. zapewnienie aktualizacji regulacji wewnetrznych w zakresie zmieniajgcego sie
otoczenia;

b. kontrole aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji, obejmujgcej ich rodzaj i konfiguracije;

c. przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz sugerowanie dziatah minimalizujgcych to ryzyko, stosownie
do wynikow przeprowadzonej analizy;

d. podejmowanie dziatan zapewniajgcych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkow
majgcych na celu zapewnienie bezpieczenstwa informacji;

e. bezzwtoczng zmiane uprawnien w przypadku zmiany zadan oséb, o ktorych mowa
w podpunkcie d;

f. zapewnienie szkolenia osob zaangazowanych w proces przetwarzania informaciji,
ze szczegoblnym uwzglednieniem zagadnien takich jak zagrozenia bezpieczenstwa
informacji, skutki naruszenia zasad bezpieczenstwa informac;ji, w tym

g. odpowiedzialnos¢ prawna, stosowanie srodkéw zapewniajgcych bezpieczenstwo
informacji, w tym urzadzenia i oprogramowanie minimalizujgce ryzyko btedow
ludzkich;
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g.

10.

wsparcie w zakresie aktualizacji technicznych i organizacyjnych srodkéw ochrony
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktdceniami poprzez monitorowanie dostepu do informacji,
dziatania zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji, zapewnienie srodkéw uniemozliwiajgcych
nieautoryzowany dostep na poziomie systemow operacyjnych, ustug sieciowych i

aplikacji;

. ustanowienie podstawowych zasad gwarantujgcych bezpieczng prace przy

przetwarzaniu mobilnym i pracy na odlegtosc;

wsparcie merytoryczne w zakresie zabezpieczenia informacji w sposéb
uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie;

weryfikacje zapisbw w umowach serwisowych podpisanych ze stronami trzecimi,
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;

ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informacji i Srodkodw przetwarzania informacji, w tym
urzgdzen mobilnych;

wsparcie merytoryczne w zakresie zapewnienia odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, w szczegdélnosci w obszarach:
dbatosci o aktualizacje oprogramowania, minimalizowania ryzyka utraty informac;ji
w wyniku awarii, ochrony przed btedami, utratg, nieuprawniong modyfikacja,
stosowania mechanizméw kryptograficznych w sposéb adekwatny do zagrozen
lub wymogow przepisu prawa, zapewnienia bezpieczenstwa plikow systemowych,
redukciji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych, niezwtocznego podejmowania
dziatan po dostrzezeniu nieujawnionych podatnosci systemoéw teleinformatycznych
na mozliwos¢ naruszenia bezpieczenstwa, kontroli zgodnosci systemow

teleinformatycznych z odpowiednimi normami i politykami bezpieczenhstwa,;

.w przypadku pojawienia sie incydentdw naruszenia bezpieczenhstwa informacji,

wsparcie w bezzwtocznym zgtaszaniu w okres$lony i z géry ustalony sposéb do
wiasciwych organdw, umozliwiajgcym szybkie podejmowanie dziatan

korygujacych.

Testy penetracyjne
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Wykonawca posiada potencjat techniczny i osobowy niezbedny do wykonania
zamdéwienia.

Potencjat techniczny przedstawia sie poprzez posiadanie narzedzi takich jak
automatyczny skaner podatnosci posiadajgcy funkcje pozwalajgce na:

wykonanie skanowan z wykorzystaniem wbudowanych szablonow;

skanowanie sieciowe (wykrywanie otwartych portéw i rozpoznanie uruchomionych na
nich ustug, wskazywanie listy podatnosci na wykryte ustugi);

weryfikacje domysinych haset wedlug zadanego stownika;

skanowanie systemow operacyjnych z uwierzytelnieniem (sprawdzenie wers;ji
systemu, zainstalowanych na nim aplikacji, brakujgcych aktualizacji, wskazywanie listy
podatnosci na wykryte systemy i aplikacje) oraz weryfikacje uprawnien zadanego
uzytkownika;

ustawienia harmonogramu skanowan;

mozliwos$¢ porownania wynikow poszczegodlnych skanowan;

mozliwos¢ konfigurowania zawartosci raportu ze skanowania oraz dobieranie réznych
formatéw wyjsciowych raportow (w tym HTML, CVS i XML);

mozliwos¢ wyswietlania wynikdw na biezgco oraz mozliwos¢ grupowania podobnej

klasy podatnosci i mozliwos¢ sortowania po IP i podatnosciach.

Aplikacje do testow stron i aplikacji internetowych posiadajgcej funkcje pozwalajgce
na:

przechwytywanie wszystkich zapytan i odpowiedzi pomiedzy przeglgdarkg a aplikacjg
docelowg, nawet gdy uzywany jest HTTPS;

przeglagdanie, edytowanie oraz upuszczanie pojedynczych wiadomosci, w celu
manipulacji komponentami aplikacji po stronie serwera lub klienta;

dodawanie adnotacji do poszczegdlnych elementéw w celu ich oznaczenia do
pozniejszego sprawdzenia;

wykonywanie réznych automatycznych modyfikacji odpowiedzi w calu utatwienia
testowania;

tworzenie regut dopasowywania i zastepowania do automatycznego stosowania
wiasnych modyfikacji do zgdan i odpowiedzi przechodzgcych przez serwer Proxy;
precyzyjna konfiguracja regut przechwytywania wiadomosci;

mozliwos¢ wyeliminowania ostrzezen bezpieczenstwa przeglgdarki, mogacych sie

pojawia¢ podczas przechwytywania potgczeh HTTPS;
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e pokazanie catej zawartosci odkrytej podczas testowania umieszczana na mapie
skanowanej witryny. Tres¢ prezentowana w widoku drzewa, odpowiadajgcego
strukturze stron URL;

e zgdania i odpowiedzi dostepne w edytorze http;

« narzedzie do recznej edycji i ponownego wstawiania zgdan;

e narzedzie do analizy statystycznej tokenow sesiji;

e mozliwo$¢ zapisu pracy na poszczegolnych etapach w czasie rzeczywistym
oraz powro6t do zapisanego miejsca;

« biblioteka konfiguracji do szybkiego uruchomienia ukierunkowanego skanowania z
réznymi ustawieniami;

e mozliwo$¢ recznego umieszczania punktow wstawiania w dowolnych miejscach
zgdania, w celu poinformowania skanera o niestandardowych formatach danych i
wejsciach;

e skanowanie na zywo podczas przeglgdania, zapewniajgce petng kontrole nad
dziataniami wykonywanymi dla zgdan;

« mozliwo$¢ analizy docelowej aplikacji internetowych.

e narzedzie do automatycznego przechwytywania szczegotowych wynikow o
niestandardowych atakach na aplikacje.

Potencjat osobowy przedstawia sie poprzez posiadanie przez osoby testujgce tgcznie
takie certyfikaty jak: OSCP (offensice security), CEH (EC-Council), Burp Suite Certified
Practitioner (PortSwinger), eWPTX (eLearnSecurity), eCPPT (eLearnSecurity) lub
réwnowazne. Skanowania nie mogg by¢ realizowane tylko z wykorzystaniem narzedzi
automatycznych, konieczna jest manualna weryfikacja podatnosci znalezionych w
testach automatycznych. Przeprowadzenie testéow nie moze wymagac¢ od
Zamawiajgcego zakupu zadnych dodatkowych licencji lub wyposazenia.

W ramach przeprowadzonych testéw penetracyjnych infrastruktury, Wykonawca
wykona:

1.Rekonesans.

1. Zgromadzenie wszystkich dostepnych publicznie informacji nt. o0so6b
reprezentujgcych instytucje w celu stworzenia potencjalnej bazy logindw i haset.

2. Zgromadzenie informacji nt. zasobow instytucji dostepnych publicznie (strona
internetowa, serwer www, serwer ftp, inne ustugi).

3. zgromadzenie informacji nt. potencjalnie niejawnych zasobow dostepnych dla
wyszukiwarek internetowych.

4. Sprawdzenie wystepowania w wyciekach znalezionych loginow.
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2.Enumeracja zasobow.

1. Analiza zasobow zidentyfikowanych w pkt. 1 w celu okre$lenia precyzyjnej listy
aplikacji (wraz z okresleniem ich wersji) dziatajgcych w ramach ustug.

2. Skanowanie publicznej infrastruktury.

3. Skanowanie wewnetrznej infrastruktury z wykorzystaniem automatycznego
skanera podatnosci.

4. Sprawdzenie udostepnionych w sieci wewnetrzej plikow i folderow w szczegdlnosci
pod katem wystepowania danych wrazliwych.

5. Analiza dostepnych wewnatrz sieci, ustug, protokotéw i urzgdzen.

3.Eksploitacja.

1. Préba zalogowania do zidentyfikowanych zasobdéw, m.in. z uzyciem list
stworzonych w pkt. 1, takze logowanie typu brute-force oraz domysinych haset.

2. Wykorzystanie podatnosci ujawnionych na etapie enumeracji (cve dla znanych
wersji aplikacji) — po uzgodnieniu z Zamawiajgcym.

3. Analiza konfiguracji dostepnych srodowisk w celu wykorzystania jej btedéw (analiza
hardeningu, architektury sieci, btedy w konfiguracji serwera www i architektury
aplikacji internetowych oraz innych ustug).

4.Eskalacja uprawnien.

1. Wykorzystanie zasobow skompromitowanych w pkt. 3 w celu ewentualnego
podniesienia uprawnien.

2. Rozpoznanie zasobow wewnetrznych, przechodzenie na inne Srodowiska dostepne
ze skompromitowanych w pkt.3 zasobow (lateral movement).

5.Raport z testu penetracyjnego.

Wykonawca dostarczy raport zawierajgcy:

1. Podsumowanie dla kierownictwa.

2. Opis zakresu wykonanych prac.

3. Wytgczenia z testéw jezeli byty.

4. Liste danych zebranych w trakcie rekonesansu (w tym liste zidentyfikowanych
adresow IP w sieci wewnetrznej).

5. Liste znalezionych podatnosci wraz z okreslong dla niej waga zgodnie z ze
standardem Common Vulnerability Scoring System Version 4.0 oraz modelem
STRIDE.

6. Szczegobtowy opis znalezionych podatnosci.

7. Zalecenia naprawy nieprawidtowosci bgdz mitygacji zagrozen z nich wynikajgcych.
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11. Szkolenia powigzane z testami socjotechnicznymi, ktére beda
weryfikowaé swiadomos¢ zagrozen i reakcji personelu, w szczegélnosci
reagowanie specjalistow posiadajacych odpowiednie obowigzki w ramach SZBI

w zgodzie z przyjetymi procedurami

Szkolenia powigzane z testami socjotechnicznymi, ktore beda weryfikowacé
swiadomos¢ zagrozen i reakcji personelu, w szczegélnosci reagowanie
specjalistow posiadajacych odpowiednie obowigzki w ramach SZBI w zgodzie z
przyjetymi procedurami:

1. Przygotowanie kampanii socjotechnicznej;

a. wybor i zakup przez Wykonawce domeny (tudzgco podobnej do domeny
Zamawiajgcego), ktora zostanie wykorzystana do kampanii socjotechnicznej;

b. opracowanie bazy mailingowej pracownikdéw objetych kampanig socjotechniczng
oraz spreparowanego dokumentu zblizonego wyglgdem do dokumentow
Zamawiajgcego, zawierajgcego dodatkowy nieztosliwy kod pozwalajgcy na
mierzenie efektow kampanii;

C. wyznaczenie oséb wtajemniczonych w fakt przeprowadzania testow (np.
najwyzsze kierownictwo, dziat informatyczny lub wytgcznie szef tego dziatu,
inspektor ochrony danych lub inna osoba odpowiedzialna za bezpieczenstwo w
organizacji);

d. wsparcie w zakresie dodania domeny wybranej do przeprowadzenia kampanii
socjotechnicznej do tzw. biatej/zaufanej listy w celu pominiecia filtrow
antyspamowych (celem testu jest dostarczenie spreparowanej wiadomosci na
wszystkie skrzynki pracownikéw i weryfikacja ich podatnosci na prawdziwe
kampanie cyberprzestepcow).

2.Przygotowanie spreparowanych zasobow stuzgcych wytudzaniu informaciji:

a. serwer strony www z bazg danych powigzany z domeng, ktéra zostata zakupiona
w celu przeprowadzenia kampanii socjotechnicznej;

b. wykonanie kopii strony internetowej Zamawiajgcego i umieszczenie jej pod
spreparowanym adresem;

c. wygenerowanie niezbednych certyfikatow SSL;

d. przygotowanie spreparowanego aktywnego dokumentu PDF, wyposazonego w
autorski, nieztosliwy skrypt, ktérego celem jest zebranie informacji o
uzytkownikach, ktérzy dokonali otwarcia pliku PDF i uruchomienia nieztosliwego

skryptu (w prawdziwej kampanii bytoby to ztosliwe oprogramowanie);
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e. utworzenie nowej podstrony, na ktérej umieszczony zostanie spreparowany plik
PDF;

f. przygotowanie konta mailowego, ktérego celem jest podszycie sie pod jedng z

0sOb wtajemniczonych w prowadzone testy phishingowe;

g. przygotowanie tresci wiadomosci e-mail i wyposazenie jej w mechanizmy

pozwalajgce na przeprowadzenie tzw. detekcji umiejscowienia (uzyskanie adresu

IP potencjalnej ,ofiary”).

3. Przeprowadzenie kampanii socjotechnicznej (wystanie przygotowanej uprzednio

wiadomosci e-mail do pracownikéw wskazanych w bazie mailingowe;j).

4. Wykonanie raportu z testu socjotechnicznego w jezyku polskim.

5. Przeprowadzenie szkolenia dla pracownikow z zakresu cyberbezpieczenstwa,

ukierunkowanego na oméwienie wynikéw kampanii socjotechnicznej oraz co

najmniej:

a.

wprowadzenie do cyberbezpieczenstwa:

czym jest cyberbezpieczenstwo;

dlaczego cyberbezpieczenstwo jest wazne;

kluczowe zagadnienia zwigzane z cyberbezpieczenstwem,;
przeglad statystyk i trendow w cyberbezpieczenstwie.

typy zagrozen w cyberprzestrzeni:

malware (wirusy, trojany, robaki itp.);

ataki typu phishing i spear phishing;

ataki DDoS;

ataki ransomware;

zagrozenia zwigzane z sieciami spotecznosciowymi.

c.zasady bezpieczenstwa i praktyki:

d.

zarzadzanie hastami i uwierzytelnianie wielosktadnikowe;

zasady bezpieczenstwa e-mail;

bezpieczenstwo w sieciach bezprzewodowych;

bezpieczne przegladanie internetu;

backup i odzyskiwanie danych.

reagowanie na incydenty i planowanie awaryjne:

jak zidentyfikowac i zgtosi¢ incydent zwigzany z cyberbezpieczehnstwem;
zasady reagowania na incydenty;

planowanie awaryjne i kontynuacja dziatalnosci;

75



a.

C.

o Przeglad realnych przypadkéw naruszen bezpieczenstwa i lekcje z nich

wyniesione.

Czas trwania szkolenia przewidziano na co najmniej dwie grupy po 4 godziny robocze
z uwzglednieniem przerw 15 minut w kazdym szkoleniu. Po szkoleniu Wykonawca

udostepni co najmniej 30 minut na pytania i odpowiedzi uczestnikow.

12. Szkolenie z cyberbezpieczenstwa dla kadry administracyjnej
Przedmiotem  zamowienia  jest  przeprowadzenie  szkolen z  zakresu
cyberbezpieczenstwa dla pracownikow administracyjnych.
Szkolenie stacjonarne lub online z zakresu cyberbezpieczenstwa skierowane do
pracownikow administracyjnych, obejmujgce co najmniej nastepujgce obszary:
wprowadzenie do cyberbezpieczenstwa:
e czym jest cyberbezpieczenstwo;
« dlaczego cyberbezpieczenstwo jest wazne;
e kluczowe zagadnienia zwigzane z cyberbezpieczenstwem;
e przeglad statystyk i trendow w cyberbezpieczenstwie.
typy zagrozen w cyberprzestrzeni:
o malware (wirusy, trojany, robaki itp.);
 ataki typu phishing i spear phishing;
« ataki DDoS;
o ataki ransomware;
e Zagrozenia zwigzane z sieciami spotecznosciowymi.
zasady bezpieczenstwa i praktyki:
e zarzadzanie hastami i uwierzytelnianie wielosktadnikowe;
e zasady bezpieczenstwa e-mail;
o bezpieczenstwo w sieciach bezprzewodowych;
e bezpieczne przegladanie internetu;
e backup i odzyskiwanie danych.
reagowanie na incydenty i planowanie awaryjne:
e jak zidentyfikowac i zgtosi¢ incydent zwigzany z cyberbezpieczenstwem;
e zasady reagowania na incydenty;
e planowanie awaryjne i kontynuacja dziatalnosci;
e« Przeglad realnych przypadkow naruszen bezpieczenstwa i lekcje z nich

wyniesione.
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Czas trwania szkolenia przewidziano na co najmniej dwie grupy po 4 godziny robocze
z uwzglednieniem przerw 15 minut w kazdym szkoleniu. Po szkoleniu Wykonawca
udostepni co najmniej 30 minut na pytania i odpowiedzi uczestnikow.

Ustugi szkoleniowe realizowane bedg hybrydowo, czeSciowo w siedzibie
Zamawiajgcego, czesciowo przy pomocy zdalnego potgczenia z systemami

Zamawiajgcego.

13. Szkolenie z cyberbezpieczenstwa dla kadry informatycznej

Przedmiotem zamowienia jest przeprowadzenie szkolenia z zakresu
cyberbezpieczenstwa:

Szkolenie z cyberbezpieczenstwa dla pracownikow IT.

Indywidualne warsztaty online z zakresu cyberbezpieczenstwa skierowane do
administratorow sieci teleinformatycznej, obejmujgce co najmniej nastepujgce

obszary:

. Wprowadzenie do cyberbezpieczenstwa:

o Czym jest cyberbezpieczenstwo?

o Dlaczego cyberbezpieczenstwo jest wazne?

o Kluczowe zagadnienia zwigzane z cyberbezpieczenstwem.
o Przeglad statystyk i trendéw w cyberbezpieczenstwie.

. Typy zagrozen w cyberprzestrzeni:

o Malware (wirusy, trojany, robaki itp.)

o Ataki typu phishing i spear phishing

o Ataki DDoS

o Ataki ransomware

o Zagrozenia zwigzane z sieciami spotecznosciowymi.

. Zasady bezpieczenstwa i praktyki:

o Zarzgdzanie hastami i uwierzytelnianie wielosktadnikowe
o Zasady bezpieczenstwa e-mail

o Bezpieczenstwo w sieciach bezprzewodowych

o Bezpieczne przegladanie internetu

o Backup i odzyskiwanie danych

. Bezpieczenstwo systemow i sieci

o Zasady bezpieczenstwa systemdw operacyjnych
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o Bezpieczenstwo sieci i firewall
o Wprowadzenie do VPN
o Bezpieczenstwo urzgdzen loT

o Bezpieczenstwo w chmurze

5. Reagowanie na incydenty i planowanie awaryjne

o Jak zidentyfikowac¢ i zgtosi¢ incydent zwigzany z cyberbezpieczehstwem

o Zasady reagowania na incydenty

o Planowanie awaryjne i kontynuacja dziatalnosci

o Przeglad realnych przypadkéw naruszen bezpieczenstwa i lekcje z nich
wyniesione

. Aktualne trendy i przysztos¢ cyberbezpieczenstwa

o Sztuczna inteligencja i machine learning w cyberbezpieczenstwie
o Kryptografia i blockchain

o Bezpieczenstwo danych w erze Big Data

o Przysztosc cyberbezpieczenstwa: wyzwania i mozliwosci

Czas trwania szkolenia przewidziano na 8 godzin roboczych w podziale na 2 dni
szkoleniowe po 4 godziny roboczych z uwzglednieniem 4 przerw po 15 minut. Po
kazdym dniu szkolenia bedzie 30 minut na pytania i odpowiedzi uczestnikow.

Ustugi szkoleniowe realizowane beda hybrydowo, czesciowo w siedzibie
Zamawiajgcego, czesciowo przy pomocy zdalnego potaczenia z systemami

Zamawiajgcego.

14. Szkolenie z oprogramowania przeciwdziatajgcemu wyciekowi danych
Szkolenie z obstugi oprogramowania przeciwdziatajgcego wyciekowi danych
Przedmiotem zamdéwienia jest przeprowadzenie szkolenia stacjonarnego lub online
dla personelu IT, w celu przekazania kompletnej wiedzy w zakresie obstugi i
wykorzystania funkcji oprogramowania przeciwdziatajgcego wyciekowi danych, w ich
codziennej pracy.

Szkolenie obejmie co najmniej nastepujace obszary:

. Podstawowe informacje

. Licencjonowanie

. Wspierane systemy operacyjne

. Wdrozenie oprogramowania przeciwdziatajgcego wyciekowi danych
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Omodwienie instalatora oprogramowania przeciwdziatajagcego wyciekowi

danych

Wdrozenie serwera oprogramowania przeciwdziatajgcego wyciekowi danych
Wdrozenie agentdw oprogramowania przeciwdziatajgcego wyciekowi danych
Wdrozenie klientow oprogramowania przeciwdziatajgcego wyciekowi danych
Uruchomienie modutu analitycznego

Analiza wyciekéw danych

Filtrowanie i raporty z analizy

Uruchomienie modutu przeciwdziatajgcego wyciekowi danych

Uruchomienie szyfrowania BitLockerem

Konfiguracja dostepu do urzgdzen i portow

Interfejs webowy oprogramowania przeciwdziatajgcego wyciekowi danych
Minimalne wymagania systemowe dla omawianego oprogramowania

Instalacja oraz  konfiguracja modutu  webowego oprogramowania

przeciwdziatajgcego wyciekowi danych

Analiza zachowan

Zarzgdzenie kategoriami produktywnosci
Kontrola WWW i aplikacji

Alerty, raporty i konserwacja

Zaawansowane DLP dla oprogramowania przeciwdziatajgcego wyciekowi

danych

15.

Reguty DLP — tryby polityk

Reguty ogdlne

Reguty aplikacji

Po co nam kategorie danych?

Inteligentne wyszukiwanie danych osobowych
Czym sg tagi i do czego stuzg?

Reguty tagowania dla aplikaciji, stron oraz lokalizaciji

Szkolenie wirtualizacja/kopie zapasowe

Szkolenie z zakresu zabezpieczen wirtualizaciji:

Inicjatywa ta jest skoncentrowana na intensyfikacji Swiadomosci oraz ekspansiji

umiejetnosci technicznych zwigzanych z aspektami bezpieczenstwa operacyjnego w

Srodowiskach wirtualizowanych. Program szkoleniowy zostat zaprojektowany tak,

aby oferowa¢ kompendium wiedzy obejmujgce kluczowe segmenty:
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- Fundamenty Technologii Wirtualizacji: Wstepna czes¢ szkolenia dedykowana jest
dogtebnemu zrozumieniu essencji technologii wirtualizaciji, przyblizajgc uczestnikom
szeroki wachlarz platform wirtualizacyjnych, w tym, lecz nie ograniczajgc sie do,
Vmware oraz Hyper-V. Uczestnicy zostang zaznajomieni z kluczowymi funkcjami,
mozliwosciami oraz praktycznymi zastosowaniami tych technologii w réznorodnych
kontekstach biznesowych, uwydatniajgc ich strategiczne znaczenie dla
nowoczesnych przedsiebiorstw.

- Konstrukcja, Konfiguracja i Administrowanie Maszynami Wirtualnymi: Ten modut
szkolenia skupia sie na przekazaniu praktycznych wskazoéwek dotyczgcych procesow
kreowania, konfiguracji oraz zarzgdzania wirtualnymi maszynami. Szczegélny nacisk
ktadziony jest na procedury instalacji systemdéw operacyjnych, alokacji zasobow oraz
konfiguracji komunikacji sieciowej, z zamiarem maksymalizacji efektywnosci i
wydajnosci wirtualnych srodowisk operacyjnych.

- Metodologie Ochrony Infrastruktury Wirtualizowanej: Zaawansowany segment
szkolenia poswiecony jest szczegotowej analizie i implementacji technik
zabezpieczajgcych infrastrukture wirtualizowang. Uczestnicy zgtebig metody i
narzedzia umozliwiajgce izolacje maszyn wirtualnych, zabezpieczanie hypervisorow
oraz zarzagdzanie sieciami wirtualnymi, z naciskiem na kluczowe procedury
monitorowania zagrozen, konfiguracje zasad zapor sieciowych oraz techniki
segmentaciji sieci wirtualnych. Omdwione zostang rowniez zaawansowane strategie
ochrony przed ztosliwym oprogramowaniem i atakami sieciowymi, majgce na celu

zwiekszenie odpornosci i bezpieczenstwa catego ekosystemu wirtualnego.

Szkolenie z zakresu bezpieczenstwa kopii zapasowych:

Inicjatywa szkoleniowa skoncentrowana na bezpieczenstwie kopii zapasowych
kieruje sie ku dogtebnemu zrozumieniu i praktycznej maestrii w zakresie kreowania
oraz administracji bezpiecznymi mechanizmami backupu danych, akcentujgc na
kluczowych komponentach:

- Fundamenty Backupu i Jego Znaczenie w Kontekscie Bezpieczenstwa IT:
Inauguracyjny modut kursu dokonuje eksplikacji kluczowych pojec i terminologii
zwigzanej z procesem tworzenia kopii zapasowych, podkreslajgc ich nieodzowng role
w kompleksowej strategii bezpieczenstwa technologii informacyjnych oraz w
zapewnieniu nieprzerwanej operacyjnosci korporacyjnych ekosysteméw. Uczestnicy
zdobywajg perspektywe na istote backupdéw jako niezbednej linii obrony przed

incydentami, ktére mogg zagrozi¢ ciggtosci dziatania organizaciji.
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- Dogtebna Analiza Typologii Kopii Zapasowych: Kurs prowadzi przez szczegétowe
wyjasnienie réznorodnosci form backupdéw — od petnych, przez przyrostowe, az po
réznicowe — oferujgc réwnoczesnie pragmatyczne wytyczne dotyczgce ich
efektywnego planowania, konfiguracji i implementacji. Omdwienie to jest kluczowe
dla zrozumienia optymalnych metod zarzgdzania cyklem zycia danych oraz dla
maksymalizacji efektywnosci proceséw backupu.

- Implementacja Nowoczesnych Rozwigzan Backupowych: Ten segment szkolenia
koncentruje sie na adaptacji oraz wykorzystaniu zaawansowanych technologii i
oprogramowania backupowego, wtgczajgc w to systemy lokalne oraz oparte na
chmurze, techniki deduplikacji danych, mechanizmy kompres;ji oraz szyfrowania.
Przedstawione zostajg najnowsze narzedzia i metodologie, ktére umozliwiajg
zwiekszenie efektywnosci i bezpieczenstwa procesow archiwizacji danych.

- Weryfikacja Efektywnosci Backupu i Strategii Odtwarzania: Kurs zawiera
kompleksowe instrukcje dotyczgce testowania efektywnosci tworzonych kopii
zapasowych oraz procedur przywracania danych, z naciskiem na strategie prewenc;ji
i reagowania na kryzysy takie jak ataki ransomware. Uczestnicy uzyskujg wiedze na
temat kluczowych praktyk i procedur testowych, ktére zapewniajg gotowos¢ na
scenariusze awaryjne.

- Procedury i Strategie Odzyskiwania Danych po Awarii: Finalny modut edukacyjny
zagtebia sie w omowienie metodyk i praktycznych wytycznych szybkiego
odzyskiwania funkcjonalnosci systemow po wystgpieniu incydentow. Szczegdlna
uwaga poswiecona jest skutecznym strategiom odzyskiwania danych, ktére sg
fundamentem dla minimalizacji czasu przestoju i optymalizacji procesu odbudowy po

awarii.

16. Szkolenie z UTM

Celem zamowienia jest przeprowadzenie szkolenia z zakresu podstawowej
konfiguracji urzgdzen Fortigate dla pracownikéw technicznych. Szkolenie ma na celu
umozliwi¢ uczestnikom zdobycie praktycznych umiejetnosci w zakresie konfiguracji,
zarzagdzania oraz monitorowania urzgdzen Fortigate, co przyczyni sie do zwigkszenia

bezpieczenstwa sieciowego w organizaciji.

Opis techniczny szkolenia:

Szkolenie obejmuje nastepujgce moduty:
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1. Przygotowanie do konfiguracji - uczestnicy nauczg sie jak potaczyc¢ sie z
urzgdzeniem Fortigate oraz jak korzystac z interfejsu webowego do zarzgdzania
urzgdzeniem.

2. Konfiguracja interfejséw sieciowych - nauka konfiguracji interfejséw Ethernet i
VLAN, ustawien IP, maski podsieci itp.

3. Tworzenie regut zapory sieciowej - praktyczne ¢wiczenia z tworzenia regut
kontrolujgcych ruch miedzy interfejsami oraz wchodzgcy i wychodzgcy ruch
sieciowy.

4. Konfiguracja VPN - instrukcje dotyczgce ustawien VPN, w tym typow tuneli,
uwierzytelniania i szyfrowania.

5. Monitorowanie i diagnostyka - przekazanie wiedzy na temat monitorowania
urzgdzenia oraz technik diagnostycznych.

6. Aktualizacja oprogramowania - procedury aktualizacji oprogramowania
urzadzenia.

7. Zabezpieczenie dostepu - metody silnego uwierzytelniania i zapewnienie

bezpieczenstwa dostepu do konfiguraciji.

8. Tworzenie kopii zapasowych - nauka regularnego tworzenia i zarzgdzania kopiami

zapasowymi.

9. Konsultacja dokumentacji i wsparcia technicznego - jak efektywnie korzysta¢ z
dostepnych zasobow wsparcia.

10. Monitoring bezpieczenstwa - konfiguracja systemow monitorujgcych

bezpieczenstwo.

Zakres prac:
- Organizacja i przeprowadzenie serii warsztatow szkoleniowych.
- Dostarczenie materiatow szkoleniowych.

- Praktyczne ¢wiczenia z uzyciem urzgdzen Fortigate.

Oczekiwane korzysci:

Uczestnicy szkolenia zdobedg umiejetnosci niezbedne do efektywnego i

bezpiecznego zarzagdzania urzgdzeniami Fortigate, co zwiekszy ogdlng efektywnosé

zarzgdzania infrastrukturg sieciowg i poprawi poziom bezpieczenstwa IT w

organizaciji.
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17.  Szkolenie SIEM

Przedmiotem zamdéwienia jest przeprowadzenie kompleksowego szkolenia z
zakresu obstugi i zarzgdzania systemem Security Information and Event
Management (SIEM). Celem szkolenia jest zapewnienie uczestnikom wiedzy i
umiejetnosci niezbednych do efektywnego monitorowania, wykrywania oraz

reagowania na zagrozenia bezpieczenstwa w czasie rzeczywistym.

Szkolenie bedzie obejmowac nastepujagce zagadnienia:

1. Wprowadzenie do systemow SIEM oraz ich roli w zapewnianiu bezpieczenstwa
informaciji.

2. Omowienie mozliwosci systemow SIEM, w tym analiza logéw, wykrywanie
intruzow, reagowanie na zagrozenia oraz integracja z innymi narzedziami
bezpieczenstwa.

3. Praktyczne aspekty zbierania, agregowania, indeksowania i analizowania danych
bezpieczenstwa, w celu identyfikacji wtaman, zagrozen oraz anomalii
behawioralnych.

4. Zarzgdzanie podatnosciami: metody identyfikacji stabosci systemow i aplikaciji,
oraz techniki korelowania ich z aktualnymi bazami danych dotyczgcymi podatnosci.
5. Ocena konfiguracji systemu i aplikacji zgodnie z najlepszymi praktykami i
standardami, w tym analiza zgodnosci z regulacjami takimi jak RODO/GDPR, PCI
DSS, NIST.

6. Reagowanie na incydenty: strategie i procedury tworzenia regut alarmowych oraz
zarzgdzanie reakcjg na wykryte zagrozenia.

7. Przyktady zastosowania i najlepsze praktyki w wykorzystaniu systeméw SIEM w
réznych srodowiskach, w tym w infrastrukturze chmurowej i w systemach
kontenerowych.

Szkolenie ma na celu przygotowanie uczestnikéw do samodzielnego zarzgdzania
systemem SIEM, zrozumienia zasad ich dziatania oraz umiejetnosci konfiguraciji i
adaptacji systemu do specyficznych potrzeb organizacji. Uczestnicy nauczg sie, jak
efektywnie monitorowac i analizowac bezpieczenstwo w swoich systemach,
identyfikowac i reagowaé na zagrozenia, a takze jak stosowac najlepsze praktyki w

celu zwiekszenia ogdlnego poziomu bezpieczenstwa informacji.
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Czas trwania szkolenia przewidziano na 8 godzin roboczych w ciggu jednego dnia, z
uwzglednieniem 4 przerw po 15 minut. Po dniu szkolenia bedzie 30 minut na pytania

i odpowiedzi uczestnikow.

18.Opracowanie i wdrozenie dokumentacji SZBI

Szkolenie i warsztaty uwzgledniajgce konsultacje w zakresie doskonalenia,
monitorowania i wdrozenia zmian w systemie zarzadzania bezpieczenstwem
informacji
Wykonawca zobowigzany jest do przygotowania i przeprowadzenia szkolenia i
warsztatow z zakresu Systemu Zarzgdzania Bezpieczenstwem Informacji dla
pracownikow Zamawiajgcego, obejmujgcych co najmniej nastepujgce obszary:

a. omowienie podstawowych zasad bezpieczenstwa informacji, wynikajacych z
SZBI,

b. objasnienie definicji powigzanych z systemem zarzgdzania bezpieczehstwem
informaciji;

c. konteksty i potrzeby stron Z uwzglednieniem wymagan prawnych i
regulacyjnych;

d. zakres i polityka systemu zarzgdzania bezpieczenstwem informaciji;

e. cel systemu zarzgdzania bezpieczenstwem informacji;

f. klasyfikacja informacii;

g. metodyka szacowania ryzyka w ramach systemu zarzadzania
bezpieczenstwem informaciji;

h. metodyka szacowania szanse w ramach systemu zarzagdzania
bezpieczenstwem informaciji;

i. omowienie zasad i zabezpieczen w ramach deklaracji stosowania;

J.  nadzoér nad udokumentowana informacja;

k. przeglady Oraz doskonalenie systemu zarzgdzania bezpieczenstwem
informaciji;

I.  metodyka ewidencjonowania aktywdw informacyjnych;

m. zarzgdzanie dostepem uzytkownikow;

n. umoéwienie technik, standardow i oprogramowania wspomagajgcego
kryptografie;

0. polityki bezpieczenstwa informaciji;

p. budowanie procedur w ramach systemu zarzgdzania bezpieczenstwem

informaciji;
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g. odpowiedzialnos¢ za naruszenie zasad SZBI,
r. zasady zgtaszania i reagowania na incydenty;

S. bezpieczenstwo informatyczne w miejscu pracy.

Szkolenia dla pracownikéw zostang przeprowadzone w formie stacjonarnej lub online.
Szkolenie zrealizowane bedzie w dwdch grupach: pracownicy administracyjni i kadra
kierownicza. Celem czesci warsztatowej jest opracowanie przyktadowych wzoréw
polityk, procedur i ram systemu zarzgdzania bezpieczehnstwem informac;ji:

a. Przewodnik SZBI;
Definicje SZBI;
Konteksty i potrzeby stron;
Zakres i Polityka SZBI;
Cele SZBI;

Szacowanie ryzyka z uwzglednieniem zabezpieczen wynikajgcych z Deklaracji

-~ ® oo T

stosowania SZBI;

g. Deklaracja stosowania SZBI;

h. Nadzér nad udokumentowang informacja;

i. Protokét z przegladu zarzgdzania;

j. Rejestr niezgodnosci;

k. Ramy ewidencji aktywdw informacyjnych;

|. Zarzgdzanie dostepem uzytkownikdw;

m. Klauzule umowne: odpowiedzialnosci stron, zakonczenie zatrudnienia lub
zmiana zakresu umowy, bezpieczne przesytanie informaciji, bezpieczenstwo ustug
sieciowych, zapisy zwigzane z poufnoscig informacji, wymagania odnoszace sie do
ryzyk;

n. Ogodlne techniki, standardy kryptograficzne;

0. Ogodlne standardy bezpieczenstwa informaciji;

p. Ramy rejestru incydentéw;

g. Procedury i polityki bezpieczenstwa informacji: Procedury szyfrowania
transmisji danych w pracy zdalnej, Polityka pracy zdalnej i stosowania urzgdzen
mobilnych, Procedury weryfikacji kandydatéw do pracy, Procedury postepowan
dyscyplinarnych, Ewidencja aktywoéw informacyjnych, Polityka zarzgdzania aktywami
informacyjnymi, Polityka klasyfikacji informacji, Procedury oznaczania informacji
zgodnie z klasyfikacjg, Procedury postepowania z aktywami informacyjnymi,

Procedury zarzgdzania nosnikami informac;ji, Polityka kontroli dostepu, Procedury
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nadawania i odbierania uprawnien, Zarzadzanie dostepem uzytkownikéw, Polityka
haset, Procedury bezpiecznego logowania, Polityka stosowania zabezpieczenh
kryptograficznych, Procedury pracy w obszarach bezpiecznych, Procedury
konserwacji sprzetu, Procedury przekazywania sprzetu, Procedury zarzgdzania
sprzetem komputerowym, Polityka czystego biurka i czystego ekranu, Polityka
zarzagdzania zmiang, Procedury monitorowania i wykorzystania zasobow, Procedury
separacji srodowisk pracy, Procedury ochrony przed szkodliwym oprogramowaniem,
Polityka kopii zapasowych, Procedury tworzenia kopii zapasowych, Procedury
rejestrowania zdarzen i monitorowania, Procedury nadzoru nad instalacjg
oprogramowania, Procedury instalowania oprogramowania, Procedury
zabezpieczenia audytu systemow informacyjnych, Polityka monitorowania sieci w
trybie ciggtym, Polityka przesytania informacji, Procedury przesytania informacji,
Polityka pozyskiwania, rozwoju i utrzymania systemow, Procedury przegladu i
kontroli zmian w systemach, Polityka bezpieczehstwa informacji w relacjach z
dostawcami, Procedury zarzgdzania incydentem, Polityka ciggtosci dziatania,
Procedury zachowania ciggtosci dziatania, Procedury zachowania zgodno$ci,
Procedury przegladu bezpieczenstwa informacji;

r. Przeglad polityk bezpieczenstwa informacji (Audity wewnetrzne): Program

auditow, Raport z auditu wewnetrznego.

Szkolenie oraz wzory polityk, procedur i ram systemu zarzgdzania bezpieczehstwem
informacji powinny — zgodnie z §20 ust. 2 pkt 14 KRI - odnosi¢ sie do SZBI wdrozonego
zgodnie z Polskimi Normami PN-ISO/IEC 27001 - w odniesieniu do SZBI, PN-ISO/IEC
27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 - w
odniesieniu do zarzgadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do
odtwarzania techniki informatycznej po katastrofie w ramach zarzgdzania ciggtoscig

dziatania.

19. Aktualizacja polityk bezpieczenstwa informaciji

Polityka kopii zapasowych:

1. Ocena wymagan biznesowych i technologicznych:
e Zrozumienie potrzeb firmy w zakresie kopii zapasowych.
o Okreslenie kluczowych aplikacji, danych i systeméw, ktére wymagajg

zabezpieczenia.
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 Ustalenie priorytetéw dotyczgcych przywracania danych.
Okreslenie zasobow do zabezpieczenia:
« Zidentyfikowanie wszystkich systemow, danych i aplikacji, ktére nalezy
uwzgledni¢ w polityce kopii zapasowych.
Wybor odpowiednich narzedzi i technologii:
» Przeglad dostepnych rozwigzan do kopii zapasowych, w tym oprogramowania
i sprzetu.
« Wybor narzedzi odpowiadajgcych potrzebom i budzetowi firmy.
Ustalenie harmonogramu kopii zapasowych:
« Okreslenie czestotliwosci kopii zapasowych (codziennie, co tydzien, co
miesigc).
« Planowanie godzin kopii zapasowych, aby minimalizowa¢ wptyw na dziatanie
firmy.
Okreslenie retencji danych:
« Zdefiniowanie, jak dlugo nalezy przechowywac kopie zapasowe.
« Ustalenie, czy istniejg specjalne wymogi prawne dotyczace przechowywania
danych.
Wybdr lokalizacji kopii zapasowych:
e Decyzja, czy kopie zapasowe powinny by¢ przechowywane lokalnie, w
chmurze lub na zewnetrznych nosnikach.
« Warto rowniez rozwazy¢ zapewnienie kopii zapasowych w roznych
lokalizacjach dla lepszej odpornosci na awarie.
Testowanie i weryfikacja polityki kopii zapasowych:
« Regularne testowanie proceséw przywracania danych, aby upewnic sie, ze sg
one skuteczne.
« Weryfikacja, czy kopie zapasowe sg integralne i mozliwe do przywrdocenia.
Zapewnienie dokumentaciji:
« Stworzenie dokumentacji opisujgcej polityke kopii zapasowych, wraz z
procedurami przywracania danych.
e Szkolenie personelu odpowiedzialnego za zarzgdzanie kopiami zapasowymi.
Monitorowanie i utrzymanie:
o Regularne monitorowanie procesow kopii zapasowych w celu wykrywania
ewentualnych problemdw.
« Aktualizacja polityki kopii zapasowych w miare zmian w Srodowisku IT firmy.

10.Zarzadzanie incydentami:
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» Przygotowanie planu dziatania w przypadku awarii systemu lub utraty danych.
« Szybka reakcja na incydenty i przywracanie ustug w mozliwie najkrétszym

czasie.

20. Aktualizacja polityk bezpieczenstwa informacji
Cel Ustugi:

Podstawowym celem niniejszej ustugi jest skonstruowanie polityki ciggtosci dziatania
dla systemow informatycznych oraz infrastruktury telekomunikacyjnej
Zamawiajgcego. Taka polityka aspiruje do gwarantowania bezusterkowego dostepu
do esencjonalnych ustug oraz danych w przypadku wystgpienia wszelakich awarii,
kataklizmow badz innych nieoczekiwanych wydarzen, co ma za zadanie zredukowac
potencjalne ryzyko przestojéw i asocjowanych z nimi strat.

Zakres Ustugi:

1. Analiza Stanu Istniejgcego i Identyfikacja Wymagan:

- Egzekucja wnikliwej analizy aktualnego stanu infrastruktury ICT oraz przeglad
dotychczasowych strategii z zakresu ciggto$ci dziatania, majgcych na celu
zdiagnozowanie potencjalnych Iuk i niedoskonato$ci.

- Rozpoznanie i wyréznienie kluczowych procesow biznesowych oraz zasobow
informatycznych, ktére sg nieodzowne dla biezgcej operacyjnosci Zamawiajgcego.
- Realizacja oceny ryzyka i analizy wptywu na dziatalnos¢ (BIA - Business Impact
Analysis) z perspektywy ciggtosci funkcjonowania organizacji.

2. Projektowanie Polityki Ciggtosci Dziatania:

- Stworzenie strategii majgcej na celu zapewnienie nieprzerwanej ciggtosci ustug
ICT, okreslajgc cele odnoszgce sie do czasu przywrédcenia dziatania oraz punktu
odzyskiwania danych.

- Zdefiniowanie procedur interwencyjnych, planéw awaryjnych oraz procedur
odzyskiwania funkcjonalnosci po wystgpieniu katastroficznych zdarzen.

3. Integracja z Istniejgcymi Systemami Zarzadzania:

- Zapewnienie kompleksowej integracji nowo opracowanej polityki z obecnymi
systemami zarzgdzania bezpieczenstwem informaciji, zarzgdzaniem ryzykiem oraz
innymi procedurami operacyjnymi, w celu stworzenia spdjnego i efektywnego
ekosystemu ciggtosci dziatania.

4. Testowanie i Walidacja Polityki:
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- Opracowanie i egzekucja testow scenariuszy awaryjnych majgcych na celu
zweryfikowanie efektywnosci i praktycznej uzytecznosci formutowanej polityki
ciggtosci dziatania.

- Analiza rezultatow testow i modyfikacja polityki w oparciu o zgromadzone dane i
obserwacje, celem optymalizaciji jej skutecznosci.

5. Dokumentacja i Rekomendacje:

- Stworzenie petnej dokumentaciji dotyczgcej polityki ciggtosci dziatania, zawierajgcej
detaliczne instrukcje, procedury i wytyczne, ktére bedg stanowi¢ kompendium wiedzy
dla Zamawiajgcego.

- Przedstawienie rekomendacji dotyczgcych przyszitych dziatan, potencjalnych
udoskonalen oraz strategii utrzymania gotowosci operacyjnej na najwyzszym

poziomie.

VI. Kod i nazwa zaméwienia wedlug Wspélnego Stownika Zamoéwien (CPV)
CPV 48820000-2 - serwery,

CPV 72268000-1 - ustugi dostawy oprogramowania,

CPV 72263000-6 - ustugi wdrazania oprogramowania,

CPV 79212000-3 - ustugi audytu,

CPV 80550000-4 - ustugi szkolenia w dziedzinie bezpieczenstwa.

VII. Miejsce i termin wykonania zaméwienia

Zamowienie bedzie wykonane w miejscu siedziby zamawiajgcego. Czesé 1
bedzie realizowana w terminie do 14 dni, czes¢ 2 w terminie do 180 dni,
liczonego od dnia podpisania umowy w przedmiocie udzielenie zaméwienia

publicznego.

Przedmiot umowy bedzie dostarczany przez Wykonawce do miejsc wskazanych

przez Zamawiajgcego w zakresie dostawy sprzetu/oprogramowania/licenciji.

VIIl. Warunki udziatu w postepowaniu
1. O udzielenie zamdwienia mogg sie ubiega¢ wykonawcy, ktorzy:
¢ nie podlegajg wykluczeniu na podstawie ustawy prawo zamowien publicznych,
e spetniajg warunki udziatu w postepowaniu w zakresie kompetencji lub uprawnien
do prowadzenia okreslonej dziatalnosci zawodowej, o ile obowigzek ich posiadania

wynika z odrebnych przepisow. Zamawiajgcy nie okresla warunku w tym zakresie.
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spetniajg warunki udziatu w postepowaniu w zakresie sytuacji ekonomicznej lub

finansowej. Zamawiajgcy nie okresla warunku w tym zakresie.

spetniajg warunki udziatu w postepowaniu w zakresie zdolnoéci technicznej lub

zawodowe)j.

2. Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez Wykonawce

kluczowych czesci zamdwienia.

3. O udzielenie zamowienia publicznego mogqg ubiegaé sie wykonawcy, ktérzy spetniajg

warunki udziatu w postepowaniu dotyczgce zdolnosci technicznej lub zawodowe;j:

3.1.

3.2.

a)

b)

Wykonawca spetni warunek udziatu w postepowaniu - dla czesci 1 zamoéwienia
— jesli wykaze, ze w okresie ostatnich 3 lat, a jesli okres prowadzenia
dziatalnosci jest krotszy, w tym okresie wykonat co najmniej 2 dostawy sprzetu
komputerowego o tgcznej wartosci kazdej z dostaw co najmniej 250.000,00
ztotych brutto.
Wartosci dostaw wyrazone w innej walucie niz PLN nalezy przeliczy¢ wedtug
sredniego kursu walut ogtaszanego przez Narodowy Bank Polski
obowigzujgcego w dniu publikacji ogtoszenia o zamowieniu.
Wykonawcy wspdlnie ubiegajacy sie zamowienie muszg wykazaé, ze co
najmniej jeden z nich spetnia powyzszy warunek.
Wykonawca spetni warunek udzialu w postepowaniu — dla czesci 2
zamowienia — jesli wykaze, ze:
w okresie 5 lat przed ziozeniem ofert zdobyl minimum 2-letnie
doswiadczenie w prowadzeniu projektéw z obszaru cyberbezpieczenstwa.
Poprzez prowadzenie projektéw z obszaru cyberbezpieczenstwa nalezy
rozumie¢ wdrozenie systemow teleinformatycznych i/lub SIEM stuzgcych
poprawie cyberbezpieczenstwa. Do 2-letniego okresu doswiadczenia w
ramach danego warunku nie wlicza sie doswiadczenia nabywanego
rownoczesnie na réznych zadaniach w jednym okresie/terminie.
Celem potwierdzenie spetnienia warunku w powyzszym zakresie zamawiajgcy
wezwie wykonawce, ktoérego oferta zostanie najwyzej oceniona, do ztozenia
wykazu ustug. Poprzez pojecie ustugi nalezy rozumie¢ jedng umowe zawartg
z wykonawca.
w okresie 5 lat przed ztozeniem ofert zdobyt minimum 2-letnie doswiadczenie w

przygotowaniu i prowadzeniu szkolen budujgcych i wzmacniajgcych swiadomos¢

cyberzagrozen. Do 2-letniego okresu doswiadczenia w ramach danego warunku nie
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wlicza sie doswiadczenia nabywanego réwnoczesnie na roznych zadaniach w
jednym okresie/terminie.

Celem potwierdzenie spetnienia warunku w powyzszym zakresie zamawiajacy wezwie
wykonawce, ktérego oferta zostanie najwyzej oceniona, do ztozenia wykazu ustug.

Poprzez pojecie ustugi nalezy rozumie¢ jedng umowe zawartg z wykonawca.

c) dysponuje certyfikowanym audytorem petnigcym role Petnomocnika ds.

Systemu Zarzadzania Bezpieczenstwem Informacji, posiadajgcym certyfikat
audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz.
650 i 1338) w zakresie certyfikacji osob lub rownowazny dokument (dopuszcza sie
inne normy europejskie, ktore swoim zakresem obejmujg norme polskg) oraz
posiadajgcym co najmniej 2-letnie doswiadczenie jako audytor wiodgcy systemu
zarzgdzenia bezpieczenstwem informacji (do 2-letniego okresu do$wiadczenia w
ramach danego warunku nie wlicza sie doswiadczenia nabywanego réwnoczesnie

na roznych zadaniach w jednym okresie/terminie) — minimum 1 osoba,

d) dysponuje certyfikowanym audytorem petnigcym role Petnomocnika ds.

Systemu Zarzgdzania Bezpieczenstwem Informacji, posiadajgcym certyfikat
audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajgcg zgodnosc¢, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku,
w zakresie certyfikacji oséb lub rownowazny dokument (dopuszcza sie inne normy
europejskie, ktore swoim zakresem obejmujg norme polskg) oraz posiadajgcym co
najmniej 2-letnie doswiadczenie jako audytor wiodgcy systemu zarzgdzania
ciggtoscig dziatania (do 2-letniego okresu doswiadczenia w ramach danego
warunku nie wlicza sie doswiadczenia nabywanego réwnoczesnie na réznych
zadaniach w jednym okresie/terminie) — minimum 1 osoba.

dysponuje osobami wykonujacymi testy penetracyjne infrastruktury
posiadajgcymi tgcznie takie certyfikaty jak: OSCP (offensice security), CEH
(EC-Council), Burp Suite Certified Practitioner (PortSwinger), eWPTX
(eLearnSecurity), eCPPT (eLearnSecurity) lub réwnowazne dokumenty i
posiadajgcg co najmniej 2-letnie doswiadczenie w zakresie testowania
penetracyjnego infrastruktury (do 2-letniego okresu doswiadczenia w ramach
danego warunku nie wlicza sie doswiadczenia nabywanego réwnoczesnie na

réznych zadaniach w jednym okresie/terminie). Wykonawca sam okresla ile
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osOb wykazuje celem potwierdzenia spetnienia niniejszego warunku — w
zaleznosci od posiadanych kwalifikacji tych oséb. W przypadku wykazywania
wiecej niz jednej osoby, kazda z wykazanych oséb musi posiada¢ minimum 2-
letnie doswiadczenie w zakresie testowania penetracyjnego infrastruktury.

f) dysponuje osobg posiadajaca minimum 2-letnie doswiadczenie w
przygotowaniu i przeprowadzeniu szkolen budujgcych i wzmacniajacych
swiadomos¢ cyberzagrozen oraz posiadajgcg co najmniej jeden z
certyfikatow: OSCP (offensice security), CEH (EC-Council), Burp Suite Certified
Practitioner (PortSwinger), eWPTX (eLearnSecurity), eCPPT (eLearnSecurity)
lub réwnowazne dokumenty (do 2-letniego okresu doswiadczenia w ramach
danego warunku nie wlicza sie doswiadczenia nabywanego rownoczesnie na
roznych zadaniach w jednym okresie/terminie) — minimum 1 osoba.

Wykazanie rownowaznosci z certyfikatami wykazanymi powyzej lezy po stronie
wykonawcy.

Zamawiajgcy dopuszcza tgczenie funkcji dla oséb wskazanych powyzej pod
warunkiem posiadania wymaganego doswiadczenia oraz stosownych
certyfikatow lub réwnowaznych poswiadczen potwierdzajagcych mozliwosé
wykonania zlecenia w kazdym z tych obszaréw.

Wykonawcy wspolnie ubiegajgcy sie o udzielenie zamodwienia muszg wykazaé, ze
tgcznie spetniajg powyzszy warunek.

4. Wykonawca moze w celu potwierdzenia spetniania warunkow udziatu w postepowaniu
polega¢ na zdolnosciach technicznych Iub zawodowych innych podmiotow,
niezaleznie od charakteru prawnego tgczgcych go z nim stosunkéw prawnych.

5. Wykonawca, ktéry polega na zdolnosciach innych podmiotéw, musi udowodnic
Zamawiajgcemu, ze realizujgc zamowienie, bedzie dysponowat niezbednymi
zasobami tych podmiotéw, w szczegdlnosci przedstawiajgc zobowigzanie tych
podmiotéw do oddania mu do dyspozycji niezbednych zasobow na potrzeby realizacji

zamowienia.

IX. Przestanki wykluczenia wykonawcy
1. Zamawiajgcy wykluczy wykonawce z postepowania o udzielenie zamodwienia, w
stosunku do ktérego zachodzi ktorakolwiek z okolicznosci wskazanych w art. 108 ust.
1 ustawy Pzp, tj.:

1) bedgcego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:
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a) udziatlu w zorganizowanej grupie przestepczej albo zwigzku majagcym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258
Kodeksu karnego,

b) handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) o ktorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z
dnia 25 czerwca 2010 r. o sporcie (Dz.U. z 2023 r. poz. 2048 oraz z 2024 r. poz. 1166)
lub w art. 54 ust.1-4 ustawy z dnia 12 maja 2011 r. o refundacji lekéw, srodkow
spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobow medycznych
(Dz.U. z 2024 r. poz. 930),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art.
165a Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia
przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa
w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego,
lub majgce na celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w
art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania
pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej (Dz. U. z 2021 r. poz. 1745),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu
karnego, przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego,
przestepstwo przeciwko wiarygodnosci dokumentow, o ktérych mowa w art. 270-277d
Kodeksu karnego, lub przestepstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o
skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej - lub za odpowiedni czyn
zabroniony okreslony w przepisach prawa obcego;

2) jezeli urzedujgcego czionka jego organu zarzgdzajgcego lub nadzorczego,
wspdlnika spotki w spétce jawnej lub partnerskiej albo komplementariusza w spétce
komandytowe] lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za
przestepstwo, o ktérym mowa w pkt 1;

3) wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkow, optat lub sktadek na
ubezpieczenie spoteczne lub zdrowotne, chyba Zze wykonawca odpowiednio przed

uptywem terminu do sktadania wnioskow o dopuszczenie do udziatu w postepowaniu
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albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkow,
optfat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawart wigzgce porozumienie w sprawie sptaty tych naleznosci;

4) wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienia
publiczne;

5) jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze
wykonawca zawart z innymi wykonawcami porozumienie majgce na celu zaktdcenie
konkurencji, w szczegdlnosci jezeli nalezgc do tej samej grupy kapitatowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow,
ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do udziatu w
postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub wnioski niezaleznie od
siebie.

6) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zakitdcenia
konkurencji wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub
podmiotu, ktory nalezy z wykonawcg do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ze
spowodowane tym zaktocenie konkurencji moze by¢ wyeliminowane w inny sposéb
niz przez wykluczenie wykonawcy z udziatu w postepowaniu o udzielenie zamowienia.
Zamawiajgcy nie wprowadza w tym postepowaniu dodatkowych podstaw wykluczenia

wskazanych w art. 109 ustawy Pzp.

3. Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy Pzp.

4. Jezeli wykonawca polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych

zasoby zamawiajgcy zbada, czy nie zachodzg wobec tego podmiotu podstawy
wykluczenia, ktore zostaty przewidziane wzgledem wykonawcy.

. Zamawiajgcy moze wykluczy¢ Wykonawce na kazdym etapie postepowania o
udzielenie zamdwienia zgodnie z art. 110 ust. 1 ustawy Pzp.

. Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1
pkt. 1, 2 i 5 ustawy Pzp, jesli udowodni zamawiajgcemu, ze spetit przestanki
wskazane w art. 110 ust. 2 ustawy Pzp. Zamawiajgcy oceni, czy podjete przez
wykonawce czynnosci o ktérych mowa w art. 110 ust. 2 ustawy Pzp sg wystarczajgce
do wykazania jego rzetelnosci, uwzgledniajgc wage i szczegolne okolicznosci czynu
wykonawcy. Jezeli podjete przez wykonawce czynnosci, o ktorych mowa w art. 110
ust. 2 ustawy Pzp, nie sg wystarczajgce do wykazania rzetelnosci, zamawiajgcy

wykluczy wykonawce.
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7. Ponadto Zamawiajgcy zastosuje wobec Wykonawcéw dodatkowe obligatoryjne
przestanki wykluczenia, wynikajgce z wejscia w zycie Ustawy z dnia 13 kwietnia 2022
r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. z 2024 r. poz.
507).

Zgodnie z art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych

rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz

stuzgcych ochronie bezpieczenstwa narodowego, zwanej dalej ,ustawg”, w celu

przeciwdziatania wspieraniu agresji Federacji Rosyjskiej na Ukraine rozpoczetej w

dniu 24 lutego 2022r., wobec 0soOb i podmiotdéw wpisanych na liste, o ktérej mowa

w art. 2 ustawy, stosuje sie sankcje polegajgce m.in. na wykluczeniu z postepowania

o udzielenie zamodwienia publicznego lub konkursu prowadzonego na podstawie

ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych.

Na podstawie art. 7 ust. 1 ww. ustawy, z postepowania o udzielenie zamodwienia

publicznego, prowadzonego na podstawie ustawy Pzp, Zamawiajgcy wyklucza:

1) wykonawce wymienionego w wykazach okreslonych w rozporzgdzeniu 765/2006 i
rozporzgdzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt
3 ustawy;

2) wykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1
marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
(Dz. U. z 2023 r. poz. 1124) jest osoba wymieniona w wykazach okreslonych w
rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisana na liste lub
bedgca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy;

3) wykonawce, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37
ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2024 r. poz. 619), jest
podmiot wymieniony w wykazach okreslonych w rozporzgdzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostkg
dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o ktérym
mowa w art. 1 pkt 3 ustawy.

W przypadku wykonawcy wykluczonego na podstawie art. 7 ust. 1 ustawy z dnia

13 kwietnia 2022 r., zamawiajgcy odrzuca oferte takiego wykonawcy. Ponadto
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zamawiajgcy, w ramach weryfikacji przestanek wykluczenia, o ktérych mowa

powyzej, zastrzega mozliwos¢ wezwania wykonawcy do ztozenia wyjasnien.

X. Obowigzek zatrudnienia na podstawie stosunku pracy

Nie dotyczy

XIl. Wykaz oswiadczen i dokumentéw, jakie majg ztozyé wykonawcy w celu
wykazania spetniania warunkéw udzialu w postepowaniu oraz niepodlegania

wykluczeniu z postepowania

. Wykaz podmiotowych srodkéw dowodowych: Zgodnie z art. 274 ust. 1 ustawy Pzp,
zamawiajgcy przed wyborem najkorzystniejszej oferty wezwie wykonawce, ktérego
oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie krétszym
niz 5 dni, aktualnych na dzien zlozenia, nastepujgcych podmiotowych srodkéw
dowodowych:

1.1.1. potwierdzajacych spelnienie warunkéw udziatlu w postepowaniu (dla
czesci 1 zamoéwienia): wykazu dostaw wykonanych, a w przypadku Swiadczen
powtarzajgcych sie lub ciggtych réwniez wykonywanych, w okresie ostatnich 3 lat, a
jezeli okres prowadzenia dziatalnosci jest krétszy - w tym okresie, wraz z podaniem
ich wartosci, przedmiotu, dat wykonania i podmiotéw na rzecz, ktorych dostawy zostaty
wykonane lub sg wykonywane oraz zatgczeniem dowoddéw okres$lajgcych, czy te
dostawy zostaty wykonane lub sg wykonywane nalezycie, przy czym dowodami, o
ktérych mowa, sg referencje badz inne dokumenty sporzgdzone przez podmiot, na
rzecz ktorego dostawy zostaty wykonane, a w przypadku swiadczen powtarzajgcych
sie lub ciggtych sg wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego
nie jest w stanie uzyskac tych dokumentéw — oswiadczenie wykonawcy (w przypadku
Swiadczen powtarzajgcych sie lub ciggtych nadal wykonywanych referencje lub inne
dokumenty potwierdzajgce ich nalezyte wykonywanie powinny by¢ wystawione w
okresie ostatnich 3 miesiecy) — wzér wykazu dostaw stanowi zatgcznik nr 4 do SWZ,
1.1.2. potwierdzajacych spelnienie warunkéw udziatlu w postepowaniu (dla
czesci 2 zamoéwienia):

- wykazu ustug wykonanych, a w przypadku $wiadczeh powtarzajgcych sie lub
ciggtych rowniez wykonywanych, w okresie ostatnich 5 lat, a jezeli okres prowadzenia

dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich przedmiotu, dat
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wykonania i podmiotow, na rzecz ktorych ustugi zostaty wykonane lub sg wykonywane,
oraz zatgczeniem dowoddéw okreslajgcych, czy te ustugi zostaty wykonane lub sg
wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz
inne dokumenty sporzgdzone przez podmiot, na rzecz ktorego ustugi zostaty
wykonane, a w przypadku $wiadczeh powtarzajgcych sie lub ciggtych sg
wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie
uzyska¢ tych dokumentéw — oswiadczenie wykonawcy; w przypadku sSwiadczen
powtarzajgcych sie lub ciggtych nadal wykonywanych referencje lub inne dokumenty
potwierdzajgce ich nalezyte wykonywanie powinny byC wystawione w okresie
ostatnich 3 miesiecy — wzér wykazu ustug stanowi zatgcznik nr 5 do SWZ,
- wykazu oso6b skierowanych przez wykonawce do realizacji zamowienia
publicznego, w szczegolnos$ci odpowiedzialnych za swiadczenie ustug wraz z
informacjami na temat ich kwalifikacji zawodowych i doswiadczenia niezbednych do
wykonania zamoéwienia publicznego, a takze zakresu wykonywanych przez nie
czynnosci oraz informacjg o podstawie do dysponowania tg osobg — wzor wykazu oséb
stanowi zatgcznik nr 6 do SWZ.
1.2. potwierdzajacych brak podstaw do wykluczenia z udzialu w postepowaniu:
1.2.1. o$wiadczenia wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o
ktorym mowa w art. 125 ust. 1 ustawy Prawo zamodwien publicznych, w zakresie
podstaw wykluczenia z postepowania wskazanych przez zamawiajgcego, o ktérych
mowa w:

- art. 108 ust. 1 pkt 3 ustawy;

- art. 108 ust. 1 pkt 4 ustawy, dotyczgcych orzeczenia zakazu ubiegania sie o

zamowienie publiczne tytutem srodka zapobiegawczego;
- art. 108 ust. 1 pkt 5 ustawy, dotyczgcych zawarcia z innymi wykonawcami
porozumienia majgcego na celu zaktdcenie konkurencji;

- art. 108 ust. 1 pkt 6 ustawy,

1.2.2. zamawiajgcy zamiast podmiotowych srodkéw dowodowych w postaci informacji
z Krajowego Rejestru Karnego w zakresie:
- art. 108 ust 1 pkt 1 i 2 ustawy Pzp,
- art. 108 ust 1 pkt 4 ustawy Pzp, dotyczgcej orzeczenia zakazu ubiegania sie o
zamowienie publiczne tytutem Srodka karnego, zgda o$wiadczenia wykonawcy
o aktualnosci informacji zawartych w o$wiadczeniu, o ktérym mowa w art. 125

ust 1 ustawy.
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2. Na wezwanie zamawiajgcego kazdy z wykonawcow wspélnie ubiegajgcych sie o
zamowienie przedktada rowniez dokumenty okreslone w ust. 1 punkt 1.2. Dokumenty
okreslone w ust 1 pkt 1.1.1i 1.1.2. sktada ten z wykonawcow wspadlnie ubiegajgcych

sie o zamowienie, ktéry wykazuje spetnienie warunkéw udziatu w postepowaniu.

3. Zamawiajacy nie wezwie Wykonawcy do ztozenia podmiotowych srodkow
dowodowych, jezeli: moze je uzyskac¢ za pomocg bezptatnych i ogélnodostepnych
baz danych, w szczegdlnosci rejestrow publicznych w rozumieniu ustawy z dnia
17.02.2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne, o ile wykonawca wskazat w O$wiadczeniu o braku podstaw
wykluczenia i spetnianiu warunkéw udziatu w postepowaniu, dane umozliwiajgce

dostep do tych Srodkdw.

4. Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw
dowodowych, ktore Zamawiajgcy posiada, jezeli wykonawca wskaze te $Srodki

oraz potwierdzi ich prawidtowos¢ i aktualnosc.

5. Zamawiajagcy wymaga od Wykonawcy zlozenia wraz z oferta nastepujacych
przedmiotowych srodkéw dowodowych w celu potwierdzenia zgodnosci
oferowanych ustug z wymaganiami Zamawiajagcego w zakresie wskazanym w
zestawieniu ponizej:

dla czesci 2 zamoéwienia; co najmniej dwa z trzech certyfikatow: Offensive
Security Certified Professional (OSCP), Offensive Security Certified Expert
(OSCE), Certified Professional Penetration Tester (eCPPTv2) w zakresie
testowania | weryfikacji poprawnosci wdrazanych rozwigzan.

Jesli powyzsze certyfikaty wydane sg imiennie dla osoby, to ta osoba musi
bezposrednio wykonywaé zaméwienie w danym zakresie. Tam gdzie certyfikaty
sg imienne wykonawca musi wraz z ofertg ztozy¢ réwniez wykaz oséb wraz z ich
doswiadczeniem, potwierdzajgcych doswiadczenie kazdej z tych oséb w okresie
minimum 2 lat w ramach certyfikowanego obszaru.

Zamawiajacy akceptuje rownowazne przedmiotowe srodki dowodowe, jezeli
potwierdzaja one, ze oferowane ustugi spetniajg okreslony przez zamawiajgcego

wymagany zakres.
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6. Zamawiajgcy informuje, ze dziatajgc na podstawie art. 107 ust. 2 ustawy Pzp
przewiduje, ze w sytuacji, w ktérej Wykonawca nie ztozyt przedmiotowych srodkow
dowodowych Ilub ztozone przedmiotowe $rodki dowodowe sg niekompletne,
Zamawiajgcy jednokrotnie wezwie do ich ztozenia lub uzupetnienia w wyznaczonym

terminie.

7. Postanowien punktu 6 powyzej nie stosuje sie:

a) w czesci w jakiej przedmiotowy Srodek dowodowy stuzy potwierdzeniu zgodnosci z
cechami lub kryteriami okreslonymi w opisie kryteriow oceny ofert lub,

b) pomimo ztozenia przedmiotowego srodka dowodowego, oferta podlega
odrzuceniu albo zachodzg przestanki uniewaznienia postepowania.

Zamawiajgcy moze zgdac od Wykonawcow wyjasnien dotyczgcych tresci

przedmiotowych srodkéw dowodowych.

8. Wykonawca jest zobowigzany do wypetnienia obowigzku informacyjnego
przewidzianego w art. 13 lub art. 14 RODO wobec 0s6b fizycznych, od ktérych dane
osobowe bezposrednio lub posrednio pozyskat (w przypadku korzystania z
podwykonawcow/ podmiotow trzecich/wykonawcéw wchodzgcych w  sktad
konsorcjum) w celu ubiegania sie o udzielenie zamdwienia publicznego w niniejszym

postepowaniu.

XIl. Podwykonawstwo (dotyczy 1 i 2 czesci zaméwienia)
1. Zamawiajgcy nie wprowadza zastrzezenia wskazujgcego na obowigzek osobistego

wykonania przez wykonawce kluczowych czesci zamowienia. Wykonawca moze

powierzy¢ wykonanie czesci zamowienia podwykonawcy.
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2. Zamawiajgcy zgda wskazania przez wykonawce, w ofercie, czesci zamdwienia,
ktorych wykonanie zamierza powierzy¢ podwykonawcom, oraz podania przez
wykonawce nazw ewentualnych podwykonawcow, jezeli sg juz znani.

3. Pozostate wymagania dotyczgce podwykonawcow zostaty okreslone w

projektowanych postanowieniach umowy.

XIlll. Informacja dla wykonawcoéw polegajacych na zasobach innych podmiotow,
na zasadach okreslonych w art. 118 ustawy Pzp

. Wykonawca moze w celu potwierdzenia spetniania warunkow udziatu w postepowaniu,
w stosownych sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego
czedci, polegaé na zdolnosciach technicznych Ilub zawodowych podmiotow
udostepniajgcych zasoby, niezaleznie od charakteru prawnego tgczgcych go z nimi
stosunkéw prawnych.

. Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sie na zdolnosci
lub sytuacje podmiotow udostepniajgcych zasoby, jezeli na etapie sktadania ofert nie
polegat on w danym =zakresie na zdolnosciach Ilub sytuacji podmiotéw
udostepniajgcych zasoby.

. W odniesieniu do warunkow dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia Wykonawcy mogg polega¢ na zdolnosciach podmiotow
udostepniajgcych zasoby, jesli podmioty te wykonajg roboty budowlane lub ustugi, do
realizacji ktorych te zdolnosci sg wymagane.

. Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych
zasoby, sktada wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do
oddania mu do dyspozycji niezbednych zasobdéw na potrzeby realizacji danego
zamowienia lub inny podmiotowy srodek dowodowy potwierdzajgcy, ze Wykonawca
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotow.
Zobowigzanie podmiotu udostepniajgcego zasoby lub inny srodek dowodowy, o
ktéorym mowa w pkt 4 powyzej potwierdza, ze stosunek tgczacy Wykonawce z
podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasobdéw
oraz okresla w szczegolnosci:

1) zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajgcego zasoby;
2) sposob i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobow

podmiotu udostepniajgcego te zasoby przy wykonywaniu zamowienia;
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3) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego
Wykonawca polega w odniesieniu do warunkoéw udziatu w postepowaniu dotyczgcych
wyksztatcenia, kwalifikacji zawodowych Iub doswiadczenia, zrealizuje roboty
budowlane lub ustugi, ktorych wskazane zdolnosci dotycza.

. Zamawiajgcy oceni, czy udostepniane Wykonawcy przez podmioty udostepniajgce
zasoby zdolnosci techniczne Iub zawodowe pozwalajg na wykazanie przez
Wykonawce spetniania warunkow udziatu w postepowaniu a takze zbada, czy nie
zachodzg, wobec tego podmiotu podstawy wykluczenia, ktére zostaty przewidziane
wzgledem Wykonawcy.

. Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajgcego zasoby nie
potwierdzajg spetniania przez Wykonawce warunkoéw udziatu w postepowaniu lub
zachodzg, wobec tego podmiotu podstawy wykluczenia, Zamawiajgcy zazgda, aby
Wykonawca w terminie okreslonym przez Zamawiajgcego zastgpit ten podmiot innym
podmiotem lub podmiotami albo wykazat, Ze samodzielnie spetnia warunki udziatu w
postepowaniu.

. Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotow
udostepniajgcych zasoby, przedstawia oswiadczenia podmiotu udostepniajgcego
zasoby, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz spetnianie
warunkow udziatu w postepowaniu, w zakresie, w jakim Wykonawca powotuje sie na
jego zasoby.

XIV. Kryteria rwnowaznosci

Zamawiajgcy dopuszcza zastosowanie przez Wykonawce rozwigzan rownowaznych
rozwigzaniom wskazanym przez Zamawiajgcego. Wykonawca oferujgc rozwigzanie
rownowazne do opisanego powyzej jest zobowigzany wykaza¢ (udowodnic)
rownowaznosc¢ w zakresie wskazanych parametrow, ktére muszg by¢ na poziomie nie
gorszym niz parametry wskazane przez Zamawiajgcego - Wykonawca musi wykazaé
(udowodni¢), iz proponowane rozwigzanie w rownowaznym stopniu spetnia
wymagania okreslone w SWZ, w szczegoélnosci w zakresie parametréow. Jezeli w opisie
przedmiotu zamodwienia znajdujg sie jakiekolwiek odniesienia do okreslonego wyrobu,
zrodta, znakéw towarowych, patentéw czy pochodzenia lub szczegdlnego procesu,
ktéry charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce —
nalezy przyja¢, ze Zamawiajgcy podat taki opis ze wskazaniem na typ i dopuszcza
sktadanie ofert rownowaznych, w szczegolnosci o parametrach technicznych,
uzytkowych, funkcjonalnych i jakosciowych nie gorszych niz te, podane w opisie

przedmiotu zamodwienia.
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1)

2)

3)

XV. Opis sposobu przygotowania ofert oraz dokumentéw wymaganych przez
zamawiajacego

Oferta oraz podmiotowe srodki dowodowe skladane elektronicznie musza
zosta¢ podpisane w formie elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym |lub w postaci elektronicznej opatrzonej elektronicznym
podpisem zaufanym lub elektronicznym podpisem osobistym.

W procesie skladania oferty, w tym podmiotowych srodkéw dowodowych na
platformie, kwalifikowany podpis elektroniczny lub elektroniczny podpis
zaufany lub elektroniczny podpis osobisty Wykonawca sktada bezposrednio na
dokumencie, ktory nastepnie przesyta do systemu.

Oferta powinna byc¢:

sporzadzona $cisle wedtug wymagan okreslonych w niniejszej SWZ, tj. wg wzoru
Formularza oferty, stanowigcego zalgcznik Nr 1 do SWZ. W przypadku gdy
Wykonawca nie skorzysta z przygotowanego przez Zamawiajgcego wzoru Formularza
oferty, oferta powinna zawiera¢ wszystkie informacje wymagane we wzorze
Formularza oferty,

ztozona przy uzyciu srodkdbw komunikacji elektronicznej tzn. za posrednictwem

platformazakupowa.pl,

podpisana kwalifikowanym podpisem _elektronicznym Iub elektronicznym

podpisem zaufanym lub elektronicznym podpisem osobistym przez osobe/osoby

upowazniong/upowaznione.

Kazdy z Wykonawcow moze ztozy¢ tylko jedng oferte na kazda czes¢. Ztozenie
wiekszej liczby ofert lub oferty zawierajgcej propozycje wariantowe spowoduje, ze
oferta podlega¢ bedzie odrzuceniu.

Dokumenty i oswiadczenia sktadane przez wykonawce powinny by¢ w jezyku polskim
i zosta¢ wypetnione przez Wykonawce w zgodnej z niniejszg SWZ formie.
Zamawiajgcy dopuszcza ztozenie przedmiotowych srodkoéw dowodowych w jezykach
obcych, przy czym wykonawca powinien ztozy¢ je wraz z ttumaczeniem na jezyk
polski.

Jezeli w imieniu wykonawcy/wykonawcy wspolnie ubiegajgcego sie o
zamowienie/podmiotu udostepniajgcego zasoby dziata osoba, ktdérej umocowanie do
jego reprezentowania nie wynika z dokumentéw rejestrowych (KRS, CEiIDG lub innego
wlasciwego rejestru), wykonawca dotgcza do oferty petnomocnictwo. Tresc

petnomocnictwa musi jednoznacznie wskazywac czynnosci, do wykonywania ktorych
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10.

11.

petnomocnik jest upowazniony.

Petnomocnictwo do zitozenia oferty takze przekazuje sie w formie elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym lub w postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym.

W przypadku gdy petnomocnictwo do ztozenia oferty lub o$wiadczenia, o ktérych
mowa powyzej, zostato sporzgdzone jako dokument w postaci papierowej i opatrzone
wilasnorecznym podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu
opatrzone podpisem kwalifikowanym, potwierdzajgcym zgodnos¢ odwzorowania
cyfrowego z dokumentem w postaci papierowej. Odwzorowanie cyfrowe
petnomocnictwa powinno potwierdza¢ prawidtowos¢ umocowania na dzien ztozenia
oferty lub ww. oswiadczen. Poswiadczenia zgodnosci cyfrowego odwzorowania
petnomocnictwa z dokumentem w postaci papierowej dokonuje mocodawca.
Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci
papierowej moze dokonac réwniez notariusz.

W przypadku wykonawcow wspolnie ubiegajgcych sie o udzielenie zamdwienia
(konsorcja, spotki cywilne) do oferty nalezy zatgczy¢ petnomocnictwo dla
petnomocnika (Lidera) do reprezentowania ich w postepowaniu 0 udzielenie
zamowienia albo do reprezentowania w postepowaniu i zawarcia umowy w sprawie
zamowienia publicznego.

Dokumenty lub oswiadczenia, o ktorych mowa w rozporzgdzeniu Ministra Rozwoju,
Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych $rodkéw
dowodowych oraz innych dokumentow Ilub oswiadczen, jakich moze Zzgdac
zamawiajgcy od wykonawcy (Dz. U. z 2020 r. poz. 2415 z p6zn. zm.), zwany dalej
,fozporzgdzeniem” sktadane przez wykonawce i podmiot udostepniajgcy zasoby, na
zdolnosciach lub sytuacji ktérych polega wykonawca na zasadach okreslonych w art.
118 ustawy Prawo zaméwien publicznych, sporzgdza sie w formie elektronicznej
opatrzone kwalifikowanym podpisem elektronicznym Ilub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym lub
elektronicznej kopii dokumentu lub oswiadczenia poswiadczonej za zgodnos¢ z
oryginatem.

W przypadku gdy podmiotowe srodki dowodowe, przedmiotowe srodki dowodowe,
inne dokumenty, w tym dokumenty, o ktérych mowa w art. 94 ust. 2 ustawy Prawo
zamowien publicznych lub  dokumenty potwierdzajgce umocowanie do
reprezentowania odpowiednio wykonawcy, wykonawcdw wspolnie ubiegajgcych sie o

udzielenie zamowienia publicznego, podmiotu udostepniajgcego zasoby na zasadach
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okreslonych w art. 118 ustawy Prawo zamowien publicznych, zwane dalej
.,<dokumentami potwierdzajagcymi umocowanie do reprezentowania”, zostaly
wystawione przez upowaznione podmioty inne niz wykonawca, wykonawca
wspolnie ubiegajgcy sie o udzielenie zamowienia, podmiot udostepniajgcy zasoby,
zwane dalej ,upowaznionymi podmiotami’, jako dokument elektroniczny,
przekazuje sie ten dokument.

12.W przypadku gdy podmiotowe srodki dowodowe, przedmiotowe srodki dowodowe,
inne dokumenty, w tym dokumenty, o ktérych mowa w art. 94 ust. 2 ustawy Prawo
zamowien publicznych lub  dokumenty potwierdzajgce umocowanie do
reprezentowania, zostatly wystawione przez upowaznione podmioty jako
dokument w postaci papierowej, przekazuje sie cyfrowe odwzorowanie tego
dokumentu opatrzone kwalifikowanym podpisem elektronicznym, a w przypadku
postepowan lub konkursow o wartosci mniejszej niz progi unijne, kwalifikowanym
podpisem elektronicznym, podpisem zaufanym Iub podpisem osobistym,
poswiadczajace zgodnosé¢ cyfrowego odwzorowania z dokumentem w postaci
papierowej.

13. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci
papierowej, o ktbrym mowa w punkcie 11 powyzej, dokonuje w przypadku:

1) podmiotowych s$rodkéw dowodowych oraz dokumentdéw potwierdzajgcych
umocowanie do reprezentowania — odpowiednio wykonawca, wykonawca wspolnie
ubiegajacy sie o udzielenie zamodwienia, podmiot udostepniajgcy zasoby, w zakresie
podmiotowych srodkow dowodowych lub dokumentow potwierdzajgcych umocowanie
do reprezentowania, ktére kazdego z nich dotyczg,

2) przedmiotowych srodkéw dowodowych — odpowiednio wykonawca lub wykonawca
wspolnie ubiegajgcy sie o udzielenie zamowienia,

3) innych dokumentow, w tym dokumentéw, o ktérych mowa w art. 94 ust 2 ustawy
Prawo zamowien publicznych — odpowiednio wykonawca lub wykonawca wspolnie
ubiegajgcy sie o udzielenie zamowienia, w zakresie dokumentow, ktére kazdego z nich
dotycza.

14. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci
papierowej, 0 ktérym mowa w punkcie 11 powyzej, moze dokonac rowniez notariusz.

15. 1. Podmiotowe $rodki dowodowe, w tym oswiadczenie, o ktérym mowa w art.
117 ust. 4 ustawy Prawo zamowieh publicznych, oraz zobowigzanie podmiotu
udostepniajgcego zasoby, przedmiotowe srodki dowodowe, dokumenty, o ktérych

mowa w art. 94 ust. 2 ustawy, niewystawione przez upowaznione podmioty, oraz
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petnomocnictwo przekazuje sie w postaci elektronicznej i opatruje sie kwalifikowanym
podpisem elektronicznym, a w przypadku postepowan lub konkurséw o wartosci
mniejszej niz progi unijne, kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.

2. W przypadku gdy podmiotowe srodki dowodowe, w tym oswiadczenie, o ktdorym
mowa w art. 117 ust. 4 ustawy Prawo zamowien publicznych, oraz zobowigzanie
podmiotu udostepniajgcego zasoby, przedmiotowe srodki dowodowe, dokumenty, o
ktorych mowa w art. 94 ust. 2 ustawy, niewystawione przez upowaznione podmioty lub
pethomocnictwo, zostaty sporzgdzone jako dokument w postaci papierowej i opatrzone
wilasnorecznym podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu
opatrzone kwalifikowanym podpisem elektronicznym, a w przypadku postepowan lub
konkursow, o wartosci mniejszej niz progi unijne, kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym, poswiadczajgcym
zgodnos¢ cyfrowego odwzorowania z dokumentem w postaci papierowe;.

3. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci
papierowej, o ktérym mowa w punkcie 2 powyzej, dokonuje w przypadku:

1) podmiotowych srodkéw dowodowych — odpowiednio wykonawca, wykonawca
wspolnie ubiegajgcy sie o udzielenie zamowienia, podmiot udostepniajgcy zasoby, w
zakresie podmiotowych srodkow dowodowych, ktére kazdego z nich dotyczg,

2) przedmiotowego srodka dowodowego, dokumentu, o ktérym mowa w art. 94 ust. 2
ustawy, oswiadczenia, o ktérym mowa w art. 117 ust. 4 ustawy Prawo zamédwien
publicznych, lub zobowigzania podmiotu udostepniajgcego zasoby — odpowiednio
wykonawca lub wykonawca wspadlnie ubiegajgcy sie o udzielenie zamdwienia,

3) petnomocnictwa — mocodawca.

4. Poswiadczenia zgodnos$ci cyfrowego odwzorowania z dokumentem w postaci
papierowej, o ktérym mowa w punkcie 2 powyzej, moze dokonac rowniez notariusz.
16. Przez cyfrowe odwzorowanie, o ktérym mowa w punktach 12, 13 i 14 oraz w
punkcie 15 podpunkty od 2 do 4 nalezy rozumie¢ dokument elektroniczny bedgcy
kopig elektroniczng tredci zapisanej w postaci papierowej, umozliwiajgcy zapoznanie
sie z tg tresScig i jej zrozumienie, bez koniecznosci bezposredniego dostepu do

oryginatu.

17. Zamawiajgcy moze zgdac przedstawienia oryginatu lub notarialnie poswiadczonej
kopii, wytgcznie wtedy, gdy ztozona kopia jest nieczytelna lub budzi watpliwosci co do

jej prawdziwosci.
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18. Podpisy kwalifikowane wykorzystywane przez Wykonawcow do podpisywania
wszelkich plikbw muszg spetniaé “Rozporzadzenie Parlamentu Europejskiego
i Rady w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym (eIDAS) (UE) nr 910/2014 - od 1
lipca 2016 roku”.

19. W przypadku  wykorzystania  formatu podpisu XAdES zewnetrzny,
Zamawiajgcy wymaga dofgczenia odpowiedniej ilosci plikow tj. podpisywanych
plikow z danymi oraz plikéw XAdES.

20. Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych
tajemnice przedsiebiorstwa, w rozumieniu przepisbw o 2zwalczaniu nieuczciwej
konkurenciji. Jezeli Wykonawca, nie pozniej niz w terminie sktadania ofert, w sposéb
niebudzacy watpliwosci zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazat,
zatgczajgc stosowne wyjasnienia, iz zastrzezone informacje stanowig tajemnice
przedsiebiorstwa. Na platformie w formularzu sktadania oferty znajduje sie miejsce
wyznaczone do dofgczenia czesci oferty stanowigcej tajemnice przedsiebiorstwa.

21. Wykonawca, za posrednictwem htips://platformazakupowa.pl moze przed

uptywem terminu do sktadania ofert zmienic¢ lub wycofac¢ oferte. Sposéb dokonywania
zmiany lub wycofania oferty zamieszczono w instrukcji zamieszczonej na stronie
internetowej pod adresem:

https://platformazakupowa.pl/strona/instrukcje-wykonawca

22. Maksymalny rozmiar jednego pliku przesylanego za posrednictwem
dedykowanych formularzy do: ztozenia, _zmiany, wycofania oferty wynosi 150 MB
natomiast przy komunikacji wielkos¢ pliku to maksymalnie 500 MB.
23. Rozszerzenia plikow wykorzystywanych przez Wykonawcow muszg
byé zgodne z Zatgcznikiem nr 2 do “Rozporzgdzenia Rady Ministréw w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych”, zwanego dalej Rozporzgdzeniem KRI.
24.Zamawiajgcy rekomenduje wykorzystanie formatow: .pdf .doc .docx .xIs .xIsx
Jpg (jpeg)
ze szczegollnym wskazaniem na .pdf
25.W celu ewentualnej kompresji danych Zamawiajgcy rekomenduje
wykorzystanie jednego z rozszerzen:
1) .zip
2).7Z
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26.Zamawiajgcy zwraca uwage na ograniczenia wielkosci plikbw podpisywanych
profilem zaufanym, ktéry wynosi maksymalnie 10MB, oraz na ograniczenie
wielkosci plikéw podpisywanych w aplikacji eDoApp stuzgcej do sktadania podpisu
osobistego, ktéry wynosi maksymalnie SMB.

27.W przypadku stosowania przez wykonawce kwalifikowanego podpisu
elektronicznego:

1) Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg
weryfikacje  podpisu  zamawiajgcy zaleca, w  miare = mozliwosci,
przekonwertowanie plikow skiadajgcych sie na oferte na rozszerzenie .pdf i
opatrzenie ich podpisem kwalifikowanym w formacie PAdES.

2) Pliki w innych formatach niz PDF zaleca sie opatrzy¢ podpisem w formacie
XAdES o typie zewnetrznym. Wykonawca powinien pamieta¢, aby plik z
podpisem przekazywac tgcznie z dokumentem podpisywanym.

3) Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem
czasu.

28.Zamawiajgcy zaleca aby w przypadku podpisywania pliku przez kilka oséb,
stosowaé podpisy tego samego rodzaju. Podpisywanie roznymi rodzajami

podpisbw np. osobistym i kwalifikowanym moze doprowadzi¢ do probleméw w

weryfikacji plikow.

29.Zamawiajgcy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowat
mozliwos¢ prawidtowego wykorzystania wybranej metody podpisania plikow oferty.

30. Oferte nalezy przygotowac z nalezytg starannoscig dla podmiotu ubiegajgcego sie o
udzielenie zamowienia publicznego i zachowaniem odpowiedniego odstepu czasu do
zakonczenia przyjmowania ofert/wnioskéw. Sugerujemy ztozenie oferty na 24 godziny
przed terminem sktadania ofert/wnioskow.

31.Jesli Wykonawca pakuje dokumenty np. w plik o rozszerzeniu .zip, zaleca sie
wczesniejsze podpisanie kazdego ze skompresowanych plikdw.

32.Zamawiajgcy zaleca aby nie wprowadzac¢ jakichkolwiek zmian w plikach po podpisaniu
ich podpisem kwalifikowanym. Moze to skutkowa¢ naruszeniem integralnosci plikow
co rownowazne bedzie z koniecznoscig odrzucenia oferty.

33.Kompletna oferta _musi_zawieraé nastepujace, aktualne na dzien ziozenia,
dokumenty:

1) formularz Oferty, sporzgdzony na podstawie wzoru stanowigcego zatgcznik nr 1 do

SWZ;

2) petnomocnictwo do podpisania oferty (jezeli dotyczy);
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3) petnomocnictwo do reprezentowania Wykonawcow wspolnie ubiegajacych sie
0 udzielenie zamowienia (jezeli dotyczy);

4) wykonawca dotacza do oferty oswiadczenie o braku podstaw wykluczenia i
spetnianiu warunkow udziatu w postepowaniu, w zakresie wskazanym przez
Zamawiajgcego, zgodnie z zatgcznikiem 2 do SWZ. Przedmiotowe oswiadczenie
stanowi dowodd potwierdzajgcy brak podstaw wykluczenia i spetnianie warunkéw
udziatu w postepowaniu na dzien sktadania ofert, tymczasowo zastepujgcy wymagane
przez Zamawiajgcego podmiotowe srodki dowodowe.

5) W przypadku wspdlnego ubiegania sie¢ o zaméwienie przez wykonawcoéw,
oswiadczenie, o ktorym mowa w pkt 4, sklada kazdy z wykonawcow, takze
zgodnie z zalgcznikiem nr 2 do SWZ. Oswiadczenia te potwierdzajg brak podstaw
wykluczenia oraz spetnianie warunkéw udziatu w postepowaniu w zakresie, w jakim
kazdy z wykonawcow wykazuje spetnianie warunkow udziatu w postepowaniu.

6) W przypadku polegania przez Wykonawce na zdolnosciach lub sytuacji
podmiotéw udostepniajacych zasoby, wykonawca przedstawia, wraz z
oswiadczeniem, 0 ktorym mowa w pkt 4, takze oswiadczenie podmiotu
udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia tego podmiotu
oraz odpowiednio spetnianie warunkoéw udziatu w postepowaniu w zakresie, w jakim
wykonawca powotuje sie na jego zasoby (tres¢ oswiadczenia znajduje sie na
formularzu Zobowigzania — zatgcznik Nr 3 do SWZ.

7) zobowigzanie podmiotu do wudostepnienia zasobdéw i o$wiadczenie tego
podmiotu o braku podstaw wykluczenia oraz spetniania warunkéw udziatu w
postepowaniu  (jezeli Wykonawca polega na zasobach podmiotu
udostepniajacego zasoby), wg wzoru stanowigcego zatacznik nr 3 do SWZ (jezeli
dotyczy),

8) przedmiotowe srodki dowodowe, o ktérych mowa w punkcie Xl podpunkt 5 (dla
czesci 2 zamoéwienia).

34. Oferte wraz z oswiadczeniami i dokumentami nalezy ztozy¢ w terminie do dnia

29.11.2024 r. do godziny 10:00 za posrednictwem platformazakupowa.pl pod

adresem: https://platformazakupowa.pl/transakcja/1008070

35. Otwarcie ofert nastgpi niezwtocznie po uptywie terminu sktadania ofert, tj. dnia
29.11.2024 r. o0 godzinie 10:30.
36. Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w
przypadku awarii tego systemu, ktéra powoduje brak mozliwosci otwarcia ofert w

terminie okre$lonym przez zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po
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usunieciu awarii.

37. Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej

prowadzonego postepowania.

38. Zamawiajgcy, najpdzniej przed otwarciem ofert, udostepnia na stronie internetowej

prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na

sfinansowanie zamowienia.

39. Zamawiajgcy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej

prowadzonego postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania Wykonawcow, ktorych
oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

40. Wykonawca nie moze wprowadzi¢ zmian do ztozonej oferty.

41. Wykonawca moze przed uptywem terminu sktadania ofert wycofac oferte.

XVI. Informacja dla wykonawcow wspdlnie ubiegajacych sie o zamoéwienie

1. Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamowienia

1)
2)

3)

4)

5)

Wykonawcy mogg wspolnie ubiegac¢ sie o udzielenie zamowienia.

W przypadku, o ktorym mowa w pkt 1, Wykonawcy ustanawiajg Pethomocnika do
reprezentowania ich w postepowaniu 0 udzielenie zamodwienia albo do
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia
publicznego.

Zaleca sie, aby Petnomocnikiem byt jeden z Wykonawcéw wspodlnie ubiegajgcych
sie o udzielenie zamowienia; Wszelka korespondencja prowadzona bedzie wytgcznie
z Petnomocnikiem.

W odniesieniu do warunkow dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia wykonawcy wspolnie ubiegajacy sie o udzielenie zamdwienia mogg
polegac na zdolnosciach tych z wykonawcow, ktérzy wykonajg roboty budowlane lub
ustugi, do realizacji ktorych te zdolnosci sg wymagane. W takim przypadku
wykonawcy wspolnie ubiegajgcy sie o udzielenie zamowienia wskazujg w tresci
oferty oswiadczenie, z ktérego wynika, ktére roboty budowlane, dostawy lub ustugi
wykonajg poszczegdlni wykonawcy.

Oferta musi by¢ podpisana w taki sposob, by poprawnie zobowigzywata wszystkich

Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia.
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6)

7)

8)

9)

Jezeli w postepowaniu zostanie wybrana oferta wykonawcoéw wspdlnie ubiegajgcych
sie o udzielenie zamdwienia, Zamawiajgcy moze zgdac przed zawarciem umowy w
sprawie zamowienia publicznego, kopii umowy regulujgcej wspotprace tych
Wykonawcow.

Zamawiajacy nie zastrzega obowigzku osobistego wykonania, przez poszczegolnych
wykonawcow wspolnie ubiegajgcych sie o udzielenie zamowienia, kluczowych zadan
dotyczgcych zamowien na roboty budowlane lub ustugi.

Przepisy dotyczace wykonawcy stosuje sie odpowiednio do wykonawcow wspolnie
ubiegajgcych sie o udzielenie zamowienia.

Wykonawcy wspélnie ubiegajacy sie o udzielenie zamowienia, ponoszg solidarng
odpowiedzialnos¢ za wykonanie umowy i wniesienie zabezpieczenia nalezytego

wykonania umowy.

10)Wypetniajgc formularz oferty nalezy wpisa¢ dane (nazwa, adres itd.) Peilnomocnika

(Lidera) oraz wszystkich Wykonawcow wspaolnie ubiegajgcych sie o zaméwienie. W
innych dokumentach (zatgczniki) powotujgcych sie na Wykonawce w miejscu np.
nazwa, adres Wykonawcy, nalezy wpisa¢ dane dotyczgce Petnomocnika (Lidera) i
Wykonawcy, ktorego dany dokument (zatgcznik) dotyczy.

XVIIl. Opis kryteriow, ktorymi zamawiajacy bedzie sie kierowal przy wyborze
oferty
1.

Przy wyborze oferty w zakresie Czesci 1 zamawiajacy bedzie sie kierowat
nastepujacymi kryteriami:

Cena - 100 punktow

Przy wyborze oferty w zakresie Czesci 1 Zamawiajgcy bedzie stosowaé zasade, ze
oferta nieodrzucona, zawierajgca najwyzszg liczbe punktow przyznanych wedtug
powyzszych kryteridéw, jest ofertg najkorzystniejszg.

Przy ocenie ofert w zakresie Czesci 1 w kryterium ,Cena” (C) punkty zostang
przyznane w ponizszy sposob:

Cena — znaczenie 100% (maksymalnie do 100 pkt)

Kryterium ,Ceny” bedzie rozpatrywane na podstawie ceny brutto podanej przez
Wykonawce w Formularzu Ofertowym.

Punkty w kryterium ,Cena” bedg obliczane na podstawie wzoru:

C = CC min/ CC of x 100

gdzie:

C — punkty przyznane Wykonawcy w ramach kryterium ,,Cena”
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CC min — najnizsza cena brutto sposrod badanych ofert

CC of — cena brutto badanej ofert

Do wzoru zostang przyjete ceny podane przez Wykonawcow w Formularzu Oferty
stanowigcym Zatgcznik nr 1 do SWZ.

Wszystkie obliczenia w zakresie kryterium oceny ofert dla czesci 1 dokonywane bedg
z doktadnoscig do dwdch miejsc po przecinku.

W zwigzku z zaistnieniem przestanki o ktérej mowa w art. 246 ust. 2 PZP mozliwe byto
zastosowanie dla czesci 1 kryterium ceny jako kryterium o wadze przekraczajgcej
60%, ze wzgledu na okreslenie w opisie przedmiotu zamowienia wymagan
jakosciowych odnoszgcych sie do co najmniej gtdwnych elementéw skfadajgcych sie

na przedmiot zaméwienia.

. Przy wyborze oferty w zakresie Czesci 2 Zamawiajacy bedzie sie kierowat
nastepujacymi kryteriami:

Cena - 100 punktéw

Przy wyborze oferty dla Czesci 2 Zamawiajacy bedzie stosowac zasade, ze oferta
nieodrzucona, zawierajgca najwyzszg liczbe punktdow przyznanych wedtug
powyzszego kryterium, jest ofertg najkorzystniejsza.
Przy ocenie ofert dla Czesci 2 w kryterium ,,Cena” (C) punkty zostang przyznane w
ponizszy sposoéb:
Cena — znaczenie 100% (maksymalnie 100 pkt)
¢ Kryterium ceny bedzie rozpatrywane na podstawie ceny brutto podanej przez
Wykonawce w Formularzu Ofertowym.
e Punkty w kryterium ,Cena” bedg obliczane na podstawie wzoru:
C = CC min/ CC of x 100
gdzie:
C — punkty przyznane Wykonawcy w ramach kryterium ,Cena”
CC min — najnizsza cena brutto sposréd badanych ofert
CC of — cena brutto badanej ofert
e Do wzoru zostang przyjete ceny podane przez Wykonawcéw w Formularzu

Oferty stanowigcym Zatgcznik nr 1 do SWZ.
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Wszystkie obliczenia w zakresie kryterium oceny ofert dla czesci 2 dokonywane
bedg z doktadnoscig do dwdch miejsc po przecinku.

W zwigzku z zaistnieniem przestanki o ktérej mowa w art. 246 ust. 2 PZP mozliwe
bytlo zastosowanie dla czesci 2 kryterium ceny jako kryterium o wadze
przekraczajgcej 60%, ze wzgledu na okreslenie w opisie przedmiotu zamowienia
wymagan jakosciowych odnoszgcych sie do co najmniej gtdwnych elementow
sktadajgcych sie na przedmiot zamowienia. Zamawiajgcy okreslit wymagania
wobec wykonawcy i 0sob wykonujgcych ustugi posiadajgce wysokie kwalifikacje i
doswiadczenie w obszarze cyberbezpieczenstwa co zostaje poparte m.in.

przedmiotowymi srodkami dowodowymi.

XVIII. Projektowane podstawienia umowy w sprawie zaméwienia publicznego
Projektowane postanowienia umowy w sprawie zamowienia publicznego okreslone

zostaty w zatgczniku nr 7a i 7b do SWZ.

XIX. RODO

Ztozenie oferty stanowi wyrazne dziatanie potwierdzajgce wyrazenie zgody przez

wykonawce na przetwarzanie wszystkich tych danych osobowych zawartych w jego

ofercie, ktérych przetwarzanie nie moze by¢ realizowane przez zamawiajgcego w

oparciu o inne podstawy przetwarzania okreslone w art. 6.1 RODO.

Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie

danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO?”, informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Urzad Miejski w Grodkowie, ul.
Warszawska 29, 49-200 Grodkow;

2. Inspektorem ochrony danych w Urzedzie Miejskim w Grodkowie jest Agata Wagner

iod@grodkowspl;

3. Pani/Pana dane osobowe przetwarzane bedg w celu przeprowadzenia niniejszego
postepowania o udzielenie zamodwienia publicznego, udzielenia zamowienia,
prowadzenia dokumentacji ksiegowo-podatkowej, archiwizacji danych oraz
dochodzenia roszczeh lub obrony przed roszczeniami.

4. Podstawg przetwarzania danych osobowych jest:

1) ustawa z 11.09.2019 r. — Prawo zamdéwien publicznych;
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2) ustawa z 27.08.2009 r. o finansach publicznych;

3) ustawa z 14.07.1983 r. 0 narodowym zasobie archiwalnym i archiwach;

4) art. 6 pkt.1 lit. c RODO
— przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
cigzgcego na
administratorze.

. Odbiorcami Pani/Pana danych osobowych bedg podmioty upowaznione na

podstawie zawartych umoéw powierzenia oraz uprawnione na mocy

obowigzujgcych  przepisbw  prawa, w szczegdlnosci osoby lub podmioty,
ktérym zostanie udostepniona dokumentacja postepowania na podstawie art.

18 oraz art. 74-76 ustawy Pzp. Zasada jawnosci ma zastosowanie do wszystkich

danych osobowych, z wyjatkiem danych, o ktérych mowa w art. 9 ust. 1 RODO

(szczegolna kategoria danych).

. Pani/Pana dane osobowe bedg przetwarzane przez okres niezbedny do

realizacji celu przetwarzania oraz przez okres wynikajgcy z przepisow w sprawie

instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w

sprawie organizacji i zakresu dziatania archiwow zaktadowych, w szczegdlnosci

zgodnie art. 78 ust. 1 i 4 ustawy Pzp, przez okres 4 lat od dnia zakonczenia

postepowania o udzielenie zamdwienia, a jezeli okres obowigzywania umowy w

sprawie zamodwienia publicznego przekracza 4 lata — przez caty okres

obowigzywania umowy.

. Posiada Pani/Pan prawo do:

1) zadania dostepu do danych; w przypadku gdy wykonanie tego obowigzku,
wymagatoby niewspodtmiernie duzego wysitku, zamawiajgcy moze, zgodnie z
art. 75 ustawy Pzp, zgda¢ od osoby, ktorej dane dotyczg, wskazania
dodatkowych informacji majgcych na celu sprecyzowanie nazwy lub daty
zakonczonego postepowania o udzielenie zamowienia;

2) zadania sprostowania lub uzupetnienia danych osobowych; zgodnie z art. 76
ustawy Pzp wykonanie tego obowigzku nie moze naruszac integralnosci
protokotu postepowania oraz jego zatgcznikow;

3) usuniecia danych w przypadku, gdy dane osobowe nie sg juz niezbedne do
celéw, w ktorych zostaty zebrane, lub w inny sposéb przetwarzane;

4) zadania ograniczenia przetwarzania danych osobowych; zgodnie z art. 74
ust. 3 ustawy Pzp wykonanie tego obowigzku nie ogranicza przetwarzania

danych osobowych do czasu zakonczenia postepowania o udzielenie
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zamowienia.

5) wniesienia skargi do organu nadzorczego, tj. Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00-913 Warszawa.
8. Nie przystuguje Pani/Panu:

a) W zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20
RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania
danych osobowych, gdyz podstawg prawng przetwarzania Pani/Pana
danych osobowych jest art. 6 ust. 1 lit. c RODO.

9. Pani/Pana dane osobowe nie bedg poddawane zautomatyzowanemu
podejmowaniu decyzji, w tym réwniez profilowaniu.

10.Pani/Pana dane osobowe nie bedg przekazywane do panstw trzecich.

11.Podanie danych osobowych jest wymogiem ustawowym okreslonym w
przepisach Pzp, zwigzanych z udziatem w postepowaniu o udzielenie
zamowienia; konsekwencje niepodania okreslonych danych wynikajg z ustawy
Pzp.

12.Jednoczesnie Zamawiajgcy przypomina o cigzgcym na Pani/Panu obowigzku
informacyjnym wynikajgcym z art. 14 RODO wzgledem o0sob fizycznych, ktorych
dane przekazane zostang Zamawiajgcemu w zwigzku z prowadzonym
postepowaniem i ktére Zamawiajgcy posrednio pozyska od wykonawcy
biorgcego udziat w postepowaniu, chyba ze ma zastosowanie co najmnigj jedno

z wylgczen, o ktérych mowa w art. 14 ust. 5 RODO.

XX. Informacja o sSrodkach komunikacji elektronicznej, przy uzyciu ktérych
zamawiajacy bedzie komunikowat sie z wykonawcami, oraz informacje o
wymaganiach technicznych i organizacyjnych sporzadzenia, wysytania i

odbierania korespondencji elektronicznej

1. Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za

posrednictwem https://platformazakupowa.pl pod adresem:

https://platformazakupowa.pl/pn/grodkow  lub  bezposrednio pod  adresem

przedmiotowego postepowania: https://platformazakupowa.pl/transakcja/1008070
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2. Komunikacja miedzy Zamawiajgcym a Wykonawcami w zakresie:

a) przesytania Zamawiajgcemu pytan do tresci SWZ;

b) przesytania odpowiedzi na wezwanie Zamawiajgcego do zlozenia podmiotowych
Srodkow dowodowych;

c) przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia/ poprawienia/
uzupetnienia oswiadczenia, o ktérym mowa w art. 125 ust. 1, podmiotowych
srodkdw dowodowych, innych dokumentow Iub oswiadczen sktadanych w
postepowaniu;

d) przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia wyjasnien
dotyczacych tresci oswiadczenia, o ktorym mowa w art. 125 ust. 1 lub ztozonych
podmiotowych $rodkéw dowodowych lub innych dokumentéw lub oswiadczen
sktadanych w postepowaniu;

e) przestania odpowiedzi na inne wezwania Zamawiajgcego wynikajgce z ustawy -
Prawo zamowien publicznych;

f) przesytania wnioskéw, informacji, oSwiadczen Wykonawcy;

g) przesyfania odwotania/inne

odbywa sie za posrednictwem https://platformazakupowa.pl i formularza

,»Wyslij wiadomosé do zamawiajgcego”.
Za date przekazania (wptywu) oswiadczen, wnioskoéw, zawiadomieh oraz

informacji  przyjmuje sie date ich przestania za posrednictwem

https://platformazakupowa.pl poprzez klikniecie przycisku ,,Wyslij wiadomos¢é do
zamawiajacego”, po ktorych pojawi sie komunikat, ze wiadomosc¢ zostata wystana

do Zamawiajgcego.

3. W sytuacjach awaryjnych w szczegolnosci w przypadku braku dziatania platformy

zakupowej https://platformazakupowa.pl, Zamawiajgcy dopuszcza takze komunikacje

za posrednictwem poczty elektronicznej, na adres: pm@grodkow.pl, z zastrzezeniem,

ze Oferte Wykonawca moze ziozy¢ wytgcznie za  posrednictwem

https://platformazakupowa.pl

4. Zamawiajacy bedzie przekazywat Wykonawcom informacje w formie elektronicznej

za posrednictwem https://platformazakupowa.pl Informacje dotyczgce odpowiedzi na

pytania, zmiany specyfikacji, zmiany terminu sktadania i otwarcia ofert Zamawiajgcy
bedzie zamieszczat na platformie w zakladce “Wiadomosci — komunikaty
publiczne”. Korespondencja, ktérej zgodnie z obowigzujgcymi przepisami adresatem

jest konkretny Wykonawca, bedzie przekazywana w formie elektronicznej za
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posrednictwem https://platformazakupowa.pl do konkretnego Wykonawcy za

posrednictwem zaktadki ,,Wiadomosci — wiadomosci prywatne”.

5. Zamawiajgcy nie przewiduje sposobu komunikowania sie z wykonawcami w inny
sposo6b niz przy uzyciu srodkow komunikacji elektronicznej wskazanych w SWZ.

6. Wykonawca jako uczestnik postepowania ma obowigzek sprawdzania

komunikatéw i wiadomosci bezposrednio na hitps://platformazakupowa.pl

przestanych przez zamawiajgcego, gdyz system powiadomien moze ulec awarii lub
powiadomienie moze trafi¢ do folderu SPAM.

7. Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 30
grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz
wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zamodwienia publicznego lub konkursie,
okresla niezbedne wymagania sprzetowo-aplikacyjne umozliwiajgce prace na

https://platformazakupowa.pl, tj.

a) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz
512 kb/s,

b) komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamie¢ min. 2 GB Ram,
procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych -
MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

c) zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

d) wigczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikow
.pdf,

f) Szyfrowanie na platformazakupowa.pl odbywa sie za pomocg protokotu TLS 1.3.

g) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz
doktadny czas (hh:mm:ss) generowany wg. czasu lokalnego serwera
synchronizowanego z zegarem Gtéwnego Urzedu Miar.

8. Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamoéwienia

publicznego:

a) akceptuje warunki korzystania z hitps://platformazakupowa.pl okreslone w

Regulaminie zamieszczonym na stronie internetowej

https://platformazakupowa.pl w zaktadce ,,Regulamin” oraz uznaje go

za wigzacy,
b) zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej na

stronie https://platformazakupowa.pl
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9. Zamawiajacy nie ponosi odpowiedzialnosci za zlozenie oferty w sposéb

niezgodny z Instrukcjg korzystania z https://platformazakupowa.pl, w szczegdolnosci

za sytuacje, gdy zamawiajgcy zapozna sie z trescig oferty przed uptywem terminu
sktadania ofert (np. ztozenie oferty w zakfadce ,Wyslij wiadomosé do
zamawiajacego”).

10. Zamawiajgcy informuje, ze instrukcje korzystania z https://platformazakupowa.pl

dotyczgce w szczegdlnosci logowania, sktadania wnioskow o wyjasnienie tresci SWZ,

sktadania ofert oraz innych czynnosci podejmowanych w niniejszym postepowaniu

przy uzyciu https://platformazakupowa.pl znajdujg sie w zaktadce ,Instrukcje dla
Wykonawcow" na stronie internetowej pod adresem:

https://platformazakupowa.pl/strona/instrukcje-wykonawca

11. Oferta oraz podmiotowe srodki dowodowe skiadane elektronicznie musza
zosta¢ podpisane w formie elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym Ilub w postaci elektronicznej opatrzonej elektronicznym
podpisem zaufanym lub elektronicznym podpisem osobistym.

12. Sposob sporzadzenia dokumentéw elektronicznych musi byé zgody =z
wymaganiami okreslonymi w rozporzgdzeniu Prezesa Rady Ministrow z dnia 30
grudnia 2020 r. w sprawie sposobu sporzgdzania i przekazywania informacji oraz
wymagan technicznych dla dokumentow elektronicznych oraz srodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub konkursie
(Dz. U. z 2020 poz. 2452) oraz rozporzgdzeniu Ministra Rozwoju, Pracy i Technologii
z dnia 23 grudnia 2020 r. w sprawie podmiotowych srodkow dowodowych oraz innych
dokumentow lub o$wiadczen, jakich moze zgda¢ zamawiajgcy od wykonawcy (Dz. U.
z 2020 poz. 2415 ze zm.) oraz rozporzgdzeniu Rady Ministrow w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (zatgcznik nr 2 do Rozporzadzenia).

13. Zamawiajgcy bedzie odpowiadat na zapytania wykonawcow wysytajgc wiadomosc¢
publiczng zamieszczong w dziale ,Komunikaty” na stronie internetowej

https://platformazakupowa.pl/pn/grodkow/proceedings

14. W wyjatkowych przypadkach (np. w sytuacjach awaryjnych — braku dziatania

strony internetowej https://platformazakupowa.pl/ , Zamawiajgcy moze rowniez

komunikowac sie z wykonawcami za pomocg adresu elektronicznego pm@grodkow.pl
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15. Zamawiajgcy prosi o przekazywanie pytan rowniez w formie edytowalnej, gdyz

skroci to czas udzielania wyjasnien.

16. Zamawiajgcy jest zobowigzany udzieli¢ wyjasnien niezwiocznie, jednak nie pdzniej
niz na 2 dni przed uptywem terminu sktadania ofert, pod warunkiem ze wniosek o
wyjasnienie tresci SWZ wptynat do zamawiajgcego nie pdzniej niz na 4 dni przed
uptywem terminu sktadania ofert.

17. Jezeli zamawiajgcy nie udzieli wyjasnien w powyzszym terminie, przedtuza termin
skladania ofet o0 czas niezbedny do zapoznania sie  wszystkich
zainteresowanych  wykonawcoéw z wyjasnieniami niezbednymi do nalezytego
przygotowania i ztozenia ofert.

18. W przypadku gdy wniosek o wyjasnienie tresci SWZ wptynagt pézniej niz na 4 dni
przed uptywem terminu sktadania ofert, zamawiajgcy nie ma obowigzku udzielania
wyjasnien SWZ oraz obowigzku przedtuzania terminu sktadania ofert.

19. Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu skfadania
wniosku o wyjasnienie tresci SWZ.

20. W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu
sktadania ofert, zmieni¢ tres¢ SWZ. W przypadku gdy zmiana tresci SWZ jest istotha
dla sporzadzenia oferty lub wymaga od wykonawcow dodatkowego czasu na
zapoznanie sie ze zmiang tresci SWZ i przygotowanie ofert, Zamawiajgcy przedtuza
termin sktadania ofert o czas niezbedny na ich przygotowanie.

21. Dokonang zmiane tresci SWZ Zamawiajgcy udostepnia na stronie internetowej

postepowania https://platformazakupowa.pl/pn/grodkow/proceedings.

22. Zmiany sg kazdorazowo wigzgce dla Wykonawcow.

23. Oferte sktada sie, pod rygorem niewaznosci, w formie elektronicznej lub w
postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.
Jezeli dokumenty elektroniczne, przekazywane przy uzyciu srodkow komunikacji
elektronicznej, zawierajg informacje stanowigce tajemnice przedsiebiorstwa w
rozumieniu przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurenciji (Dz. U. z 2022 r. poz. 1233), wykonawca, w celu utrzymania w poufnosci
tych informaciji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz
z jednoczesnym zaznaczeniem polecenia ,Zatgcznik stanowigcy tajemnice
przedsiebiorstwa nastepnie wraz z plikami stanowigcymi jawng czesc¢ nalezy ten plik
zaszyfrowac.

24. Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokonaé

zmiany ani wycofa¢ ztozonej oferty.
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XXI. Sposéb obliczenia ceny

Wykonawca poda cene oferty w Formularzu Ofertowym jako cene brutto [z
uwzglednieniem kwoty podatku od towardw i ustug (VAT)] z wyszczegdlnieniem stawki
podatku od towarow i ustug (VAT).

Cena oferty stanowi wynagrodzenie ryczattowe.

Cena musi by¢ wyrazona w zitotych polskich (PLN), z doktadnos$cig nie wiekszg niz
dwa miejsca po przecinku.

4. Wykonawca poda w Formularzu Ofertowym stawke podatku od towardw i ustug (VAT)
wiasciwg dla przedmiotu zamowienia, obowigzujgcg wedtug stanu prawnego na dzien
skfadania ofert. Okreslenie ceny ofertowej z zastosowaniem nieprawidtowej stawki
podatku od towaréw i ustug (VAT) potraktowane bedzie, jako btgd w obliczeniu ceny i
spowoduje odrzucenie oferty,

Rozliczenia miedzy Zamawiajgcym a Wykonawcg bedg prowadzone w ziotych
polskich (PLN).

XXII. Informacja o formalnosciach, jakie musza zostal dopetnione po wyborze

oferty w celu zawarcia umowy w sprawie zamoéwienia publicznego

1. Zamawiajgcy zawiera umowg w sprawie zamowienia publicznego, z uwzglednieniem
art. 577 pzp, w terminie nie krotszym niz 5 dni od dnia przestania zawiadomienia o
wyborze najkorzystniejszej oferty, jezeli zawiadomienie to zostato przestane przy
uzyciu srodkow komunikacji elektronicznej, albo 10 dni, jezeli zostato przestane w inny
sposoéb.

2. Zamawiajgcy moze zawrze¢ umowg w sprawie zamodwienia publicznego przed
uptywem terminu, o ktérym mowa w ust. 1, jezeli w postepowaniu o udzielenie
zamowienia ztozono tylko jedng oferta.

3. Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, zostanie
poinformowany przez Zamawiajgcego o miejscu i terminie podpisania umowy.

4. Wykonawca, o ktorym mowa w ust. 1, ma obowigzek zawrze¢ umowe w sprawie
zamowienia na warunkach okreslonych w projektowanych postanowieniach umowy,
ktére stanowig zatgcznik do SWZ. Umowa zostanie uzupetniona o zapisy wynikajgce
ze ztozonej oferty.

5. Przed podpisaniem umowy Wykonawcy wspdlnie ubiegajgcy sie o udzielenie
zamoéwienia (w przypadku wyboru ich oferty jako najkorzystniejszej) przedstawig
Zamawiajgcemu umowe regulujgcg wspotprace tych Wykonawcow.
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6. Jezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie
od zawarcia umowy w sprawie zamowienia publicznego Zamawiajgcy moze dokonac
ponownego badania i oceny ofert sposrod ofert pozostatych w postepowaniu

Wykonawcow albo uniewazni¢ postepowanie.

XXIIl. Srodki ochrony prawnej
1. Srodki ochrony prawnej przewidziane sg w dziale IX ustawy.
2. Srodkami ochrony prawnej sg odwotanie i skarga do sadu.
3. Srodki ochrony prawnej przystugujg wykonawcy oraz innemu podmiotowi, jezeli ma
lub miat interes w uzyskaniu zamdwienia oraz ponidst lub moze ponies¢ szkode w
wyniku naruszenia przez zamawiajgcego przepisow ustawy. Srodki ochrony prawne;
wobec ogtoszenia wszczynajgcego postepowanie o udzielenie zamowienia oraz
dokumentow zamowienia przystugujg réwniez organizacjom wpisanym na liste, o
ktorej mowa w art. 469 pkt 15 ustawy Pzp, oraz Rzecznikowi Matych i Srednich
Przedsiebiorcow.
4. Odwotanie przystuguje na:
1) niezgodng z przepisami ustawy czynnos¢ zamawiajgcego, podjetg w postepowaniu
0 udzielenie zamowienia, w tym na projektowane postanowienie umowy;
2) zaniechanie czynnos$ci w postepowaniu o udzielenie zamoéwienia, do ktorej
zamawiajgcy byt obowigzany na podstawie ustawy;
3) zaniechanie przeprowadzenia postepowania o udzielenie zamowienia na podstawie
ustawy, mimo ze zamawiajgcy byt do tego obowigzany.

5. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej. Odwotujgcy przekazuje
zamawiajgcemu odwotanie wniesione w formie elektronicznej albo postaci
elektronicznej albo kopie tego odwotania, jezeli zostato ono wniesione w formie
pisemnej, przed uptywem terminu do wniesienia odwotania w taki sposob, aby mdgt
on zapoznac sie z jego trescig przed uptywem tego terminu. Domniemywa sie, ze
zamawiajgcy mogt zapoznac sie z trescig odwotania przed uptywem terminu do jego
whniesienia, jezeli przekazanie odpowiednio odwotania albo jego kopii nastgpito przed
uptywem terminu do jego wniesienia przy uzyciu srodkéw komunikacji elektronicznej.

6. Terminy wnoszenia odwotan.

1) Odwotanie wnosi sie w terminie:

a) 5 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej
podstawe jego wniesienia, jezeli informacja zostata przekazana przy uzyciu srodkow

komunikaciji elektronicznej,
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b) 10 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej
podstawe jego wniesienia, jezeli informacja zostata przekazana w sposéb inny niz
okreslony w lit. a.

7. Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie
zamowienia lub wobec tresci dokumentéw zamowienia wnosi sie w terminie 5 dni od
dnia zamieszczenia ogtoszenia w Biuletynie Zamowien Publicznych lub dokumentow
zamowienia na stronie internetowe;.

8. Odwotanie w przypadkach innych niz okreslone w pkt 6 i 7 wnosi sie w terminie 5 dni
od dnia, w ktérym powzieto lub przy zachowaniu nalezytej starannosci mozna byto
powzig¢ wiadomos¢ o okolicznosciach stanowigcych podstawe jego wniesienia, w
przypadku zamowien, ktorych wartosc jest mniejsza niz progi unijne.

9. Jezeli zamawiajgcy nie opublikowat ogtoszenia o zamiarze zawarcia umowy lub
mimo takiego obowigzku nie przestat wykonawcy zawiadomienia o wyborze
najkorzystniejszej oferty lub nie zaprosit wykonawcy do ziozenia oferty w ramach
dynamicznego systemu zakupow lub umowy ramowej, odwotanie wnosi sie nie poznigj
niz w terminie:

1) 15 dni od dnia zamieszczenia w Biuletynie Zamowien Publicznych ogtoszenia o
wyniku postepowania

2) miesigca od dnia zawarcia umowy, jezeli zamawiajgcy:

a) nie zamiescit w Biuletynie Zamowien Publicznych ogtoszenia o wyniku
postepowania albo

b) zamiescit w Biuletynie Zamoéwienh Publicznych ogtoszenie o wyniku postepowania,
ktdére nie zawiera uzasadnienia udzielenia zamowienia w trybie negocjacji bez
ogtoszenia albo zamdwienia z wolnej reki.

10. Odwotanie zawiera:

1) imie i nazwisko albo nazwe, miejsce zamieszkania albo siedzibe, numer telefonu
oraz adres poczty elektronicznej odwotujgcego oraz imie i nazwisko przedstawiciela
(przedstawicieli);

2) nazwe i siedzibe zamawiajgcego, numer telefonu oraz adres poczty elektronicznej
zamawiajgcego;

3) numer Powszechnego Elektronicznego Systemu Ewidencji Ludnosci (PESEL) lub
NIP odwotujgcego bedgcego osobg fizyczng, jezeli jest on obowigzany do jego
posiadania albo posiada go nie majgc takiego obowigzku;

4) numer w Krajowym Rejestrze Sgdowym, a w przypadku jego braku — numer w innym

wiasciwym rejestrze, ewidencji lub NIP odwotujgcego niebedgcego osobg fizyczna,
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ktory nie ma obowigzku wpisu we wiasciwym rejestrze lub ewidenciji, jezeli jest on
obowigzany do jego posiadania;

5) okres$lenie przedmiotu zamowienia;

6) wskazanie numeru ogtoszenia w przypadku zamieszczenia w Biuletynie Zamdwien
Publicznych albo publikacji w Dzienniku Urzedowym Unii Europejskiej;

7) wskazanie czynnosci lub zaniechania czynnosci zamawiajgcego, ktérej zarzuca sie
niezgodnos¢ z przepisami ustawy, lub wskazanie zaniechania przeprowadzenia
postepowania o udzielenie zamdwienia lub zorganizowania konkursu na podstawie
ustawy;

8) zwiezte przedstawienie zarzutow;

9) zgdanie co do sposobu rozstrzygniecia odwotania;

10) wskazanie okolicznosci faktycznych i prawnych uzasadniajgcych wniesienie
odwotania oraz dowoddéw na poparcie przytoczonych okoliczno$ci;

11) podpis odwotujgcego albo jego przedstawiciela lub przedstawicieli;

12) wykaz zatgcznikow.

Do odwotfania dotgcza sie:

1) dowdd uiszczenia wpisu od odwotania w wymaganej wysokosci;

2) dowdd przekazania odpowiednio odwotania albo jego kopii zamawiajgcemu;

3) dokument potwierdzajgcy umocowanie do reprezentowania odwotujgcego.

11. Na orzeczenie lzby stronom oraz uczestnikom postepowania odwotawczego
przystuguje skarga do sgdu. Skarge wnosi sie do Sgdu Okregowego w Warszawie -

sgdu zaméwien publicznych.

XXIV. Zabezpieczenie nalezytego wykonania umowy

(dotyczy czesci 1 i czesci 2 zaméwienia)

1. Informacje ogodlne.

2.

Zabezpieczenie stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego
wykonania umowy. Zabezpieczenie stuzy takze do pokrycia roszczen
Zamawiajgcego z tytutu rekojmi za wady.

Wysokos¢ zabezpieczenia nalezytego wykonania umowy.

Zamawiajgcy bedzie zgdat od Wykonawcy, ktérego oferta zostanie wybrana jako
najkorzystniejsza, wniesienia najpozniej w dniu podpisania umowy zabezpieczenia
nalezytego wykonania umowy w wysokosci 3 % ceny catkowitej podanej w ofercie.
Forma zabezpieczenia nalezytego wykonania umowy.

1) Zabezpieczenie nalezytego wykonania umowy moze by¢ wniesione wediug
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wyboru Wykonawcy w jednej lub w kilku nastepujgcych formach:

2)

3)

4)

5)

6)

7)

8)

a) pienigdzu;

b) poreczeniach bankowych lub poreczeniach spétdzielczej kasy
oszczednosciowo- kredytowej, z tym Zze zobowigzanie kasy jest zawsze
zobowigzaniem pienieznym;

c) gwarancjach bankowych;

d) gwarancjach ubezpieczeniowych;

e) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5
pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agenciji
Rozwoju Przedsiebiorczosci.

Zabezpieczenie wnoszone w pienigdzu Wykonawca wptaci przelewem na

nastepujgcy rachunek bankowy Zamawiajgcego: 51 1020 3668 0000 5102
0015 7792

Jezeli zabezpieczenie wniesiono w pienigdzu, Zamawiajgcy
przechowuje je na oprocentowanym rachunku bankowym. Zamawiajgcy zwraca
zabezpieczenie wniesione w pienigdzu z odsetkami wynikajgcymi z umowy
rachunku bankowego, na ktorym byto ono przechowywane, pomniejszone o koszt
prowadzenia tego rachunku oraz prowizji bankowej za przelew pieniedzy na
rachunek bankowy Wykonawcy.

W przypadku sktadania zabezpieczenia w formie gwarancji lub poreczenia,

gwarancja winna by¢ sporzgdzona zgodnie z obowigzujgcym prawem i winna
zawiera¢ zobowigzanie do ,zaptacenia kwoty gwarancji/poreczenia na
pierwsze pisemne zgdanie Zamawiajgcego’.

Zabezpieczenie wnoszone w formie gwarancji lub poreczenia ma byc¢

dostarczone w formie oryginatu, w wersji papierowej badz elektronicznej przez

wykonawce, do siedziby zamawiajgcego, najpozniej do chwili podpisania
umowy.

Tres¢ oswiadczenia zawartego w gwarancji lub w poreczeniu musi zostac

zaakceptowana przez zamawiajgcego przed podpisaniem umowy.

W trakcie realizacji umowy wykonawca moze dokonaé zmiany formy

zabezpieczenia na jedng lub kilka form, o ktérych mowa w pkt. 1). Zmiana formy

zabezpieczenia jest dokonywana z zachowaniem ciggtosci zabezpieczenia i

bez zmniejszenia jego wysokosci.

W przypadku wniesienia wadium w pienigdzu, Wykonawca moze wyrazi¢

zgode na zaliczenie kwoty wadium na poczet zabezpieczenia.
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4. Zwrot zabezpieczenia nalezytego wykonania umowy.
Zamawiajgcy dokona zwrotu zabezpieczenia nalezytego wykonania umowy w
nastepujgcy sposob:

1) 70% warto$ci zabezpieczenia zostanie zwrocone w terminie 30 dni od dnia
wykonania zamowienia i uznania przez zamawiajgcego za nhalezycie
wykonane;

2) 30% wartosci zabezpieczenia Zamawiajgcy pozostawi na zabezpieczenie
roszczen z tytutu rekojmi za wady lub gwarancji — kwota ta zostanie zwrdocona
nie pozniej niz w 15 dniu po uptywie okresu rekojmi za wady lub gwarancji.
Dla czesci 2 zamowienia kwota zostanie zwrocona nie pdzniej niz w 15 dniu
liczgc od konca uptywu terminu trwatosci projektu, tj. nie pozniej niz w dniu
15.07.2026 r.

XXV. Osoby uprawnione do kontaktowania sie z wykonawcami
W zakresie merytorycznym: Dariusz Swierczynski: tel. 77/ 40 40 342.
W zakresie procedury: Barbara tabuz: tel. 77/ 40 40 308.

XXVI. Spis zalgcznikéw

Zatgcznik nr 1 Formularz oferty

Zatgcznik nr 2 Oswiadczenie wykonawcy

Zatgcznik nr 3 Oswiadczenie podmiotu udostepniajgcego wraz z zobowigzaniem
Zatgcznik nr 4 Wykaz dostaw

Zatgcznik nr 5 Wykaz ustug

Zatgcznik nr 6 Wykaz osob

Zatgcznik nr 7a Projektowane postanowienia umowy dla czesci 1 zamédwienia

Zatgcznik nr 7b Projektowane postanowienia umowy dla czesci 2 zamdwienia
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