Fundusze ; :
Europejskie | WOJEWODZTWO Unia Europejska

. \ o/  KUJAWSKO-POMORSKIE Europejski Fundusz Spoteczny
Program Regionalny N

Zatfgcznik nr 5 do SWZ
Zatgcznik nr 1 do Umowy

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

,Budowa Modutu Telerehabilitacji z algorytmami sztucznej
inteligencji w ramach Regionalnego Repozytorium Elektronicznej
Dokumentacji Medycznej”

0‘. eZdrowie

Kujaw i Pomorza 2.1

Projekt wspotfinansowany ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020
oraz ze Srodkow budzetu Wojewddztwa Kujawsko-Pomorskiego i Partnerow Projektow.



Fundusze

Spis tresci

O 0 N o A~ W

e e e e =
A A e =

Europejskie RSO PONORSKE  curopminicuntvn ooy RO
[T YTl F=TR I e VUSRS 2
ODOWIGZUJGCE PIZEPISY PIrAWNE weeeeeurreeeeeereeeseteeeeaisreeesisseeeaiseeeaassssesassseeasssseeaasssesesssssesasssesesssssssesssssssesssesesssssssesssnees 3
PrZedMIOT ZAMOWIENIA weeiiutieiiiieitie ittt ettt ettt s et e st e e s b bt e et e e s ab e e s st e e sa b e e s ab e e a bt e sabeenae e e e bt e sabeesnreenate 3
ZAKI@S ZAMOWIENIA 1euveeieiiieertteeteet ettt sttt st st bt e bt et et e et e s b e e s aee s bt e bt e an e e ae e s ae e s bt e e Re e r e eateenreeenenbeenreenreeneennes 4
Wymagania techniczno — funkcjonalne Modutu Telerehabilitacji ....uuieeveeriiciieecie e 6
(D10 (0 aa =Ygk =1 £ IR UUU S PPPRINt 9
Przekazanie KOAOW ZEOTIOWYCH ...uuiie ettt e e e e e st e e e e e e e e e s abbaaaeeeeeesabaaaaeeeeeeeansssraneaaaaan 11
Wymogi w zakresie architektury teleiNfOrMatyCZNe] .uuu i iiiiiciee e et e e e e e et e e et e e e s nae e e senrreeens 11
Wymogi w zakresie przetwarzania danyCh.. ... ..ot e e e e st e e e e e e e e st b e e e e e e e e esenbaaaaeaeeeesnrranaes 13

WYMOZT W ZAKIESIE SLA oeeeeii ettt ettt e ettt e e e e e e sttt e e eeeeeee et baaeaeeaeeeaasssaeaeeaaeeaasssssasaaeseaannsassseaseeesnnnnrnes 16
Wymogi W zakresie WSPArcia i ULFZYMaNIa ..uueeeccreeeeecieeeieeeeesieeeesteeeesseeeessteeessssssessssesessssessssssssssssesssssssesennnnns 17
Wymogi W zakresie pOtgCzeN SIECIOWYCN .. .uuiiii ettt e e e e ettt e e e e e e e e atbaaeeeeseeantaaseeeseeesnnnnnnees 17
ZODOWIGZANIA WYKONGWEY ceriiiiieiiiiietee e e eeciitte e e e e e e e ettt e e e e eesebttaeeeeeeesetbsaeesaaaeeaasssaesseaaeeaasssssseeaeseaassassneaseeeannssnnnns 17
(62 d @A 0 F= T AT LI A (=10 41U PO P PP PP POPOPRPOPPPRPOPRPORS 18
Warunki NieOdPIatNE] BWaATANCli.uuieiieiieeiiiieeeesieeeeeteeeesiteeesteeeeseeeeessaseeeasseesaessseeesnseeeeasseeesasssssessseeesnsresennnsns 18
System monitoringu infrastruktury Departamentu Cyfryzacji (zwany dalej SMDC) ....cccueeeeeviieeeiiee e 19



Fundusze
Europejskie

Program Regionalny

WOJEWODZTWO Unia Europejska [
KUJAWSKO-POMORSKIE Europejski Fundusz Spoteczny LA

1. Definicje i skroty

Uzyte w niniejszym Opisie Przedmiotu Zamowienia (OPZ), Umowie i zatgcznikach wszelkie nazwy wiasne,
normy, aprobaty, specyfikacje techniczne, systemy referencji technicznych, procesy charakteryzujgce
produkt lub ustuge, nalezy rozumiec¢ kazdorazowo jak opatrzone dopiskiem ,lub réwnowazne”.

Definicja / skrot

Opis

Administrator Systemu /
Modutu

Osoba (zespdt oséb) zajmujaca sie zarzadzaniem Systemem / Modutem i odpowiadajgca za
jego sprawne dziatanie, posiadajgca uprawnienia do czesSci administracyjnych
Systemu / Modutu.

Architektura Referencyjna

Zbiér zasad, wytycznych i standardéw przeznaczony dla dostawcéw / producentéw
urzadzen do telerehabilitacji monitorujgcych i diagnozujgcych.

Backup

System kopii zapasowy danych cyfrowych.

Baza danych

Czes¢ architektury Systemu, program komputerowy pozwalajgcy na gromadzenie
i zarzadzanie zbiorem danych lub jakichkolwiek innych materiatéw i elementéw
zgromadzonych wedtug okreslonej systematyki lub metody.

Btad

Nieprawidtowe dziatanie Modutu, niezaleznie od przyczyny takiej nieprawidtowosci.
W szczegdlnosci Btedem jest dziatanie Modutu niezgodnie z Dokumentacjg. Btedom
przypisane sg kategorie.

Bfad Krytyczny

Nieprawidtowe dziatanie Modutu powodujgce albo catkowity brak mozliwosci korzystania
z Modutu albo takie ograniczenie mozliwosci korzystania z niego, ze przestaje ono spetniac
swoje podstawowe funkcje.

Btad Powazny

Nieprawidtowe dziatanie Modutu powodujgce ograniczenie korzystania z Modutu przy
zachowaniu spetniania przez Modut jego podstawowych funkgji.

Btad Niskiej Kategorii

Nieprawidtowe dziatanie Modutu niepowodujgce ograniczenia korzystania z Modutu.
Przyktadem Btedu Niskiej Kategorii jest np. btad jezykowy w interfejsie.

Centrum Monitoringu

Miejsce, w ktorym ratownicy medyczni/ personel medyczny petnig staty dyzur w celu
podjecia odpowiednich dziatan w przypadku Zdarzenia oraz monitorujg stan pacjenta.

CPD Centrum Przetwarzania Danych.
Wszelka dokumentacja dotyczgca Systemu, ktdra jest dostarczana lub powstanie w ramach
Dokumentacja realizacji zamowienia m. in. instrukcja obstugi, Architektury Referencyjnej, dokumentacja
powykonawcza.
HA (High Availability) - okreslenie systemu informatycznego o wysokiej niezawodnosci

i dostepnosci na poziomie nie mniejszym niz SLA 99,99% czasu w skali roku.

Karta uzytkownika / Karta
pacjenta

Zestawienie informacji o Pacjencie gromadzonych w celu realizacji telerehabilitacji,
przekazane przez Uzytkownika w formie papierowej.

Kod zrodtowy

Wynik prac programistycznych pozwalajgcy wyrazi¢c w czytelnej formie strukture oraz
dziatanie Systemu.

Oprogramowanie jako ustuga (Software as a Service) to model udostepniania

oprogramowania w chmurze, w ktérym dostawca chmury rozwija i utrzymuje aplikacje

SaasS . o . . .
chmurowe, zapewnia ich automatyczne aktualizacje i udostepnia oprogramowanie swoim
klientom za posrednictwem Internetu.

L Potwierdzenie przez Zamawiajgcego nalezytego wykonania Umowy. Dowodem dokonania

Odbior . . ) . .

Odbioru jest Protokét Odbioru Koricowego.
Regionalne Repozytorium Elektronicznej Dokumentacji Medycznej budowane w ramach

RREDM projektu ,Budowa kujawsko-pomorskiego systemu udostepniania elektronicznej
dokumentacji medycznej — | etap”.

RTO (Recovery Time Objective) - czas w jakim nalezy przywrdcic¢ procesy po wystgpieniu awarii.

RPO (Recovery Point Objective) - akceptowalny poziom utraty danych wyrazony w czasie.

OPZ Opis Przedmiotu Zamowienia.

Protokét Odbi . ) ) ) . . L

ro’ Ko oru Dokument stanowigcy potwierdzenie dokonania Odbioru w zakresie catosci Umowy.
Koncowego
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SLA

(Service Level Agreement) — wymogi w zakresie gwarantowanego poziomu $wiadczenia

ustug.
System / Modut / Modut System informatyczny, ktory bedzie realizowat zadania z zakresu telemedycyny
Telerehabilitacji i telerehabilitacji w ramach RREDM, opisany szczegdtowo w niniejszej dokumentacji.
Uzytkownik / Pacjent Osoba objeta programem telerehabilitacji.

Zamawiajacy

Wojewddztwo Kujawsko-Pomorskie, Lider Projektu pn. ,Budowa kujawsko-pomorskiego
systemu udostepniania elektronicznej dokumentacji medycznej - | etap”.

Zdarzenie

Wywotanie przez Pacjenta lub samoczynnie przez Urzadzenie, alarmu o zagrozeniu zycia
lub zdrowia Pacjenta.

2.

Obowigzujgce przepisy prawne

Zamawiajgcy wymaga, aby przedmiot zamodwienia byt zgodny ze wskazanymi aktami prawnymi:

1.

Ea

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne.
(Dz. U. 22021 poz. 2070).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych, w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE z dnia 27.04.2016r. (Dz.U.UE.L.2016.119.1)
RODO.

Ustawa z dnia 10.05.2018 r. o ochronie danych osobowych (Dz.U.2019.1781).

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U.2020.0.344 ).

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej oraz niektorych
innych ustaw (Dz.U.2018.1544).

Ustawa z dnia 14 czerwca 1960r. Kodeks postepowania administracyjnego (tj. z 3.10.2018r.
Dz.U. 2 2018 r.poz.2096).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w sprawie
szczegbdtowego sposobu postepowania z dokumentami elektronicznymi (Dz.U.Nr.206 poz.1518).
Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczeristwa teleinformatycznego (Dz. U. Nr 159, poz. 948).

Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. Nr 128, poz. 1402, z pdzn. zm.).

Przedmiot zamowienia

Przedmiotem zamdwienia jest ,Budowa Modutu Telerehabilitacji z algorytmami sztucznej inteligenc;ji

w ramach Regionalnego Repozytorium Elektronicznej Dokumentacji Medycznej”, polegajgcego na:

1) przygotowaniu projektu Modutu Telerehabilitacji,

2) wytworzeniu oprogramowania, realizujgcego zadania telemedycyny i telerehabilitacji,

3) wytworzeniu i wdrozeniu algorytmow sztucznej inteligencji do analizy danych sptywajgcych do
Modutu Telerehabilitacji,

4) przekazaniu Koddéw Zrédtowych Systemu wraz z przeniesieniem autorskich praw majgtkowych na
Zamawiajgcego,

5) zapewnienia dedykowanego srodowiska teleinformatycznego HA w modelu chmury obliczeniowe;j
wraz z backupem oraz petng obstugg i utrzymaniem na potrzeby realizacji kompleksowej ustugi,

6) udostepnienie Modutu w modelu Saa$S ustugi opieki nad Pacjentem,

7) realizacji kompleksowej ustugi wraz z zapewnieniem niezbednego oprogramowania, licencji lub
innymi niezbednymi elementami sktadajgcymi sie na jej prawidtowe funkcjonowanie,

8) dostawie monitorujgcego sprzetu dostarczajgcego dane do Systemu,

9) udzielenie nieodptatnej gwarancji na caty przedmiot zaméwienia.

Przedmiot zamowienia powinien zostac zrealizowany nie pdzniej niz do 31.10.2023 r.
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Zakres zamowienia

W ramach zamoéwienia Wykonawca zaprojektuje, wykona, a nastepnie wdrozy rozwigzanie, ktoére
w formie systemu informatycznego, bedzie realizowato zadania Modutu Telerehabilitacji z algorytmami
sztucznej inteligencji do analizy danych sptywajgcych do Systemu, opisane szczegétowo w niniejszym
dokumencie. Celem realizacji przedmiotu zamodwienia jest wsparcie w zakresie kreowania polityki
zdrowotnej regionu z poziomu Lidera Projektu poprzez wprowadzenie funkcjonalnosci dotyczacej
obszaru telemedycyny i telerehabilitacji w ramach Regionalnego Repozytorium Elektronicznej
Dokumentacji Medycznej, ktdra zostanie zrealizowana za pomocg Modutu Telerehabilitacyjnego
i wzbogaci repozytorium o dodatkowg funkcjonalnos¢ polegajgca na udostepnieniu w modelu SaaS ustugi
opieki nad pacjentami, znajdujgcymi sie w trakcie procesu rehabilitacji, przy zatozeniu, ze cata
dokumentacja powstata w wyniku dziatania Modutu bedzie mozliwa do zaimportowania do Regionalnym
Repozytorium Danych Medycznych. W ramach zamdwienia zostanie zrealizowany System do realizacji
telemedycyny i telerehabilitacji. Zakupione zostanie kompletne rozwigzanie, w sktad ktdrego wchodzic¢
bedg miedzy innymi oprogramowanie — platforma do realizacji funkcjonalnosci telerehabilitacji, ktéra
bedzie umozliwiata zlecanie oraz nadzorowanie procesu rehabilitacji przez personel medyczny.
Dodatkowo zostang zakupione odpowiednie sensory monitorujgce parametry biologiczne pacjentéw.
Modut Telerehabilitacji bedzie sktadat sie z nastepujacych komponentéw:

1) Architektury Referencyjne;.

2) Srodowiska teleinformatycznego pozwalajgcego  na $wiadczenie dostepu do  Modutu

Telerehabilitacyjnego w modelu SaasS.

3) Procedury pozwalajgcej na uniwersalne zarzadzanie Systemem.
4) Rozwigzania sktadajgcego sie z:

a) Front Office — Interfejsu Uzytkownika i personelu medycznego, dostepnego dla Uzytkownika,
cztonkéw rodzin, opiekundw, lekarzy, pielegniarek i ratownikow medycznych z interfejsem
dostarczonym w polskiej wersji jezykowej umozliwiajacy:

Dla Pacjenta:

— gromadzenie wynikdw pomiarowych z urzgdzen monitorujgcych telerehabilitacje,
— dostep do wynikdow pomiardw,

— dostep do pomiardow dla wybranych cztonkéw rodziny / opiekundw,

— monitoring Pacjentdéw przez cztonkdw rodzin / opiekundw.

Dla lekarza / pielegniarki:

Plug — in do analizy (dziatanie lokalne):

— analiza wynikow pomiaréw EKG wykonanych u Pacjenta w warunkach domowych,
— analiza zdarzen Pacjenta,

— tworzenie raportow.

Dla ratownikéw medycznych i pielegniarek:

— zarzadzanie urzadzeniami do telerehabilitacji i ich zdalng kontrole,

— dostep do kartotek Pacjentéw,

— dostep do biezgcych zarejestrowanych pomiardw Pacjenta,

— analiza zdarzen Pacjenta,

— wygodne opisywanie Zdarzen,

— zdalny nadzdr nad Pacjentem,

— personalizacja zakresdw alarmowych,

— raportowanie.

b) Back Office — Interfejsu Administratora, dostepnego dla Administratora Systemu przez
przegladarke internetowg do:

— zarzadzania uzytkownikami platformy i ich uprawnieniami (lekarze, pielegniarki, ratownicy
medyczni, Pacjenci i ich opiekunowie),
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c)

— administrowania urzadzeniami,

— dodawanie / edytowanie danych Pacjenta,

— dodawania /edytowania urzadzen do telerehabilitacji.
Aplikacji mobilnej dla Pacjentéw i ich opiekundw.

Ustugowej platformy zaprojektowanej zgodnie z podejsciem Data-First sktadajgcej sie z silnika
proceséw pozwalajgcego na tworzenie przeptywow sygnatdw miedzy Front Office, Back Office
i oprogramowaniem warstwy przetwarzania danych oraz Urzadzen do telerehabilitacji.

AP| Gateway odpowiedzialnego za udostepnianie i zarzagdzanie ustugami.

Warstwy dostepowej, odpowiadajacej za fizyczne potgczenie z Urzadzeniami pracujgcymi zdalnie
zgodnie z Architekturg Referencyjng. Oparta jest o sterowniki urzadzen. Wykonawca dostarcza
sterownik dla dwdéch rodzajow urzadzen do telerehabilitacji: EKG i opaska telemedyczna.

Warstwy przetwarzania danych skfadajgcej sie z modutow:

a)

akwizycji danych — pobiera dane ze sterownikéw urzadzen i transformuje je do standardu zapisu,

okreslonego w Architekturze Referencyjnej. Dane zbierane przez Modut to na przykfad:

- EKG,

—  puls,

— saturacja,

—  kroki,

— lokalizacja urzadzenia.

wstepnego przetwarzania — usuwa ewentualny szum w danych, dba o przypisanie danych do

Pacjenta,

modut monitoringu kardio — modut do zarzadzania urzadzeniami do telerehabilitacji

kardiologicznej, mozliwos¢ personalizacji zakreséw alarmowych,

modut do analizy kardio — analiza wynikdow pomiaréw EKG Pacjenta w ramach telerehabilitacji,

analiza zdarzen, tworzenie opiséw i raportow,

modutu wykrywania upadkéw — modut wykrywajacy upadki z doktadnoscia 80%, oparty

o algorytmy sztucznej inteligencji, uczace sie podczas wykorzystywania Modutu. Oznacza to,

ze podczas testowania Systemu, 80% wykrytych upadkéw powinno by¢ klasyfikowane przez

osoby obstugujgce System, jako prawidtowe wykrycie,

modutu przewidywania sytuacji alarmowych — modut oparty o algorytmy sztucznej inteligencji,

uczace sie podczas eksploatacji Modutu. Pracuje w tle i analizuje zebrane pomiary parametrow

zyciowych Pacjenta oraz wezwania pomocy, zapisane jako zasadne. Modut ma za zadanie
przewidywac zasadne wezwania na dwdch poziomach dokfadnosci:

— w przypadku, gdy Pacjent nawigzuje potaczenie z Centrum Monitoringu, modut ma za
zadanie sklasyfikowaé¢ nadchodzgce do ratownika potaczenie, jako zasadne lub niezasadne,

— w przypadku, gdy modut na podstawie parametréw zyciowych wykryje zagrozenie zdrowia
lub Zycia, ma za zadanie samoczynnie wywota¢ sygnat alarmowy na konsoli ratownika /
lekarza, ktéry nawigze potaczenie z pacjentem celem walidacji zagrozenia.

analiza wynikéw — przeglad w formie graficznej (wykresy) i tabelarycznej wynikéw danego

Pacjenta w zadanym przedziale czasu,

plan telerehabilitacji — zestaw ¢wiczen w formie wideo do wykonania przez Pacjenta w domu

przed komputerem lub tabletem, w ktérym odpowiednie algorytmy zaszyte w Systemie,

za posrednictwem urzadzen do telerehabilitacji, beda analizowaé ¢éwiczgcego Pacjenta. Pacjent
bedzie zaznaczat, ze wykonat poszczegdlne cwiczenia, zlecone przez personel medyczny.

Po wykonaniu zestawu ¢wiczen personel medyczny bedzie miat mozliwosé przeanalizowania

wynikow pomiardéw zarejestrowanych przez urzadzenia do telerehabilitacji. Modut umozliwia

opis badan EKG oraz ich archiwizacje,

modut edukacyjny — bedzie zbiorem materiatdw edukacyjnych, webinariéw przeznaczonych dla

Pacjentow oraz ich rodzin i bliskich.
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Wymagania techniczno — funkcjonalne Modutu Telerehabilitacji

Lp.

Parametr wymagany

WT_1

Kazdy Pacjent musi posiada¢ wtasny profil w Systemie - Karte uzytkownika, w ktorym Zamawiajgcy moze
umiesci¢ podstawowe informacje o Pacjencie, przypisanym urzadzeniu do telerehabilitacji oraz
indywidualnym planie telerehabilitacji.

WT 2

Funkcjonalnos¢ budowania bazy danych o Pacjentach ,Karta pacjenta”:

1. Podstawowa baza danych takich jak: imie, Nazwisko, adres, PESEL, wiek, telefony kontaktowe do
Uzytkownika i opiekundw itp. (mozliwos¢ doktadania kolejnych pdl danych, o dowolnej nazwie przez
administratora).

2. Baza danych medycznych o stanie zdrowia zebranych podczas wywiadu o chorobach, zazywanych

lekach, uczuleniach, itp. (mozliwo$¢ doktadania kolejnych pdl danych o dowolnej nazwie przez

administratora).

Rejestr pomiarow wykonanych przez urzadzenia do telerehabilitacji.

Rejestr Zdarzen.

Plan do telerehabilitacji do wykonania w warunkach domowych z komputerem lub tabletem.

. Modut edukacyjny.

Dodatkowo mozliwos¢ podpinania skanowanych dokumentow.

ou s W

WT 3

Wyszukiwanie Pacjentow po: identyfikatorze urzgdzenia do telerehabilitacji, imieniu, nazwisku, organizacji,
numerze telefonu.

WT_4

Dodawanie organizacji i przypisywania dla danych Pacjentéw z mozliwoscig pdzniejszego przefiltrowania
np. organizacji i wszystkich przypisanych do niej Uzytkownikdw urzadzen do telerehabilitacji oraz mozliwos¢
dodania konta w Systemie i przypisania mu uprawnien tylko dla danej swojej organizacji.

WT_5

Konfigurowanie kazdego zintegrowanego z Systemem urzadzenia do telerehabilitacji za posrednictwem
Systemu wg indywidualnych potrzeb danego Pacjenta.

WT_6

System zapewnia opiekunom Pacjentéw, konsultantom Centrum Monitoringu oraz administratorom
wywotywanie lokalizacji urzadzenia do telerehabilitacji. System wyswietla pozycje Uzytkownika w postaci
ikony na mapach, wyswietlajgc koordynaty geograficzne oraz na zgdanie adres administracyjny.

WT_7

System musi by¢ zaprojektowany w sposéb zapewniajgcy gromadzenie danych w tym danych medycznych
(wrazliwych) w sposéb bezpieczny zgodny z ogdlnymi przepisami i rozporzadzeniami w zakresie
Cyberbezpieczenstwa i rekomendacjami dotyczagcymi przetwarzania dokumentacji medycznej w postaci
elektronicznej.

WT_8

System musi zapewnia¢ mozliwos¢ integracji z RREDM oraz migracji danych do innych systeméw w razie
potrzeby poprzez przejrzystg i udokumentowang strukture bazy danych, modut exportu danych
zgromadzonych w systemie w szczegdlnosci danych Uzytkownikéw do formatu XML lub innego. Dodatkowo
dane skanowane muszg by¢ gromadzone w plikach graficznych o powszechnych formatach, a w ich nazwie
muszg by¢ zaszyte identyfikatory Pacjentdw, ktorych dotycza te pliki.

WT 9

System musi umozliwia¢ okreslenie uprawnien na bazie rél minimum w zakresie:

1. Administrator — peten dostep, petna konfiguracja systemu i swobodnego nadawania uprawnien dla
pozostatych rdl,

2. Koordynator — petny dostep do bazy danych jw. + mozliwo$¢ generowania raportéw i zestawien,
dostep do nagran z wykonanych z/do Centrum Monitoringu.

3. Operatorzy:

1) Lekarz — Ratownik (konsultant) - dostep do danych Pacjentéw, Organizacji i przypisanych do nich
Pacjentow, mozliwosé podgladu Karty pacjenta, edycji poszczegdlnych danych w Karcie pacjenta,
do ktérych zostaty nadane uprawnienia przez Administratora Systemu, mozliwos¢ podgladu
i opisywania wynikéw pomiarow wykonanych u Pacjentéw przez urzadzenia do telerehabilitacji,
obstuga alarmow ze zintegrowanych urzadzen do telerehabilitacji,

2) Pielegniarka — dostep do danych Pacjentéw, mozliwos¢ podgladu Karty pacjenta, edycji
poszczegdlnych danych w Karcie pacjenta, do ktérych zostaty nadane uprawnienia przez
Administratora Systemu, mozliwos¢ podgladu wynikéw pomiardw i ich opisdow wykonanych
u Pacjentdw przez urzgdzenia do telerehabilitacji z mozliwoscia generowania ich wydrukéw,
obstuga alarmow ze zintegrowanych urzadzen do telerehabilitacji,

3) Ratownik (konsultant) — dostep do danych Pacjentow, mozliwos¢ podgladu Karty pacjenta, edycja
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poszczegdlnych danych w Karcie pacjenta, do ktérych zostaty nadane uprawnienia przez
Administratora Systemu, obstuga alarmow ze zintegrowanych urzadzen do telerehabilitacji,
opisywanie Zdarzen,

4) Operator techniczny — dostep do danych Pacjentéw w Systemie, mozliwo$¢ dodawania nowych
Pacjentow, edycji danych, mozliwos¢ podgladu i opisywania wynikéw pomiaréw wykonanych przez
urzadzenia do telerehabilitacji w Systemie, obstugi alarmdéw wygenerowanych ze zintegrowanych
urzadzen do telerehabilitacji,

5) Organizacja — dostep do Kart pacjentéw danej instytucji,

6) Pacjent — dostep do swoich danych zapisanych w Karcie Pacjenta — tylko do podgladu, dostep do
planu telerehabilitacji, Pacjent bedzie zaznaczat, ze wykonat poszczegdlne, zlecone przez lekarza
¢wiczenia. Po wykonaniu zestawu ¢wiczen lekarz przeanalizuje wyniki badan zarejestrowane przez
urzadzenia do telerehabilitacji, a ich opis, wykonany przez lekarza bedzie widoczny w Karcie
pacjenta, dostep do modutu edukacyjnego,

7) Opiekun — dostep do danych swojego podopiecznego zapisanych w Karcie Pacjenta (bez danych
wrazliwych) — tylko do podgladu, dostep do planu telerehabilitacji, dostep do modutu
edukacyjnego.

WT_10

Funkcjonalnosci niezbedne do zapewnienia integracji z zestawami do telerehabilitacji i zapewnienie

integralnosci danych:

1. Indywidualny numer Uzytkownika urzadzenia do telerehabilitacji, ktérym oznaczane beda wszelkie
rekordy w bazie oraz dotgczana dokumentacja skanowana.

2. Powigzanie Karty Pacjenta z unikalnym identyfikatorem urzadzenia do telerehabilitacji w celu
umozliwienia automatycznego otwarcia Karty uzytkownika u operatora Centrum Monitoringu,
do ktérego trafito to potaczenie (funkcja integracji z centralkg IP PBX ), po wykryciu Zdarzenia.

3. Powigzanie z innymi numerami (telefon stacjonarny, komorkowy ), z ktérych Uzytkownik moze dzwonic
do Centrum Monitoringu z pozostatymi sprawami, w celu umozliwiania automatycznego otwarcia
Karty uzytkownika u operatora Centrum Monitoringu, do ktérego trafito potgczenie od Pacjenta
(funkcja integracji z centralkg IP PBX ).

WT 11

Opisywanie przez lekarza wynikéw pomiaréw EKG wykonanych samodzielnie przez Pacjenta w module
analizy kardio. Wyniki po ich wykonaniu przesytane sg do modutu monitoringu kardio.

WT_12

Opisywanie Zdarzen z odebranych potgczen od Pacjentéw do Centrum Monitoringu przez ratownikéw
i pracownikéw technicznych. Zdarzenie jest automatycznie rejestrowane i dopisywane do rejestru zdarzen
w Karcie pacjenta z mozliwoscig oznaczenia: zasadne, techniczne, fatszywe, porada i sporzadzenia notatki
przez Operatora (np. stwierdzitem zagrozenie zycia — wezwatem karetke albo np. potrzebna pomoc).
Po potgczeniu do kolejnego Operatora, tworzy sie historia obstugi tego zdarzenia w systemie przez
kolejnych Operatoréw z mozliwoscig zapisania notatki przez kazdego z nich (np.: udzielitem porady,
zalecitem itp.).

WT 13

Podglad zaimplementowanych do Systemu urzadzen do telerehabilitacji z poziomu konta administratora,
koordynatora, lekarza, pielegniarki, ratownika medycznego, pracownika technicznego. Po zalogowaniu sie
do Systemu na ekranie wyswietla sie w formie listy statuséw urzadzen do telerehabilitacji tj. imie i nazwisko
Pacjenta, lokalizacja, numer telefonu. W zaleznosci od sytuacji przewiduje sie nastepujgce rodzaje statusow
urzadzen do telerehabilitacji rozréznianych kolorami — zielony — urzadzenie dziata prawidtowo, szary —
urzadzenie nieaktywne z mozliwoscig pozostawienia komentarza powodu nieaktywnosci powyzej
okreslonego w systemie czasu np. po dobie, kolor czerwony — nagte wytgczenie urzadzenia do
telerehabilitacji z Modutu poprzez np. wyczerpanie baterii lub brak komunikacji. Okreslenie czasu
wystepowania danych statuséw bedzie mdgt konfigurowac Administrator Systemu.

WT_14

Monitorowanie z poziomu Systemu stanu natadowania baterii urzadzen do telerehabilitacjii, podgladu
lokalizacji GPS, sity sygnatu GSM i innych parametrow wysytanych przez urzadzenia do telerehabilitacji do
Systemu, w tym informowanie alarmem technicznym, gdy stan baterii urzadzenia spada ponizej 15%
(parametr konfigurowalny przez Administratora).

WT_15

Prezentowanie historii wykonanych pomiaréw przez urzadzenia do telerehabilitacji danego Pacjenta. Lekarz
ma dostep do wszelkich pomiaréw wykonanych samodzielnie przez Pacjenta wraz z ich opisem.

WT_16

Prezentowanie historii zdarzen dotyczgcych danego Pacjenta (niezaleznie czy dzwonit z urzadzenia do
telerehabilitacji, telefonu Pacjenta). Operator widzi liste petnej historii zdarzen z datg i godzina.

WT 17

Przyjmowanie potgczen przychodzacych o Zdarzeniach na numer alarmowy Centrum Monitoringu.
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WT_18

Wizualna informacja na ekranie wraz z sygnatem dzwiekowym i natychmiastowym otwarciem karty
Pacjenta, ktory wywotat potgczenie alarmowe, u operatora Centrum Monitoringu, ktéry przyjat alarm.

WT_19

Tryb odpytywania Urzadzenia do telerehabilitacji w momencie Zdarzenia i raportowanie lokalizacji
Urzadzenia na biezaco.

WT 20

Akustyczne potwierdzenie potgczenia odebranego przez System o Zdarzeniu z Urzadzenia na stanowisku
operatora.

WT 21

System ma umozliwi¢ administratorowi ustawienie trybu monitorowania alarmow dla dowolnie wybranego

uzytkownika posiadajgcego odpowiednie uprawnienia w trybie:

1. sledzenia alarméw o zagrozeniu zycia i zdrowia Pacjentdéw oraz alarméw technicznych, dotyczacych
stanu technicznego urzadzen do telerehabilitacji,

2. nadejscie alarmu sygnalizowane jest w Centrum Monitoringu wyswietleniem w widoku alarmow

systemu oraz sygnatem dzwiekowym potaczenia przychodzgcego. Po przyjeciu zgtoszenia przez

pracownika Centrum Monitoringu nastepuje bezposrednie potgczenie gtosowe z zintegrowanego przez

APl urzadzenia do telerehabilitacji z operatorem Centrum Monitoringu,

alarmy o Zdarzeniach sg sygnalizowane sygnatem dzwiekowym, ktéry mozna dezaktywowaé,

4. informacja o alarmie musi zawierac:

— petng identyfikacje urzadzenia, z ktérego alarm zostat wygenerowany, wyswietlajagc doktadny czas
alarmu, informacje o urzadzeniu, z ktérego zostat wywotany alarm: poziom natadowania baterii,
ostatnig dostepna lokalizacje urzadzenia na mapie wraz z opcja jej aktualizacji i wyswietlania za
pomocg przycisku, pozostate wyniki pomiardow, ktére umozliwia urzadzenie (np. puls, cisnienie,
temperatura, saturacja, ilo$¢ wykonanych krokow),

5. jednoznaczng identyfikacje uzytkownika urzadzenia, ktéry wygenerowat alarm, wraz z dostepem do
karty informacyjnej o pacjencie.

w

WT 22

System zapewni definiowanie stref bezpieczenstwa, w ktdorych Pacjent moze sie poruszac. Zasieg stref jest
wyswietlany na mapach Google. Wyjscie Pacjenta z zatozonym urzadzeniem do telerehabilitacji poza strefe
jest sygnalizowane alarmem oraz wysytane jest powiadomienie do opiekundw zgodnie z wczesniej
zaprogramowanym algorytmem.

WT 23

System dostarczony w modelu ustugowym Saa$S (oprogramowanie jako ustuga w chmurze).

WT_24

Funkcjonalno$¢ wyswietlania listy wszystkich operatorow, aktualnie zalogowanych w Systemie, wraz
z numerem stanowiska i mozliwoscig przetgczenia do nich rozmowy z Pacjentem. Lista powinna pokazywac
aktualny status operatora: wolny, rozmowa, przerwa (status przerwa wciskane recznie, status wolny,
rozmowa pobrany z centrali IP PBX ).

WT_25

Funkcjonalnos¢ integracji z centralg IP PBX w zakresie dostepu do nagran powigzanych ze zdarzeniami
zarejestrowanymi w systemie (lub konkretnym Uzytkownikiem) i ich wyszukiwaniu i odtwarzaniu z poziomu
Modutu.

WT 26

Generator raportow wedtug kryteridow (wiek, pte¢, miejsce zamieszkania Uzytkownika, urzadzenia do
telerehabilitacji, gmina, powiat, typy Zdarzen — alarmowe, techniczne, inne, urzadzenie
aktywne / nieaktywne z datg od kiedy brak kontaktu z Systemem, z mozliwoscig modyfikowania kryteriéw
raportow, filtrowania i sortowania, zestawienia wykonanych pomiaréw z urzadzen do telerehabilitacji dla
danego Pacjenta w okreslonym przedziale czasowym.

WT 27

Zapewnienie mozliwosci rejestracji rozméw przychodzacych i wychodzgcych z mozliwoscig dostepu do
odstuchania nagrania z poziomu Systemu niezaleznie od zalogowanego konta uzytkownika.

WT 28

Zapewnienie integracji systemu z centralg VOIP i telefonami IP

Lp.

Parametry dodatkowe

WT 29

System posiada interfejs integracji poprzez APl z urzadzeniami zewnetrznymi do s$wiadczenia ustug
telerehabilitacji np. funkcjonalnos$¢ odczytu parametréw, EKG, opaski telemedyczne;j.

WT 30

Wykonawca dostarczy pie¢ aparatéw do rejestracji i transmisji bezprzewodowej zapisu EKG, bedacy
wyrobem medycznym, zintegrowanych z Modutem.

Rejestrator zapewni:

— rejestrowanie zdarzen i zdalne monitorowanie pracy serca,

— wykonywanie EKG metodg holtera,

— wodoodpornos¢ na poziomie min. 67,

— jednorazowe diody zatrzaskowe.

Wykonawca udziela nieodptatnej gwarancji na urzadzenie przez okres 24 miesiecy.

WT_31

Wykonawca dostarczy pie¢ opasek telemedycznych, zintegrowanych z Modutem.
Opaska posiada nastepujgce parametry:
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— wbudowany wyswietlacz,

— tadowarka magnetyczna,

— wodoszczelno$¢ na poziomie min. IP 66,

—  pomiar tetna i saturacji,

— mozliwo$¢ wykonywania i odbierania potgczern telefonicznych, umozliwiajgcy dwukierunkowg
komunikacje gtosowa,

— wyrdzniony przycisk dedykowany do wywotania sygnatu alarmowego,

— urzadzenie posiada certyfikat CE.

Wykonaweca udziela nieodptatnej gwarancji na urzgdzenie przez okres 24 miesiecy.

6.

Dokumentacja

Lp.

Parametr wymagany

WT 32

Na poczatku realizacji niniejszego Zamdwienia Wykonawca przedstawi propozycje zakresu dokumentacji oraz
kryteria ich odbioru. Propozycja ta, po zaakceptowaniu przez Zamawiajgcego bedzie podstawg do odbioru
poszczegdlnych elementdéw dokumentacji.

WT 33

Na poczatku realizacji niniejszego Zamowienia Wykonawca przedstawi propozycje Planu Wdrozenia.
Propozycja ta, po zaakceptowaniu przez Zamawiajgcego bedzie podstawg do odbioru poszczegdlnych etapdw
Zamowienia.

WT 34

Wykonawca bedzie zobowigzany do dostarczenia propozycji dokumentacji wskazanej powyzej, w pkt. WT_32
i WT_33, w terminie do 14 dni roboczych od daty zawarcia Umowy. Zamawiajgcy dokona weryfikacji
otrzymanej propozycji w terminie do 3 dni od daty jej otrzymania od Wykonawcy. W przypadku braku
zgtoszenia uwag przez Zamawiajgcego w tym terminie Wykonawca bedzie mogt uznaé, ze Zamawiajacy
zaakceptowat propozycje dokumentacji wskazanej w pkt. WT_32 i WT_33 i bedzie to dokument obowigzujacy|
w trakcie realizacji przedmiotu zamowienia. W przypadku uwag Zamawiajgcy przedstawi je Wykonawcy|
i wyznaczy dodatkowy min. 10 dniowy termin na uwzglednienie ich w propozycji dokumentacji. Zamawiajacy|
dokona weryfikacji zgodnie z procedurg okreslong w zdaniu drugim.

WT 35

Plan Wdrozenia bedzie stanowit dokument okreslajgcy sposob realizacji przedmiotu Umowy, w tym kryteria
odbioru produktow wdrozenia i bedzie stanowit podstawe do przeprowadzenia przez Zamawiajgcego kontroli
realizacji przedmiotu Umowy. Sktadowymi Planu Wdrozenia powinny by¢ miedzy innymi:

1) Struktura zespotu realizujgcego zamowienie,

2) Harmonogram realizacji prac.
Testy i terminy zgodne z wyznaczonymi ramami czasowymi projektu, dla wszystkich elementéw
harmonogramu (czas rozpoczecia i czas zakonczenia).

WT 36

W ramach Projektu Technicznego Wykonawca przedstawi ogdlny i szczegdtowy Opis architektury oraz catego,
rozwigzania i powigzania z systemami zewnetrznymi:
1) zatozenia i ograniczenia,
uwzglednienie aspektéw wydajnosci i bezpieczenstwa,
charakterystyka uzytkownikéw narzedzia telerehabilitacji,
ustalenie zakresu danych wprowadzanych do systemow,
szczegdtowe wymagania dotyczgce srodowiska systemow,
identyfikacje zrédet danych do celéw zasilania systemow danymi,
formaty obstugiwanych danych,
opis parametrow, ktore mogg ulec zmianie w trakcie realizacji zadania lub sg wymagane do
poprawnej pracy wdrazanego systemu.
Zastosowane rozwigzania muszg spetnia¢ wszystkie wymagania Zamawiajgcego.
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WT 37

1. Wykonawca opracuje i dostarczy Zamawiajgcemu dokument Plan Testow.
2. Dokument Plan Testéw musi by¢ dostosowany do Harmonogramu realizacji Zamdwienia oraz musi
uwzgledniac testy dla wszystkich komponentéw wdrozonych w ramach realizacji niniejszego Zamodwienia.
3. Dokument Plan Testow musi zawierac:
1) opis sposobu organizacji testow z uwzglednieniem termindw, lokalizacji, wymaganego narzedzia
analitycznego,
2) szablon listy uczestnikdw z podziatem na role/funkcje podczas trwania testéw,
3) rodzaje przeprowadzanych testow,

4) dane testowe (opis danych, zrédto pochodzenia itp.),
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5) opis sposobu rejestracji przebiegu i wynikéw testow,
6) testy funkcjonalne, polegajgce na testowaniu produktow od strony uzytkownika, tzw. metoda
czarnej skrzynki.

4. Dokument Plan Testow musi uwzgledniac testy:

1) akceptacyjne,
2) wydajnosciowe.

5. Zadaniem testow akceptacyjnych jest dokonanie oceny kryteriéw jakosciowych i weryfikacja
zaimplementowanych  funkcjonalnosci z  wyspecyfikowanymi  wymaganiami oraz sprawdzenie
kompletnosci nawigacji w systemach.

6. Zamawiajgcy ma prawo do samodzielnej weryfikacji prawidtowosci wykonania ustugi poprzez
zdefiniowanie wtasnych, dodatkowych scenariuszy testowych.

7.  Wykonawca musi przeprowadzi¢ testy akceptacyjne w siedzibie Zamawiajgcego.

8. Wykonawca musi rejestrowac¢ podczas testow wszystkie wykryte btedy, kategorie btedu oraz liczbe]
btedéw wykrytych podczas testow.

9. Wykonawca musi opracowac Raport z testéw obejmujgcy co najmniej:

1) opis migjsca i termin przeprowadzenia testow,

2) liste osdb biorgcych udziat w testach,

3) opis srodowiska testowego,

4) liste zrealizowanych scenariuszy testowych,

5) liste zrealizowanych przypadkdéw testowych w ramach scenariuszy testowych,

6) wynik realizacji poszczegdlnych przypadkdw testowych i scenariuszy testowych,

7) liste zgtoszonych uwag wraz z adnotacjg o sposobie i terminie usuniecia niezgodnos$ci. W raporcie

z testow akceptacyjnych (testowanie wersji produkcyjnych systemow) wszystkie testy muszg
zakonczyc¢ sie wynikiem pozytywnym.

W ramach realizacji Przedmiotu Zamdwienia Wykonawca zobowigzany jest do opracowania Dokumentacji
powykonawczej zawierajgcej m.in.:
1) opis architektury,

2) zaktualizowany projekt techniczny systemow,
3) opis wykonanych instalacji technicznych,
4) instrukcje techniczno-instalacyjne,
WT 38 5) schemat struktury danych,
- 6) podrecznik uzytkownika (User Guide) opisujacy sposdb uzycia poszczegdlnych funkcji Systemu,
7) procedury dziatania administratora Systemu,
8) procedury zwigzane z wykonaniem kopii zapasowych systemow,
9) procedury zwigzane z odtworzeniem systemow z kopii zapasowych,
10) Dokumentacja z wykonanych testow,
11) wytyczne dot. narzedzi programistycznych,
12) Kody zrédtowe.
Wykonawca zobowigzany jest zapewni¢ w ramach realizacji Przedmiotu Zamdwienia wszelkie prawa
WT 39 |umozliwiajgce Zamawiajgcemu korzystanie z opracowanej oraz dostarczonej w ramach realizacji
Dokumentacji.
Dokumentacja zwigzana z Zamowieniem musi by¢ sporzgdzona w jezyku polskim i dostarczona w wersji
WT_40 |elektronicznej w pliku w formacie pdf i wersji edytowalnej oraz w wersji papierowej oznaczonej numerem
wersji, datg wersji oraz z dotgczong tabelg rejestracji zmian.
Zamawiajgcy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji Umowy charakteryzowaty sieg|
wysoka jakoscig, na ktorg bedg miaty wptyw takie czynniki jak:
1) Struktura dokumentu, rozumiana, jako podziat danego dokumentu na rozdziaty, podrozdziaty
i sekcje, w czytelny i zrozumiaty sposob,
WT 41 2) Zachowanie standardow, w tym notacji UMWK-P, a takze sposdb pisania, rozumiany, jako

zachowanie spojnej struktury, formy i sposobu pisania dla poszczegdlnych dokumentéow oraz
fragmentéw tego samego dokumentu,

3) Kompletno$¢ dokumentu, rozumiana, jako petne, bez wyraznych, ewidentnych brakow
przedstawienie omawianego problemu obejmujgcego catos¢ z danego zakresu rozpatrywanego

zagadnienia.

10
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Przekazanie Kodow zrédtowych

Celem jest przekazanie Zamawiajgcemu przez Wykonawce Kodow zrédtowych Produktéw (programéw komputerowych
wchodzgcych w sktad Systemu wytworzonego w wyniku realizacji Umowy oraz skryptow konfiguracyjnych).

Lp. Parametr wymagany

\Wykonawca przekaze Zamawiajgcemu nosniki z Kodami Zzrodtowymi Systemu zawierajgce archiwa

w formacie *.zip:

1. wersje zrédtowe Systemu wraz z niezbednymi elementami, zawierajgce w szczegdlnosci:
1) programy napisane w jezykach programowania (np. Java),
2) skrypty (np. do kompilacji, migracji baz danych),
3) zastosowane biblioteki oprogramowania,
4) komplet definicji obiektéw wytworzonych i uruchamianych z wykorzystaniem oprogramowania

standardowego,
WT_42 5) definicje modeli danych,

6) wszelkie definicje niezbedne dla wspdtdziatania oprogramowania z otoczeniem,
2. dokumentacje zawierajgcg co najmniej:

1) wykaz przekazywanych elementéw wchodzgcych w sktad Kodéw Zrédtowych,

2) wykaz zmian i rozszerzen w stosunku do poprzedniej wersji przekazanych Kodéw zrédtowych
w postaci listy zmian funkcjonalnosci wraz z poprawkami,

3) instrukcje kompilacji Kodéw zrédtowych,

4) instrukcje instalacji wraz z zestawieniem uzytych parametréw konfiguracyjnych umozliwiajgca
konfiguracje srodowiska.

8.

Wymogi w zakresie architektury teleinformatycznej

1. Wykonawca jest zobowigzany dostarczy¢ s$rodowisko teleinformatyczne HA w modelu chmury
obliczeniowej, oferowane z infrastruktury CPD wraz z niezbednym oprogramowaniem, w tym min.:

1)

skonfigurowaé i udostepni¢ infrastrukture teleinformatyczng CPD wraz z niezbedng mocg
obliczeniowg i przestrzenig dyskowg oraz oprogramowaniem zgodnie z okreslonymi przez
Zamawiajgcego wymaganiami, w terminie do 5 dni roboczych od dnia podpisania Umowy,
skonfigurowad¢ i utrzymywac¢ potgczenia sieciowe pomiedzy poszczegdlnymi instancjami
serwerowymi,

skonfigurowac¢ i udostepni¢ dedykowane tgcza telekomunikacyjne zgodnie z okreslonymi w SWZ
minimalnymi parametrami pozwalajagcymi w sposéb niezaktécony realizowac ustugi ze wszystkich
instancji serwerowych zlokalizowanych w $rodowisku teleinformatycznym dostarczonym przez
Wykonawce,

skonfigurowad i udostepnic¢ tgcza do sieci Internet, zgodnie z okresSlonymi w SWZ minimalnymi
parametrami pozwalajgcymi w sposéb niezaktdcony realizowaé ustugi ze wszystkich instancji
serwerowych zlokalizowanych w srodowisku teleinformatycznym dostarczonym przez Wykonawce,
skonfigurowad i utrzymywac ochrone na styku z Internetem w warstwie sieciowej i aplikacyjnej,
skonfigurowaé i utrzymywaé na kazdej instancji serwerowej oprogramowanie antywirusowe
aktualizowane na biezgco, zarzadzane z jednej konsoli administracyjnej, zabezpieczajgcej przed
wirusami, robakami, malewarem, ransomwarem, rootkitami i innymi zagrozeniami nalezgcymi do
kategorii zagrozen wirusowych systemow informatycznych,

zapewnic¢ niezbedne licencje i oprogramowanie zwigzane z realizacjg zamdwienia,

zapewni¢ system zbierania i przechowania logéw zdarzen z urzadzen sieciowych w celu statego
monitorowania wydajnosci rozwigzania,

Swiadczy¢ petng obstuge administrowania uruchomionymi instancjami serwerowymi,

10) dostarczy¢ ustuge backupu wszystkich maszyny wirtualnych bedgcych sktadnikami dostarczonego

srodowiska teleinformatycznego,
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11) zapewnic petne wsparcie eksperckie, merytoryczne i administracyjne w zakresie utrzymania systemu
backupu, kreowania polityk kopii zapasowych zgodnie z wymogami Zamawiajgcego, utrzymywania
i zarzgdzania catoscig systemu backupu, zgodnie z najlepszymi praktykami, jak rowniez wytycznymi
z audytéw przeprowadzanych przez instytucje zewnetrzne, ktérym podlega Zamawiajgcy przez caty
okres realizacji ustugi;

Zamawiajgcy wymaga, aby catosé ustugi byta realizowana z infrastruktury jednego CPD, a serwery, na

ktérych bedg umieszczone dane muszg podlegaé prawu europejskiemu.

Wykonawca zobowigzany jest wskaza¢ w ofercie lokalizacje gromadzonych i przetwarzanych danych

bedacych przedmiotem Umowy (nazwa i adres CPD) .

Zamawiajgcy z uwagi na ograniczenie ryzyka zwigzanego z wydtfuzonym czasem dojazdu do CPD na

wypadek awarii lub innych zdarzen, zastrzega, ze odlegtosé pomiedzy siedzibg Zamawiajgcego, a CPD nie

moze by¢ wieksza niz 50 km (Sredni czas dojazdu do 1h).

Zamawiajgcy oczekuje ustawienia realizacji harmonogramu retencji backupu:

1) tygodniowa—7 dni,

2) miesieczna — 30 dni.

Zamawiajgcy oczekuje realizacji wykonywania kopii zapasowych w godzinach od 22.00 do 6.00 dnia

nastepnego.

Zamawiajacy oczekuje konsoli do samodzielnego zarzadzania backupem z przeszkoleniem osoby/osdb

oddelegowanej/ych przez Zamawiajgcego do zarzadzania backupem.

Zamawiajgcy oczekuje monitoringu backupu, ktory charakteryzuje sie nastepujgcymi parametrami:

1) interwaty sprawdzania poprawnosci dziatania ustugi powinny by¢ czestsze niz 5 min,

) system musi w czasie rzeczywistym informowacd o aktualnym stanie kopii zapasowej,

) system musi w czasie rzeczywistym raportowac o wolnej przestrzeni dyskowej,

) system musi w czasie rzeczywistym monitorowaé wszystkie ustalone z Wykonawcg w trakcie
wdrozenia parametry ustugi, jak np. czas wykonania kopii zapasowej, czy ilos¢ przetworzonych
danych (rozmiar).

Zamawiajgcy oczekuje dostarczenia rozwigzania, ktére w sposdb automatyczny bedzie testowato

w sposob jednoznaczny poprawnos¢ wykonania kopii zapasowej.

Zamawiajgcy oczekuje dostarczenia rozwigzania, ktére w sposdb zautomatyzowany dokona testowego

odtworzenia kopii zapasowej i weryfikacji spdjnosci wszystkich odtwarzanych danych.

Zamawiajgcy oczekuje mozliwosci realizacji testowego odtworzenia kopii zapasowej z czestotliwoscia nie

czesciej niz raz w miesigcu przez Wykonawce na zgdanie Zamawiajgcego, w $Srodowisku chmury

obliczeniowej dostarczonym przez Wykonawce w ramach niniejszego zamowienia.

Zamawiajgcy oczekuje realizacji RTO na poziomie 6 h dla catego sSrodowiska oraz RPO zgodnie z przyjetym

harmonogramem.

Wykonawca zobligowany jest do dostarczenia backupu, ktéry posiada nastepujgcy minimalny zestaw

funkcjonalnosci w ramach dostarczonego rozwigzania:

1) rozwigzanie musi umozliwia¢ odtworzenie catej maszyny wirtualnej, jak rowniez pojedynczych plikdéw
bezposrednio z kopii zapasowej (bez koniecznosci przywracania w catosci maszyny wirtualnej, aby
odzyskac pojedynczy plik), niezaleznie od systemu operacyjnego maszyny wirtualnej,

2) rozwigzanie musi by¢ wyposazona w wewnetrzne mechanizmy kompresji i deduplikacji - wykluczone
jest stosowanie narzedzi innych, niz producenta rozwigzania systemu kopii zapasowej,

3) mechanizm kompresji i deduplikacji musi by¢ dostepny tylko dla danych nie zaszyfrowanych zaréwno
po stronie systemu operacyjnego maszyn wirtualnych i serwerdw fizycznych oraz zaszyfrowanych
przez dostarczony system kopii zapasowych,

4) rozwigzanie musi umozliwiaé petne uruchomienie maszyny wirtualnej z kopii zapasowej w przypadku
awarii oraz réwnoczesng realizacje jej przywracania. Rdwnolegle muszg mie¢ mozliwos¢ dziata¢ dwa
procesy:

a) proces przywracania maszyny wirtualnej z kopii zapasowej;
b) proces jej poprawnego, petnego funkcjonowania w trakcie operacji przywracania,

B~ W N
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5) rozwigzanie musi umozliwia¢ przywracanie pojedynczych elementéw aplikacyjnych z  kopii
zapasowych bez koniecznosci wczesdniejszego przywrocenia catej maszyny wirtualnej.

Wymogi w zakresie przetwarzania danych

Z uwagi na potrzebe wysokiej dostepnosci catej ustugi bedagcej przedmiotem zamdwienia wraz

z wszystkimi systemami towarzyszgcymi, Zamawiajgcy oczekuje, aby proponowane rozwigzanie spetniato

najwyzsze, dostepne na terenie Unii Europejskiej standardy bezpieczenstwa informatycznego.

Wymagania dla CPD sg obligatoryjne. Wykluczone jest czesSciowe spetnianie ktéregokolwiek wymogu.

Zamawiajgcy na etapie wyboru oferty, a takze realizacji ustugi zastrzega mozliwo$¢ weryfikacji

i udokumentowania spetniania kazdego z wymogodw CPD.

Zamawiajgcy oczekuje, ze CPD posiada odpowiednie zabezpieczenia fizyczne i organizacyjne

zapewniajgce  bezpieczenstwo przetwarzanych danych Zamawiajgcego. Wykonawca  ponosi

odpowiedzialnos¢ w zakresie bezpieczeristwa informacji i danych przechowywanych na wykorzystanej

infrastrukturze teleinformatycznej CPD.

Zamawiajgcy oczekuje, ze CPD posiada wysokie bezpieczeistwo sprzetu teleinformatycznego w postaci

m.in.:

1) izolacji sprzetu krytycznego (dedykowana przestrzen wytacznie dla urzadzen serwerowych),

2) ochrony przed uszkodzeniem infrastruktury serwerowej w postaci zamykanych szaf rack,

3) prowadzenia rejestru wejs¢ i wyjs¢ do obszaru, w ktérym umieszczony jest sprzet przeznaczony do
obstugi Zamawiajgcego.

Zamawiajgcy oczekuje, ze CPD zapewnia profesjonalne utrzymanie i konserwacje wykorzystywanej

infrastruktury, w postaci m.in:

1) posiadania i stosowania procedury kontroli, regularnych przeglagdéw zgodnie z zaleceniami
producentéw, konserwacji i naprawy sprzetu teleinformatycznego, energetycznego
i klimatyzacyjnego,

2) napraw dokonywanych przez personel posiadajacy kwalifikacje zgodnie z zaleceniami producenta
sprzetu i wewnetrznymi procedurami lub autoryzowane serwisy zewnetrzne,

3) usuwaniem nosnikdow danych ze sprzetu teleinformatycznego przed przekazaniem do naprawy lub
serwisu,

4) stosowania bezpiecznej utylizacji lub przekazywania sprzetu do ponownego uzycia, w tym skuteczne
usuwanie danych z nosnikow (wraz z systemami operacyjnymi i danymi licencyjnymi),

5) ochrony Zamawiajgcego przed instalacjg ztosliwego oprogramowania w udostepnionych
Zamawiajgcemu ustugach,

6) prowadzenia aktualnego rejestru: przegladow, incydentdw, awarii i usterek.

Zamawiajgcy oczekuje, ze CPD musi spetniaé ponizsze wymagania (wymagania obligatoryjne):

L.p. Parametr lub kryterium Wyeliminowanie zagrozenia

OBIEKT | LOKALIZACIA

1 CPD zlokalizowane na terenie UE lub Lichtensteinu, | Przeciwdziatanie zagrozeniom zwigzanym z przesytaniem
Islandii, Norwegii. Wszystkie dane Zamawiajgcego bedg | danych poza terytorium UE. Brak spetnienie wymagan
gromadzone i przetwarzane na terenie UE lub|RODO / GDPR.

Lichtensteinu, Islandii, Norwegii.

2 CPD posiada ogrodzony zamkniety teren wraz z|Brak podstawowej kontroli fizycznego dostepu do
ograniczong strefg wejsc. infrastruktury IT oraz innych urzadzen (elementy

zasilania, chtodzenia, wentylacji).

3 CPD jest usytuowany poza strefami zalewowymi oraz Zagrozenie nieprzerwanej pracy infrastruktury IT oraz

strefami, na ktdorych moze nastgpi¢ podtopienie lub innych urzadzen (elementy =zasilania, chtodzenia,
zalanie. wentylacji) w wyniku dziatan dziatania sit natury.
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4 CPD jest potozony nie mniej niz 5 metrow powyzej | Zagrozenie dfugotrwatego zalania. Wysoka
poziomu wody stuletniej intensywnos¢ oddziatywania sytuacji krytycznych.

5 CPD jest oddalony nie mniej niz 1 km od sktadowisk lub | Zagrozenie powstania sytuacji zagrazajacych zdrowiu
fabryk produkujgcych materiaty toksyczne, |lub zyciu osob fizycznie obstugujgcych urzadzenia,
radioaktywne, wybuchowe, zrgce, réwniez od stacji | dtugotrwatego skazenia terenu Iub dtugotrwatych
paliw lub sktadowisk paliw ptynnych oraz baz | dziatan stuzb zapobiegajacych zdarzeniom krytycznym
wojskowych. (np. odciecie terenu przez straz pozarng, wojsko).

Zagrozenie fizycznego uszkodzenia infrastruktury IT
oraz innych urzadzen w skutek eksplozji zewnetrznej.

6 CPD jest oddalony nie mniej niz 1 km od miejsc | Zagrozenie  dtugotrwatego zablokowania drég
narazonych na wandalizm lub zamieszki (stadiony i | dojazdowych do osrodka, ryzyko niekontrolowanego
obiekty  sportowe, centra handlowe, miejsca | zachowania ttumow, ryzyko zamieszek, zniszczen.
organizacji imprez masowych dla 10 tys. oséb i wiecej).

7 CPD nie posiada ciggéw wodnych, kanalizacyjnych Zagrozenie przeciekéw, zalania infrastruktury IT lub
lub innych z substancjami ptynnymi, potozonych nagtych zmian warunkéw $rodowiskowych pracy
nad pomieszczeniami z urzadzeniami serwerowymi. urzadzen (wzrost wilgotnosci).

8 CPD posiada nie mniej niz 15 metrow oddalenia | Zagrozenie uszkodzenia urzadzen i danych w wyniku
urzadzen serwerowych udostepnionych niekorzystnego oddziatywania potzaktdcajgcych prace
Zamawiajgcemu od zrédet pdl zaktécajgcych takich jak urzadzen elektrycznych i magnetycznych.
transformatory SN i WN.

9 CPD posiada pomieszczenia serwerowe o wysokosci | Zagrozenie  zachowania  odpowiedniej  cyrkulacji
nie mniejszej niz 3,5 metra - wysokos$¢ mierzona od | powietrza, zachowania stref gorgcej i zimnej, zmian
podtogi technicznej do sufitu pomieszczenia - w | parametrow Srodowiskowych.
ktérych bedag znajdowaty sie urzadzenia serwerowe | Zagrozenie uszkodzenia lub utraty danych na wypadek
udostepnione Zamawiajgcemu. uruchomienia systemu gaszenia.

10 CPD posiada podtoge techniczng w pomieszczeniu z | Zagrozenie dla zachowania cyrkulacji powietrza w
serwerami o wysokosci nie mniejszej niz 1 metr. wyniku zablokowania przez instalacje

podpodtogowe, brak miejsca dla instalacji
podpodtogowych.

11 CPD spetnienia wymagania obowigzujgcych przepisdw | Przeciwdziatanie zagrozeniom budowlanym,

oraz europejskich i polskich norm w zakresie:
budownictwa, energetyki oraz instalacji elektrycznych,
BHP, ochrony przeciwpozarowe;.

pozarowym lub zagrozeniu zycia i zdrowia ludzi
w wyniku niezastosowania przepisow BHP, stosowania
odrebnych od powszechnie stosowanych oznaczen,
bteddw instalacji energetycznej.

WEZtY TELEKOMUNIKACYINE

1 CPD posiada potfgczenie  Swiattowodowe  z Zagrozenie awarii lub innej przyczyny zaprzestania
niezaleznymi operatorami telekomunikacyjnymi, w Swiadczenia ustug transmisji danych przez operatora
tym nie mniej niz 2 operatoréw o zasiegu krajowym zewnetrznego.
jest podtaczonych niezaleznymi drogami
Swiattowodowymi.

2 Dojscia potaczen CPD wykonane sg dwoma Zagrozenie utraty ciggtosci komunikacji danych z
niezaleznymi trasami kablowymi. osrodkiem.

3 CPD posiada wezet dostepowy do sieci Internet | Zapewnienie niezawodnosci i jakosci transmisji danych
dopiety do minimum 2 rodinych operatorow z |w ramach sieci Internet. Przeciwdziatanie zagrozeniu
zaimplementowanym protokotem BGP. utraty komunikacji z siecig Internet.

4 CPD posiada wezet dostepowy do sieci Internet ze | Zagrozenie utraty ciggtosci komunikacji sprzetu z

zdublowanymi urzadzeniami o gwarancji dostepnosci
rocznej ustugi 99,99%.

siecig Internet.
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5 CPD posiada wezet telekomunikacyjny wyposazony w | Zagrozenie utraty zabezpieczenia systemow
redundantny system firewall. informatycznych w wyniku uszkodzenia zapory ogniowe;.

6 CPD posiada wezet telekomunikacyjny wyposazony w | Zagrozenie bezpieczeristwa danych w wyniku ataku
redundantny system detekcji i prewencji wiaman z | informatycznego na systemy.
sieci.

ZASILANIE ENERGETYCZNE

1 CPD posiada dostepnos$¢ roczng systemu zasilania Zagrozenie ciggtosci pracy urzadzen i dostepnosci
energetycznego na poziomie nie nizszym niz SLA urzadzen.

99,999% w skali roku.

2 CPD posiada nie mniej niz dwie niezalezne linie Zagrozenie zachowania ciggtosci zasilania w wyniku
zasilania dostepne dla infrastruktury IT. uszkodzenia linii  zasilajgcej lub  dtugotrwatego

przywracania ciggtosci zasilania.

3 CPD posiada system zasilania awaryjnego UPS osobno na | Zagrozenie dla zachowania nieprzerwanego zasilania
kazda linie zasilajaca. urzadzen lub skrécenia pracy urzadzen na zasilaniu

awaryjnym ponizej czasu bezpiecznego.

4 CPD posiada redundantny  system  agregatow | Zagrozenie braku zachowania zasilania.
pradotworczych.

5 System zasilaczy awaryjnych UPS w CPD gwarantuje | Zagrozenie ciggtosci pracy urzadzen w wyniku
podtrzymanie zasilania urzadzen serwerowych oraz | niedostosowania czasu pracy na zasilaniu awaryjnym
infrastruktury  towarzyszacej, przeznaczonej dla | do czasu reakcji na awarie zasilania i uruchomienia
Zamawiajgcego przez przynajmniej 15 minut od zaniku | agregatow. Zagrozenie dla utraty lub uszkodzenia
napiecia i nie krécej niz do czasu uruchomienia sie | danych w wyniku niedostosowania czasu pracy
agregatow i ich synchronizacji z siecig energetyczng. urzadzen do czasu bezpiecznego zamkniecia

wykonywanych na urzadzeniach procesow.

6 Agregaty pradotwdrcze CPD posiadajg zapas paliwa | Zagrozenie powstania przerw w zasilaniu wynikajgcych
pozwalajgcy na autonomiczng prace bez koniecznosci | z zatrzymania pracy agregatow.
uzupetniania zbiornikéw przez co najmniej 8 godzin.

Agregat musi umozliwia¢ uzupetnienie paliwa w
trakcie jego pracy.

BEZPIECZENSTWO

1 CPD jest wyposazone w system sygnalizacji wtamania i | Zagrozenie braku kontroli i reakcji na naruszenie
napadu, system wykrywania wody i zalania. bezpieczenstwa fizycznego lub zalanie obiektu.

2 CPD posiada ochrone catego obiektu realizowang Element zabezpieczenia bezpieczenstwa fizycznego
przez profesjonalng zewnetrzng licencjonowang osrodka i zmniejszenia  czasu  interwencji
firme ochrony mienia. Ochrona realizowana jest w wyspecjalizowanych stuzb w sytuacji kryzysowe;.
trybie 24/7.

3 CPD posiada system CCTV, ktéry zapewnia ciagty 24/7 | Element zapewnienia wczesnego wykrywania i
dozor obszaréw i rejestracje zdarzen z zachowaniem | ostrzegania przed zagrozeniem naruszenia
nastepujgcych parametrow funkcjonalnych: | bezpieczenstwa fizycznego obiektu oraz zabezpieczenia
monitorowane wszystkie wejscia do obiektu — kamery | materiatu dowodowego na wypadek zaistnienia
wewnetrzne, monitorowane wszystkie pomieszczenia | naruszenia, w tym identyfikacji osdb.
technologiczne.

4 System CCTV w CPD powinien zapewnic: rejestracje z Element  zapewniajgcy  mozliwos¢  okreslenia
zapisem aktualnej daty i godziny, archiwizacja chronologii  zdarzen  zapisanych ~w  systemie
zapisanego materiatu przez okres nie krétszy niz 14 monitorujgcym oraz odtworzenie zapisu zdarzen po
dni. wykryciu zagrozen.

5 System SKD (System Kontroli Dostepu) w CPD Przeciwdziatanie zagrozeniu nieuprawnionego dostepu
obejmuje nie mniej niz cztery strefy dostepu. do urzadzen Iub w poblize urzadzen. Element
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wymuszajacy weryfikacje kontroli poziomow
uprawnied 0sd0b poruszajacych sie po terenie i
obiekcie.

6 Dostep do strefy | (teren w otoczeniu obiektu) w CPD | Przeciwdziatanie zagrozeniu nieuprawnionego dostepu
podlega identyfikacji na podstawie dokumentu | do urzadzen lub w poblize urzadzen.
tozsamosci (dla oséb) lub rozpoznaniem numeru
rejestracyjnego (dla samochoddéw) wkraczajgcych na
ogrodzony teren w otoczeniu obiektu.

7 Dostep do strefy Il (czes¢ biurowa obiektu) w CPD Przeciwdziatanie zagrozeniu nieuprawnionego dostepu
podlega identyfikacji na podstawie dokumentu do urzadzen lub w poblize urzadzen.
tozsamosci ze zdjeciem.

8 Dostep do strefy Il (strefa technologiczna) w CPD Przeciwdziatanie zagrozeniu nieuprawnionego dostepu
mozliwy jest wytgcznie przy uzyciu unikalnej i do urzadzen lub w poblize urzadzen.
osobistej karty identyfikacyjnej wspodtpracujacej z
SKD.

9 Dostep do strefy IV (pomieszczenia ze sprzetem | Przeciwdziatanie zagrozeniu nieuprawnionego dostepu
serwerowym Zamawiajgcego) w CPD mozliwy jest | do urzadzen lub w poblize urzadzen.
wytgcznie  przy uzyciu facznie 2 elementéw
identyfikacji: SKD, osobistej karty identyfikacyjnej,
hasta (kodu) lub elementu biometrycznego.

10 CPD posiada system gaszenia bezpieczny dla ludzi i Zagrozenie powstania uszczerbku na zdrowiu lub zyciu
sprzetu komputerowego oraz serwerowego. 0sob w wyniku funkcjonowania systemu gaszenia.

11 CPD posiada $ciany, stropy czesci technologicznej o Zapewnienie opornosci ogniowej do czasu reakcji stuzb
odpornosci ogniowej minimum 60 minut. Wszystkie ratowniczych w celu ograniczenia skutkow wystgpienia
drzwi prowadzgce do pomieszczen technologicznych o pozaru. Przeciwdziatanie zagrozenia rozprzestrzeniania
odpornosci ogniowej 60 minutowej. sie pozaru.

MONITORING

1 CPD posiada elektroniczny system przyjmowania Eliminacja zagrozenia braku dziatan reakcji na zdarzenia
zgtoszen dotyczgcych awarii dostepny w trybie 24/7. krytyczne  przypadajgce poza godzinami  pracy

biurowe;.

2 CPD posiada state i catodobowe 24/7 monitorowanie | Zagrozenie braku kontroli parametréw pracy osrodka
poprawnosci  pracy infrastruktury i  urzadzen| oraz dtugich reakcji niekorzystne zmiany warunkdéw
komputerowych udostepnianej Zamawiajgcemu. | pracy urzadzen.

Pomiary majg dotyczyé minimum: wykresy przebiegdw
temperatury, wykres przebiegu wilgotnosci.

10.  Wymogi w zakresie SLA

1. Z uwagi na potrzebe wysokiej dostepnosci ustug bedacych przedmiotem zamodwienia wraz z wszystkimi

systemami towarzyszgcymi, Zamawiajgcy oczekuje, aby rozwigzanie spefniato wysoki poziom SLA, tj. nie
mniej niz 99% w okresie realizacji Umowy oraz nieodptatnej gwarancji. Wykonawca jest zobowigzany do
przedstawienia raportu SLA w terminie 5 dni kalendarzowych od zakonczenia okresu gwarancji.

Obstuga utrzymania i zarzgdzania oferowanego rozwigzania musi by¢ realizowana w trybie 24/7/365.
Przyjmowanie zgtoszen serwisowych musi by¢ realizowane w trybie 24/7/365 w systemie online
Wykonawcy, ktéry umozliwia podglad wszystkich dokonanych zgtoszen, czas ich realizacji oraz biezacy ich
status.
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Wymogi w zakresie wsparcia i utrzymania

Do zadan realizowanych przez Wykonawce w ramach ustug utrzymaniowych infrastruktury

informatycznej i wsparcia IT nalezy biezgca obstuga administracyjna zasobow informatycznych (instanc;ji

serwerowych) zakresie:

1) instalacji i konfiguracji systemoéw operacyjnych,

2) instalacji i konfiguracji elementéw niezbednych do zapewnienia $srodowiska wysokiej dostepnosci
(HA),

3) aktualizacji oprogramowania ze wzgledu na btedy bezpieczeristwa,

4) utrzymania infrastruktury pod kagtem wydajnosci, bezpieczenstwa,

5) realizacji biezgcych czynnosci administracyjnych,

6) analizincydentow oraz probleméw wraz z petnym przywracaniem funkcjonalnosci.

Wymogi w zakresie potaczen sieciowych

Zamawiajgcy ma obowigzek dostarczyé na potrzeby srodowisk chmurowych tacza telekomunikacyjne
pozwalajace na ptynne i bezpieczne dziatanie rozwigzania.

Wykonawca zapewni potgczenie do sieci Internet dla dostarczanego rozwigzania za pomocg co najmniej
2 niezaleznych operatoréw telekomunikacyjnych o zasiegu co najmniej krajowym. Dostepna dla catej
dostarczonej infrastruktury przepustowosé tacza do Internetu musi wynosié¢ co najmniej 1 Gbit/s (tacze
symetryczne). Wykonawca do dostarczonych faczy do Internetu zapewni ochrone AntiDDoS w petnym
zakresie przepustowosci dostarczanego w danym momencie tgcza.

Zobowigzania Wykonawcy

Wykonawca udzieli Zamawiajgcemu petnej informacji na temat stanu realizacji przedmiotu zamdwienia,

na kazde wezwanie Zamawiajgcego.

Wykonawca zobowigzany bedzie wspdtdziataé z osobami wskazanymi przez Zamawiajgcego.

Zamawiajgcy wymaga zatrudnienia przez Wykonawce na podstawie umowy o prace osob wykonujgcych
w zakresie realizacji zamdwienia czynnos$ci polegajgce na wykonywaniu pracy w sposob okreslony
w art. 22 § 1 Ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy (tj. Dz.U. z 2018r. poz. 917 z pdin. zm.).

Wykonawca musi wdrozy¢ systemy w dwoch srodowiskach:

1) Produkcyjnym - S$rodowisko, w ktérym bedzie funkcjonowato rozwigzanie produkcyjnie.
W $rodowisku tym bedg tylko komponenty wykorzystywane produkcyjnie.

2) Testowym - srodowisko takie samo funkcjonalnie, jak srodowisko produkcyjne, ale bez redundancji
komponentéw, odseparowane od niego — dedykowane do testéw funkcjonalnych oraz testowania
poprawek, zmian i rozszerzen. Srodowisko testowe dostepne bedzie dla Zamawiajgcego od dnia
wystawienia przez Wykonawce pierwszej wersji Systemu.

Wykonawca musi opracowaé i wdrozy¢ procedury zachowania spdjnosci pomiedzy $rodowiskami

(produkcyjnym i testowym) w zakresie konfiguracji systemu oraz danych. Konfiguracja $rodowiska

testowego powinna odzwierciedla¢ $rodowisko produkcyjne w zakresie umozliwiajgcym wykonanie

procedur testowych.

Systemy muszg by¢ zbudowane z wykorzystaniem technologii i narzedzi zapewniajgcych stabilnosc,

wydajnosé, skalowalnos¢ oraz bezpieczenstwo. Zamawiajacy wymaga, aby wykorzystane technologie byty

sprawdzone i nowoczesne, udokumentowane oraz powszechnie wykorzystywane.

Wykonawca w ramach dostarczonej infrastruktury zaimplementuje bezpieczne i szyfrowane mechanizmy

dostepowe i udostepni konto Zamawiajgcemu w celu dokonania akceptacji parametréw technicznych

i konfiguracji.

W ramach faczy VPN dostep do zarzadzalnych elementdw infrastruktury musi zosta¢ zabezpieczony

szyfrowanym potgczeniem.
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Utrzymanie systemu

Wykonawca zobowigzany jest do utrzymania wszystkich dostarczonych elementéw w ramach
zamoéwienia.

Przez utrzymanie Zamawiajgcy rozumie wszelkie prace, optaty, koszty, operacje niezbedne do utrzymania
w petni funkcjonujgcego przedmiotu zamdwienia.

W ramach utrzymania ustugi Zamawiajagcy zobowigzany jest do biezgcej aktualizacji wszelkich
komponentéw wykorzystanych do poprawnego funkcjonowania ustugi.

W przypadku zmian prawnych w okresie utrzymania systemu Wykonawca zobowigzany jest do
wprowadzenia wszelkich zmian, poprawek, zabezpieczenn wynikajgcych ze zmienionych przepisow
prawnych.

Utrzymanie systemu trwa przez caty okres gwarancji.

Warunki nieodptatnej gwarancji

Wykonawca udziela Zamawiajgcemu nieodptatng gwarancje jakosci i funkcjonowania Systemu przez okres
12 miesiecy, a takze zapewnia, ze wykonane przez niego prace stanowigce przedmiot zamdwienia zostaty
wykonane zgodnie z umowa, specyfikacjg techniczng oraz niezbednymi uzgodnieniami, a takze zgodnie
z najlepszg wiedzg wykonawcy oraz aktualnie obowigzujgcymi zasadami wiedzy technicznej oraz
obowigzujgcymi przepisami prawa, w tym istniejgcymi w tym zakresie polskimi normami. Wykonawca jest
zobowigzany zrealizowaé wszelkie swiadczenia w ramach ustugi gwarancyjnej w taki sposéb, aby
zapewnic¢ petng funkcjonalno$é Systemu w trakcie trwania nieodptatnej gwarancji.

W okresie trwania gwarancji Wykonawca zobowigzuje sie do zapewnienia prawidtowego funkcjonowania
Systemu.

Wykonawca zobowigzany jest do usuwania Btedéw w Czasie Naprawy.

Strony uzgadniajg nastepujgce zasady usuwania Bteddw:

1) Wykonawca zobowigzuje sie dotrzymac nastepujgcych parametrow:

Czas Reakg;ji Czas Naprawy

Bfad Krytyczny 15 min Do 6 godzin
Bfad Powazny 15 min 1 dzieni roboczy
Btad Niskiej Kategorii 15 min 5 dni roboczych

2) Wykonawca zapewni przyjmowanie Zgtoszen 5 dni w tygodniu godzinach 7.00-16.00.
3) Czasy wskazane w tabeli powyzej liczone sg od chwili dokonania zgtoszenia, w sposdb ciggty.
Wykonawca zapewnia swiadczenie ustug gwarancyjnych, obejmujgcych:

1) administrowanie srodowiskiem produkcyjnym,

2) monitorowanie dziatania Systemu,

3) usuwania Bteddw,

4) dostarczanie aktualizacji i poprawek do Modutu Telerehabilitacji,

5) aktualizacje Modutu Telerehabilitacji w zakresie bezpieczenstwa aplikaciji,

6) weryfikacji Modutu Telerehabilitacji w zakresie poprawnego funkcjonowania po aktualizacjach

systemow operacyjnych serwerdw,

7) weryfikacji i rekonfiguracji Modutu Telerehabilitacji w zakresie poprawnego funkcjonowania po
aktualizacji komponentow systemu operacyjnego, bazy danych oraz innych niezbednych do jego
dziatania i wskazanych przez Wykonawce w ramach architektury srodowiska i systemow,

8) aktualizacji Modutu Telerehabilitacji w zakresie zgodnosci z aktami prawnymi oraz wytycznymi
organdw panstwowych w zakresie funkcjonowania Telerehabilitacji,

9) aktualizacji i rekonfiguracji Modutu Telerehabilitacji w zakresie naprawy zgtoszonych usterek,
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10) zapewnienia wsparcia technicznego (na warunkach SLA) w zakresie zgtoszert dotyczgcych obstugi
oraz btedéw w dziataniu dla wszystkich uzytkownikdw,

11) zapewnienia wsparcia technicznego dla problemow uzytkownikéw w wymiarze do 126 godzin,

12) zapewnienia na biezgco niezbednych dla realizacji gwarancji wyjasnien dla Zamawiajgcego
w przypadku problemdw z dziataniem aplikacji,

13) konsultowania i uzgadnianie prac serwisowych, konserwacyjnych oraz aktualizacyjnych
z Zamawiajgcym,

14) zapewnienia aktualizacji Systemu gwarantujgcych poprawne dziatanie dla najnowszych
komponentéw  systemowych dla infrastruktury oraz warstwy systemdw operacyjnych
i komponentdow aplikacji,

15) Gwarancja obejmuje: nosniki elektroniczne, licencje, dokumentacje techniczng dostarczong wraz
przedmiotem zamdwienia oraz zgodnos$¢ systemu z wymaganiami, wytycznymi ktére ma obowigzek
spetnié,

16) zagwarantowanie ciggtosci pracy Modutu poprzez zapewnienie licencji zwigzanych z dostarczonymi
przez Wykonawce produktami dla Zamawiajgcego, a takze poprzez potrzebne prace, optaty, koszty,
operacje niezbedne do utrzymania w petni funkcjonujacego przedmiotu zamowienia.

6. Wykonawca zobowigzuje sie do zapewnienia ciggtosci serwisu gwarancyjnego w wypadku zakonczenia
dziatalnosci swojego przedsiebiorstwa w czasie, na ktéry zostata udzielona gwarancja.
7. Wykonawca gwarantuje, ze Modut Telerehabilitacji bedzie dziatat zgodnie z jego opisem i instrukcjami.

16.  System monitoringu infrastruktury Departamentu Cyfryzacji (zwany dalej
SMDC)

1. Przedmiot zamdwienia musi by¢ podtgczony do SMDC.

2. Podtgczenie do SMDC musi by¢ zrealizowane za pomoca:

1) w przypadku maszyn wirtualnych Iub serwerdw fizycznych: za pomocg oprogramowania
zabbix_agent2 (link: https://www.zabbix.com/download_agents);

2) w przypadku innych urzadzen lub systemdw, na ktéorych nie mozna zainstalowac zabbix_agent2
nalezy wtgczy¢ protokdt SNMP v3,

W  konfiguracji oprogramowania zabbix_agent2 nalezy podac¢ adres I[P serwera monitorujgcego

Zamawiajgcego. Nalezy uzupetni¢ pola ,Server”, ,ServerActive” oraz ,,Hostname”.

4. Konfiguracje protokotu SNMP v3 nalezy uzgodni¢ z Zamawiajgcym, tj. klucze dostepowe, hasta, adresy IP.

5. W przypadku zmiany adresacji SMDC lub ustawienn dla SNMP v3 Wykonawca zobowigzany jest do
niezwtocznego wprowadzenia stosownych modyfikacji.

6. Adres IP serwera SMDC powinien by¢ dodany do biatej listy hostow komunikujgcych sie z przedmiotem
zamowienia.

7. Komunikacja miedzy SMDC a Przedmiotem Zamowienia moze nastepowaé tylko i wytgcznie po sieci
lokalnej.
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