Cyberbezpieczny
Samorzqgd

Zat. nr 8 do SWZ

Opis Przedmiotu Zamowienia do postepowania
pn. ,,Podniesienie poziomu cyberbezpieczenistwa w Powiecie Ketrzyrnskim”

Rozdziat I: Zatozenia poczatkowe oraz wymagania ogdlne

1. Wprowadzenie
1.1.Przedmiot zaméwienia jest realizowany w ramach grantu pn. ,Cyberbezpieczny Samorzad”
wspotfinansowanego ze Srodkdw Unii Europejskiej: Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie
2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa, Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027.
1.2.Realizacja grantu ma na celu zwiekszenie bezpieczenstwa informacji poprzez wzmacnianie odpornosci
jednostek samorzadu terytorialnego (JST) oraz ich zdolnosci do skutecznego zapobiegania incydentom
bezpieczenstwa teleinformatycznego, wykrywania ich i reagowania na nie. Program jest odpowiedzig na
wzrastajgca liczbe atakdw na podmioty administracji publicznej w Starostwie Powiatowym w Ketrzynie.

2. 0gdlny opis przedmiotu zamdwienia
2.1.Przedmiot zamowienia obejmuje systemy cyberbezpieczeristwa w zakresie:

Pozycja | OPIS

1 Dostawa, wdrozenie systemu do ochrony brzegu sieci klasy UTM, instruktaz z zakresu
administracji i biezgcej obstugi dostarczonego systemu UTM.
Dostawa, wdrozenie nowego klastra HCl wraz z systemem tworzenia kopii
zapasowych, migracja wszystkich systeméw z minimum 10 maszyn wirtualnych

2 Zamawiajgcego na nowe systemy operacyjne, przeniesienie bazy danych z SQL 2012
na nowy serwer bazodanowy oraz uruchomienie wszystkich maszyn wirtualnych na
nowym klastrze HCI.

3 Dostawa, wdrozenie sieciowego serwera plikowego typu NAS na potrzeby tworzenia
kopii zapasowych systeméw z klastra HCI.

4 Przetaczniki sieciowe do utworzenia sieci HCl oraz przetgczniki sieciowe do
utworzenia nowego rdzenia sieci LAN.
Dostawa, wdrozenie systemu SIEM (Security Information and Event Management) z

5 ustugg zewnetrznego SOC - Centrum Operacji Bezpieczeristwa (Security Operations
Center), systemu monitoringu Srodowiska.

6 Szkolenia z zakresu Cyberbezpieczenstwa dla informatykéw (administratorow — 2
osoby).

; Szkolenia z zakresu Cyberbezpieczeristwa dla grup uzytkownikéw (pracownikéw
starostwa — 60 osdb).
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2.2. Przedmiot zaméwienia musi by¢ dostarczony, wdrozony i zainstalowany w catosci w siedzibie

Zamawiajgcego we wskazanym miejscu.

2.3.Wszystkie dostarczane Produkty (rozumiane jako elementarny efekt dziatari/prac/dostaw objetych catym

zakresem przedmiotu zamodwienia wykonywanych przez Wykonawce podczas realizacji Umowy
w poszczegoélnych Etapach) oraz Komponenty (rozumiane jako integralna cze$é¢ dostawy i wdrozenia
przedmiotu zamoéwienia, sktadajacy sie przynajmniej z jednego Produktu lub wielu Produktéw
powigzanych ze sobg merytorycznie) podlegajg ustugom projektowania, dostaw, instalacji, konfiguracji
i wdrozenia.

2.4.Ustugi projektowania, instalacji, konfiguracji i wdrozenia Wykonawca musi przeprowadzi¢ zgodnie

z postanowieniami niniejszego OPZ w uzgodnieniu z Zamawiajgcym, zgodnie z obowigzujgcymi przepisami,
zasadami wykonywania projektow teleinformatycznych oraz najlepszymi praktykami w ich realizacji.

2.5.Wykonawca jest zobowigzany do realizacji Przedmiotu Zamdéwienia zgodnie z zasadami i wytycznymi

Zamawiajacego, zapisami OPZ oraz Wzoru Umowy.

2.6.llekro¢ w niniejszym OPZ Zamawiajacy uzyt w opisie oznaczen norm, aprobat, specyfikacji technicznych

i systemow odniesienia, o ktéorych mowa w art. 101 ust. 1-3 ustawy PZP nalezy je rozumie¢ jako
przyktadowe. Zamawiajgcy zgodnie z art. 101 ust. 4 ustawy PZP dopuszcza rozwigzanie réwnowazne
opisywanym w tresci OPZ. Jezeli zapisy zawarte w OPZ wskazywatyby w odniesieniu do rozwigzan,
materiatow lub urzadzen znaki towarowe lub pochodzenie Zamawiajacy, zgodnie z art. 101 ust. 4 ustawy
PZP dopuszcza sktadanie ofert na rozwigzania réwnowazne. Wszelkie ,produkty” pochodzace od
konkretnych producentéw okreslajg minimalne parametry jakosciowe i cechy uzytkowe, jakim musi
odpowiadac¢ produkt, aby spetni¢ wymagania stawiane przez Zamawiajgcego, stanowig wytgcznie wzorzec
jakosciowy przedmiotu zamodwienia. Poprzez zapis dotyczacy minimalnych wymagan parametréw
jakosciowych Zamawiajgcy rozumie wymagania materiatéw, sprzetu i urzadzen zawarte w ogodlnie
dostepnych zrédtach, katalogach, stronach internetowych producentéw. Operowanie przyktadowymi
nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku
do okreslonego rozwigzania. Tak wiec postugiwanie sie nazwami producentéw /produktéw/ ma wytacznie
charakter przyktadowy. Zamawiajacy, przy opisie przedmiotu zamodwienia, wskazujgc oznaczenie
konkretnego producenta (dostawcy) lub konkretny produkt, dopuszcza jednoczesnie produkty
rownowazne o parametrach jakosciowych i cechach uzytkowych, co najmniej na poziomie parametréw
wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych parametrach lub lepszych.
W takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych dokumentéw, wykazujacych spetnienie przez
produkty rownowazne ww. parametréw i cech.

3. Termin realizacji Przedmiotu Zamodwienia

Zamawiajacy wymaga wykonania przedmiotu zaméwienia w terminie 3 miesiecy od daty zawarcia umowy.

3.1. Organizacja wdrozenia
3.1.1.Zatozenia podstawowe:

3.1.2.Przedmiot Zamoéwienia bedzie realizowany w oparciu o zdefiniowany uprzednio przez Wykonawce

i zaakceptowany Harmonogram wdrozenia, ktéry musi by¢é uzgodniony i zaakceptowany przez
Zamawiajgcego oraz odpowiednio utrzymywany w toku realizacji Przedmiotu Zamdwienia. Wykonawca
musi przedstawi¢ Harmonogram wdrozenia w terminie 14 dni od daty podpisania umowy.
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3.1.3.Wykonawca w Harmonogramie wdrozenia musi w szczegélnosci uwzgledni¢ podziat na zadania takie jak:
projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.

3.1.4.Wykonawca umozliwi Zamawiajgcemu udziat we wszystkich realizowanych przez niego pracach w ramach
realizacji Przedmiotu Zamodwienia (m.in. w czasie projektowania, dostawach, instalacji/budowie,
konfiguracji, wdrozeniu i testowaniu).

3.1.5.Wykonawca zobowigzany jest do udzialu w cyklicznych naradach przeglagdu prac w siedzibie
Zamawiajgcego. Dopuszcza sie narady prowadzone w trybie zdalnym z wykorzystaniem narzedzi
komunikacji elektronicznej, ktére zapewni Wykonawca. Zamawiajgcy przewiduje czestotliwos¢ narad
maksymalnie 1 raz w miesigcu, narad zdalnych maksymalnie 3 razy w miesigcu, chyba ze nadzwyczajna
sytuacja w realizacji przedmiotu umowy wymagata bedzie czestszych spotkan w siedzibie lub
odbywanych zdalnie.

3.1.6.Wykonawca zobowigzany jest przeprowadzi¢ prace wdrozeniowe przedmiotu zamoéwienia w doktadnych
terminach i godzinach uzgodnionych z Zamawiajgcym.

3.1.7.Wdrozenie nalezy rozumieé jako szereg uporzadkowanych i zorganizowanych dziatarn majacych na celu
wykonanie przedmiotu zamdwienia.

3.1.8.Wdrozenie bedzie realizowane w ramach powotfanych do tego celu struktur organizacyjnych po stronie
Wykonawcy.

3.1.9.W ramach wdrozenia Wykonawca musi przygotowaé informacje na temat struktury organizacyjnej
Zespotu Wykonawcy zajmujacej sie realizacjg przedmiotu zamdwienia, w ramach ktérej muszg zostac
powotane minimum nastepujace role:
a) Kierownik Projektu ze strony Wykonawcy,
b) Zespd6t Wdrozeniowy ze strony Wykonawcy.
3.1.10 Wdrozenie, z zastrzezeniami wskazanymi ponizej muszg realizowa¢ osoby wymienione w ofercie
Wykonawcy, przy czym:
a) Osoby Zespotu Wykonawcy muszg by¢ dyspozycyjne w trakcie wykonywania prac,
b) Wykonawca musi przekazaé Zamawiajagcemu wykaz numeréw telefonéw kontaktowych do
kluczowych oséb biorgcych udziat w realizacji Przedmiotu Zamdwienia po stronie Wykonawcy.

3.2 Przygotowanie Dokumentacji

1. W ramach realizowanych prac Wykonawca musi opracowac¢ dla Zamawiajgcego Dokumentacje Przedmiotu
Zamowienia (zwang dalej Dokumentacjg), ktora sktada sie z nw. zakresow:

2. Dokumentacja powyzsza musi zawiera¢ bazowe zapisy opisujgce budowane rozwigzania oraz sposob
organizacji prac i wdrozenia. Na podstawie zapiséw w Dokumentacji bedg prowadzone i odbierane
poszczegdlne etapy realizowane w ramach przedmiotu zamodwienia. Dokumenty te wraz ze SWZ z
zatgcznikami bedg stanowity podstawe do weryfikacji wdrozenia w trakcie odbioréw.

3. Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajgcego. Akceptacja Harmonogramu wdrozenia i
DAP warunkuje rozpoczecie prac Wykonawcy.

4. Dokumentacja Analizy Przedwdrozeniowej DAP wraz z Harmonogramem wdrozenia muszg by¢ opracowane
W oparciu o wymagania okreslone w niniejszym OPZ.
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3.3 Analiza Przedwdrozeniowa

Analiza Przedwdrozeniowa obejmuje wszystkie czynnosci do wykonania przez Wykonawce majgce na celu analize
oraz wdrozenie S$rodowiska informatycznego Zamawiajgcego. W wyniku przeprowadzenia Analizy
Przedwdrozeniowej Wykonawca przedstawi Zamawiajgcemu Dokumentacje Analizy Przedwdrozeniowej (zwana
dalej DAP) oraz harmonogram wdrozenia, na podstawie ktdrego organizacyjnie i technicznie bedzie realizowany
przedmiot zamodwienia. DAP bedzie podlegat uzgodnieniu i akceptacji Zamawiajgcego. Termin wykonania analizy
zostat okreslony w umowie. DAP musi zawieraé w szczegélnosci:

ZAWARTOSC DOKUMENTAC)I ANALIZY PRZEDWDROZENIOWE) (DAP)

1. Wymagane dane ZARZADCZE:
a) planisposdb komunikacji Stron.
b) harmonogram wdrozenia

2. Wymagane dane dotyczace systemow cyberbezpieczenstwa:

a) podziat przedmiotu zamdwienia na Produkty, a nastepnie ich pogrupowanie w
Komponenty,

b) analiza wymagan przedmiotu zamdwienia zawierajgca opis sposobu realizacji wymagan,
sposob testowania i odbioru,

c) Wykonawca okresli w Analizie przedwdrozeniowej zalecang specyfikacje i optymalng
konfiguracje srodowiska dla Systemu SIEM, SEOD EZD Proton m.in. pamieé, liczbe
procesordow, wymagana powierzchnia dyskowa.

d) Dla kazdego system cyberbezpieczenstwa Wykonawca opracuje:
—  Architekture rozwigzania
— Wersje oprogramowania wchodzgce w sktad Systemu
— Konfiguracje Systemu
—  Zastosowane licencje/subskrypcje.

Procedura testowania — scenariusze testowe dla wdrazanych systeméw

Harmonogram wdrozenia

Opis instalacji i wdrozenia oprogramowania

ou AW

Szczegdtowy zakres i zawartos¢ pozostatej Dokumentacji.

3.4 Dokumentacja Powykonawcza

1. Warunkiem dokonania Odbioru KorAcowego jest dostarczenie przez Wykonawce Dokumentacji
Powykonawczej obejmujacej dokumentacje uzytkowgq i techniczng. Dokumentacja Powykonawcza musi byé
dostarczona w jezyku polskim, w wersji elektronicznej oraz w wers;ji elektronicznej w formacie edytowalnym.

2. W dokumentacji muszg by¢ zawarte opisy wszelkich cech, wtasciwosci i funkcjonalnosci pozwalajgcych na
poprawng z punktu widzenia technicznego eksploatacje rozwigzan.

3. W szczegdlnosci dokumentacja ta musi zawierad:
a. Schemat infrastruktury i architekture rozwigzania wraz z opisem.
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b. Zasady licencjonowania dostarczonych elementow.
c. Konfiguracje sprzetows i logiczng elementdéw infrastruktury dla wdrozonych systeméw.
d. Procedury uruchamiania, zatrzymywania wdrozonych systemow oraz elementdw infrastruktury.
e. Procedury konfiguracji kont w dostarczonych systemach.
f.  Procedury awaryjne umozliwiajgce dostep do infrastruktury w przypadku awarii.
g. Procedury wykonywania odtworzenia wdrozonych systemdw z kopii zapasowej.
h. Procedury opisujgce standardowe dziatania administracyjne.

Procedury odzyskania wdrozonych systeméw po awarii.

Wytyczne (dobre praktyki) dla administratorow.

—

k. Spis dokumentacji zewnetrznej do ktérej odwotuje sie Dokumentacja Powykonawcza.

3.5 Odbiér Etapu/Dokumentacji/Konncowy

1.

Odbiory Etapéw/Dokumentacji bedg sie odbywaé po zakonczeniu okres$lonych prac danego
Etapu/Dokumentacji.

Odbiér koncowy przedmiotu zamdwienia ma na celu potwierdzenie wykonania wszystkich zadan
wynikajgcych z Umowy, w tym odebrania wszystkich Komponentdw i Etapdw oraz dostarczenia wymaganej
zamoéwieniem Dokumentacji.

Odbiory beda odbywac sie zgodnie z zapisami w Umowie stanowigcej zatgcznik do SWZ.

3.6 Testy

1.

W ramach odbioru przedmiotu zamdwienia muszg zosta¢ przeprowadzone wszystkie testy opisane
w Dokumentacji. Celem testow jest weryfikacja przez Zamawiajgcego czy wszystkie prace wykonane w
trakcie realizacji przedmiotu zamodwienia zostaty wykonane prawidtowo i zgodnie zzatozeniami
funkcjonalnymi i jakosciowymi. Testy bedg przeprowadzane przez Wykonawce przy wspétudziale.

Pozytywne zakoriczenie testéw wraz z usunieciem wskazanych Wad jest niezbedne, aby dla poszczegdlnych
Komponentdéw oraz catego przedmiotu zamoéwienia dokona¢ odbioréw w ramach poszczegdlnych Etapdw i
Odbioru Koricowego.

Zamawiajgcy ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metodg, w tym takze z
wykorzystaniem opinii zewnetrznego audytora. W szczegdélnosci uzgodnienie okreslonych scenariuszy
testowych nie wyklucza prawa do weryfikacji prac innymi testami i scenariuszami.

W przypadku zidentyfikowania Btedéw lub Wad Wykonawca jest zobowigzany do ich poprawy przed
Odbiorem Koncowym przedmiotu zamédwienia.

Zamawiajgcy wymaga, aby Wykonawca przeprowadzit testy odbiorcze z zakresu:

a) Uruchamianie i zatrzymywanie wdrozonych systeméw

b) Weryfikacja wdrozonych systemow zgodnie ze scenariuszami opisanymi w dokumentacji.

c¢) Weryfikacja poprawnosci dziatania procedur.

d) Symulacje awarii wdrozonych systemow.
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3.7 Dodatkowe zobowigzania Wykonawcy

1.

Wykonanie przedmiotu zamodwienia z efektywnoscig oraz zgodnie z praktyka i wiedzg zawodowsa.
Dokonanie z Zamawiajgcym wszelkich koniecznych ustalen mogacych wptywaé na zakres
i sposob realizacji Przedmiotu Zamdwienia oraz ciggta wspotpraca z Zamawiajgcymi na kazdym etapie
realizacji.

Stosowanie sie do wytycznych i polityk bezpieczeristwa informacji obowigzujgcych u Zamawiajacego.
Udzielanie na kazde zadanie Zamawiajgcego petnej informacji na temat stanu realizacji Przedmiotu
Zamowienia.

Wspotdziatanie z osobami wskazanymi przez Zamawiajgcego.

Rozdziat Il. Szczegbtowy opis przedmiotu zamoéwienia

1. Dostawa, wdrozenie systemu do ochrony brzegu sieci klasy UTM, instruktaz z zakresu administracji i biezacej

obstugi dostarczonego systemu UTM.
System UTM musi by¢ dostarczony z gwarancjg i wsparciem technicznym na okres min. 24 miesigce. System

musi oferowac ponizsze funkcjonalnosci minimalne:

Firewall

IPS/IDS (Intrusion Detection and Prevention Firewal)
Ochrona antywirusowa (Antywirus)

Ochrona przed spamem (Antyspam)

Zarzadzanie ruchem (Traffic Control)

Filtrowanie tresci (Content Filtering)

1.1 Zaoferowany system musi posiadaé nastepujgce funkcjonalnosci w ponizszych kategoriach:

A. Firewall

1. Filtrowanie ruchu na podstawie adreséw IP Zzrédtowych i docelowych, typu protokotu, portu Zréodtowego
i docelowego TCP i UDP

Ustalenia limitéw jednoczesnych potaczen z danego hosta Zzrodtowego

Mozliwos¢ logowania ruchu sieciowego dla wybranych regut firewall’a

Tworzenie aliaséw do grupowania i nazywania adresow IP, sieci i portéw

Normalizacja pakietéw sieciowych

Tworzenie mostow sieciowych warstwy drugiej

N o vk wnN

Tworzenie kolejek sieciowych z podziatem pasma sieciowego

Translacja adresow
1. Przekazywanie pakietdow z mozliwoscig stosowania zakreséw

2. Translacja NAT typu 1:1
3. Translacja wyjsciowa adresdw IP na adresy publiczne z mozliwoscig ograniczania portéw i protokotow

ruchu wychodzacego
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IDS/IPS

1. Rozpoznawanie wzorcéw w ruchu sieciowym na poziomie pakietu lub strumienia

2. Wykorzystywanie regut dynamicznych do wykrywania tych nieprawidtowosci, takich jak luki w
protokotach, skanowanie portdw, ataki typu ,odmowa ustugi”

3. Nastuchiwanie komunikacji, rejestrator pakietéw
Min. dwa zestawy gotowych regut zabezpieczajgcych

Antywirus

1. Przezroczysty serwer proxy skanujgcy caty ruch HTTP w poszukiwaniu sygnatur ztosliwego
oprogramowania

2. Sprawdzanie min. sygnatur wirusdw, meta wzorcéw wiruséw

Antyspam

1. Gotowe zestawy regut blokowania, min. kraj pochodzenia, lista niebezpiecznych adreséw IP, czarna lista

DNS

WSspdtpraca z modutem antywirusowym

WSspdtpraca z modutem filtrowania zawartosci

Wbudowany mechanizm dla ruchu SMTP w oparciu o szare listy

Zarzadzanie ruchem

1.

vk W

Mozliwos¢ przydzielenia okres$lonych pozioméw przepustowosci okreslonym aplikacjom/hostom lub
protokotom

Mozliwos¢ ustalania priorytetdw, ograniczania réznych typdéw ruchu lub miejsc docelowych ruchu
Mozliwos¢ ograniczenia przepustowosci pojedynczego adresu IP lub pojedynczego zestawu adreséw IP
Blokowanie dowolnych protokotéw komunikacji

Blokowanie dowolnych aplikacji np. P2P, komunikatoréw internetowych, gier lub ruchu TOR

Filtrowanie zawartosci

1.
2.
3,
4.

Blokowanie domen wedtug kategorii

Blokowanie domen z wybranego kraju
Blokowanie adreséw IP w oparciu o dowolng liste
Filtr URL

Tablica stanow

P wnNe

Oferowane oprogramowanie musi dziata¢ w oparciu o filtrowanie z uwzglednieniem tablic stanéw z
nastepujgcymi wtasciwos$ciami:

Ograniczenia w oparciu o ilo$¢ jednoczesnych potgczen od klienta

Ograniczenia iloSci standw potgczen z uwzglednieniem danego hosta

Ograniczenia ilosci nowych potgczen z uwzglednieniem czasu (per second)

Zarzadzanie stanami potgczen: utrzymywania stanu potaczen, brak sledzenia stanu potaczen itp.

Dodatkowe wbudowane funkcjonalnos$ci
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Wbudowany serwer ustugi DNS

Wbudowany serwer ustugi DHCP

Wbudowany serwer ustugi NTP

Mechanizm wykrywania atakow sieciowych na wskazanych interfejsach sieciowych

vk wN e

Mechanizm monitorowania ruchu sieciowego i zbierania statystyk z uwzglednieniem typu ruchu,
adreséw zrédtowych i docelowych i graficznej reprezentacji wynikéw
6. Whbudowanych mechanizm proxy z filtracjg ruchu http

J.  Wysoka dostepnosc
Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ tworzenia rozwigzan wysokiej dostepnosci
zawierajgcej minimum dwa wezty. Funkcjonalno$é wysokiej dostepnosci musi byé dostarczona ze wszystkimi
opcjami bez koniecznosci dokupowania dodatkowych licencji. Jesli czes¢ funkcjonalnosci wymaga
dodatkowych opcji licencyjnych muszg one by¢ dostarczone w momencie oferowania produktu.

K. Koncentrator VPN
Koncentrator VPN musi umozliwia¢ tworzenie wirtualnych sieci w oparciu o nastepujgce rodzaje VPN: IPsec,

OpenVPN i PPTP.

Dostep do koncentratora VPN musi by¢ realizowany dla réznych urzadzen dostepowych, w tym dla
OpenVPN z nastepujacych urzadzen: komputerdw z systemami Microsoft Windows 7 i 8, OpenSUSE i
Ubuntu oraz Mac OS X, urzagdzen mobilnych z systemami iOS oraz Android.

Koncentrator VPN musi umozliwia¢ swobodny wybdr adresacji sieci IP uzywanych w tunelach VPN.
Zaoferowany system musi posiadac nastepujgce funkcjonalnosci w ponizszych kategoriach:

1.2 Zaoferowany system musi spetnia¢ ponizsze minimalne wymagania techniczne:

Element konfiguracji Wymagania minimalne

Maksymalnie 1U RACK 19 cali (wraz z szynami montazowymi oraz ramieniem
do mocowania kabli, umozliwiajgcymi serwisowanie serwera w szafie rack bez
wytaczania urzadzenia).

Obudowa ) . . . .
Serwer wyposazony w zdejmowany panel przedni z zamkiem chronigcym

przed nieuprawionym dostepem do dyskéw oraz mozliwoscia dotozenia
czujnika otwarcia obudowy wspotpracujgcego z BIOS/UEFI.

Minimum jeden procesor max. dwunastordzeniowy, x86 - 64 bity, lub
rownowazny procesor dwunastordzeniowy pracujgcy z czestotliwoscig
bazowg min. 2.0GHz i osiggajgcy w testach SPECrate2017_int_base wynik nie
gorszy niz 215 punktéw, dla testu oferowanego modelu serwera w

Procesor : i i
konfiguracji z 2 procesorami.

W przypadku zaoferowania procesora réwnowaznego, wynik testu musi by¢
opublikowany na stronie www.spec.org

Ptyta gtdwna wspierajgca zastosowanie procesoréw od 8 do 60 rdzeni, mocy
do min. 350W i taktowaniu CPU do min. 3.7GHz.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez LQ-%E‘E% BRC
na Rozwéj Cyfrowy - Polska Unie Europejska 1%@4 !


https://www.pfsense.org/about-pfsense/features.html#vpn
about:blank

Cyberbezpieczny
Samorzqgd

Liczba procesorow

Min. 1 procesor

Pamiec operacyjna

Min. 64GB RDIMM DDRS5 4800 MT/s w modutach pamieci o pojemnosci min.
32 GB kazdy.

Ptyta gtéwna z minimum 32 slotami na pamie¢ i umozliwiajaca instalacje do
minimum 8TB.

Sloty rozszerzen

Min. 3 aktywnych gniazd PCI-Express generacji 5, x16 (szybkos¢ slotu — bus
width). 1x gniazda petnej wysokosci (full height) 2x gniazda potéwkowej
wysokosci gotowe do obsadzenia kartami z portami zewnetrznymi.

Dwa sloty OCP mozliwe do obsadzenia poprzez kontrolery sprzetowe dla
dyskow lub karty sieciowe w dowolnej konfiguracji.

Dysk twardy

Serwer bez klatkowy z mozliwoscig rozbudowy/rekonfiguracji w przysztosci
serwera do 10 dyskéw typu Hot Swap, SAS/SATA/SSD/NVMe, 2,5”
montowane z przodu obudowy.

W przypadku braku opcji rozbudowy/rekonfiguracji o dodatkowe zatoki
dyskowe, serwer standardowo wyposazony w minimum 10 zatoki dyskowe
SFF gotowe do instalacji dyskdw SAS/SATA/SSD/NVMe 2,5”typu Hot Swap.

Zainstalowane min. 2szt. dyskéw SSD SATA 6Gb/s 240GB pracujgce w
konfiguracji ze sprzetowym RAID 1.

Kontroler

Serwer wyposazony w kontroler software dla dyskéw SATA, obstugujacy
poziomy: RAID O, 1, 10.

Mozliwo$¢ zastosowania/wymiany kontrolera na kontroler sprzetowy
wyposazony w min. 8GB cache z mechanizmem podtrzymywania zawartosci
pamieci cache w razie braku zasilania, obstugujgcy poziomy: RAID
0/1/10/5/50/6/60. Kontroler wraz z niezbednymi elementami zapewniajacy
obstuge napeddéw dyskowych SSD/SATA/SAS/NVMe.

Kontroler umozliwiajgcy prace z dyskami w trybach RAID i JBOD
jednoczesnie.

Interfejsy sieciowe

Jedna 4-portowa karta 1Gb Base-T oparta o chipset BCM5719 oraz jedna
dwuportowa karta 10/25Gb SFP28 oparta o chipset BCM57412,
z czego jedna karta nie powinna zajmowac slotéw PCl-e i by¢ zainstalowana w
dedykowanym ztgczu dla karty sieciowej. Nalezy dostarczy¢ niezbedne
moduty oraz przewody.

Karta graficzna

Zintegrowana karta graficzna

Porty

5 x USB, z czego min. 4szt w wersji USB 3.2 oraz jeden port USB 2.0
1x VGA

Mozliwo$é rozbudowy/rekonfiguraciji o:
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- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45 oraz bez koniecznosci
instalowania kart w slotach PCI-Express

- cyfrowy port video (Display Port lub HDMI), bez uzycia przejsciéwek z portu
VGA lub USB 8

Zasilacz

2 szt., typu Hot-plug, redundantne, kazdy o mocy max. 1000W

Chtodzenie

Zestaw wentylatorow redundantnych typu hot-plug

Diagnostyka

Mozliwos¢ zainstalowania elektronicznego panelu diagnostycznego
dostepnego z przodu serwera pozwalajgcego uzyskaé informacje o stanie:
procesora, pamieci, wentylatoréw, zasilaczy, temperaturze.

Bezpieczenstwo

Serwer wyposazony w modut TPM 2.0.

Karta/modut
zarzadzajgcy

Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwna serwera
lub jako dodatkowa karta w slocie PCl Express, jednak nie moze ona
powodowac zmniejszenia minimalnej liczby gniazd PCle w serwerze,
posiadajgca minimalng funkcjonalnosé:

e monitorowanie podzespotdw serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i dyski
(fizyczne i logiczne), karty sieciowe

e praca w trybie bezagentowym — bez agentdw zarzadzania
instalowanych w systemie operacyjnym z generowaniem alertéw
SNMP

e dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub

- przez wspoétdzielony port zintegrowanej karty sieciowej
serwera

dostep do karty mozliwy

-z poziomu przegladarki webowej (GUI)

-z poziomu linii komend zgodnie z DMTF System
Management Architecture for Server Hardware, Server
Management Command Line Protocol (SM CLP)

-z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)

e wbudowane narzedzia diagnostyczne

e zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego

e obstuga mechanizmu remote support - automatyczne potaczenie
karty z serwisem producenta sprzetu, automatyczne przesytanie
alertow, zgtoszen serwisowych i zdalne monitorowanie

e wbudowany mechanizm logowania zdarzen serwera i karty
zarzadzajgcej w tym wigczanie/wytgczanie serwera, restart, zmiany
w konfiguracji, logowanie uzytkownikéw

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez Lq_pé”@_&*—“é cE!
- Polska Unie Europejska ;ﬁ% 1




Cyberbezpieczny
Samorzqgd

przesyfanie alertéw poprzez e-mail oraz przekierowanie SNMP
(SNMP passthrough)
uwierzytelnianie oprogramowania sprzetowego PCle z protokotem
bezpieczenstwa i modelem danych (SPDM) zapewnia integralnos¢
komponentu
obstuga zdalnego serwera logowania (remote syslog)
wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy
i klawiatury i mozliwoscig podtaczenia wirtualnych napedéw FDD,
CD/DVD i USB i wirtualnych folderow
mechanizm przechwytywania, nagrywania i odtwarzania sekwencji
video dla ostatniej awarii oraz ostatniego startu serwera a takze
nagrywanie na zadanie
funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny
port szeregowy) z funkcjg nagrywania i odtwarzania sekwencji
zdarzen i aktywnosci
monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji
konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)
zdalna aktualizacja oprogramowania (firmware)
zarzadzanie grupami serwerdéw, w tym:

- tworzenie i konfiguracja grup serweréw

- sterowanie zasilaniem (wt/wyt)

- ograniczenie poboru mocy dla grupy (power capping)

- aktualizacja oprogramowania (firmware)

- wspodlne wirtualne media dla grupy
mozliwosé rdwnoczesnej obstugi przez 6 administratorow
autentykacja dwuskfadnikowa (Kerberos)
wsparcie dla Microsoft Active Directory
obstuga SSL i SSH
enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli
wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
wsparcie dla Integrated Remote Console for Windows clients
mozliwo$¢ autokonfiguracji sieci karty zarzadzajgcej (DNS/DHCP)

Wsparcie dla systemoéw
operacyjnych i systemoéw
wirtualizacyjnych

Zapewnia wsparcie dla systemdw operacyjnych:
Microsoft Windows Server 2019, 2022

Ubuntu 22.04 LTS

Red Hat Enterprise Linux (RHEL) 8.6 oraz 9.0
SUSE Linux Enterprise Server (SLES) 15 SP4

VMware ESXi 7.0 U3, 8.0

Wsparcie techniczne

24 miesieczna gwarancja producenta na czesci, robocizne i naprawe w
miejscu instalacji typu On-Site z 2-godzinnym czasem reakcji. Przybycie na
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miejsce w nastepnym dniu roboczym. Czas reakcji na zdarzenia krytyczne do
2 godzin. Ustuga wsparcia technicznego musi by¢ Swiadczona przez serwis
producenta oferowanych urzadzen.

Inne

Urzadzenie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawic
oswiadczenie producenta oferowanego serwera, potwierdzajace
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

1.3 Zakres wdrozenia.

Wykonaweca dostarczy system UTM, zainstaluje, skonfiguruje oraz dokona przeniesienia catej obecnej konfiguracji
z obecnie uzywanego systemu firewall. WdroZenie obejmuje co najmnie;j:

konfiguracja ogdlna systemu - adresy IP, DNS, DHCP, routing, NTP,

konfiguracja interfejséw sieciowych - WAN, LAN, DMZ. Konfiguracja dodatkowego tgcza zapasowego,
tacznie z ustawieniem routingu oraz przygotowanie odpowiednich polityk

integracja nowego systemu UTM z Active Directory,

przeniesienie catej konfiguracji z istniejgcego urzadzenia Firewall na nowy system UTM z najnowszg
stabilng wersjg oprogramowania

audyt regut i ustawien, weryfikacja i poprawienie regut oraz ustawien, optymalizacja uzywanych
dotychczas regut, zgodnie z dobrymi praktykami,

konfiguracja loadbalancingu dla min. dwéch tgczy WAN,

konfiguracja QoS oraz ksztattowania pasma dla co najmniej 5 profili,

przeniesienie istniejgcych obiektow sieciowych — okoto 200 obiektow,

przeniesienie istniejgcych regut firewall oraz NAT — okoto 100 regut,

przeniesienie konfiguracji openVPN,

przeniesienie filtrow URL oraz SSL, konfiguracja inspekcji SSL — okoto 80 obiektéw URL oraz okoto 30
obiektéw SSL,

opracowanie polityki deszyfracji danych szyfrowanych SSL (Secure Sockets Layer), opracowanie regut
dziatania w zaleznos$ci od rodzaju ruchu, opracowanie polityki ponownego szyfrowania danych,
konfiguracja systemu UTM

konfiguracja przesytania logéw do posiadanych przez Zamawiajgcego instancji zbierajacych i
przechowujacych logi,

Zamawiajgcy moze wymagaé skonfigurowania dodatkowych parametréow systemu UTM, jesli podczas
wdrozenia zajdzie taka potrzeba.

Zamawiajgcy wymaga, aby wdrozenie przeprowadzit inzynier posiadajgcy wazny certyfikat techniczny
potwierdzajgcy kompetencje z zakresu wdrazania systeméw UTM. Wykonawca przed przystgpieniem do
wdrozenia przygotuje harmonogram wdrozenia.
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1.4 Instruktaze

Zamawiajgcy wymaga przeprowadzenia instruktazy dla swoich administratoréw zgodnie z ponizszym opisem:

a)

b)

Instruktaz podstawowy (wdrozeniowy) — odbedzie sie przy okazji wdrozenia i konfiguracji systemu UTM
w siedzibie Zamawiajgcego, jego przedstawiciele bedg uczestniczy¢ w wykonywanych pracach.

Instruktaz z zakresu wdrozonego systemu UTM (powdrozeniowy), dla grupy od 2 do 5 o0sdb,
$redniozaawansowanych (wczesniej pracujgcych na systemach UTM), minimum 3 maksimum 5 dniowy,
obejmujacy caty nizej wymieniony zakres materiatu szkoleniowego:

— rozpoczecie pracy z urzadzeniem i wprowadzenie do interfejsu administracyjnego; ustawienia
systemowe i uprawnienia administratoréw;

— instalacja licencji i aktualizacja systemu; tworzenie kopii zapasowej i przywracanie konfiguracji;

— zbieranie logdw i monitorowanie; przedstawienie kategorii zbieranych logdéw;

— wykresy historyczne i monitorowanie; obiekty: typy obiektdw oraz ich wykorzystanie;

— obiekty sieciowe i obiekt typu ,router”;

— konfiguracja sieci: tryby pracy urzadzenia; typy interfejsow (ethernet, modem, bridge, vlan, gretap)

— typy routingu oraz ich priorytety; translacja adresdw sieciowych (nat); translacja potaczen
wychodzacych (maskarada); translacja potfaczen przychodzacych (przekierowanie); translacja
dwukierunkowa (jeden do jeden);

— filtrowanie ruchu sieciowego (firewall); ogélne informacje dot. filtrowania ruchu i koncepcji $ledzenia
potaczen (stateful inspection); szczegdtowy opis parametrow reguty firewall; kolejnosé przetwarzania
regut firewall i nat;

— ochrona aplikacji: implementacja filtrowania url dla ruchu http i https; konfigurowanie skanowania
antywirusowego i modutu breach fighter;

— modut ips i stosowanie profili inspekcji; uzytkownicy i uwierzytelnianie

— konfiguracja ustugi katalogowej: wprowadzenie do réznych metod uwierzytelniania (Idap, kerberos,
radius, certyfikat ssl, spnego, sso);

— rejestracja uzytkownikéw; uwierzytelnianie uzytkownikéw za pomocag portalu uwierzytelniania;
wirtualne sieci prywatne (vpn);

— koncepcje i ogdlne informacje dotyczgce protokotu ipsec vpn (ikevl i ikev2);

— tunele site-to-site z wykorzystaniem klucza wspoétdzielonego (psk);

— tunele vti; ssl vpn - zasada dziatania, konfiguracja

Instruktaz powdrozeniowy musi zawieraé elementy warsztatowe i opierac sie na zadaniach praktycznych

realizowanych w przygotowanym laboratorium (LAB) z oferowanymi systemami UTM. LAB musi by¢

przygotowany w wersji oprogramowania zastosowanej podczas wdrozenia na systemie UTM

Zamawiajgcego.

Instruktaze muszg by¢ prowadzone przez praktyka posiadajgcego co najmniej 3-letnie doswiadczenie w

zakresie wdrazania systeméw UTM oraz posiadajacego wazny certyfikat inzynierski w zakresie

administracji UTM.

W przypadku wykonania instruktazu powdrozeniowego w miejscu, gdzie faczny czas dojazdu transportem
publicznym pracownikéw Zamawiajgcego jest dtuzszy niz 1 godzina (od siedziby Zamawiajgcego), Wykonawca
zapewni:

zakwaterowanie w hotelu (co najmniej trzygwiazdkowym) poczawszy od dnia poprzedzajgcego instruktaze

petne wyzywienia ($niadanie, obiad, kolacja). Zakwaterowanie w hotelu nie moze by¢ oddalone od miejsca

szkolenia wiecej niz 10 minut pieszo.
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Instruktaz musi zakonczyc sie w ciggu maksymalnie 3 miesiecy liczagc od dnia zakonczenia wdrozenia. Instruktaz
musi zostac zrealizowany w jednym terminie dla wszystkich oséb, a termin Instruktazu Wykonawca musi ustali¢
z Zamawiajgcym.

1.5 Dokumentacja powykonawcza.

Wykonawca dostarczy co najmniej w formie elektronicznej dokumentacje powykonawczg. Dokumentacja powinna
zawierac wszystkie dane dostepowe do konfigurowanych urzadzen, systemdw, schematy podfgczenia urzadzen do
sieci LAN, opis konfiguracji dostarczonego i wdrozonego systemu UTM, opis wdrozonych polityk.

1.6 Rozszerzone wsparcie serwisowe swiadczone przez okres 24 miesiecy

System UTM bedzie objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz dostarczenie
sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym od momentu potwierdzenia zasadnosci
zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego partnera przez okres 24 miesiecy. Dla
zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiada¢ certyfikat 1ISO 27001.

System bedzie objety rozszerzonym wsparciem technicznym w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

e Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

e Doradztwo w zakresie konfiguracji.

e Doradztwo w zakresie podnoszenia poziomu bezpieczeristwa.

e Zdalne wsparcie techniczne.

e Pomoc w zakfadaniu zgtoszen serwisowych u producenta.

e Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (rowniez za granicg).

e Przygotowanie systemu UTM do zdalnej konfiguracji.

e Zdalna konfiguracja urzadzenia (pofaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

e Nielimitowana rekonfiguracja urzadzenia w zwigzku ze zmiang srodowiska lub wymagan uzytkownika.

e Nielimitowana ustuga zdalnego przegladu konfiguracji i logéw urzadzenia wraz z raportem zalecen na
bazie dobrych praktyk inzynierskich.

e Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta
i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug serwisowych, podmiot swiadczgcy wsparcie musi posiadac certyfikat ISO
27001. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7. Wymagany jest czas reakcji nie dtuzszy niz 4 godziny dla potgczen
telefonicznych lub nie dtuzszy niz 6 godzin dla odpowiedzi w portalu serwisowym. Zamawiajgcy wymaga, aby
wsparcie serwisowe Swiadczyt zespdt certyfikowanych inzynieréw w zakresie administracji systemami UTM,
legitymujacy sie waznymi certyfikatami.

Na zadanie Zamawiajgcego Wykonawca przedstawi oswiadczanie o gotowosci $wiadczenia wymaganego serwisu
zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej oraz wazne certyfikaty techniczne
inzynieréw wystawione przez Producentéw systeméw UTM oraz certyfikat ISO 27001 Wykonawcy.
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2. Dostawa, wdrozenie nowego klastra hiperkonwergentnego (HCl) wraz z systemem tworzenia kopii
zapasowych, migracja wszystkich systemdéw z min. 10 maszyn wirtualnych Zamawiajgcego na nowe systemy
operacyjne, przeniesienie bazy danych z SQL 2012 na nowy serwer bazodanowy oraz uruchomienie
wszystkich maszyn wirtualnych na nowym klastrze HCI.

W celu podniesienia poziomu bezpieczenstwa systemoéw informatycznych Zamawiajgcego konieczna jest wymiana

przestarzatych: serwerdw, serwerowych systemdéw operacyjnych, serwera bazy danych. Wymagania ogodlne

w ramach zadania klaster HCI:

Dostawa trzech serweréw dla klastra HCI

Dostawa systemu wirtualizacji dla klastra HCI

Dostawa systemu backupu klastra HCI

Dostawa licencji systemow operacyjnych

Dostawa licencji serwera bazy danych

Wykonanie migracji wszystkich systemdéw Zamawiajgcego oraz serwera i bazy danych na nowy klaster HCI

No vk wnNRE

Wykonanie instruktazy dla wszystkich dostarczanych systemow
8. Wykonanie dokumentacji powykonawczej
Na dostarczonych serwerach nalezy skonfigurowaé klaster hiperkonwergentny. Wszystkie obecne systemy
Zamawiajgcego, zarowno te pracujgce na serwerach fizycznych, jak i te zainstalowane na maszynach wirtualnych:
1. Serwer WWW dla Geoportalu (GEOBID, system Linux)

2. Serwer domeny Starostwa (Linux)

3. Serwer kopi zapasowej z podtgczong macierzg dyskowg 50TB, harmonogramy (Linux)
4. Serwer bazy danych Firebird (GEOBID) i serwera plikow (Linux)

5. Serwer proxy (linux)

6. System Response - baza danych PostgreSQL, JBOS, SMB (ZETO, Linux)

7. Serwer Microsoft SQL 2012 + System Elektronicznego Obiegu Dokumentéw (SEOD) EZD Proton (Nefeni,
Windows 2012)

8. Geoportal + oprogramowanie EWmapa + inne aplikacje dla geoportalu (Geobid, Windows 10)
nalezy przenie$s¢ na nowe systemy operacyjne, dla ktérych bedzie dostepne wsparcie techniczne, poprawki,
aktualizacje przez okres 24 miesiecy. Nalezy wykona¢ migracje w/w baz danych na nowo dostarczone $rodowisko,
w zakresie migracji wymagana jest instalacja najnowszych dostepnych wersji baz danych, zgodnie z wymaganiami

producentow.

2.1 Minimalne wymagania techniczne dla kazdego z 3 serweréw dedykowanych do pracy w klastrze HCI.

Element

konfiguragji Wymagania minimalne

Maksymalnie 1U RACK 19 cali (wraz z szynami umozliwiajgcymi wysuniecie i

Obudowa . _ . . .
wszystkimi elementami niezbednymi do zamontowania serwera w szafie).
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Procesor

Procesor max. 16 rdzeniowy, osiggajacy w tescie SPECrate®2017_int_base wynik
co najmniej 174 punktéw. Ptyta gtéwna obstugujgca procesory od 16 do 128
rdzeni, wymagajgcych mocy 400W i obstugujgcych do 3TB pamieci RAM.

Zainstalowane

procesorow !

Zainstalowanych min. osiem modutéw 32 GB DDR5 4800MT/s. Ptyta gtéwna z
Pamiec minimum 12 slotami na pamieé, umozliwiajgca instalacje do minimum 3TB
operacyjna pamieci RAM, obstugujgca moduty 4800 MT/s Obstuga zabezpieczen: Advanced

ECC.

Sloty rozszerzen

Mozliwos¢ instalacji 2 karty PCl-Express generacji 5, x16(szybkos$¢ slotu — bus
width), min. 1 karty petnej wysokosci (full height).

Mozliwos¢ instalacji do 10 dyskdéw. Zainstalowane min. 2 dyski SSD SATA 240GB

Dysk twardy pracujgce w konfiguracji ze sprzetowym RAID 1. Zainstalowanych min. 8 dyskéw
SSD SATA 3.84TB z DWPD liczonym na okres 3 lat min. 1,66.
Interfeis Zainstalowane dwie dwuportowe karty 10/25Gb SFP28 oparte o chipset
. 1Y BCM57412, nie zajmujgce slotéw PCl-e, zainstalowane w dedykowanym zfgczu
sieciowe L .
dla karty sieciowej.
Karta HBA Zainstalowana karta 1 portowa Fibre Channel min. 32 Gbit

Karta graficzna

Zintegrowana karta graficzna z pamiecig min. 16 MB, umozliwiajgca wyswietlenie
obrazu min. 1920 x 1200@60Hz

Min. 2x USB 3.2 (w tym min. 1 port wewnetrzny i 1 z przodu obudowy), min. 2x
USB 3.1 z tytu obudowy, min. 1 port VGA, port USB dedykowany dla modutu
zarzadzajgcego z przodu obudowy.

Mozliwo$¢ rozbudowy/rekonfiguracji o port szeregowy typu DB9/DE-9 (9

Porty j
pinowy), wyprowadzony na zewngatrz obudowy bez posrednictwa portu
USB/RIJ45 oraz bez koniecznosci instalowania kart w slotach PCI-Express
1x port RJ-45 dedykowany dla interfejsu zdalnego zarzadzania
. 2 szt., typu Hot-plug, redundantne, kazdy o mocy max. 1000W, efektywnosé
Zasilacz .
zasilaczy 94%
Chtodzenie Zestaw wentylatoréow redundantnych typu hot-plug

Zarzadzanie i
obstuga
techniczna

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) z
dedykowanym portem RJ45 pozwalajgcg na: wiaczenie, wytgczenie i restart
serwera, podglad logdéw sprzetowych serwera i karty, przejecie petnej konsoli
tekstowej serwera niezaleznie od jego stanu (takze podczas startu, restartu OS).
Rozwigzanie sprzetowe, niezalezne od systemdw operacyjnych, zintegrowane z
ptyta gtébwna lub jako karta zainstalowana w gnieidzie i nie zajmujaca
wymaganych slotéw PCl. Jesli jest wymagana to zatgczona odpowiednia licencja.

Karta/modut
zarzadzajacy i
system
zarzadzania

Niezalezna od system operacyjnego, zintegrowana z ptytg gtdwna serwera lub
jako dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowad
zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng
funkcjonalnosé:

e monitorowanie podzespotéw serwera: temperatura, zasilacze,

wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i

dyski(fizyczne i logiczne), karty sieciowe
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e praca w trybie bezagentowym — bez agentéw zarzadzania instalowanych
w systemie operacyjnym z generowaniem alertéow SNMP

e dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub

- przez wspotdzielony port zintegrowanej karty sieciowej serwera

dostep do karty mozliwy

-z poziomu przegladarki webowej (GUI)

-z poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management
Command Line Protocol (SM CLP)

-z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)

e wbudowane narzedzia diagnostyczne

e zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego

e obstuga mechanizmu remote support - automatyczne potgczenie karty z
serwisem producenta sprzetu, automatyczne przesytanie alertow,
zgtoszen serwisowych i zdalne monitorowanie

e wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajgcej
w tym wtgczanie/wytgczanie serwera, restart, zmiany w konfiguracji,
logowanie uzytkownikéw

e przesytanie alertéw poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

e obstuga zdalnego serwera logowania (remote syslog)

e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i
klawiatury i mozliwoscia podtgczenia wirtualnych napedéw FDD,
CD/DVD i USB i wirtualnych folderow

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video
dla ostatniej awarii oraz ostatniego startu serwera a takze nagrywanie na
zadanie

o funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port
szeregowy) z funkcjg nagrywania i odtwarzania sekwencji zdarzen i
aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

e zdalna aktualizacja oprogramowania (firmware)

e zarzadzanie grupami serweréw, w tym:

- tworzenie i konfiguracja grup serweréw
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- sterowanie zasilaniem (wt/wyt)
- ograniczenie poboru mocy dla grupy (power capping)
- aktualizacja oprogramowania (firmware)
- wspdlne wirtualne media dla grupy
e mozliwosé rownoczesnej obstugi przez 6 administratoréow
e autentykacja dwusktadnikowa (Kerberos)
e wsparcie dla Microsoft Active Directory
e obstuga SSLi SSH
e enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli
e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
e wsparcie dla Integrated Remote Console for Windows clients
e mozliwo$¢ autokonfiguracji sieci karty zarzadzajgcej (DNS/DHCP)

Wsparcie dia Microsoft Windows Server 2022

soys‘;cf:;o‘v: ch i Red Hat Enterprise Linux (RHEL) 8.0
P y,J y SUSE Linux Enterprise Server (SLES) 15
systemow

. . . VMware ESXi 6.7 U3
wirtualizacyjnych

36 miesieczna gwarancja producenta na czesci, robocizne i naprawe
W miejscu instalacji typu On-Site z 2-godzinnym czasem reakcji. Przybycie na
Gwarancja miejsce w nastepnym dniu roboczym. Czas reakcji na zdarzenia krytyczne do
2 godzin. Ustuga wsparcia technicznego musi by¢ swiadczona przez serwis
producenta oferowanych urzadzen.

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawié
oswiadczenie producenta oferowanego serwera, potwierdzajgce pochodzenie
Inne urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany zgodnie z
normami ISO 9001 oraz ISO 14001. Deklaracja zgodnosci CE.

2.2 Minimalne wymagania techniczne dla systemu Wirtualizacji HCI dla 3 serwerow.

Lp. | Wymagane minimalne parametry techniczne

Rozwigzanie musi zapewni¢ mozliwosé natywnej obstugi wielu instancji maszyn wirtualnych i

! konteneréw na kazdym serwerze fizycznym.
5 Klaster fizycznych hostéw (serwerdw) z zainstalowang warstwg wirtualizacji powinien skalowaé
sie bez natozonych limitéw licencyjnych.
Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
3 wirtualnej z funkcjonalnosciag przekazywania informacji TRIM/DISCARD do zasobdéw

przechowywania danych oraz definiowanymi limitami predkosci odczytéw i zapisow na
utworzonym dysku, w wartosciach MB/s oraz IOP/s wykonywanych na wybranym zasobie
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Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
4 | wirtualnych na danym serwerze z mozliwoscig sumarycznego przydzielenia puli pamieci
operacyjnej RAM wiekszej niz dostepna w dziatajgcym serwerze, nie mniej niz 192GB

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
5 | wirtualnych, z ktérych kazda moze miec skonfigurowanie od 1 do co najmniej 12 wirtualnych
kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania przekierowania
6 | uzywanych portéw USB do maszyn wirtualnych w trybie ,hot plug”, zaréwno za pomocg nr
portu jak i numeroéw identyfikacyjnych ‘Producent/Urzadzenie’.

Oprogramowanie do wirtualizacji musi zapewnié mozliwos¢ skonfigurowania przekierowania
7 uzywanych fizycznych urzadzen zainstalowanych w gniazdach PCI/PCle serwera wraz z
przekierowaniem akceleratoréw GPU.

Rozwigzanie wirtualizacyjne musi umozliwiac fatwg i szybka rozbudowe infrastruktury o nowe
ustugi bez spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie wirtualizacyjne powinno w mozliwie najwiekszym stopniu by¢ niezalezne od
producenta platformy sprzetowej.

Rozwigzanie wirtualizacyjne musi wspiera¢ m.in. nastepujace systemy operacyjne: Windows
10 | XP/7/8/10/11, Windows Server 2012/2016/2019/2022, Systemy z rodziny Linux (kernel 2.4 —
6.0)

System wirtualizacji musi wspiera¢ konfiguracje w trybie graficznym rozwigzan zaréwno dla
obiektowego przechowywania danych jak i technik ‘erasure coding’ z uzyciem osobnych
11 | urzadzen typu SSD do hybrydowych operacji z udziatem metadanych, w celu uzyskania
redundancji bezpieczedstwa operacji na danych, ich przechowywania i maksymalnej
wydajnosci.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania manualnych i
zautomatyzowanych kopii petnych oraz migawkowych (tzw. snapshot) instancji maszyn
wirtualnych na potrzeby tworzenia kopii zapasowych bez przerywania pracy systemow.
12 | Wbudowana w interfejs graficzny konfiguracja zautomatyzowanych kopii maszyn wirtualnych
oraz konteneréw powinna umozliwia¢ wytaczenie z procesu archiwizacji wybranych dyskow
wirtualnych w maszynach, dowolne harmonogramowanie zadan, wyboér kompresji (m.in.
ZSTD), poziomy ilosciowe i jakosciowe retencji oraz dodanie komentarzy.

System musi posiadaé funkcjonalnosé wirtualnego przetacznika sieciowego umozliwiajgcego
tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potaczy¢ maszyny wirtualne w

13 obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny
powinien mie¢ mozliwos$¢ konfiguracji powyzej 4 000 portow.
Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytaczania do niego dwédch i
1 wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potaczenia ethernetowego w

razie awarii fizycznej karty sieciowej. Wspierane powinny by¢ technologie redundancji i
balansowania LACP (802.3ad) do warstwy 3+4 wtgcznie.
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15 | Wirtualne przetgczniki muszg obstugiwac wirtualne sieci lokalne (VLAN).

Oprogramowanie wirtualizacyjne powinno by¢ licencjonowane w oparciu o licencje GNU Affero
GPL, v3. W innym przypadku polityka licencjonowania musi umozliwiaé przenoszenie licencji
na oprogramowanie do wirtualizacji pomiedzy serwerami rézinych producentéw z
zachowaniem wsparcia technicznego, bez wzgledu na ilos¢ dostepnych zasobdéw sprzetowych
16 | tj.ilos¢ gniazd/rdzeni CPU, pamieci RAM, wszelkich kontroleréw i zasobéw magazynéw danych.
Wsparcie techniczne dla btedéw oprogramowania musi by¢ swiadczone bezposrednio przez
producenta oprogramowania. Sposdb licencjonowania lub subskrypcji musi umozliwiaé
rozszerzenie wsparcia o dodatkowe ustugi zdalnego taczenia sie inzyniera producenta
oprogramowania do zgtoszonego serwera.

17 Oprogramowanie do wirtualizacji musi zawieraé zintegrowanga funkcjonalnos¢ do zarzadzania
poprawkami i podnoszenia wersji wirtualizatora.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemoéw
18 | operacyjnych wraz zich petng konfiguracjg i danymi, réwniez w trybie dziatajgcej maszyny ktéra
jest klonowana.

19 Oprogramowanie do wirtualizacji musi posiadaé mozliwosc¢ integracji z ustugami katalogowymi
Microsoft Active Directory.

Rozwigzanie wirtualizacyjne musi posiada¢ wbudowany interfejs programistyczny (API)
20 | zapewniajgcy integracje zewnetrznych rozwigzan wykonywania kopii zapasowych
z istniejgcymi mechanizmami warstwy wirtualizacyjnej.

Rozwigzanie wirtualizacyjne musi posiadaé¢ centralng konsole graficzng do zarzadzania
maszynami wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola
21 | graficzna dostarczana jest w postaci gotowej, wstepnie skonfigurowanej. Dostep do konsoli
powinien by¢ realizowany z poziomu przegladarki internetowej z wykorzystaniem protokotu
HTMLS i zabezpieczony certyfikatem SSL

Rozwigzanie wirtualizacyjne musi zapewni¢ mozliwos¢ biezgcego monitorowania
wykorzystania zasobéw fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw,

22 pamieci RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywad i
wyswietla¢ dane historyczne.

»3 Rozwigzanie wirtualizacyjne musi mie¢ zaimplementowany firewall, natywnie konfigurowalny
w web GUI, z rozréznieniem dla kazdego serwera w klastrze.

” Rozwigzanie wirtualizacyjne musi zapewnia¢ mechanizm replikacji wskazanych maszyn

wirtualnych pomiedzy réznymi systemami pamieci masowych.

Rozwigzanie wirtualizacyjne musi mie¢ mozliwos¢ migracji maszyn wirtualnych w czasie ich
25 | pracy oraz w trybie wytgczonym pomiedzy serwerami fizycznymi. Mechanizm powinien
umozliwia¢ konfiguracje min. 8 proceséw przenoszenia jednoczesnie.

Rozwigzanie wirtualizacyjne musi zapewnia¢ funkcjonalnos$¢ z poziomu konsoli graficznej
26 | przypisywania dla konkretnej maszyny wirtualnej wybranych rdzeni konkretnego procesora lub

grupy rdzeni procesoréw W serwerze.
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System zapewnia odpowiednig redundancje dla uruchomionych ustug w oparciu o mechanizm
wysokiej dostepnosci (HA), aby w przypadku awarii lub niedostepnosci co najmniej 2 serweréw
fizycznych w klastrze, wybrane przez administratora i uruchomione w nim wirtualne maszyny
oraz kontenery zostaty uruchomione na innych serwerach w tym samym klastrze. Rozwigzanie
musi posiada¢ co najmniej dwie, dedykowane, dodatkowo redundantne sieci wzajemnej
57 komunikacji miedzy serwerami w klastrze, niezaleznie dla warstwy synchronizacji pracy
(hypervisoréw) klastra oraz niezaleznie dla warstwy wspoétdzielonej w klastrze przestrzeni
danych, gwarantujgce wtasciwe dziatanie mechanizmdéw wysokiej dostepnosci dla ustug na
wypadek izolacji sieciowej serwerdw fizycznych, awarii samych serweréw lub poszczegdlnych
komponentéw krytycznych w nich zawartych. Wymaga sie, aby minimalnym putapem
poprawnego dziatania infrastruktury HCI z petnym dostepem administracyjnym do danych byto
60% sprawnie dziatajgcych wszystkich zasobdw.

Dla wdrozonego rozwigzania wymagane jest 24 miesieczne wsparcie producenta
)8 oprogramowania w zakresie dostepu do poprawek i uaktualnien. Dla tego samego okresu,
wsparcie serwisowe musi by¢ swiadczone przez dostawce rozwigzania, ze zgtoszeniami w trybie

dni roboczych i czasem reakcji do 1 dnia roboczego.

Wdrozenie wymaga przedstawienia finalnej dokumentacji opisujgcej infrastrukture, jej
59 konfiguracje i wszelkie dane dostepowe na poziomie najwyzszym do wszystkich elementéw
systemu. Wdrozenie zakonczone bedzie min. 32 godzinnym instruktazem stanowiskowym (4

dni robocze) dla zespotu administratorow.

2.3 Minimalne wymagania techniczne dla systemu backupu srodowiska HCI

Lp. Wymagane minimalne parametry techniczne

System wspiera kopie zapasowe maszyn wirtualnych, kontenerdw i danych z fizycznych
hostow

Rozwigzanie “chmurowe”, skonfigurowane w komunikacji z wdrozonym klastrem
2 | wirtualizacyjnym i wskazanymi przez Zamawiajgcego zasobami fizycznych hostéw za
posrednictwem bezpiecznego, dedykowanego potgczenia VPN.

System uruchomiony z licencja lub subskrypcjg, lub w abonamencie, zapewniajacy dostep w
3 | trybie ‘online’ do repozytorium o przestrzeni roboczej min. 2TB, dla archiwum
skonfigurowanych kopii zapasowych, na okres minimum 12 miesiecy.

Mozliwos¢ przywracania pojedynczych plikdw lub katalogéw, kopii zapasowych konteneréw i
maszyn wirtualnych

5 | Obstuga inkrementacyjnych kopii zapasowych

Obstuga deduplikacji przechowywanych kopii zapasowych, réwniez pochodzacych z réznych
zrédet

7 | Integracja z dostarczonym systemem wirtualizacyjnym umozliwiajgca tworzenie kopii
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zapasowych bez wytgczania maszyn wirtualnych.

8 | Wsparcie kompresji zstandard przed wysytka kopii do magazynu docelowego

9 Funkcjonalnos¢ terminarza wyzwalajgcego w sposdb automatyczny wykonywanie kopii
zapasowych

10 | Mozliwos¢ wywotania realizacji kopii zapasowej manualnie z poziomu klienta
Funkcjonalnos$é umozliwiajgca zautomatyzowane zarzadzanie retencji kopii zapasowych w

11 | zakresie: zachowaj X kopii, zachowaj kopie z X godzin, zachowaj kopie z X tygodni, zachowaj
kopie z X miesiecy.
System umozliwia szyfrowanie danych po stronie klienta w trybie AES-256 dla metody

1 Galois/Counter Mode (GCM). Ponadto dostep do zaszyfrowanych danych dziata wytgcznie na
podstawie pary kluczy RSA - system umozliwia z konsoli graficznej zapisaé/drukowac klucz
szyfrujacy.

13 System posiada wewnetrzny mechanizm autentykacji i praw dostepu dla uzytkownikéw oraz
posiada mozliwos$¢ potgczenia przez OpenlD Connect w celu realizacji SSO
System posiada wbudowany mechanizm sprawdzania spéjnosci backupdw oparty miedzy

14 | innymi na sumach kontrolnych SHA-256. Rozwigzanie umozliwia automatyzacje okresowego
sprawdzania spdjnosci odczytu kopii zapasowych.

15 | Rozwigzanie wspiera tryb serwisowy w ktérym uwidacznia aktywne operacje
" wraz z interfejsem do przywracania kopii, tworzenie i zarzgdzanie miejscami

16 przechowywania, wglad w statystyki wydajnosci i aktywne zadania, zintegrowang
dokumentacje, wykonywanie aktualizacji i zarzadzanie przepustowoscig sieci w celu unikniecia
wysycenia facz
System pozwala na zautomatyzowang, regularng synchronizacje kopii zapasowych miedzy

17 | réznymi instancjami systemu backupu w celu przechowywania kopii w kilku niezaleznych
lokalizacjach

18 System wspiera bezpieczenstwo logowania przy pomocy technologii “Two Factor
Authentication (2FA)” przez GUI oraz “Time-based One Time Passwords (TOTP)”.

19 | System umozliwia obstuge przez konsole web archiwizacji dtugoterminowej LTO-5 i nowszych.
Dla wdrozonego rozwigzania wymagane jest 24 miesieczne wsparcie producenta

20 oprogramowania w zakresie dostepu do poprawek i uaktualnien. Dla tego samego okresu
czasu, wsparcie serwisowe musi by¢ Swiadczone przez dostawce rozwigzania, ze zgtoszeniami
w trybie dni roboczych i czasem reakcji do 1 dnia roboczego.
Wdrozenie wymaga przedstawienia finalnej dokumentacji opisujgcej infrastrukture, jej

51 konfiguracje i wszelkie dane dostepowe na poziomie najwyzszym do wszystkich elementow

systemu. Wdrozenie zakoriczone bedzie min. 16-godzinnym instruktazem stanowiskowym (2
dni robocze) dla zespotu administratoréw.
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2.4 Zakres wymaganych prac wdrozeniowych.

Lp. Nazwa Zakres prac wdrozeniowych

Nalezy zainstalowaé, uruchomic i skonfigurowa¢ dostarczone serwery w
miejscach uzgodnionych z Zamawiajgcym. Dostarczone serwery nalezy
podpig¢ do istniejgcej infrastruktury (zasilanie, sie¢ LAN, sie¢ HCI). Serwery
muszg zosta¢ skonfigurowane i podpiete zgodnie z wytycznymi
Zamawiajgcego.
. W zakres czynnosci wchodzi miedzy innymi:
Instalacja . o . . . .
; — instalacja fizyczna serwerdéw w szafie RACK, we wskazanej serwerowni,
serwerdéw . . . . .
1 ) — instalacja i konfiguracja hiperkonwergentnego systemu klastra
I systemu . S . , .
wirtualizacji wraz z podpieciem do zasobéw dodatkowych zgodnie z

wirtualizacjl wytycznymi Zamawiajgcego (istniejgca macierz Fibre Channel)
— instalacja niezbednych ustug monitoringu infrastruktury i konfiguracja
powiadomien,
— konfiguracja kont uzytkownikéw i uprawnien zgodnie z przekazang listg
od Zamawiajacego,
— konfiguracja regut bezpieczenstwa dla infrastruktury,
Nalezy utworzy¢ min. 10 maszyn wirtualnych w nowym srodowisku HCI, w
tym:
— 2 maszyny wirtualne z zainstalowanym systemem Windows Serwer
2022, zainstalowane wszystkie dostepne poprawki, aktualizacje
— Min. 8 maszyn wirtualnych z systemem Linux, dla ktérego bedzie
dostepne wsparcie techniczne, poprawki, aktualizacje przez okres min
24 miesigce. Nalezy zainstalowaé wszystkie dostepne poprawki,
aktualizacje
Nalezy skonfigurowaé¢ maszyny wirtualne zgodnie z zaakceptowanym przez
Zamawiajgcego Harmonogramem wdrozenia.
Migracja Nalezy zainstalowa¢ Microsoft SQL Serwer 2022 Standard Ona w/w
) systemoéw maszynie z Windows Serwer 2022.
Zamawiajgceg | Nalezy przenies$¢ systemy Zamawiajgcego zgodnie z zaakceptowanym przez
o Zamawiajgcego Harmonogramem wdrozenia.

Nalezy przenies¢ bazy danych Zamawiajgcego zgodnie z zaakceptowanym
przez Zamawiajgcego Harmonogramem wdrozenia.

Nalezy przenie$¢ System Elektronicznego Obiegu Dokumentéw EZD Proton
uzytkowany przez Zamawiajgcego, zgodnie z zaakceptowanym przez
Zamawiajgcego Harmonogramem wdrozenia. W celu zapewnienia
najwyzszej jakosci ustugi Zamawiajgcy wymaga, aby migracja zostata
przeprowadzona zgodnie z wymaganiami oraz procedurami producenta.
Wykonawca musi dostarczy¢ oswiadczenie producenta tj. firmy Nefeni sp. z
0.0. potwierdzajgce, ze migracja SEOD bedzie przeprowadzona przez
producenta lub pod jego nadzorem merytorycznym.
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Nalezy zainstalowac, uruchomic i skonfigurowaé dostarczone srodowisko
backupu na zasobach lokalnych oraz urzadzeniach wirtualnych i fizycznych,
uzgodnionych z Zamawiajgcym.

W sktad ustug wymaganych w OPZ polegajacych na instalacji,
uruchomieniu i konfiguracji dostarczonego s$rodowiska backupu

Instalacja ‘s .
Zamawiajacy wymaga:
Systemu . n . .
backuny — utworzenie regut kopii zapasowych w systemie dla serwerdw,
P Srodowiska wirtualizacji oraz stacji roboczych,
— sprawdzenie poprawnosci wykonania kopii zapasowych serwera i stacji
roboczej
— konfiguracja mechanizmu tworzenia kopii zapasowej bazy danych SQL
Serwer
Zamawiajgcy wymaga przeprowadzenia instruktazy stanowiskowych z
Instruktaz wszystkich  dostarczanych  elementéw  zamdwienia.  Instruktaze

stanowiskowy stanowiskowe powinny obejmowaé facznie min 48h dla zespotu max. 5
0sO0b Zamawiajacego.

Testy Zamawiajgcy uzna wykonanie prac za zakonczone w momencie
zainstalowane przedstawienia przez Wykonawce dokumentow potwierdzajgcych
go $rodowiska wykonanie testow catego dostarczonego w tym postepowaniu Srodowiska
Zamawiajgceg w obecnosci przedstawiciela Zamawiajgcego. Wykonawca wykona
o dokumentacje powykonawczg dla catego dostarczonego rozwigzania.

Wszystkie wymagane prace, ktére w jakikolwiek sposdb mogg zaktécic
prace Starostwa, muszg sie odbywac¢ w oknie serwisowym: niedziela od
godz. 20:00 do 5:00.

Prowadzenie
prac

2.5 Kryteria rGwnowaznosci dla Serwerowego Systemu Operacyjnego (SSO) Microsoft Windows Serwer 2022

oraz dla Serwera Bazy Danych (SBD) Microsoft SQL Serwer 2022 Standard.

W zwigzku z podaniem przez Zamawiajgcego nazw konkretnych licencji oraz wskazaniem producenta, ponizej

podano kryteria réwnowaznosci, czyli wymagane cechy minimalne dla oprogramowania réwnowaznego.

1.

1)

2)

3)

4)

Serwer Bazy Danych (SBD) licencjonowany na min. 4 rdzenie procesora musi spetnia¢ nastepujace wymagania
minimalne (poprzez wbudowane mechanizmy):

Mozliwos¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej, wielowymiarowej bazy danych,
platformy bazodanowej dla wielu aplikacji. Powinien zawiera¢ serwer raportdw, narzedzia do: definiowania
raportéw, wykonywania analiz biznesowych, tworzenia proceséw ETL.

Zintegrowane narzedzia graficzne do zarzadzania systemem — SBD musi dostarczaé zintegrowane narzedzia do
zarzadzania i konfiguracji wszystkich ustug wchodzacych w sktad systemu (baza relacyjna, ustugi analityczne,
ustugi raportowe, ustugi transformacji danych). Narzedzia te muszg udostepnia¢ mozliwos¢ tworzenia skryptéw
zarzadzajgcych systemem oraz automatyzacji ich wykonywania.

Zarzadzanie serwerem za pomocg skryptéw - SBD musi udostepniaé mechanizm zarzgdzania systemem za
pomocg uruchamianych z linii polecen skryptéw administracyjnych, ktdre pozwolg zautomatyzowac rutynowe
czynnosci zwigzane z zarzadzaniem serwerem.

Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne potgczenie sesji administratora systemu bazy
danych w sposdb niezalezny od normalnych sesji klientow.
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5)

6)
7)

8)

9)
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Mozliwos¢ automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne $cigganie i instalacje

wszelkich poprawek producenta oprogramowania (redukowania zagrozen powodowanych przez znane luki w

zabezpieczeniach oprogramowania).

SBD musi umozliwiaé tworzenie klastrow niezawodnosciowych.

Wysoka dostepnos¢ - SBD musi posiada¢ mechanizm pozwalajgcy na duplikacje bazy danych miedzy dwiema

lokalizacjami (podstawowa i zapasowa) przy zachowaniu nastepujacych cech:

— bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),

— niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje bazodanowe),

— klienci bazy danych automatycznie korzystajg z bazy zapasowej w przypadku awarii bazy podstawowej bez
zmian w aplikacjach,

Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej danych (backup) w trakcie jej

tworzenia. Powinna to byé cecha SBD niezalezna od funkcji systemu operacyjnego ani od sprzetowego

rozwigzania archiwizacji danych.

Mozliwos¢ automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy uzyciu miedzy innymi

certyfikatéw lub kluczy asymetrycznych. System szyfrowania musi wspiera¢ nastepujace algorytmy szyfrujace:

AES 128. AES 192, AES 256, Triple DES. Mechanizm ten nie moze wymagac¢ koniecznosci uprzedniego

szyfrowania bazy danych.

10) Mozliwos$¢ zastosowania regut bezpieczenstwa obowigzujagcych w przedsiebiorstwie - wsparcie dla

zdefiniowanej w przedsiebiorstwie polityki bezpieczenstwa (np. automatyczne wymuszanie zmiany haset
uzytkownikow, zastosowanie mechanizmu weryfikacji dostatecznego poziomu komplikacji haset
wprowadzanych przez uzytkownikéw), mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z Active
Directory.

11) Mozliwos¢ definiowania regut administracyjnych dla serwera lub grupy serweréw - SBD musi mie¢ mozliwosé

definiowania regut wymuszanych przez system i zarzadzania nimi. Przyktadem takiej reguty jest uniemozliwienie
uzytkownikom tworzenia obiektéw baz danych o zdefiniowanych przez administratora szablonach nazw.
Dodatkowo wymagana jest mozliwos¢ rejestracji i raportowania niezgodnosci dziatajgcego systemu ze
wskazanymi regutami, bez wptywu na jego funkcjonalnosé.

12) Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi posiada¢ mozliwos¢ rejestracji

zdarzen na poziomie silnika bazy danych w czasie rzeczywistym w celach diagnostycznych, bez ujemnego

wplywu na wydajnosé rozwigzania, pozwalaé na selektywne wybieranie rejestrowanych zdarzen. Wymagana

jest rejestracja zdarzen:

— odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu wychwytywania zapytan
znaczaco obcigzajgcych system),

— wykonanie zapytania lub procedury trwajace dtuzej niz zdefiniowany czas (wychwytywanie dtugo
trwajgcych zapytan lub procedur),

— para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wychwytywania dtugotrwatych
blokad obiektéw bazy).

13) Zarzadzanie pustymi wartosciami w bazie danych - SBD musi efektywnie zarzadza¢ pustymi wartosciami

przechowywanymi w bazie danych (NULL). W szczegdlnosci puste wartosci wprowadzone do bazy danych
powinny zajmowac minimalny obszar pamieci.

14) Definiowanie nowych typow danych - SBD musi umozliwia¢ definiowanie nowych typéw danych wraz z definicjg

specyficznej dla tych typdéw danych logiki operacji. Jesli np. zdefiniujemy typ do przechowywania danych
hierarchicznych, to obiekty tego typu powinny udostepnié operacje dostepu do ,,potomkéw” obiektu, ,rodzica”
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itp. Logika operacji nowego typu danych powinna by¢ implementowana w zaproponowanym przez Wykonawce
jezyku

15) programowania. Nowe typy danych nie mogg by¢ ograniczone wytacznie do okrojenia typow wbudowanych lub
ich kombinacji.

16) Wsparcie dla technologii XML - SBD musi udostepnia¢ mechanizmy sktadowania i obrébki danych w postaci
struktur XML. W szczegdlnosci musi:
— udostepniac typ danych do przechowywania kompletnych dokumentéw XML w jednym polu tabeli,
— udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu szablonéw XSD,
— udostepniac jezyk zapytan do struktur XML,
— udostepnia¢ jezyk modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie i modyfikacje

zawartosci struktur XML),

— udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu optymalizacji wykonywania zapytan.

16) Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla geometrycznych i geograficznych typow
danych pozwalajgcych w prosty sposéb przechowywac i analizowac informacje o lokalizacji obiektédw, drég i innych
punktow orientacyjnych zlokalizowanych na kuli ziemskiej, a w szczegdlnosci:

— zapewniaé mozliwosé wykorzystywania szerokosci i dtugosci geograficznej do opisu lokalizacji obiektéw,

— oferowaé wiele metod, ktére pozwalajg na tatwe operowanie ksztattami czy brytami, testowanie ich
wzajemnego utozenia w uktadach wspdtrzednych oraz dokonywanie obliczen takich wielkosci, jak pola figur,
odlegtosci do punktu na linii, itp.,

— obstuga geometrycznych i geograficznych typdw danych powinna by¢ dostepna z poziomu jezyka zapytan
do systemu SBD,

— typy danych geograficznych powinny by¢ konstruowane na podstawie obiektéw wektorowych, okreslonych
w formacie Well-Known Text (WKT) lub Well-Known Binary (WKB), (powinny byé to m.in. takie typy
obiektéw jak: lokalizacja - punkt, seria punktéw, seria punktéw potgczonych linig, zestaw wielokatow, itp.).

17) Mozliwos¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi umozliwia¢ tworzenie
procedur i funkcji z wykorzystaniem innych jezykéw programowania, niz standardowo obstugiwany jezyk
zapytan danego SBD. System musi umozliwiaé tworzenie w tych jezykach m.in. agregujacych funkcji
uzytkownika oraz wyzwalaczy. Dodatkowo musi udostepniac srodowisko do debuggowania.

18) Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepnia¢ wbudowany mechanizm
umozliwiajgcy tworzenie rekursywnych zapytan do bazy danych bez potrzeby pisania specjalnych procedur i
wywotywania ich w sposéb rekurencyjny.

19) Obstuga btedow w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwiaé zastosowanie mechanizmu
przechwytywania btedéw wykonania procedury (na zasadzie bloku instrukcji TRY/CATCH) — tak jak w
klasycznych jezykach programowania.

20) Raportowanie zaleznosci miedzy obiektami - SBD musi udostepnia¢ informacje o wzajemnych zaleznosciach
miedzy obiektami bazy danych.

21) Mechanizm zamrazania plandw wykonania zapytan do bazy danych - SBD musi udostepnia¢ mechanizm
pozwalajgcy na zamrozenie planu wykonania zapytania przez silnik bazy danych (w wyniku takiej operacji
zapytanie jest zawsze wykonywane przez silnik bazy danych w ten sam

22) sposdb). Mechanizm ten daje mozliwos$¢ zapewnienia przewidywalnego czasu odpowiedzi na zapytanie po
przeniesieniu systemu na inny serwer (Srodowisko testowe i produkcyjne), migracji do innych wersji SBD,
wprowadzeniu zmian sprzetowych serwera.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez s i gﬁlﬂé

E na Rozwéj Cyfrowy - Polska Unie Europejska - o~ i—ﬁ%"%



Cyberbezpieczny
Samorzqgd

23) System transformacji danych - SBD musi posiadaé¢ narzedzie do graficznego projektowania transformacji
danych. Narzedzie to powinno pozwalaé na przygotowanie definicji transformacji w postaci pliku, ktére potem
mogg byé wykonywane automatycznie lub z asystg operatora. Transformacje powinny posiada¢ mozliwos¢
graficznego definiowania zaréwno przeptywu sterowania (program i warunki logiczne) jak i przeptywu
strumienia rekordéw poddawanych transformacjom. Powinna by¢ takze zapewniona mozliwos¢ tworzenia
wtasnych transformacji. Srodowisko tworzenia transformacji danych powinno udostepnia¢ m.in.:

— mechanizm debuggowania tworzonego rozwigzania,

— mechanizm stawiania ,putapek” (breakpoints),

— mechanizm logowania do pliku wykonywanych przez transformacje operacji,

— mozliwos¢ wznowienia wykonania transformacji od punktu, w ktérym przerwano jej wykonanie (np. w
wyniku pojawienia sie btedu),

— mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas edycji transformacji
(funkcja undo/redo),

— mechanizm analizy przetwarzanych danych (mozliwos¢ podgladu rekordéw przetwarzanych w strumieniu
danych oraz tworzenia statystyk, np. histogram wartosci w przetwarzanych kolumnach tabeli),

— mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy danych (w
szczegdlnosci tworzenia wersji instalacyjnej pozwalajgcej automatyzowaé proces publikacji na wielu
serwerach),

— mechanizm tworzenia parametréw zaréwno na poziomie poszczegdlnych pakietéw, jak tez na poziomie
catego projektu, parametry powinny umozliwia¢ uruchamianie pakietow podrzednych i przesytanie do nich
wartosci parametrow z pakietu nadrzednego,

— mechanizm mapowania kolumn wykorzystujgcy ich nazwe i typ danych do automatycznego
przemapowania kolumn w sytuacji podmiany Zrddta danych.

24) Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajgcy na tworzenie rozwigzan stuzgcych do
analizy danych wielowymiarowych (kostki OLAP). Powinno by¢ mozliwe tworzenie: wymiardw, miar. Wymiary
powinny mie¢ mozliwosé okreslania dodatkowych atrybutéw bedacych dodatkowymi poziomami agregacji.
Powinna byé mozliwo$¢ definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar Lokalizacja Geograficzna.
Atrybuty: miasto, gmina, wojewddztwo. Hierarchia: Wojewddztwo->Gmina.

25) Wbudowany system analityczny musi mie¢ mozliwos$¢ wyliczania agregacji wartosci miar dla zmieniajgcych sie
elementow (cztonkdw) wymiardw i ich atrybutdw. Agregacje powinny by¢ sktadowane w jednym z wybranych
modeli (MOLAP — wyliczone gotowe agregacje roztgcznie w stosunku do danych zrédtowych, ROLAP — agregacje
wyliczane w trakcie zapytania z danych zrédtowych). Pojedyncza baza analityczna musi mie¢ mozliwosc¢
mieszania modeli sktadowania, np. dane biezgce ROLAP, historyczne — MOLAP w sposéb przezroczysty dla
wykonywanych zapytan. Dodatkowo powinna by¢ dostepna mozliwos¢ drazenia danych z kostki do poziomu
rekordéw szczegdtowych z bazy relacyjnych (drill to detail).

26) Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do elementéow kostek
wielowymiarowych (np. pozwalajacych na przejscie uzytkownika do raportéw kontekstowych lub stron www
powigzanych z przeglagdanym obszarem kostki).

27) Wbudowany system analityczny musi posiadaé narzedzie do rejestracji i Sledzenia zapytan wykonywanych do
baz analitycznych.

28) Wbudowany system analityczny musi obstugiwac¢ wielojezycznos¢ (tworzenie obiektéw wielowymiarowych w
wielu jezykach — w zaleznosci od ustawien na komputerze klienta).
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29) Wbudowany system analityczny musi udostepniac rozwigzania Data Mining, m.in.: algorytmy regut zwigzkéw
(Association Rules), szeregéw czasowych (Time Series), drzew regresji (Regression Trees), sieci neuronowych
(Neural Nets oraz Naive Bayes). Dodatkowo system musi udostepniac narzedzia do wizualizacji danych z modelu
Data Mining oraz jezyk zapytan do odpytywania tych modeli.

30) Tworzenie gtdéwnych wskaznikdw wydajnosci KPI (Key Performance Indicators - kluczowe czynniki sukcesu) -
SBD musi udostepniaé uzytkownikom mozliwos¢ tworzenia wskaznikéw KPI (Key Performance Indicators) na
podstawie danych zgromadzonych w strukturach wielowymiarowych. W szczegdlnosci powinien pozwalaé na
zdefiniowanie takich elementdw, jak: warto$é aktualna, cel, trend, symbol graficzny wskaznika w zaleznosci od
stosunku wartosci aktualnej do celu.

31) System raportowania - SBD musi posiada¢ mozliwos¢ definiowania i generowania raportéw. Narzedzie do
tworzenia raportéw powinno pozwala¢ na ich graficzng definicje. Raporty powinny by¢ udostepnianie przez
system protokotem HTTP (dostep klienta za pomocg przegladarki), bez koniecznosci stosowania dodatkowego
oprogramowania po stronie serwera. Dodatkowo system raportowania musi obstugiwac:

— raporty parametryzowane,

— cache raportéw (generacja raportéw bez dostepu do zrédta danych),

— cache raportéw parametryzowanych (generacja raportéw bez dostepu do zrédta danych, z rézinymi
wartosciami parametréw),

— wspotdzielenie predefiniowanych zapytan do zrédet danych,

— wizualizacje danych analitycznych na mapach geograficznych (w tym import map w formacie ESRI Shape
File),

— mozliwos¢ opublikowania elementu raportu (wykresu, tabeli) we wspoétdzielonej bibliotece, z ktérej moga
korzystaé inni uzytkownicy tworzgcy nowy raport,

— mozliwos¢ wizualizacji wskaznikéw KPI,

— mozliwos¢ wizualizacji danych w postaci obiektéw sparkline.

32) Srodowisko raportowania powinno byé osadzone i administrowane z wykorzystaniem mechanizmu Web
Serwiséw (Web Services).

33) Wymagane jest generowanie raportow w formatach: XML, PDF, Microsoft Excel, Microsoft Word, HTML, TIFF,
PowerPoint.

34) SBD musi umozliwia¢ rozbudowe mechanizmoéw raportowania m.in. o dodatkowe formaty eksportu danych,
obstuge nowych Zrdédet danych dla raportéw, funkcje i algorytmy wykorzystywane podczas generowania
raportu (np. nowe funkcje agregujace), mechanizmy zabezpieczen dostepu do raportow.

35) SBD musi umozliwia¢ wysytke raportow drogg mailowag w wybranym formacie (subskrypcja).

36) Wbudowany system raportowania musi posiadaé rozszerzalng architekture oraz otwarte interfejsy do
osadzania raportéw oraz do integrowania rozwigzania z réznorodnymi srodowiskami IT.

37) W celu zwiekszenia wydajnosci przetwarzania system bazy danych musi posiada¢ wbudowang funkcjonalnos¢
pozwalajaca na rozszerzenie cache przetwarzania w pamieci RAM o dodatkowa przestrzen na dysku SSD.

38) System bazy danych, w celu zwiekszenia wydajnosci, musi zapewnia¢ mozliwo$¢ asynchronicznego
zatwierdzania transakcji bazodanowych (lazy commit). Wtgczenie asynchronicznego zatwierdzania transakcji
powinno by¢ dostepne zardwno na poziomie wybranej bazy danych, jak réwniez z poziomu kodu pojedynczych
procedur/zapytan.

39) W celu zwiekszenia bezpieczenstwa i niezawodnosci system bazy danych musi udostepnia¢ komende
pozwalajgcag uzytkownikowi na utrwalenie na dysku wszystkich zatwierdzonych asynchronicznych transakcji
(lazy commit).
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40) SBD musi posiada¢ wbudowane mechanizmy do obstug danych grafowych (struktur ztozonych z weztéw i

krawedzi - reprezentujgcych relacje miedzy weztami). System musi mie¢ wbudowane funkcje (dostepne z
poziomu kodu SQL) do analizy powigzan miedzy weztami grafu oraz wyszukiwania najkrétszej sciezki w grafie.

41) SBD musi posiada¢ mechanizmy klasyfikacji informacji przechowywanych w bazie danych w celu tatwej

2.

identyfikacji obszaréw (obiektow) w bazie danych, gdzie sktadowane sy dane wrazliwe. Mechanizm ten
powinien umozliwia¢ przypisanie kolumnom w tabeli m.in. takich atrybutéw jak: typ przechowywanych
informacji oraz poziom wrazliwosci danych. Dodatkowo SBD powinien udostepnia¢ zestaw predefiniowanych
raportow prezentujgcych m.in. liste sklasyfikowanych tabel i kolumn oraz liczbe tabel zawierajacych dane
wrazliwe.

Serwerowy System Operacyjny (SSO):

Licencje muszg uprawnia¢ do uruchamiania w dostarczonym klastrze HCI min. dwéch maszyn wirtualnych
oferowanego systemu operacyjnego. Dostarczone licencje muszg obejmowac wszystkie rdzenie, wszystkich
procesorow w dostarczonym klastrze HCl. Réwnowazny system operacyjny musi posiada¢ nastepujace,
wbudowane cechy:

1.

o

10.
11.
12.
13.

14.
15.

mozliwos$¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w

Srodowisku fizycznym,

mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci min. 64TB

przez kazdy wirtualny serwerowy system operacyjny,

mozliwos$é budowania klastrow sktadajgcych sie z 64 weztdéw, z mozliwoscig uruchamiania do 8000 maszyn

wirtualnych,

mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z

uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania

dodatkowych mechanizméw wspdtdzielenia pamieci,

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy,

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy,

automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik przeszedt testy

jakosci przeprowadzone przez producenta systemu operacyjnego, mozliwos¢ dynamicznego obnizania poboru

energii przez rdzenie procesoréw niewykorzystywane w biezgcej pracy (mechanizm ten musi uwzgledniac

specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading),

wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

— pozwalajg na zmiane rozmiaru w czasie pracy systemu,

— umozliwiaja tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koricowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,

— umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

— umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartos¢,

wbudowane szyfrowanie dyskow

mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET,

mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow,

wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen internetowych

i intranetowych,

graficzny interfejs uzytkownika,

zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa, pomoc,

komunikaty systemowe,
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wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,

standardéw USB, Plug&Play),

mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,
dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego

zestawu polityk bezpieczenstwa,

mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produktéw

(oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych, bez

koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzadzanie

zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia wykorzystania
nastepujgcych funkcji:

a) podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,

b) ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,

c) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza,

zdalna dystrybucja oprogramowania na stacje robocze,

praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej

stacji roboczej,

centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

a) dystrybucje certyfikatow poprzez http,

b) konsolidacje CA dla wielu laséw domeny,

c) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

szyfrowanie plikow i folderdw,

szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec),

mozliwo$é tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia

serwerow,

serwis udostepniania stron WWW,

wsparcie dla protokotu IP w wersji 6 (IPv6),

wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie min. 1000 aktywnych

srodowisk wirtualnych systemoéw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego

zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover z

jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnié wsparcie

dla:

a) dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,

b) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

c) obstugi 4-KB sektorow dyskow,

d) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra,

e) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk model),

f) mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajacego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig Internet,

g) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath),

h) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

i) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez
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skrypty,

mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management

organizacji DMTF

3. Dostawa, wdrozenie sieciowego serwera plikowego typu NAS na potrzeby tworzenia kopii zapasowych
systemow z klastra HCI, podfaczenie zasobu do srodowiska backupu klastra HCI.

Element konfiguracji Wymagania minimalne
Procesor Procesor o taktowaniu nie mniejszym niz 1,7 GHz
Procesor liczba rdzeni Nie mniej niz 4
Pamie¢ RAM Nie mniej niz 2GB DDR4
Pamie¢ RAM liczba slotow Minimum 1 slot

Pamieé¢ RAM - mozliwos¢

. nie mniej niz do 16GB
rozszerzenia

Pamie¢ Flash Nie mniej niz 512MB
Liczba zatok na dyski twarde Minimum 4
Obstugiwane dyski twarde 3.5" SATA
Pojemnos¢ obstugiwanych dyskéw do 29TB

twardych

Min 4 dyski 20TB kazdy, dyski klasy Enterprise przystosowane

Zainstalowane dyski twarde do pracy 24x7.

Mozliwos¢ podtgczenia modutu Tak, co najmniej dwoch

rozszerzajgcego
Porty LAN 2,5 Gb/s Minimum 2 RJ-45
Porty LAN 10 Gb/s Minimum 2 na ztgczu SFP+
Diody LED Minimum Status, LAN, HDD,
Porty USB 3.2 Gen 1 Minimum 4
Port PCI-Ex Tak, minimum 1
Przyciski Reset, Zasilanie
Typ obudowy RACK, 1U
Dopuszczalna temperatura pracy od 0do 40°C
Wilgotnos¢ wzgledna podczas 5.95% R.H.
pracy
- Min. dwa redundantne zasilacze wewnetrzne o mocy min. 250
Zasilanie

W kazdy, 100-240 V
pecyfikacja oprogramowania
Agregacja taczy Tak
Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

(%]

Obstugiwane systemy plikow

Mozliwos¢ podtgczenia karty WLAN
na USB

Szyfrowanie wolumendéw Tak, min AES 256
Szyfrowanie dyskéw zewnetrznych | Tak

Tak
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Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja poziomoéw Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

Wbudowana obstuga iSCSI

Multi-LUNs na Target

Obstuga LUN Mapping oraz Masking
Obstuga SPC-3 Persistent Reservation
Obstuga MPIO & MC/S

Migawka oraz kopia zapasowa iSCSI LUN

Zarzadzanie prawami dostepu

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikéw

Zarzadzanie kontami uzytkownikéw

Zarzadzanie grupg uzytkownikéw

Zarzadzanie wspoétdzieleniem w sieci

Tworzenie uzytkownikow za pomocg makr

Obstuga zaawansowanych uprawnien dla pod folderdéw,
Windows ACL

Obstuga Windows AD

Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP oraz
menadzera plikdw sieci Web
Funkcja serwera LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa plikow,
producenta urzadzenia dla systeméw Windows
Backup na zewnetrzne dyski twarde

Wspotpraca z zewnetrznymi
dostawcami ustug chmury

Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive,
Microsoft OneDrive for Business i Box

Darmowe aplikacje na urzadzenia
mobilne

Monitoring / Zarzadzanie / Wspétdzielenie plikéw / Obstuga
kamer / Odtwarzacz muzyki
Dostepne na systemy iOS oraz Android

Minimum obstugiwane serwery

Serwer plikow / Serwer FTP /Serwer WEB
Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN

VPN client / VPN server
Obstuga PPTP, OpenVPN

Administracja systemu

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia
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DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobdéw

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

System plikéw dziennika

Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce
potaczenie uzytkownikéw on-line

Aktualizacja oprogramowania

Mozliwos¢ aktualizacji oprogramowania

Ustawienia: Back up, przywracania, resetowania systemu
Mozliwos¢ uruchomienia wirtualnych konteneréw dla LXD i
Docker

Filtracja IP

Ochrona dostepu do sieci z automatycznym adresow IP
Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Zdalna replikacja Rsync

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i
SMS(bramka zewnetrzna)

Konteneryzacja

Zabezpieczenia

Mozliwos¢ instalacji dodatkowego
oprogramowania

Maksymalna liczba uzytkownikéw 4096

36 miesiecy gwarancji producenta na urzgdzenie oraz 60
miesiecy gwarancji na dyski twarde

Tak, sklep z aplikacjami; mozliwos¢ instalacji aplikacji z paczek

Gwarancja

4. Przetaczniki sieciowe zarzadzalne do utworzenia sieci HCl oraz przetgczniki sieciowe do utworzenia nowego
rdzenia sieci LAN.

Obecnie uzywane przez Zamawiajgcego przetgczniki tworzgce rdzen sieci LAN sg przestarzate, nie ma mozliwosci
instalacji nowego oprogramowania wewnetrznego. Przedmiotem zadania jest dostawa 2 nowych przetgcznikéw
umozliwiajgcych utworzenia nowego rdzenia sieci LAN. Ponadto nalezy dostarczy¢ dwa nowe przetgczniki
umozliwiajgce utworzenie dedykowanej, odseparowanej sieci LAN na potrzeby klastra HCI.

4.1 Przetacznik sieciowy, zarzadzalny do dedykowanej sieci LAN dla klastra HCI — 2 sztuki

Element konfiguracji Wymagania minimalne
, Wysokos¢ w szafie 19” — 1U, gteboko$¢ nie wigksza niz 250mm,
Fizyczne S . .
mozliwo$¢é montazu w szafie rack
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Minimum 1 port ethernet 10/000BaseT

Minimum 8 portéw SFP28, pozwalajgcych na instalacje wktadek 25Gbit.
Minimum 2 porty QSFP28, pozwalajgce na instalacje wktadek 100Gbit.
Minimum 1 port konsoli: RJ45

Techniczne

Pojemosé matrycy przetgczania: minimum 710Gbps
Wydajnos¢ Wydajnosé: minimum 350Gbps
Tablica adreséw MAC o wielko$ci minimum 120k pozycji

Procesor Min. 1 procesor 650Mhz
Pamie¢ RAM Min. 128MB
Pamie¢ wbudowana Min. 32MB
Przetaczniki tego samego typu muszg posiadac funkcje tgczenia w stos
Stackowanie / MLAG (wirtualny przetacznik) lub mozliwos¢ wykonania MLAG (Multichassis Link
Aggregation)

Obstuga ramek Jumbo minimum 9k

Routing IPv4 — minimum: statyczny, RIP, OSPF, BFD,VRF, VRRP
Routing IPv6 — minimum: statyczny, RIPng, OSPF

Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

Obstuga vxlan

Obstuga Port isolation

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE
802.1w Rapid Spanning Tree Protocol

Obstuga funkcji Loop Protect

Obstuga funkcji Traffic Shaping

Obstuga 4094 tagdw IEEE 802.1Qoraz minimum 1000 jednoczesnych
sieci VLAN z BPDU protection

Funkcje minimalne Realizacja tgczy agregowanych (LACP) w ramach réznych
przetgcznikow bedacych w stosie lub MLAG

Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP

Snooping ze wsparciem opcji 82

Obstuga list ACL na bazie informacji z warstw 2/3/4

modelu OSI

Obstuga standardu 802.1p

Funkcja mirroringu portow

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) lub CDP
Cisco Discovery Protocol

Funkcja autoryzacji uzytkownikéw zgodna z 802.1x

Funkcja autoryzacji logowania do urzgdzenia za pomocg serwerow
RADIUS albo RADIUS Accounting
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Zarzadzanie

Zarzadzanie poprzez port konsoli (petne),
Musi wspiera¢ mozliwos$¢ zarzadzania przez nastepujgce
protokoty:

e SNMPv.1, 2ci 3,

e Telnet, SSHv.2,

e http

e https
e Syslog
e NTP

Musi by¢ mozliwosé przechowywania co najmniej trzech plikow
konfiguracyjnych na przetgczniku, mozliwos¢ wgrywania i zgrywania
pliku konfiguracyjnego w postaci tekstowej do stacji robocze;j

Zasilanie

Urzadzenie musi byé wyposazone w dwa redundantne, dedykowane
zasilacze
Mozliwo$¢ zasilania PoE.

Wyposazenie

Woraz z przetacznikiem nalezy dostarczy¢ niezbedne wktadki, przewody
do redundantnego podtaczenia serwerdw i utworzenia dedykowanej
sieci dla klastra HCI.

Zestaw do montazu w szafie rack

Gwarancja

24 miesigce gwarancji w miejscu instalacji

4.2 Zakres wdrozenia przetacznikéw dla dedykowanej sieci LAN dla klastra HCI:

Wykonawca dostarczy nowe urzadzenia, przedstawi projekt wydzielenia sieci LAN dla serwerdéw klastra HCI do
akceptacji Zamawiajgcego. Na podstawie zaakceptowanego projektu zainstaluje przetgczniki w wskazanej szafie
rack, skonfiguruje do pracy w sieci LAN Zamawiajgcego. Wszystkie prace muszg sie odbywaé w oknie serwisowym:

niedziela od godz. 20:00 do 5:00. Projekt musi obejmowaé minimum:

— aktualizacja oprogramowania uktadowego serwerdw sktadowych klastra

— instalacja oprogramowania wirtualizacji w najnowszej dostepnej stabilnej wersji

— aktualizacja oprogramowania uktadowego przetgcznikdw do najnowszej stabilnej wersji

— konfiguracja portéw do zarzgdzania (management port)

— konfiguracja dedykowanych przetacznikéw dla sieci HCl do wspétdzielenia klastrowego zasobu dyskowego
— konfiguracja przetgcznikéw rdzenia sieci do dziatania w trybie redundantnym (zestawienie potgczen w

trybie LACP lub LAG do serweréw)
— konfiguracja serwerdw dla sieci HCI prywatnej

— konfiguracja serwerdw dla sieci LAN publicznej (dostepowej)

— konfiguracja rozproszonych zasobow dyskowych HCI

konfiguracja klastra wirtualizacji z wykorzystaniem zasobow dyskowych HCI

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejska

2 flene :
Coo o
G |



Cyberbezpieczny
Samorzqgd

4.3 Przetacznik sieciowy, zarzadzalny do utworzenia rdzenia sieci LAN — 2 sztuki

Element konfiguracji

Wymagania minimalne

Wysokos¢ w szafie 19” — 1U, gtebokosé nie wieksza niz 250mm,

Fizyczne s s . .
mozliwos¢ montazu w szafie rack
Minimum 1 port ethernet 10/000BaseT
Minimum 24 porty 10Gb SFP+, pozwalajgce na instalacje wktadek 10Gb
Techniczne (SFP+) i Gigabitowych (SFP).
Minimum 2 porty SFP28, pozwalajace na instalacje wktadek 25Gbit.
Minimum 1 port konsoli: RJ45
Pojemos¢ matrycy przetgczania: minimum 216 Gbps
Wydajnos¢ Wydajnosé: minimum 108 Gbps
Tablica adreséw MAC o wielko$ci minimum 32k pozycji
Procesor Min. 1 procesor 650Mhz
Pamieé¢ RAM Min. 64 MB
Pamie¢ wbudowana Min. 16 MB

Stackowanie / MLAG

Przetaczniki tego samego typu muszg posiadac funkcje tgczenia w stos
(wirtualny przetacznik) lub mozliwosé wykonania MLAG (Multichassis Link
Aggregation)

Funkcje minimalne

Obstuga ramek Jumbo minimum 9k

Routing IPv4 — minimum: statyczny, RIP, OSPF, BFD,VRF, VRRP
Routing IPv6 — minimum: statyczny, RIPng, OSPF

Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

Obstuga vxlan

Obstuga Port isolation

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE
802.1w Rapid Spanning Tree Protocol

Obstuga funkcji Loop Protect

Obstuga funkcji Traffic Shaping

Obstuga 4094 tagdw IEEE 802.1Qoraz minimum 1000 jednoczesnych
sieci VLAN z BPDU protection

Realizacja tgczy agregowanych (LACP) w ramach rdznych
przetgcznikdw bedacych w stosie lub MLAG

Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP

Snooping ze wsparciem opcji 82

Obstuga list ACL na bazie informacji z warstw 2/3/4

modelu OSI

Obstuga standardu 802.1p

Funkcja mirroringu portow

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) lub CDP
Cisco Discovery Protocol

Funkcja autoryzacji uzytkownikédw zgodna z 802.1x

Funkcja autoryzacji logowania do urzgdzenia za pomocg serwerdow
RADIUS albo RADIUS Accounting
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Zarzadzanie poprzez port konsoli (petne),
Musi wspieraé¢ mozliwos¢ zarzgdzania przez nastepujgce
protokoty:

e SNMPv.1, 2ci 3,

e Telnet, SSHv.2,

Zarzadzanie * hitp
e https
e Syslog
e NTP

Musi by¢ mozliwosé przechowywania co najmniej trzech plikow
konfiguracyjnych na przetgczniku, mozliwos¢ wgrywania i zgrywania
pliku konfiguracyjnego w postaci tekstowej do stacji robocze;j
Urzadzenie musi byé wyposazone w dwa redundantne, dedykowane
Zasilanie zasilacze

Mozliwos¢ zasilania PoE

Woraz z przetacznikiem nalezy dostarczy¢ niezbedne wktadki, przewody

do redundantnego podtgczenia wszystkich wskazanych przez
Zamawiajgcego urzadzen do tworzonego rdzenia sieci LAN.

Zestaw do montazu w szafie rack

Wyposazenie

Gwarancja 24 miesigce gwarancji w miejscu instalacji

4.4 Zakres wdrozenia przetacznikéw do rdzenia sieci LAN:

Wykonawca dostarczy nowe urzadzenia, przedstawi projekt wdrozenia przetgcznikdw do rdzenia sieci LAN
Zamawiajgcego. Na podstawie zaakceptowanego projektu zainstaluje przetaczniki w wskazanej szafie rack,
skonfiguruje do pracy w sieci LAN Zamawiajgcego. Wszystkie prace muszg sie odbywac¢ w oknie serwisowym:
niedziela od godz. 20:00 do 5:00. Projekt musi obejmowaé minimum:

— aktualizacja oprogramowania uktadowego przetacznikdéw do najnowszej stabilnej wersji

— konfiguracja sieci wirtualnych przetgcznika na podstawie obecnej infrastruktury

— konfiguracja agregacji potaczen do serweréw pomiedzy przetgcznikami

— konfiguracja agregacji potaczen dla przetgcznikdw dostepowych

— konfiguracja syslog dla przetacznikéw

— konfiguracja protokotu SNMP zgodnie z obecnym systemem monitoringu

— konfiguracja uzytkownikéw administracyjnych przetacznika zgodnie z wytycznymi bezpieczenstwa

5. Migracja

Systemu Elektronicznego Obiegu Dokumentdéw (SEOD) EZD Proton na nowy system operacyjny oraz nowy serwer
bazodanowy, zgodnie z zaleceniami producenta. Szkolenie pracownikéw z zakresu Cyberbezpieczenstwa z
elementami dobrych praktyk bezpiecznej korespondencji dokumentacji elektronicznej.

Podniesienie poziomu bezpieczenstwa uzytkowanego Systemu Elektronicznego Obiegu Dokumentéw (SEOD) EZD
Proton. Obecnie system jest zainstalowany na serwerze fizycznym z systemem operacyjnym Windows 2012 oraz
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wykorzystuje baze danych na serwerze SQL 2012. Zaréwno dla Windows Serwer 2012 jak i Serwera SQL 2012 nie
sg juz dostepne poprawki, aktualizacje oraz wsparcie techniczne producenta, systemy sg przestarzate. W celu
podniesienia poziomu bezpieczenistwa Systemu Elektronicznego Obiegu Dokumentéw EZD Proton Zamawiajgcy
zamierza przenie$é system na najnowsza dostepng wersje systemu operacyjnego Windows Serwer oraz najnowszg
dostepng baze danych SQL Serwer 2022. Wykonawca dostarczy licencje niezbedne do pracy SEOD EZD Proton w
nowym klastrze HCI, zainstaluje min. dwie maszyny wirtualne Windows Serwer 2022 wraz w wszystkim dostepnymi
aktualizacjami. Zainstaluje, skonfiguruje Serwer SQL 2022 Standard, skonfiguruje Windows Serwer 2022 zgodnie z
wymaganiami SEOD EZD Proton, dokona przeniesienia SEOD EZD Proton na Windows Serwer 2022, przeniesie baze
danych na nowy Serwer SQL 2022 Standard, przeprowadzi testy poprawnosci dziatania SEOD EZD Proton na nowym
systemie operacyjnym i bazodanowym. Ponadto Wykonawca przeprowadzi szkolenia w zakresie uzytkowanego
Systemu Elektronicznego Obiegu Dokumentéw EZD Proton autorstwa Nefeni sp. Zo.o. dla 60 pracownikdéw
Zamawiajgcego. Szkolenia musza by¢ przeprowadzane w grupach max 10 osobowych. Wykonawca zapewni
szkolenia zaréwno dla pracownikéw merytorycznych jak i administratoréw przenoszonego systemu SEOD EZD
Proton.

Lp. Opis wymagania

WSZ1 | Szczegdtowy plan szkolenia wraz z harmonogramem przygotowany zostanie na etapie
planu realizacji projektu.

WSZ2 | Wykonawca na etapie uzgadniania materiatéw szkoleniowych przekaze minimalne
wymagania, jakie powinni spetnia¢ oddelegowani przez Zamawiajgcego, uczestnicy
szkolenia

WSz3 Do kazdego modutu wspomagajgcego obstuge obszaréow dziatalnosci Urzedu,
Zamawiajgcy wskaze osoby, ktére Wykonawca przeszkoli

WSz4 Szkolenia bedg prowadzone w siedzibie zamawiajgcego na sprzecie dostarczonym przez
Wykonawce (laptopy) w godzinach pracy Zamawiajgcego w terminach uzgodnionych
wczesniej. Wykonawca w ramach zamdwienia dostarczy na potrzeby szkolen rzutnik oraz
ekran.

WSZ5 Zamawiajgcy nie dopuszcza przeprowadzania szkolen typu e-learning w zastepstwie
szkolen tradycyjnych.

WSZ6 | Zamawiajgcy dopuszcza przeprowadzanie szkolen grupowych, w grupach do 10
uzytkownikéw oraz szkolen indywidualnych przy stanowiskowych dla grup jedno-, dwu-
lub trzyosobowych.

WSZ7 | Wykonawca przeszkoli osoby petnigce obowigzki administratoréw wskazanych przez
Zamawiajgcy w zakresie zarzadzania uzytkownikami i uprawnieniami, zabezpieczania i
odtwarzania danych.

WSZ8 | Wykonawca zapewni przeszkolenie administratora wskazanego przez Zamawiajgcego w
zakresie administracji i konfiguracji zaoferowanego systemu bazodanowego. Szkolenie

musi obejmowac co najmniej instalacje, konfiguracje bazy danych, obstuge narzedzi
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administratora, architekture systemu, zagadnienia zwigzane 1z zachowaniem
bezpieczenstwa, integralnosci i zabezpieczenia przed utratg danych, przywracaniem
danych po awarii.

WSz9

Uzgodnieniu pomiedzy stornami podlegaja:

- Minimalne wymagania dla uczestnikdw szkolen,

- Harmonogram szkolen grupowych i indywidualnych,

- Materiaty szkoleniowe dla szkolen grupowych,

- Listy obecnosci ze szkolen grupowych i indywidualnych,

- Protokoty Odbioru Zadania dot. Szkolen.

WSZ10

Zamawiajgcy oczekuje, ze ilos¢ oraz program szkoled powinny gwarantowac
uzytkownikom systemu zapoznanie sie z wszystkimi funkcjonalnosciami jakie system
oferuje.

Zakres materiatu na szkolenia dla poszczegdlnych grup

Pracownik kancelarii [KANCELARIA]:

e dodawanie interesanta

e rejestracja pism przychodzacych tradycyjnych

e rejestracja pism przychodzacych z ePUAPu

e wydruk rejestru pism przychodzgcych

e przekazywanie pism do dekretacji oraz dekretacja skrécona
e wysylanie pism poprzez rejestr pocztowy

e wydruk rejestru pocztowego

Pracownik na stanowisku kierowniczym [KIEROWNICY]:

e odebranie pisma z kancelarii i przedekretowanie na pracownika merytorycznego
e ustawianie zastepstw w obrebie komadrki organizacyjnej

e rodzaje dekretacji

e przegladanie pism pracownikéw podlegtych

Pracownik na stanowisku merytorycznym [MERYTORYCZNI]:

e odbieranie pism po dekretacji

e prowadzenie dokumentacji nietworzgcej akt spraw

e prowadzenie dokumentacji tworzgcej akt spraw

e prowadzenie sprawy

e pisanie pism wychodzacych tradycyjnych i elektronicznych

e ustawianie zastepstw za siebie w obrebie komarki organizacyjnej

Administratorzy [ADMINISTRATORZY]
Zakres przewidziany jest na caty dzien szkoleniowy:
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e zarzadzanie uzytkownikami

e zarzadzanie strukturg organizacyjna

e zaawansowane czynnosci administracyjne

e administracja dokumentacjg przy pismach / sprawach / teczkach pracownikéw
e opcje systemu wraz z parametryzacja

e schematy pism

e obiegi automatyczne

W zwigzku z podaniem przez Zamawiajgcego nazw licencji, ponizej podano kryteria réwnowaznosci, czyli wymagane
cechy dla réwnowaznego Oprogramowania typu Microsoft SQL Server Standard 2022:

System bazodanowy (SBD) licencjonowany na min. 4 rdzenie procesora musi spetnia¢ nastepujgce wymagania
minimalne (poprzez wbudowane mechanizmy):

42) Mozliwos¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej, wielowymiarowej bazy danych,
platformy bazodanowej dla wielu aplikacji. Powinien zawieraé serwer raportdw, narzedzia do: definiowania
raportéw, wykonywania analiz biznesowych, tworzenia proceséw ETL.

43) Zintegrowane narzedzia graficzne do zarzgdzania systemem — SBD musi dostarczac zintegrowane narzedzia do
zarzadzania i konfiguracji wszystkich ustug wchodzgcych w sktad systemu (baza relacyjna, ustugi analityczne,
ustugi raportowe, ustugi transformacji danych). Narzedzia te muszg udostepnia¢ mozliwos$¢ tworzenia skryptéw
zarzgdzajgcych systemem oraz automatyzacji ich wykonywania.

44) Zarzadzanie serwerem za pomocg skryptdw - SBD musi udostepnia¢ mechanizm zarzadzania systemem za
pomocg uruchamianych z linii polecen skryptdw administracyjnych, ktére pozwolg zautomatyzowac rutynowe
czynnosci zwigzane z zarzadzaniem serwerem.

45) Dedykowana sesja administracyjna - SBD musi pozwalaé na zdalne potfaczenie sesji administratora systemu bazy
danych w sposéb niezalezny od normalnych sesji klientow.

46) Mozliwos¢ automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne Scigganie i instalacje
wszelkich poprawek producenta oprogramowania (redukowania zagrozen powodowanych przez znane luki w
zabezpieczeniach oprogramowania).

47) SBD musi umozliwia¢ tworzenie klastréw niezawodnosciowych.

48) Wysoka dostepnos¢ - SBD musi posiada¢ mechanizm pozwalajacy na duplikacje bazy danych miedzy dwiema
lokalizacjami (podstawowa i zapasowa) przy zachowaniu nastepujacych cech:

— bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),

— niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje bazodanowe),

— klienci bazy danych automatycznie korzystajg z bazy zapasowej w przypadku awarii bazy podstawowej bez
zmian w aplikacjach,

49) Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej danych (backup) w trakcie jej
tworzenia. Powinna to by¢ cecha SBD niezalezna od funkcji systemu operacyjnego ani od sprzetowego
rozwigzania archiwizacji danych.

50) Mozliwos¢ automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy uzyciu miedzy innymi
certyfikatéw lub kluczy asymetrycznych. System szyfrowania musi wspierac¢ nastepujgce algorytmy szyfrujgce:
AES 128. AES 192, AES 256, Triple DES. Mechanizm ten nie moze wymagac koniecznosci uprzedniego
szyfrowania bazy danych.

51) Mozliwo$¢ zastosowania regut bezpieczenstwa obowigzujgcych w przedsiebiorstwie - wsparcie dla
zdefiniowanej w przedsiebiorstwie polityki bezpieczenstwa (np. automatyczne wymuszanie zmiany haset
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uzytkownikéw, zastosowanie mechanizmu weryfikacji dostatecznego poziomu komplikacji haset
wprowadzanych przez uzytkownikdw), mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z Active
Directory.

52) Mozliwos¢ definiowania regut administracyjnych dla serwera lub grupy serweréw - SBD musi mie¢ mozliwos¢
definiowania regut wymuszanych przez system i zarzadzania nimi. Przyktadem takiej reguty jest uniemozliwienie
uzytkownikom tworzenia obiektéw baz danych o zdefiniowanych przez administratora szablonach nazw.
Dodatkowo wymagana jest mozliwos¢ rejestracji i raportowania niezgodnosci dziatajgcego systemu ze
wskazanymi regutami, bez wptywu na jego funkcjonalnosé.

53) Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi posiada¢ mozliwos¢ rejestracji
zdarzen na poziomie silnika bazy danych w czasie rzeczywistym w celach diagnostycznych, bez ujemnego
wptywu na wydajnos¢ rozwigzania, pozwalaé na selektywne wybieranie rejestrowanych zdarzed. Wymagana
jest rejestracja zdarzen:

— odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu wychwytywania zapytan
znaczgco obcigzajgcych system),

— wykonanie zapytania lub procedury trwajgce dtuzej niz zdefiniowany czas (wychwytywanie dtugo
trwajgcych zapytan lub procedur),

— para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wychwytywania dtugotrwatych
blokad obiektow bazy).

54) Zarzadzanie pustymi wartosciami w bazie danych - SBD musi efektywnie zarzadza¢ pustymi wartosciami
przechowywanymi w bazie danych (NULL). W szczegdlnosci puste wartosci wprowadzone do bazy danych
powinny zajmowa¢ minimalny obszar pamieci.

55) Definiowanie nowych typow danych - SBD musi umozliwia¢ definiowanie nowych typdw danych wraz z definicjg
specyficznej dla tych typéw danych logiki operacji. Jesli np. zdefiniujemy typ do przechowywania danych
hierarchicznych, to obiekty tego typu powinny udostepnié operacje dostepu do ,,potomkéw” obiektu, ,rodzica”
itp. Logika operacji nowego typu danych powinna by¢ implementowana w zaproponowanym przez Wykonawce
jezyku

56) programowania. Nowe typy danych nie mogg by¢ ograniczone wytgcznie do okrojenia typéw wbudowanych lub
ich kombinacji.

57) Wsparcie dla technologii XML - SBD musi udostepnia¢ mechanizmy sktadowania i obrébki danych w postaci
struktur XML. W szczegdlnosci musi:

— udostepniac typ danych do przechowywania kompletnych dokumentéw XML w jednym polu tabeli,

— udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu szablonéw XSD,

— udostepniac jezyk zapytan do struktur XML,

— udostepnia¢ jezyk modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie i modyfikacje
zawartosci struktur XML),

— udostepnia¢ mozliwos$¢ indeksowania struktur XML-owych w celu optymalizacji wykonywania zapytan.

16) Wsparcie dla danych przestrzennych - SBD musi zapewniaé wsparcie dla geometrycznych i geograficznych typdéw
danych pozwalajgcych w prosty sposéb przechowywad i analizowad informacje o lokalizacji obiektéw, drég i innych
punktow orientacyjnych zlokalizowanych na kuli ziemskiej, a w szczegdlnosci:

— zapewniaé mozliwosé wykorzystywania szerokosci i dtugosci geograficznej do opisu lokalizacji obiektéw,
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— oferowaé wiele metod, ktére pozwalajg na tatwe operowanie ksztattami czy brytami, testowanie ich
wzajemnego utozenia w uktadach wspdtrzednych oraz dokonywanie obliczen takich wielkosci, jak pola figur,
odlegtosci do punktu na linii, itp.,

— obstuga geometrycznych i geograficznych typdw danych powinna by¢ dostepna z poziomu jezyka zapytan
do systemu SBD,

— typy danych geograficznych powinny by¢ konstruowane na podstawie obiektéw wektorowych, okreslonych
w formacie Well-Known Text (WKT) lub Well-Known Binary (WKB), (powinny by¢ to m.in. takie typy
obiektéw jak: lokalizacja - punkt, seria punktéw, seria punktéw potaczonych linig, zestaw wielokatow, itp.).

58) Mozliwos¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi umozliwia¢ tworzenie
procedur i funkcji z wykorzystaniem innych jezykdw programowania, niz standardowo obstugiwany jezyk
zapytan danego SBD. System musi umozliwia¢ tworzenie w tych jezykach m.in. agregujgcych funkcji
uzytkownika oraz wyzwalaczy. Dodatkowo musi udostepnia¢ srodowisko do debuggowania.

59) Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepnia¢ wbudowany mechanizm
umozliwiajgcy tworzenie rekursywnych zapytan do bazy danych bez potrzeby pisania specjalnych procedur i
wywotywania ich w sposéb rekurencyjny.

60) Obstuga btedéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwia¢ zastosowanie mechanizmu
przechwytywania btedéw wykonania procedury (na zasadzie bloku instrukcji TRY/CATCH) — tak jak w
klasycznych jezykach programowania.

61) Raportowanie zaleznosci miedzy obiektami - SBD musi udostepnia¢ informacje o wzajemnych zaleznosciach
miedzy obiektami bazy danych.

62) Mechanizm zamrazania plandw wykonania zapytan do bazy danych - SBD musi udostepnia¢ mechanizm
pozwalajgcy na zamrozenie planu wykonania zapytania przez silnik bazy danych (w wyniku takiej operacji
zapytanie jest zawsze wykonywane przez silnik bazy danych w ten sam

63) sposdb). Mechanizm ten daje mozliwos¢ zapewnienia przewidywalnego czasu odpowiedzi na zapytanie po
przeniesieniu systemu na inny serwer (Srodowisko testowe i produkcyjne), migracji do innych wersji SBD,
wprowadzeniu zmian sprzetowych serwera.

64) System transformacji danych - SBD musi posiadaé¢ narzedzie do graficznego projektowania transformacji
danych. Narzedzie to powinno pozwalaé na przygotowanie definicji transformacji w postaci pliku, ktére potem
moga by¢ wykonywane automatycznie lub z asystg operatora. Transformacje powinny posiada¢ mozliwos¢
graficznego definiowania zaréwno przeptywu sterowania (program i warunki logiczne) jak i przeptywu
strumienia rekordéw poddawanych transformacjom. Powinna by¢ takze zapewniona mozliwos¢ tworzenia
wtasnych transformacji. Srodowisko tworzenia transformacji danych powinno udostepnia¢ m.in.:

— mechanizm debuggowania tworzonego rozwigzania,

— mechanizm stawiania ,putapek” (breakpoints),

— mechanizm logowania do pliku wykonywanych przez transformacje operacji,

— mozliwos¢ wznowienia wykonania transformacji od punktu, w ktéorym przerwano jej wykonanie (np. w
wyniku pojawienia sie btedu),

— mozliwosé cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas edycji transformacji
(funkcja undo/redo),

— mechanizm analizy przetwarzanych danych (mozliwosé podgladu rekorddw przetwarzanych w strumieniu
danych oraz tworzenia statystyk, np. histogram wartosci w przetwarzanych kolumnach tabeli),
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— mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy danych (w
szczegblnosdci tworzenia wersji instalacyjnej pozwalajgcej automatyzowac proces publikacji na wielu
serwerach),

— mechanizm tworzenia parametréw zaréwno na poziomie poszczegdlnych pakietdw, jak tez na poziomie
catego projektu, parametry powinny umozliwia¢ uruchamianie pakietow podrzednych i przesytanie do nich
wartosci parametréw z pakietu nadrzednego,

— mechanizm mapowania kolumn wykorzystujacy ich nazwe i typ danych do automatycznego
przemapowania kolumn w sytuacji podmiany zrddta danych.

65) Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajgcy na tworzenie rozwigzan stuzgcych do
analizy danych wielowymiarowych (kostki OLAP). Powinno byé mozliwe tworzenie: wymiaréw, miar. Wymiary
powinny mie¢ mozliwos¢ okreslania dodatkowych atrybutéw bedacych dodatkowymi poziomami agregacji.
Powinna byé mozliwos$¢ definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar Lokalizacja Geograficzna.
Atrybuty: miasto, gmina, wojewddztwo. Hierarchia: Wojewédztwo->Gmina.

66) Wbudowany system analityczny musi mie¢ mozliwos¢ wyliczania agregacji wartosci miar dla zmieniajacych sie
elementow (cztonkow) wymiardw i ich atrybutdéw. Agregacje powinny by¢ sktadowane w jednym z wybranych
modeli (MOLAP — wyliczone gotowe agregacje roztgcznie w stosunku do danych zrédtowych, ROLAP — agregacje
wyliczane w trakcie zapytania z danych Zrédtowych). Pojedyncza baza analityczna musi mie¢ mozliwosé
mieszania modeli sktadowania, np. dane biezgce ROLAP, historyczne — MOLAP w sposéb przezroczysty dla
wykonywanych zapytan. Dodatkowo powinna by¢ dostepna mozliwosé drgzenia danych z kostki do poziomu
rekorddéw szczegdtowych z bazy relacyjnych (drill to detail).

67) Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do elementéow kostek
wielowymiarowych (np. pozwalajgcych na przejscie uzytkownika do raportéw kontekstowych lub stron www
powigzanych z przeglagdanym obszarem kostki).

68) Wbudowany system analityczny musi posiadaé narzedzie do rejestracji i $Sledzenia zapytan wykonywanych do
baz analitycznych.

69) Wbudowany system analityczny musi obstugiwa¢ wielojezyczno$é (tworzenie obiektéw wielowymiarowych w
wielu jezykach — w zaleznosci od ustawien na komputerze klienta).

70) Wbudowany system analityczny musi udostepniac rozwigzania Data Mining, m.in.: algorytmy regut zwigzkéw
(Association Rules), szeregéw czasowych (Time Series), drzew regresji (Regression Trees), sieci neuronowych
(Neural Nets oraz Naive Bayes). Dodatkowo system musi udostepniaé narzedzia do wizualizacji danych z modelu
Data Mining oraz jezyk zapytan do odpytywania tych modeli.

71) Tworzenie gtdéwnych wskaznikéw wydajnosci KPI (Key Performance Indicators - kluczowe czynniki sukcesu) -
SBD musi udostepniaé uzytkownikom mozliwos¢ tworzenia wskaznikdw KPI (Key Performance Indicators) na
podstawie danych zgromadzonych w strukturach wielowymiarowych. W szczegdlnosci powinien pozwalac na
zdefiniowanie takich elementdw, jak: wartos¢ aktualna, cel, trend, symbol graficzny wskaznika w zaleznosci od
stosunku wartosci aktualnej do celu.

72) System raportowania - SBD musi posiada¢ mozliwos¢ definiowania i generowania raportéw. Narzedzie do
tworzenia raportow powinno pozwalac na ich graficzng definicje. Raporty powinny byé udostepnianie przez
system protokotem HTTP (dostep klienta za pomocg przegladarki), bez koniecznosci stosowania dodatkowego
oprogramowania po stronie serwera. Dodatkowo system raportowania musi obstugiwac:

— raporty parametryzowane,

— cache raportéw (generacja raportow bez dostepu do Zrédta danych),
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— cache raportéw parametryzowanych (generacja raportéw bez dostepu do zrédta danych, z réznymi
wartoSciami parametréw),

— wspotdzielenie predefiniowanych zapytan do zrédet danych,

— wizualizacje danych analitycznych na mapach geograficznych (w tym import map w formacie ESRI Shape
File),

— mozliwos¢ opublikowania elementu raportu (wykresu, tabeli) we wspoétdzielonej bibliotece, z ktérej moga
korzysta¢ inni uzytkownicy tworzacy nowy raport,

— mozliwos¢ wizualizacji wskaznikéw KPI,

— mozliwos¢ wizualizacji danych w postaci obiektéw sparkline.

73) Srodowisko raportowania powinno byé osadzone i administrowane z wykorzystaniem mechanizmu Web
Serwiséw (Web Services).

74) Wymagane jest generowanie raportow w formatach: XML, PDF, Microsoft Excel, Microsoft Word, HTML, TIFF,
PowerPoint.

75) SBD musi umozliwia¢ rozbudowe mechanizmow raportowania m.in. o dodatkowe formaty eksportu danych,
obstuge nowych Zrddet danych dla raportéw, funkcje i algorytmy wykorzystywane podczas generowania
raportu (np. nowe funkcje agregujgce), mechanizmy zabezpieczen dostepu do raportow.

76) SBD musi umozliwia¢ wysytke raportow drogg mailowg w wybranym formacie (subskrypcja).

77) Wbudowany system raportowania musi posiada¢ rozszerzalng architekture oraz otwarte interfejsy do
osadzania raportéw oraz do integrowania rozwigzania z réznorodnymi srodowiskami IT.

78) W celu zwiekszenia wydajnosci przetwarzania system bazy danych musi posiada¢ wbudowang funkcjonalnosé
pozwalajgcg na rozszerzenie cache przetwarzania w pamieci RAM o dodatkowgq przestrzen na dysku SSD.

79) System bazy danych, w celu zwiekszenia wydajnosci, musi zapewnia¢ mozliwos¢ asynchronicznego
zatwierdzania transakcji bazodanowych (lazy commit). Wiaczenie asynchronicznego zatwierdzania transakgcji
powinno by¢ dostepne zardwno na poziomie wybranej bazy danych, jak rowniez z poziomu kodu pojedynczych
procedur/zapytan.

80) W celu zwiekszenia bezpieczenstwa i niezawodnosci system bazy danych musi udostepniaé komende
pozwalajgcy uzytkownikowi na utrwalenie na dysku wszystkich zatwierdzonych asynchronicznych transakcji
(lazy commit).

81) SBD musi posiada¢ wbudowane mechanizmy do obstug danych grafowych (struktur ztozonych z weztéw i
krawedzi - reprezentujacych relacje miedzy weztami). System musi mie¢ wbudowane funkcje (dostepne z
poziomu kodu SQL) do analizy powigzan miedzy weztami grafu oraz wyszukiwania najkrétszej sciezki w grafie.

82) SBD musi posiada¢ mechanizmy klasyfikacji informacji przechowywanych w bazie danych w celu tatwej
identyfikacji obszaréw (obiektow) w bazie danych, gdzie sktadowane sg dane wrazliwe. Mechanizm ten
powinien umozliwia¢ przypisanie kolumnom w tabeli m.in. takich atrybutow jak: typ przechowywanych
informacji oraz poziom wrazliwosci danych. Dodatkowo SBD powinien udostepnia¢ zestaw predefiniowanych
raportéw prezentujgcych m.in. liste sklasyfikowanych tabel i kolumn oraz liczbe tabel zawierajacych dane
wrazliwe.

oraz Microsoft Windows Serwer 2022:

Licencje muszg uprawnia¢ do uruchamiania w dostarczonym klastrze HCI min. dwéch maszyn wirtualnych
oferowanego systemu operacyjnego. Dostarczone licencje muszg obejmowac wszystkie rdzenie, wszystkich
procesorow w dostarczonym klastrze HCI. Réwnowaziny system operacyjny musi posiadaé nastepujace,
wbudowane cechy:
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mozliwos$¢ wykorzystania, co najmniej 320 logicznych procesordw oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym,
mozliwosé wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci min. 64TB
przez kazdy wirtualny serwerowy system operacyjny,
mozliwos$é budowania klastrow sktadajacych sie z 64 weztdéw, z mozliwoscig uruchamiania do 8000 maszyn
wirtualnych,
mozliwos¢é migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizméw wspoétdzielenia pamieci,
wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy,
wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy,
automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik przeszedt testy
jakosci przeprowadzone przez producenta systemu operacyjnego, mozliwosé¢ dynamicznego obnizania poboru
energii przez rdzenie procesoréw niewykorzystywane w biezgcej pracy (mechanizm ten musi uwzgledniac
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading),

wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

— pozwalajg na zmiane rozmiaru w czasie pracy systemu,

— umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,

— umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

— umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartosé,

wbudowane szyfrowanie dyskow

mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET,

mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw,

wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen internetowych

i intranetowych,

graficzny interfejs uzytkownika,

zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa, pomoc,

komunikaty systemowe,

wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,

standardéw USB, Plug&Play),

mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego

zestawu polityk bezpieczenstwa,

mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych produktéow

(oprogramowania) innych producentéw wymagajgcych dodatkowych licencji:

— podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

— ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikdéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkcji:

d) podtaczenie SSO do domeny w trybie offline — bez dostepnego potgczenia sieciowego z domeng,
e) ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,
f) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza,
— zdalna dystrybucja oprogramowania na stacje robocze,

E Fundusze Europejskie Rzeczpospolita Dofinansowane przez :" s g@-ﬁl—ﬂé

na Rozwéj Cyfrowy - Polska Unie Europejska B o~ ‘511‘;{?'@'4



Cyberbezpieczny
Samorzqgd

— praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej
stacji roboczej,

— centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

d) dystrybucje certyfikatow poprzez http,

e) konsolidacje CA dla wielu laséw domeny,

f) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

— szyfrowanie plikow i folderow,

— szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec),

— mozliwos$¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow,

— serwis udostepniania stron WWW,

— wsparcie dla protokotu IP w wersji 6 (IPv6),

— wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie min. 1000 aktywnych
srodowisk wirtualnych systemdw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnié wsparcie
dla:

j) dynamicznego podtgczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,

k) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

1) obstugi 4-KB sektorow dyskow,

m) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra,

n) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk model),

o) mozliwo$é automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig Internet,

p) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath),

gq) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

r) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez

skrypty,

5. Dostawa, wdrozenie systemu SIEM (Security Information and Event Management) z ustugg zewnetrznego
SOC - Centrum Operacji Bezpieczenstwa (Security Operations Center), systemu monitoringu srodowiska.
Zamawiajgcy wymaga dostarczenia systemu SIEM z gwarancjg oraz wsparciem technicznym na okres min. 12
miesiecy (parametr punktowany dodatkowo) oraz swiadczenie ustugi SOC (Security Operations Center) przez
okres min. 12 miesiecy (parametr punktowany dodatkowo).

5.1 Stownik poje¢:

Skrét lub Pojecie Opis

Best Effort Stan realizacji ustugi, w ktdrym zostaty przekroczone ograniczenia SLA ze
wzgledu na wystgpienie zwiekszonego zapotrzebowania na ustuge. W
przypadku przekroczenia ograniczen SLA Wykonawca niezwtocznie
poinformuje Zamawiajgcego o zaistniatej sytuacji.
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Cyberbezpieczenstwo

Adekwatny do potrzeb stan ochrony zapewniajgcy mozliwo$¢ wykrycia
oraz reagowania na zdarzenia niepozgdane oraz
dokumentacji systemu zarzadzania
Zamawiajacego.

wskazane w
bezpieczenstwem informacji

Cyberprzestrzen

Przestrzen, w ktdérej nastepuje wymiana, gromadzenie i udostepnianie
informacji za posrednictwem komputerow oraz komunikacja miedzy
cztowiekiem

i komputerem.

Czas

Wszystkie wskazania w dokumencie w zakresie czasu dotyczg czasu w
aktualnej strefie czasowej przyjetej jako czas urzedowy obowigzujgcy w
Polsce.

Departament

Bezpieczenstwa

Komérka organizacyjna w strukturach Zamawiajgcego, odpowiedzialna za
bezpieczenstwo informacji.

Dzien roboczy

Od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy
oraz dni wolnych u Zamawiajacego.

Incydent Bezpieczenstwa

Informacji (Incydent)

Pojedyncze zdarzenie lub serie niepozadanych albo niespodziewanych
zdarzen zwigzanych z bezpieczedstwem informacji, ktére stwarzajg
znaczne prawdopodobienstwo zaktécenia dziatan biznesowych i zagrazajg
bezpieczenstwu informacji.

Koordynator Wykonawcy

Osoba z ramienia Wykonawcy odpowiedzialna za podejmowanie decyzji w
zakresie realizacji spetniania warunkéw SLA ustugi oraz za kontakt
z Zamawiajgcym. Koordynator moze miec jednego lub wielu zastepcow.

Okres przejsciowy

Czas, w ktérym Wykonawca zobowigzany bedzie do podjecia dziatan,
ktorych celem bedzie przejecie wiedzy od Zamawiajgcego o jego systemie
monitoringu, uzgodnienia z Zamawiajgcym wzoru Miesiecznego Raportu
Rozliczenia Ustug, ustalenia z Zmawiajgcym harmonogramu wdrozenia dla
pierwszych scenariuszy uzycia oraz dopasowanie i uzgodnienie zasad
wspotpracy Zamawiajgcego z systemami Wykonawcy. Zakoriczenie okresu
przejSciowego potwierdzone zostanie Protokotem Odbioru.

Koordynator

Zamawiajacego

Osoba z ramienia Zamawiajgcego odpowiedzialna za podejmowanie
decyzji w zakresie realizacji ustugi. Koordynator moze mie¢ jednego lub
wielu zastepcow.

Miejsce swiadczenia ustugi
monitorowania
cyberbezpieczenstwa

Miejsce Swiadczenia ustugi Monitorowania Cyberbezpieczenstwa przez
zespot Wykonawecy spetniajgce wymagania ustawy z dnia 5 lipca 2018 r. o
Krajowym Systemie Cyberbezpieczenstwa (Dz.U. 2018 poz. 1560).

Fundusze Europejskie
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Pierwsza Linia Wsparcia

Pierwsza Linia Wsparcia SOC — ustuga realizujgca w szczegélnosci zadania:

* |dentyfikacji zdarzen;
* Analizy i eliminacji najprostszych znanych zdarzen

Druga Linia Wsparcia

Druga Linia Wsparcia SOC — ustuga realizujgca w szczegdlnosci zadania:

*  Wspotpracy w reakcji na zdarzenia skomplikowane i nieznane;
* Tworzenie Scenariuszy Reakcji na powtarzalne zdarzenia;
* Nadzdr nad poprawnoscig dziatania konfiguracji scenariuszy uzycia;

On-call Dyzur pod telefonem, czekanie w gotowosci na zgtoszenie Drugiej Linii
Wsparcia, wyfacznie dla Incydentéw o priorytecie Powaznym.
CTI/OSINT Ang. Cyber Threat Inelligence/OpenSource Inteligence - narzedzia

dostarczajgce szczegétowe informacje o technikach hakerskich,
zagrozeniach, podatnosciach, artefaktach Iub umiejetnosci ich
interpretowania i dekodowania oraz czynnosci pozwalajgce na pozyskanie
informacji z powszechnie dostepnych zZrédet umozliwiajacych
powiekszenie zakresu wiedzy na temat potencjalnych zagrozen.

Praca ciggta

Praca systemu w trybie 24/7/365 dni.

PUODO

Prezes Urzedu Ochrony Danych Osobowych — organ wtasciwy do spraw
ochrony danych osobowych na terytorium Polski, utworzony ustawg z 10
maja 2018 roku o ochronie danych osobowych. Jest rowniez organem
nadzorczym w rozumieniu ogdélnego rozporzadzenia o ochronie danych.

RODO

Ustawa o ochronie danych osobowych z dnia 28 maja 2018 roku
uszczegoétowiajgce wymagania Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) jest odpowiedzig
na wyzwania zwigzane ze zmieniajgcg sie gospodarkg dupa osobowymi.

SOC

Security Operations Center — centrum operacji bezpieczenstwa, ktérego
zadaniem jest monitorowanie, zapobieganie, wykrywanie, badanie i
reagowanie na cyber zagrozenia.

Scenariusz Reakgcji

Dokument opisujgcy wymagane czynnosci w przypadku wykrycia zdarzenia
nieporzadnego, sktadajacy sie z:

. Zestawu mozliwosci technicznych wykrycia zdarzenia;
. Zdefiniowanych warunkéw wywotania zdarzenia niepozgdanego;
. Opisu identyfikacji zdarzen zaleznych;
. Instrukcji reakcji na zdarzenie;
. Instrukcji uruchomienia dziatan korekcyjnych;
. Instrukcji wykonywania dziatan informacyjnych;
. Ogodlnych i szczegdtowych Sciezek eskalacyjnych.
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Scenariusz uzycia systemu
bezpieczenstwa

Dokument opisujgcy zestaw zadan wymaganych do wykonania w ramach
Drugiej Linii Wsparcia, w sktad ktérego wchodzg miedzy innymi:

* Skonfigurowanie jednego lub kilku Zzrodet zdarzen;
* Przygotowanie Scenariuszy Reakcji w zakresie
wykonywanych przez Pierwszg Linie Wsparcia.

czynnosci

SLA

Zestaw wartosci granicznych dla kluczowych wskaznikéw wydajnosci, dla
ktdrych okreslona realizacja ustugi jest wymagany w zakresie jako$ciowym.

System analizy logéw

System umozliwiajgcy zbieranie i analize logéw z urzadzen, sieci i
systemoéw informatycznych

Cyberbezpieczenstwa

Transfer Wiedzy Ustuga przekazywania kompetencji w zakresie realizacji ustug Pierwszej i
Drugiej Linii Wsparcia.
Ustuga monitorowania | Zestaw czynnosci wykonywanych przez Wykonawce w ramach umowy w

celu identyfikacji Incydentéw Bezpieczenstwa Informacji.

Zdarzenia niepozadane

Zdarzenie moggce wskazywaé na wystgpienie incydentu bezpieczenstwa
w Srodowisku chronionym.

Zdarzenie False-Negative

Wykrycie przez Drugg Linie Wsparcia, zdarzenia nie poprawnie
rozpoznanego przy zastosowaniu ustalonych i zaakceptowanych procedur
bezpieczenstwa. Realizacja i rozpoznawanie zdarzen ,False-Negative”.

Zdarzenie False-Positive

Wykrycie przez automatyczne systemy zdarzenia, ktére po analizie zostato
uznane jako zdarzenie poprawne. W przypadku notorycznego
wystepowania, statystycznie rozumianego jako wiecej niz 100 zdarzen
»False - Positive” na 1 incydent bezpieczeristwa w miesigcu, nalezy uznac
regute automatyczng tworzgcy takie zdarzenia jako btedng konfiguracje
systemu bezpieczenstwa.

Przypadek testowy

Celowe wykonanie petnego przebiegu zdarzenia od momentu wystgpienia
sytuacji niepozgdanej do momentu zakornczenia przetwarzania fazy analizy
incydentu. Gdy jest to mozliwe, obejmuje wykonanie odwracalnych
krokéw reakcji na incydent, sprawdzenie scenariusza end-to-end facznie z
zablokowaniem wskaznikow kompromitacji w narzedziach
prewencyjnych.

5.2 Termin realizacji ustugi SOC

1. Swiadczenie Ustugi SOC rozpoczete zostanie w terminie okreélonym na etapie tworzenia planu wdrozenia.

2. Termin, o ktérym mowa w punkcie 6.2 podpunkt 1 liczac od dnia podpisania umowy do rozpoczecia
Swiadczenia ustugi, traktuje sie jako okres przejsciowy, w ktéorym Wykonawca zobowigzany bedzie do
podjecia dziatan, ktdrych celem bedzie dopasowanie i uzgodnienie zasad wspotpracy. Zakonczenie okresu
przejSciowego potwierdzone zostanie Protokotem Odbioru.

3. Wykonawca do s$wiadczenia ustugi bedzie wykorzystywat narzedzia dostarczone w niniejszym
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postepowaniu oraz udostepnione przez Zamawiajgcego. Dostep do narzedzi i systeméw Zamawiajgcego
musi by¢ zrealizowany za pomocg bezpiecznego potaczenia szyfrowanego.

5.3 Wymagania dla Ustugi SOC (Security Operations Center)

W ramach realizacji zamdwienia, Wykonawca bedzie s$wiadczyt ustuge monitorowania i analizy danych

prezentowanych w Systemie Analizy Logéw zgodnie z opisanymi ponizej wymaganiami.

5.4 Pierwsza i Druga Linia Wsparcia

W ramach realizacji zamdwienia, Wykonawca bedzie $wiadczyt ustuge monitorowania i analizy danych
prezentowanych w Systemie Analizy Logéw zgodnie z opisanymi ponizej wymaganiami.

1)

Pierwsza Linia Wsparcia

W ramach realizacji zadan Pierwszej Linii Wsparcia Wykonawca bedzie odpowiedzialny za:

a) Monitorowanie zdarzen naruszenia cyberbezpiecze'stwa zgodnie warunkami okresSlonymi w
punkcie 8 (Ogdlne warunki SLA).

b) Przeprowadzanie wstepnej oceny zdarzen i realizowanie ustalonych Scenariuszy Reakcji.

c) Analize i eliminacje najprostszych znanych zdarzen okreslonych w ramach Scenariusza Reakgji.

d) taczenie (korelowanie) zdarzen i incydentow cyberbezpieczenstwa.

e) Dokumentowanie wykonanych czynnosci zgodnie z przygotowanymi i zaakceptowanymi Scenariuszy
Reakcji.

f) Eskalowanie zdarzenia zgodnie w ramach ustalonego Scenariusza Reakcji.

g) Zamykanie zdarzen btednie rozpoznanych przez system bezpieczeristwa jako zagrozenie (tzw. False-
Positive).

h) Priorytetyzowanie i kategoryzowanie zdarzen bezpieczenistwa.

i) Przygotowywanie dziennych raportéw wykrytych zdarzen bezpieczenstwa.

Druga Linia Wsparcia
W ramach realizacji zadan Drugiej Linii Wsparcia Wykonawca bedzie odpowiedzialny za:

a) Dostepnosé ustugi dla Zamawiajgcego zgodnie z okreslonymi warunkami SLA (Ogdlne warunki SLA).

b) Analize zgtoszonych przez Pierwszg Linie Wsparcia Incydentéw cyberbezpieczenstwa oraz
przygotowanie raportow i zalecen poincydentalnych.

c) Przygotowywanie i realizacje Scenariuszy uzycia systemu bezpieczeristwa zgodnie z wymaganiami
przedstawionymi przez Zamawiajgcego.

d) Przygotowanie Scenariuszy Reakgji.

e) Przygotowanie Miesiecznych raportow z realizacji prac.

5.5 Scenariusze

1. Scenariusz uzycia systemu bezpieczenstwa

Zamawiajgcy wymaga przygotowania i wdrozenia mozliwych scenariuszy uzycia dla zidentyfikowanych
przez Zamawiajgcego ryzyk. Harmonogram wdrozenia zostanie ustalony w okresie przejSciowym dla
pierwszych scenariuszy uzycia, pozostate scenariusze zostang przygotowane w uzgodnionym terminie.
Kazdorazowo Scenariusz uzycia musi zosta¢ zaakceptowany przez Zamawiajgcego. Zamawiajgcy posiada
liste przyktadowych scenariuszy uzycia, ktore nalezy przygotowaé i wdrozyé. Przyktadowe scenariusz
uzycia:
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*  Wykrywanie logowania z pominieciem systemu klasy PAM

*  Wykrywanie utworzenia uzytkownika (lokalnego i domenowego)

*  Wykrycie ztosliwego oprogramowania na chronionym obiekcie

a) Minimalny zakres zadan, z ktérych ma byc¢ zbudowany Scenariusz uzycia systemu bezpieczerstwa
zawiera:

* Skonfigurowanie jednego lub kilku Zzrédet zdarzen,

* Stworzenie Scenariusza Reakcji w zakresie czynnosci wykonywanych przez Pierwszg Linie
Wsparcia,

* Opisanie szczegbétowej sciezki eskalacji,

b) Opracowanie scenariusza manualnego lub automatycznego sprawdzania poprawnosci dziatania. W
przypadku pojawienia sie nowych skuteczniejszych technik identyfikacji zagrozeri, Wykonawca ma
obowigzek zaktualizowac¢ w porozumieniu z Zamawiajgcym istniejgce Scenariusze uZycia systemu
bezpieczerstwa.

Scenariusz Reakcji

Przygotowany przez Wykonawce oraz zatwierdzony przez Zamawiajgcego Scenariusz Reakcji okresla
minimalny zestaw czynnosci konieczny do udokumentowania oraz wyciggniecia powtarzalnych wnioskoéw,
na podstawie ktérych zostang podjete okreslone czynnosci. Scenariusz Reakcji sktada sie z podzadan
realizujgcych funkcje:

* Wzbogacenia wiedzy o artefaktach tj. adresy IP, domeny, hash’e plikébw, nazwy plikow,
rozpoznawalnos¢ wskaznikow kompromitacji przez udostepnione narzedzia klasy CTI / OSINT, w celu
wyciggania adekwatnych wnioskéw i podejmowania trafnych decyzji,

* Analizy zidentyfikowanego zdarzenia, w tym w szczegdlnosci potwierdzenia, ze zagrozenie w przypadku
uruchomienia w Srodowisku Zamawiajgcego moze stac sie incydentem lub jest incydentem, jak réwniez
rozpoczecia pobierania lub zabezpieczenia dodatkowych danych z zaatakowanego Zrédta ataku zasobu
na potrzeby realizacji Pierwszej Linii Wsparcia,

* Reakcji rozumianej jako ograniczenie mozliwosci wystgpienia zdarzenia niepozgdanego, uruchomienia
procesu eskalacyjnego lub innych czynnosci stosownych do zagrozenia w zakresie uzgodnionym z
Zamawiajgcym,

* Informowania i raportowania obejmujacego dokumentowanie wykonanych czynnosci oraz rezultatéw
przeprowadzonej analizy lub zasadnosci czynnosci reakgji.

5.6 Raport Poincydentalny

Zamawiajgcy wymaga przygotowania Raportu Poincydentalnego dla incydentéw o priorytecie Powaznym i
Wysokim nie pdzniej niz do 2 dni roboczych od zakoniczenia realizacji zawierajgcego informacje:

Unikalny identyfikator zdarzenia

Kiedy incydent wystgpit?

Kiedy incydent zostat zauwazony / wykryty?

Kto lub jaki proces byt sprawcy incydentu?

Co sie wydarzyto?

Gdzie wydarzenie miato miejsce?

Dlaczego zdarzenie mogto wystgpic?

Jakie czynnosci zostaty przeprowadzone w celu powstrzymania incydentu?

Zalecenia Poincydentalne zawierajace informacje jakie zabezpieczenia zostaty ustanowione lub powinny
zosta¢ ustanowione w celu zapobiezenia ponownemu wystgpieniu incydentu.
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W przypadku przygotowania zalecen, dla ktérych konieczne jest wprowadzenie istotnych zmian do systemoéw
bezpieczenstwa lub jakiejkolwiek rekonfiguracji systeméw Zamawiajgcego Koordynator Wykonawcy przedstawi do
akceptacji Koordynatorowi Zamawiajgcego zakres i szczegdtowg liste zmian. Zwolnione z takiej czynnosci s3
Zalecenia Poincydentalne konieczne do powstrzymania zidentyfikowanego Incydentu zagrazajgcego
cyberbezpieczenstwu infrastruktury lub danych Zamawiajgcego.

5.7 Systemy Zamawiajacego wymagajace monitorowania

Ustuga monitorowania, bedgca przedmiotem zamowienia, moze by¢ oparta o logi/dane z ponizszych systemoéw
Zamawiajgcego (zrodta logow) udostepnionych przez Zamawiajgcego:

Rodzaj ustugi lub urzadzenia Liczba urzadzen / nodéw bedacych zrodtami
logow

Active Directory (liczba serwerow)

Windows Server

Linux Server

DNS, DHCP

Systemy bezpieczenistwa np.: serwer systemu
antywirusowego, web application firewall, inne

Centralny Firewall / UTM

Pomocniczy Firewall / UTM

IPS / IDS

VPN

Przetgczniki sieci LAN, punkty dostepowe WiFi

Zamawiajgcy na biezgco bedzie aktualizowat liste Zzrédet logéw wysytajgcych nowe dane do Wykonawcy.

5.8 Wymagania dla Systemu Zbierania i Analizy Logéw oraz Systemu SIEM.

1) Wymagania dla Systemu Analizy Logéw
a) W ramach systemu logowania i raportowania musi zosta¢ dostarczone rozwigzanie monitorujace,

gromadzace logi, korelujgce zdarzenia i generujace raporty na podstawie danych z systemow
bezpieczenstwa.

b) Rozwigzanie musi zosta¢ dostarczone w postaci maszyn wirtualnej instalowanych w Srodowisku
Vmware lub Windows Hyper-V

c) Dane zbierane przez rozwigzanie powinny zawierac informacje co najmniej o: ruchu sieciowym,
uzytkownikach, aplikacjach i zagrozeniach.

d) Rozwigzanie musi umozliwiaé obstuge incydentow na podstawie regut wyszukujgcych automatycznie
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zdarzenia z logow.
Rozwigzanie musi mie¢ mozliwo$¢ synchronizacji z serwerami czasu NTP.

Rozwigzanie musi mie¢ predefiniowane panele w postaci graficznej prezentacji zebranych informacji
wykonane przez producenta.

Rozwigzanie musi umozliwia¢ gromadzenie zdarzen za pomoca protokotéw TCP oraz UDP.
Rozwigzanie musi umozliwia¢ bezpieczne gromadzenie danych przy pomocy protokotu TLS.
Rozwigzanie musi umozliwiac przesytanie logéw do innego serwera logdéw (funkcja syslog forwarder).
Rozwigzanie jest lokalne i wymaga instalacji w Srodowisku klienta.

Rozwigzanie musi posiadac narzedzie dla tatwego przeszukiwania logéw zebranych z podtgczonych
firewalli. Logi muszg by¢ filtrowane na podstawie zapytan, ktére mozna stosowac wielokrotnie. —

Rozwigzanie musi by¢ wyposazone w wyszukiwanie zaawansowane w oparciu o wiele kryteridw (rodzaj
logu, czas, itd.).

Rozwigzanie musi by¢ wyposazone w funkcjonalnos¢ wyswietlania rezultatow wyszukiwania co
najmniej jako logi proste i graficzne.

Rozwigzanie musi umozliwia¢ wykorzystanie zewnetrznych zrédet (CSV, IPtoHost, LDAP, GeolP).
Rozwigzanie musi umozliwia¢ nawigacje na podstawie czasu (minut, godzin, dni, okresow)
Rozwigzanie musi umozliwiac¢ eksport wynikéw wyszukiwania w formacie CSV.

Rozwigzanie musi umozliwia¢ tworzenie statycznych raportéw.

Musi istnie¢ mozliwo$¢ zapisania stworzonych raportéw do plikéw w formatach: PDF.
Rozwigzanie musi umozliwiac¢ zaplanowanie wykonania raportow.

Rozwigzanie musi umozliwia¢ tworzenie wtasnych raportéw.

Rozwigzanie musi umozliwia¢ na podstawie kryteridw przeszukiwania logéw utworzenie reguty
alarmujacej administratora. Reguta zostaje uaktywniona, gdy wszystkie kryteria zapytania zostang
spetnione. Powiadomienie musi mie¢ forme minimum wiadomosci email.

Rozwigzanie musi mieé funkcjonalnos¢ tworzenia incydentéw z kryteridw zapytan i zarzadzanie
incydentami poprzez mozliwo$¢ przypisywania oséb do obstugi incydentéw, komentowania
incydentow, podejrzenia logéw Zrédtowych ktére zawarte sg w incydencie.

Wymagania systemowe

a)
b)
c)
d)

e)

Liczba zdarzen na sekunde (EPS): min. 9 500
Zarzadzanie logami: min. 2 lata

Liczba obstugiwanych urzadzen min. 600
Liczba zapisu zdarzen na dobe: min 12000 MB

System logédw musi wspierac¢ hiperwizory: Vmware ESXi oraz Microsoft HyperV

5.9 Wymagania dla Systemu SIEM.

a)

b)

c)

W ramach systemu logowania i raportowania musi zosta¢ dostarczone rozwigzanie monitorujace
incydenty na urzadzeniach sieciowych Zamawiajgcego

Rozwigzanie musi w petni realizowaé swojg funkcjonalnos¢ lokalnie (instalacja on-prem)

Architektura rozwigzania musi by¢ oparta o fizyczne lub wirtualne sondy monitorujace, ktérych rolg jest
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f)

g)
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odbieranie kopii ruchu sieciowego, generowanie alarméw oraz/lub metadanych o zdarzeniach,
przygotowanie przechwyconych plikdw do dalszej analizy oraz przekazywanie przetworzonych danych
do urzadzenia administracyjnego.

Architektura rozwigzania musi by¢ oparta takze o fizyczne urzgdzenie administrujgce, ktérego rolg jest
zarzgdzanie sondami, wigcznie z regutami detekcji, sygnaturami i nadzorem stanu, dogtebna analiza
odebranych plikéw, prezentacja wynikéw detekcji, a takze przekazywanie danych do rozwigzan stron
trzecich

Platformy muszg obstugiwa¢ szyfrowanie dyskéw w standardzie LUKS.

Rozwigzanie musi wspiera¢ implementacje na Srodowisku wirtualnym takim jak m.in. VMWare, Hyper-
V, Proxmox, KVM, OVM, OVF.

Serwer dedykowany musi posiada¢ redundantne zasilanie oraz musi by¢ objety 3 letnim okresem
gwarancyjnym w miejscu instalacji.

Sonda musi posiadac co najmniej 4 porty monitorujgce i muszg byé w stanie przetworzy¢ dane dla
maksymalnego odbieranego ruchu sieciowego na poziomie 4Gb/s.

Serwer dedykowany musi obstugiwaé do 3 900 zdarzen na sekunde, musi przechowywa¢ do 9 milionéw
zdarzen, musi mie¢ mozliwos¢ detekcji malware, a takze musi analizowac przy pomocy silnika detekgji
shellcode/powershell do 3 na sekunde.

Licencja na zakup i serwis oprogramowania musi bazowa¢ na ilosci aktywnie wystepujacych w ruchu
sieciowym adresow IP. llo$¢ adresdw, objetych monitorowaniem: 250.

Musi posiadaé moduty zabezpieczone potaczeniem (HTTPS) w przegladarce

Konsola rozwigzania musi zawiera¢ informacje o kluczowych z punktu widzenia bezpieczeristwa
detekcjach, uwzgledniajgc adresy IP, adresy MAC, porty sieciowe, protokoty sieciowe, wyniki skanéw
plikdw, payload, sygnatury czasowe.

Konsola rozwigzania musi szacowaé poziom ryzyka dla kazdego wykrytego zagrozenia oraz musi dawacd
mozliwo$¢ tagowania zdarzen i zatgczania opisu (notatek).

Rozwigzanie musi obstugiwac silniki detekcji takie jak Analiza Shellcode i Powershell, tj. detekcja
technik wykorzystywanych przez cyberprzestepcéw w postaci specyficznego kodu stuzgcego do
wywotywania podatnosci oprogramowania zainstalowanego na stacjach roboczych czy serwerach.

Rozwigzanie musi umozliwia¢ analizowanie catego ruchu sieciowego w oparciu o dostarczone reguty
opisujace charakter niebezpiecznych potgczen.

5.10 Administracja Systemem Analizy Logow:

W ramach realizacji zadan administracji Systemem Analizy Logéw Wykonawca bedzie odpowiedzialny za:

a)

d)

e)

Informowanie Zamawiajacego o awariach Systemu Analizy Logédw, mogacych uniemozliwié¢ poprawne
dziatanie systemdw informacyjnych Zamawiajacego i/lub Swiadczenie ustug ujetych w niniejszym
dokumencie;

Rekomendowanie zmiany zasobdéw takich jak: vCPU, vVRAM, pamieé¢ masowa;

Optymalizowanie konfiguracji Systemu Analizy Logéw w celu nieprzekraczania wartosci licencji
Systemu posiadanego przez Zamawiajgcego oraz niezwtocznego zgtaszania sytuacji przekroczenia
poziomu utylizacji licencji;

Konfiguracje Systemu Analizy Logéw w celu gromadzenia i normalizowania logéw ze wskazanych
systemow Zamawiajgcego zgodnie z punktem 6.7;

Weryfikacje czy System Analizy Logéw prawidtowo analizuje logi ;
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f) Tworzenie wymagan dla systeméw Zamawiajgcego wysytajgcych logi w zakresie poziomu logowania
zdarzen.

Testowanie Systemu Analizy Logéw:
W ramach realizacji zadan testowania Systemu Analizy Logéw Wykonawca bedzie odpowiedzialny za:

a) Przygotowanie i uzyskanie aprobaty Zamawiajgcego dla scenariuszy testéw Systemu Analizy Logdéw,

b) Weryfikacje wdrozonych scenariuszy uzycia oraz implementacji nowych przypadkdéw zgtoszonych przez
Zamawiajacego,

c) Weryfikacje mozliwosci wdrozenia przypadkéw uzycia w srodowisku Zamawiajacego,

Analiza ztosliwego oprogramowania:

a) W ramach realizacji umowy, Zamawiajgcy bedzie mdgt zleci¢ Wykonawcy wykonanie analizy ztosliwego
oprogramowania, nie wiecej niz 6 w ciggu roku. Sposéb zgtaszania analizy ztosliwego oprogramowania
zostanie uzgodniony po podpisaniu umowy.

b) Zakres analizy ztosliwego oprogramowania bedzie nie mniejszy niz:

c) Analiza statyczna wskazanej probki ztosliwego oprogramowania,

d) Analizy dynamiczna w kontrolowanym srodowisku pozwalajgcym na wytgczenie funkcji ukrywania lub
wykrywania analizy,

e) W przypadku wykorzystywania rodziny malware okreslenia wersji

f)  Kazdorazowo po wykonanej analizie ztosliwego oprogramowania Wykonawca przekaze drogg mailowa
raport z wykonanej analizy. Zakres raportu zostanie ustalony po podpisaniu umowy.
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5.13 Ogodlne warunki SLA
Wykonawca zapewni $wiadczenie Ustugi monitorowania zgodnie z okre$lonym poziomem SLA.

Nazwa ustugi Poziom $wiadczonej ustugi

Pierwsza Linia Wsparcia Dostepnosé ustugi w dni robocze pomiedzy

. L . godzinami 7:00 a 15:00.
Czasy dla pierwszych zdarzen kazdego dnia w

wymiarze 30 zdarzen, pozostate zadania
realizowane beda w trybie , Best Effort”

Priorytet Czas od wykrycia przez L1
zdarzenia do
Podjecia Realizacji
Powazny 30 min 2h
Wysoki 60 min 6 h
Sredni 2h 12 h
Niski 4h 24 h
Druga Linia Wsparcia Dostepnosé ustugi w dni robocze pomiedzy

. . . godzinami 7:00 a 15:00.
Czasy dla pierwszych Incydentow kazdego

dnia w wymiarze 5 incydentéw, pozostate
zadania realizowane w trybie , Best Effort”

Priorytet Czas od eskalacji
incydentu pierwszej linii wsparcia
do
Podjecia Realizacji
Powazny 30 min 24 h
Wysoki 60 min 2 dni
Sredni 2h 4 dni
Analiza ztosliwego oprogramowania Rozpoczecie analizy w terminie do 2 dni

roboczych od przekazania podejrzanej prébki
oprogramowania przez Koordynatora
Zamawiajgcego do Koordynatora Wykonawcy
oraz potwierdzenia otrzymania probki przez
Koordynatora Wykonawcy.
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Scenariusz uzycia systemu bezpieczenstwa Przygotowanie i wdrozenie scenariusza uzycia

systemu wraz ze scenariuszami reakcji w terminie
do 5 dni roboczych od przekazania informacji od
Koordynatora Zamawiajgcego do Koordynatora
Wykonawcy z wyjatkiem scenariuszy ujetych w
harmonogramie przygotowanym w okresie
przejSciowym.

W uzasadnionych przypadkach Wykonawca ma prawo zwrdcenia sie do Zamawiajagcego o zgode na
zawieszenie SLA na ustuge Pierwszej i Drugiej Linii Wsparcia na uzgodniony z Zamawiajgcym okres jednak
nie dtuzszy niz 14 dni. Wniosek o zawieszenie SLA musi zawiera¢ uzasadnienie. Zamawiajgcy w takim
przypadku zobowigzany jest do rozpatrzenia prosby w ciggu 1 dnia roboczego od chwili uzyskania informacji
o tym fakcie. W przypadku odmowy Zamawiajgcy jest zobowigzany w ciggu 3 Dni Roboczych do
przedstawienia pisemnego uzasadnienia odmowy, wskazujgc obiektywne czynniki $wiadczace o
bezzasadnosci wniosku Wykonawcy.

Czas podjecia Incydentu bedzie liczony jako delta czasu pomiedzy odnotowaniem wystgpienia zdarzenia
przez L1 a czasem nadania priorytetu.

Czas realizacji Incydentu bedzie liczony jako delta czasu pomiedzy podjeciem incydentu a zakoriczeniem
obstugi podsumowanym wydanymi wstepnymi rekomendacjami i/lub raportem, w zaleznosci od
przypisanego scenariusza reakcji.

Zamawiajacy wyrdznia cztery poziomy incydentéw: Powazny, Wysoki, Sredni, Niski. Domysinie kazdy
incydent zarejestrowany, jezeli nie zostanie to uszczegétowione inaczej ma priorytet Sredni.
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Priorytet Opis
Powazny * Priorytet jest stosowany wylgcznie w przypadku wystgpienia na wskazanych
zasobach lub zasobie moggcym przetwarzac lub przechowywaé powyzej 50 rekordow
danych objetych definicjg rozporzgdzenia RODO;

* Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa swiadczace
o wystgpieniu co najmniej jednego wskaznika;

* Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia i kontroli
ztosliwego oprogramowania (C&C) trwajgcej co najmniej od 30 minut w tym
aktywnie wykorzystywanego (wiecej niz 1kb/min);

* Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub
nieautoryzowanych proceséw lub watkéw aplikacyjnych lub systemowych;

* Informacja od wiarygodnego sygnalisty w tym CSIRT NASK lub inny CSIRT
stowarzyszonego w ramach inicjatywy Trusted Introducers;

* Potwierdzona informacja od osoby odpowiedzialnej za zaatakowany zaséb
informacyjny w zakresie administracji IT lub opieki nad ustugg biznesowsg;

* Informacja od Dyrektora lub Kierownika Departamentu Bezpieczeristwa;

* Zidentyfikowane oraz potwierdzone naruszenie integralnosci

plikdw konfiguracyjnych, binariow lub skryptéw aplikacji i/lub systemu
operacyjnego;

* Nieuprawniony dostep i wykorzystanie uprawnien mogace pozwoli¢ na ustanowienie
tylnej furtki, podstuchiwanie transmisji lub wykorzystanie podatnosci;

* Ujawnienie wycieku danych z chronionego obszaru z wykorzystaniem protokotéw
mailowych, przestanie na dyski webowe Ilub danych z wykorzystaniem
nieautoryzowanych no$nikdw przenosnych;

*  Wykrycie przez system antywirusowy oprogramowania ztosliwego na zasobie
realizujgcym funkcje systemu informacyjnego wspierajacego dziatanie ustugi
kluczowej;

Zgtoszenie incydentu Powaznego skutkuje bezzwtocznym uruchomieniem u
Zamawiajgcego procesu eskalacyjnego KSC lub RODO;
Wysoki Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa

na Rozwdj Cyfrowy

Swiadczace o wystgpieniu co najmniej jednego wskaznika na systemie
chronionym;

Ujawnienie zestawionej sesji zwrotnej z C&C, trwajgcej co najmniej od 30 minut,
aktywnie wykorzystywanej przez atakujacego (wiecej niz 1kb/min);

Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych
lub nieautoryzowanych proceséw lub watkéw aplikacyjnych lub systemowych w
strefie chronionej;

Informacja od wiarygodnego sygnalisty w tym CSIRT NASK lub inny CSIRT
stowarzyszony w ramach inicjatywy Trusted Introducers;

Potwierdzona Informacja od osoby odpowiedzialnej za zaatakowany zasdb
informacyjny w zakresie administracji IT lub opieki nad ustugg biznesowsg;
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Priorytet

Opis

Powazny

Priorytet jest stosowany wylgcznie w przypadku wystgpienia na wskazanych
zasobach lub zasobie moggcym przetwarzac lub przechowywaé powyzej 50 rekordow
danych objetych definicjg rozporzgdzenia RODO;

Zebrane dowody w systemach realizujgcych monitoring bezpieczennstwa swiadczace
o wystgpieniu co najmniej jednego wskaznika;

Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia i kontroli
ztosliwego oprogramowania (C&C) trwajgcej co najmniej od 30 minut w tym
aktywnie wykorzystywanego (wiecej niz 1kb/min);

Przetamanie  zabezpieczen aplikacji oraz ujawnienie nieznanych lub
nieautoryzowanych proceséw lub watkéw aplikacyjnych lub systemowych;
Informacja od wiarygodnego sygnalisty w tym CSIRT NASK lub inny CSIRT
stowarzyszonego w ramach inicjatywy Trusted Introducers;

Potwierdzona informacja od osoby odpowiedzialnej za zaatakowany zaséb
informacyjny w zakresie administracji IT lub opieki nad ustugg biznesowsg;

Informacja od Dyrektora lub Kierownika Departamentu Bezpieczeristwa;

Zidentyfikowane oraz potwierdzone naruszenie integralnosci
plikdw konfiguracyjnych, binariow lub skryptéw aplikacji i/lub systemu
operacyjnego;

Nieuprawniony dostep i wykorzystanie uprawnien mogace pozwoli¢ na ustanowienie
tylnej furtki, podstuchiwanie transmisji lub wykorzystanie podatnosci;

Ujawnienie wycieku danych z chronionego obszaru z wykorzystaniem protokotow
mailowych, przestanie na dyski webowe Ilub danych z wykorzystaniem
nieautoryzowanych no$nikdw przenosnych;

Wykrycie przez system antywirusowy oprogramowania ztosliwego na zasobie
realizujgcym funkcje systemu informacyjnego wspierajacego dziatanie ustugi
kluczowej;

na Rozwdj Cyfrowy

Informacja od Dyrektora lub Kierownika Departamentu Bezpieczerstwa;

Zidentyfikowane oraz potwierdzone naruszenie integralnosci plikdw
konfiguracyjnych, binariéw lub skryptéw aplikacji i/lub systemu operacyjnego;
Nieuprawniony dostep i wykorzystanie uprawnierh mogace pozwolié¢ na utworzenie
tylnej furtki, podstuchu transmisji lub wykorzystania podatnosci;

Ujawnienie wycieku danych z chronionego obszaru z wykorzystaniem protokotéw
mailowych, upload na dyski webowe lub przenoszenie przez nieautoryzowane
pendrive;

Ujawnienie nieautoryzowanego kodu stuzgcego jako oprogramowanie
administracyjne (tzw. adminware) lub ofensywnych technik przetamywania
zabezpieczen (tzw. grayware);

Ujawnienie nieznanego przez VirusTotal lub inne bazy reputacyjne
oprogramowania majgcego ztosliwe funkcje pozwalajgce operatorowi na
uruchomienie nieautoryzowanych skryptéw lub kodu;
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Priorytet Opis
Powazny * Priorytet jest stosowany wylgcznie w przypadku wystgpienia na wskazanych
zasobach lub zasobie moggcym przetwarzac lub przechowywaé powyzej 50 rekordow
danych objetych definicjg rozporzgdzenia RODO;

* Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa swiadczace
o wystgpieniu co najmniej jednego wskaznika;

* Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia i kontroli
ztosliwego oprogramowania (C&C) trwajgcej co najmniej od 30 minut w tym
aktywnie wykorzystywanego (wiecej niz 1kb/min);

* Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub
nieautoryzowanych proceséw lub watkéw aplikacyjnych lub systemowych;

* Informacja od wiarygodnego sygnalisty w tym CSIRT NASK lub inny CSIRT
stowarzyszonego w ramach inicjatywy Trusted Introducers;

* Potwierdzona informacja od osoby odpowiedzialnej za zaatakowany zaséb
informacyjny w zakresie administracji IT lub opieki nad ustugg biznesowsg;

* Informacja od Dyrektora lub Kierownika Departamentu Bezpieczeristwa;

* Zidentyfikowane oraz potwierdzone naruszenie integralnosci

plikdw konfiguracyjnych, binariow lub skryptéw aplikacji i/lub systemu
operacyjnego;

* Nieuprawniony dostep i wykorzystanie uprawnien mogace pozwoli¢ na ustanowienie
tylnej furtki, podstuchiwanie transmisji lub wykorzystanie podatnosci;

* Ujawnienie wycieku danych z chronionego obszaru z wykorzystaniem protokotéw
mailowych, przestanie na dyski webowe Ilub danych z wykorzystaniem
nieautoryzowanych no$nikdw przenosnych;

*  Wykrycie przez system antywirusowy oprogramowania ztosliwego na zasobie
realizujgcym funkcje systemu informacyjnego wspierajacego dziatanie ustugi
kluczowej;

Celowany atak na personel Zamawiajgcego z wykorzystaniem systeméw
komputerowych majacy na celu wytudzenie danych umozliwiajgcych autoryzacje
w Srodowisku chronionym;

Sredni Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa

Swiadczace o wystgpieniu co najmniej jednego wskaznika na systemie
chronionym;

Nieautoryzowane dysponowanie uprawnieniami administracyjnymi;

Czesciowo personalizowany atak na personel zamawiajgcego z wykorzystaniem
systemow komputerowych majacy na celu wytudzenie danych umozliwiajgcych
autoryzacje w srodowisku chronionym;

na Rozwdj Cyfrowy

Wszystkie przypadki wystgpienia na chronionych systemach komputerowych
ztosliwego oprogramowania, ktére jest rozpoznawane przez system
antywirusowy, ale nie zostato zatrzymane przez inny system bezpieczenstwa;
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Priorytet Opis

Powazny * Priorytet jest stosowany wylgcznie w przypadku wystgpienia na wskazanych
zasobach lub zasobie moggcym przetwarzac lub przechowywaé powyzej 50 rekordow
danych objetych definicjg rozporzgdzenia RODO;

* Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa swiadczace
o wystgpieniu co najmniej jednego wskaznika;

* Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia i kontroli
ztosliwego oprogramowania (C&C) trwajgcej co najmniej od 30 minut w tym
aktywnie wykorzystywanego (wiecej niz 1kb/min);

* Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub
nieautoryzowanych proceséw lub watkéw aplikacyjnych lub systemowych;

* Informacja od wiarygodnego sygnalisty w tym CSIRT NASK lub inny CSIRT
stowarzyszonego w ramach inicjatywy Trusted Introducers;

* Potwierdzona informacja od osoby odpowiedzialnej za zaatakowany zaséb
informacyjny w zakresie administracji IT lub opieki nad ustugg biznesowsg;

* Informacja od Dyrektora lub Kierownika Departamentu Bezpieczeristwa;

* Zidentyfikowane oraz potwierdzone naruszenie integralnosci
plikdw konfiguracyjnych, binariow lub skryptéw aplikacji i/lub systemu
operacyjnego;

* Nieuprawniony dostep i wykorzystanie uprawnien mogace pozwoli¢ na ustanowienie
tylnej furtki, podstuchiwanie transmisji lub wykorzystanie podatnosci;

* Ujawnienie wycieku danych z chronionego obszaru z wykorzystaniem protokotéw
mailowych, przestanie na dyski webowe Ilub danych z wykorzystaniem
nieautoryzowanych no$nikdw przenosnych;

*  Wykrycie przez system antywirusowy oprogramowania ztosliwego na zasobie
realizujgcym funkcje systemu informacyjnego wspierajacego dziatanie ustugi
kluczowej;

®  Wszystkie potwierdzone przypadki z naruszenia poufnosci, dostepnosci lub
integralnosci wykryte przez systemy bezpieczenstwa dla ktorych uzytkownik
wyklucza swiadome lub nieSwiadome dziatanie;

Niski e Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa
Swiadczace o wystgpieniu zdefiniowanego zdarzenia bezpieczenstwa opisanego
scenariuszem reakcji, ale udato sie potwierdzié, ze wywotanie zdarzenia byto
efektem realizacji autoryzowanych czynnosci stuzbowych z pominieciem
ustalonych procedur bezpieczenistwa.

5.14 Transfer wiedzy.

1. Zamawiajgcy wymaga, aby w kazdym poétroczu trwania umowy, Wykonawca przeprowadzit dla grupy nie
wiekszej niz 6 osdb wskazanych przez Koordynatora Zamawiajgcego warsztaty. tgczny wymiar godzin w
potroczu wynosi nie wiecej niz 4. Spotkanie ma forme Warsztatéw prowadzonych w formie zdalne;j.
Niewykorzystane godziny nie kumulujg sie i nie przechodzg na kolejne okresy.

2. Warsztaty swoim zakresem bedg obejmowac:

— Woyjasnianie zagrozen ptyngcych z wykrytych i opisanych incydentow
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— Woyjasnianie sposobdw implementacji zalecen opisanych w Raportach Miesiecznych
— Szczegdtowy harmonogram warsztatow oraz lista uczestnikdw zostang uzgodnione przez
Koordynatoréw stron.

Raportowanie i rozliczanie pracy

Miesieczny Raport Rozliczenia Ustug

a) Kazdy miesigc $wiadczenia Ustug podsumowany zostanie Raportem Miesiecznym wg wedtug wzoru
przedstawionego przez Wykonawce. Wykonawca zobowigzany jest przedstawi¢ Raport wraz z listg
zalecen do wykonania przez personel Zamawiajgcego w terminie 5 Dni Roboczych od dnia zakoriczenia
miesigca kalendarzowego, w ktérym byta $wiadczona Ustuga.

b) Zamawiajgcy zastrzega sobie prawo zgtoszenia zastrzezert do Raportu, w terminie do 5 Dni roboczych
od dnia jego otrzymania i zazgdac¢ uzupetnienia lub poprawy Raportu w terminie do 3 dni roboczych. Po
uwzglednieniu przez Wykonawce uwag do Raportu, Zamawiajgcy w terminie kolejnych 3 Dni roboczych
zweryfikuje ostateczng tre$¢ Raportu.

c) Dostarczony Raport Miesieczny bez uwag jest potwierdzeniem prawidtowego wykonania Ustugi w
miesigcu, ktérego dotyczy.

d) Raport sktada sie z sekgji:

e Monitorowanie cyberbezpieczerstwa
o Data swiadczenia ustug
o Zestawienie obstuzonych incydentow
— ldentyfikator incydentu
— Nazwa
Klasyfikacja priorytetu Incydentu
— Doktadna data i godzina ujawienia incydentu
Statusy konicowe
o Ogodlne rekomendacje i zalecenia Zamawiajgcego w zakresie cyberbezpieczenstwa w nawigzaniu
do obstuzonych Incydentéw w celu eliminacji mozliwosci pojawienia sie incydentéw w
przysztosci.
e Analiza ztosliwego oprogramowania

o Data Swiadczenia ustug
o Lista zgtoszonych analiz ztosliwego oprogramowania
o Liczba analiz przeprowadzonych zgodnie z SLA

Wymagania dodatkowe

1. Cata dokumentacja powinna by¢ dostarczana w edytowalnej postaci elektronicznej, w formacie
przetwarzanym przez MS Word, Excel (od wersji 2007) lub PDF.

2. Zamawiajacy wymaga zatrudnienia przez Wykonawce na podstawie umowy o prace przez caty okres
realizacji zamowienia 2 (dwdch) oséb, wykonujgcych ustugi w zakresie czynnosci Pierwszej oraz Drugiej
Linii Wsparcia zwigzanych z obstuga realizacji przedmiotu zamdwienia, jezeli wykonywane przez nich
czynnosci polegajg na wykonywaniu pracy w rozumieniu przepisu art. 22 § 1 ustawy z dnia 26 czerwca
1974 r. Kodeks pracy (t. j. Dz. U. z 2018 r., poz. 917, z pdin. zm.). Zamawiajgcy uzna za spetniony
obowigzek zatrudnienia oséb wykonujgcych ustugi w zakresie czynnosci pierwszej linii wsparcia przy
realizacji przedmiotu zamdéwienia na podstawie umowy o prace w przypadku, gdy Wykonawca skieruje
do realizacji zamdwienia wtasnych pracownikéw (dwdch) lub pracownikéw zatrudnionych na umowe o
prace. Zamawiajgcy nie bedzie ingerowaé w sposdb prowadzenia dziatalnosci oraz organizacje pracy
administracyjno-biurowej Wykonawcy.
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3. Wykonawca zobowigzany zostanie do przestrzegania polityki bezpieczerstwa opisanej w Polityce
Bezpieczenstwa Informacji dla dostawcow, ktéra stanowi zatgcznik do umowy. O zmianach polityki
mogacych mie¢ wptyw na realizacje umowy Wykonawca zostanie bezzwtocznie poinformowany.

Zespot SOC

Dla zapewnia prawidtowej realizacji ustugi SOC Zamawiajgcy stawia minimalny wymag dla sktadu zespotu SOC:

Nou,krwnNE

5.17

Operatorzy | linii SOC — 2 osoby

Operatorzy Il linii SOC — 1 osoba

SOC manager — 1 osoba

Zarzadzania podatnosciami— 1 osoba

Eksperci od bezpieczeristwa urzadzen — 1 osoba
Eksperci od ochrony danych osobowych — 1 osoba
Eksperci od zgodnosci z NIS2 i KSC— 1 osoba

Opcjonalny modut EDR (Endpoint Detection and Response - modut punktowany dodatkowo).

Wykonawca wraz z system SIEM moze dostarczy¢ system klasy Endpoint Detection and Response wraz z centralng
konsolg zarzadzajgcg w postaci licencji bezterminowej dla 250 urzadzen wraz z wsparciem technicznym na okres
min. 12 miesiecy (parametr punktowany dodatkowo). Minimalne wymagania dla systemu EDR:

1.

10.

11.

12.

Rozwigzanie musi posiada¢ modut EDR dla systemdéw Windows oraz MacOS umozliwiajgce bezproblemowa
wspotprace z systemem antywirusowym do ochrony stacji roboczych, uzytkowanym przez Zamawiajacego.
Rozwigzanie musi zawiera¢ centralng konsole administracyjng umozliwiajgcg monitorowanie oraz
wizualizacje zebranych danych z zarzgdzanych urzadzen.

Rozwigzanie musi posiada¢ serwer administracyjny z mozliwoscia wysytania zdarzen do konsoli
administracyjnej.

Rozwigzanie musi posiadad serwer administracyjny z mozliwoscig wprowadzania wykluczen, po ktdrych nie
zostanie wyzwolony alarm bezpieczenstwa.

Rozwigzanie musi umozliwia¢ utworzenie wykluczenia automatycznie rozwigzujgce alarmy, pasujgce do
utworzonego wykluczenia.

Rozwigzanie musi zapewnia¢ kryteria wykluczen konfigurowane w oparciu o przynajmniej: nazwe procesu,
Sciezke procesu, wiersz polecenia, nazwe komputera, grupe, uzytkownika.

Rozwigzanie musi umozliwi¢ administratorowi weryfikacje uruchomionych plikdw wykonywalnych na stacji
roboczej z mozliwoscig podgladu szczegdtéw wybranego procesu przynajmniej o: SHA-1, rozmiar pliku.
Rozwigzanie musi umozliwia¢ administratorowi, w ramach plikéw wykonywalnych oraz plikéw DLL,
mozliwos¢ oznaczenia ich jako bezpieczne lub niebezpieczne.

Rozwigzanie musi posiada¢ konsole administracyjng z mozliwoscig audytowania innych administratoréow
konsoli.

Rozwigzanie musi posiada¢ konsole administracyjng z mozliwoscig potaczenia sie do stacji roboczej i
wykonywania komend zdalnych.

Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu WWW
zabezpieczony za posrednictwem protokotu SSL.

Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy poszczegdlnymi modutami serwera za
pomocg certyfikatéw.
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Rozwigzanie musi umozliwia¢ utworzenia wtasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatéw z podziatem na typ elementu: agent, serwer zarzadzajgcy, serwer proxy.

Rozwigzanie musi zapewniac integracje z przynajmniej takimi systemami jak: konsola programu
antywirusowego, modut EDR.

Rozwigzanie musi zapewnia¢ weryfikacje podzespotdw zarzgdzanego komputera (w tym przynajmniej:
numer seryjny, informacje o systemie, procesor, pamie¢ RAM, karty sieciowe.

Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup komputerdw.

Rozwigzanie musi zapewnia¢ korzystanie z min. 100 szablonéw raportéw, przygotowanych przez
producenta lub wtasnych raportéw tworzonych przez administratora.

Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem wiadomosci email
oraz do dziennika syslog.

Rozwigzanie musi zapewnia¢ podziat uprawnien administratoréw w taki sposéb, aby kazdy z nich miat
mozliwos$¢ zarzadzania konkretnymi grupami komputerdw, politykami.

Rozwigzanie musi informowaé administratora o niezainstalowanych aktualizacjach systemowych.

Opcjonalny modut NDR (Network Detection and Response - modut punktowany dodatkowo).

Wykonawca wraz z system SIEM moze dostarczyc¢ system klasy Network Detection and Response wraz z centralng
konsolg zarzadzajaca w postaci licencji bezterminowej dla 250 adreséw IP wraz z wsparciem technicznym na okres
min. 12 miesiecy (parametr punktowany dodatkowo). Minimalne wymagania dla systemu NDR:

1.

ouvkwnN

10.
11.
12.
13.
14.
15.
16.
17.

Wielowatkowy silnik detekcji umozliwiajgcy obstuge ruchu liczonego w dziesigtkach Gigabitéw
- Mozliwosé obstugi wielu podsieci VLAN

- Mozliwos¢ obstugi wielu fizycznych potgczen sieciowych do réznych segmentéw sieci LAN

- Obstuga biblioteki wyrazen regularnych HyperScan

- Mozliwo$¢ aktualizacji regut bez wytgczania/ponownego uruchamiania silnika detekcji
Obstuga wielowgtkowosci procesora

Mozliwos¢ analizy kopii ruchu w sieci LAN w czasie rzeczywistym bez ingerencji w ruch sieciowy
Rejestracja zgdan HTTP

Rejestracja i przechowywanie certyfikatow TLS

Mozliwos¢ wyodrebnienia plikdw z analizowanego ruchu sieciowego i zapisania ich na dysku do pdZniejszej
analizy

Mozliwos¢ przechwytywania pakietdw danych przesytanych w sieci LAN i zapisywanie ich dla pdzniejszej
analizy offline

Tworzenie raportéw w przypadku wykrycia ruchu opisanego regutami jako ruch niebezpieczny
Rejestrowanie i dogtebna analiza ruchu szyfrowanego TLS/SSL

Rejestrowanie wszystkich kluczy wymiany do analizy oraz w celu zapobiegania podmianie
Rejestrowanie, zapisywanie ruchu HTTP z dowolnego portu do pliku w celu pdzZniejszej analizy
Mozliwos¢ identyfikacji, wyodrebniania i rejestrowania plikéw w ruchu HTTP

Rejestracja wszystkich zapytan i odpowiedzi DNS

Funkcja wykrywania wtaman sieciowych

Funkcja zapobiegania wtamaniom sieciowym

funkcja monitorowania bezpieczenstwa sieci LAN

Petne wsparcie dla protokotu IPv6
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Mozliwos¢ dekodowania tuneli: IP-IP, IP6-1P4, IP4-IP6, GRE, VXLAN, Geneve, Teredo

Silnik analizy strumienia danych TCP

Defragmentacja pakietow w celu poddania ich analizie IPS

Mozliwos¢ obstugi wielu podsieci VLAN

Mozliwos¢ obstugi wielu fizycznych potgczen sieciowych do réznych segmentéw sieci LAN

Mozliwos¢ modyfikacji regut

Mozliwos¢ zdefiniowania niebezpiecznych plikéw przez parametry: wielkos¢, nazwa, rozszerzenie
Mozliwos¢ wykrywania ztosliwego oprogramowania w oparciu o odcisk palca JA3, JA3S

Mozliwos¢ wykrywania ztosliwego oprogramowania w oparciu o metode HASSH

Obstuga dekodowania pakietéw: IPv4, IPv6, TCP, UDP, SCTP, ICMPv4, ICMPv6, GRE, Ethernet, PPP, PPPOE,
Raw, SLL, VLAN, QINQ, MPLS, ERSPAN, VXLAN

Dekodowanie warstwy aplikacji: HTTP, HTTP/2, SSL, TLS, SMB, DCERPC, SMTP, FTP, SSH, DNS, ENIP/CIP,
DNP3, NFS, NTP, DHCP, TFTP, KRBS5, IKEv2, SIP, SNMP, RDP, RFB

Mozliwos¢ tworzenia raportdow zgodnych z standardem JSON, SYSLOG,

Mozliwos¢ filtrowania alertéw z podziatem na wage/priorytet

Mozliwos¢ filtrowania alertéw dla wybranej reguty z podziatem na wage/priorytet

Wspierane systemy operacyjne: Windows, Linux, FreeBSD, OpenBSD, MacOS, Mac OS X

Obstuga przekazywania alertéw ,,dalej” do systemoéw takich jak: syslog, eve.log, JSON, Unified 2
Filtrowanie alertdw na poziomie: regut, hostow, sieci
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5.19 System monitoringu systemu wirtualizacji oraz infrastruktury IT

W ramach realizacji zadania Wykonawca dostarczy licencje bezterminowe z wsparciem technicznym na okres min.
24 miesiecy, dokona instalacji, konfiguracji oraz podtgczenie wszystkich wymaganych systeméw bedacych celem
monitorowania. System musi spetnia¢ ponizsze wymagania minimalne:

Uzytkownicy

= Tworzenia wielu uzytkownikdéw systemu monitorowania IT bez dodatkowych opfat.
1 = Zapewnienia rownolegtego dostepu do systemu dla wielu uzytkownikow.
= Ograniczania uzytkownikom dostepu do wybranych grup hostow.

Monitorowanie

= Monitorowania serwerdw fizycznych.

= Monitorowania urzadzen sieciowych.

= Monitorowania stanu pofaczen.

= Monitorowanie interfejséw sieciowych przetgcznikdéw, routerow, serweréw

= Monitorowanie maszyn wirtualnych pracujgcych pod kontrolg systemdéw operacyjnych
Windows i Linux.

= Dostep do systemu monitorowania przez panel dla urzagdzen mobilnych.

= Mozliwosé rozbudowy systemu o monitorowanie kolejnych urzadzen.

= Automatyczne wykrywanie ustug na urzadzeniach, powiadamianie o wykryciu nowych
ustug na urzadzeniu.

= Grupowanie hostéw.

= Definiowanie planowanych przerw serwisowych dla hostéw i ustug.

= Mozliwos$é zaznaczenia reakcji na awarie - odpowiadanie na alerty (ACK).

= Wykonywanie operacji na grupach hostow (witgczenie/wytgczenie monitorowania,
powiadomien; konfiguracje przerw serwisowych).

= Generowanie raportéw dostepnosci monitorowanych urzadzen, ustug i proceséw
biznesowych (raporty wyswietlane na stronie www).

= Monitorowanie serwerdéw za pomocg agentow

= Monitorowanie serweréw aplikacji: Tomcat, Oracle WebLogic Server, Oracle Application
Server.

= Monitorowanie Active Directory.

= Monitorowanie serwerdéw plikdw, udziatéw sieciowych.

= Monitorowanie statusu serwerdéw Apache.

= Monitorowanie baz danych:
— ORACLE,
- MySQl,
— Postgress.
— MSSQL Server
- DB2
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= Monitorowanie urzadzen przez nastepujace protokoty:
—  SNMP,
- WMI,
— IPMI.

= Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW.

= Monitorowanie poprawnosci dziatania DNS.

= Monitorowanie srodowiska VMware.

= Monitorowanie Srodowiska Hyper-V.

= Monitorowanie srodowisk Proxmox

= Monitorowanie dziatania serwera czasu NTP.

= Monitorowanie offsetu czasu na serwerach.

= Monitorowanie ping - czasy odpowiedzi, straty pakietow.

= Monitorowanie zajetosci miejsca na poszczegdlnych partycjach.

= Monitorowanie obcigzenia dyskow.

= Monitorowanie wykorzystania pamieci RAM.

= Monitorowanie obcigzenia CPU.

= Monitorowanie logéw systemowych Windows.

= Monitorowanie macierzy dyskowych, status urzadzenia statuséw dyskéw urzadzenia.

= Dodawanie wtasnych wtyczek / agentéw dla urzadzen i ustug, ktére standardowo nie sg
obstugiwane.

= Zgodnos$¢ z wtyczkami programu Nagios stuzgcego do monitorowania sieci, urzadzen
sieciowych, aplikacji oraz serwerdw dziatajgcy w systemach Linux i Unix.

= Agregacje ustug niskiego poziomu do proceséw biznesowych (tzw. Business Intelligence)

= Symulacje awarii elementéw infrastruktury i badanie jej wptywu na procesy biznesowe

= Monitorowanie rozproszone (podglad w pojedynczym panelu stanu wielu instancji
monitorujgcych, np. z kilku lokalizacji/oddziatow).

= Wykrywanie niestabilnie dziatajgcych ustug.

= Monitorowanie dostepnosci stron internetowych.

= Konfiguracje hierarchiczng (dziedziczenie konfiguracji dla grup urzadzen).

Prezentacja

= Prezentacje stanu urzadzen na mapie.

= Prezentacje danych na dashboardach.

3 = Elastyczna konfiguracje dashboardéw, wybér elementéw.

= Wizualizacje stanu dziatania catej infrastruktury na jednym dashboardzie.

= Tworzenie indywidualnych dashboarddéw przez uzytkownikéw

Powiadomienia

4 = Globalne wytgczanie powiadomien.

= Powiadamianie uzytkownika o problemach przez e-mail.
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= Eskalacje powiadomied do kolejnych uzytkownikdéw w przypadku braku reakcji na
powiadomienie.

= Definiowanie przedziatéw czasowych w ktérych wysytane sg powiadomienia do
poszczegdlnych uzytkownikdw.

= Definiowanie réznych wartosci progowych alertéw na poziomie globalnym, grupy
urzadzen, pojedynczych urzadzen, pojedynczych ustug

Konfiguracja
= Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW
5 = Automatyczna konfiguracja i dziatanie z REST-API

= Centralne zarzadzanie agentami
= Integracja danych z réznych zrédet danych (JSON, XML, SNMP)

Monitoring bazy danych systemu HIS

Mozliwos¢ monitorowania bazy danych systemu HIS w zakresie co najmnie;j:

— Instance state

— Version

— Jobs

— Locks

— Processes

— Number of active sessions

— Recovery area

— Log switch activity

— General tablespace information

— Tablespaces performance

— Long active sessions

— Undo retention

— Checkpoint and online backup state

— Custom SQLs

— RMAN backup status

— RMAN backups

— ASM disk groups

— Apply and transport lag of Oracle Data-Guard
— Mozliwos$¢ dodania wtasnych zapytan SQL i monitorowanie zwracanych wartosci

Kolektor logow

= System posiada wtasny kolektor logéw syslog

= Moze odbiera¢ wiadomosci bezposrednio z syslog lub SNMP traps

= Za pomocg agentéw potrafi oceniac logi tekstowe oraz logi Windows Event

= Klasyfikuje wiadomosci bazujgc zdefiniowanych przez uzytkownika regutach, potrafi
korelowaé, podsumowywaé, liczy¢, opisywaé i przepisywa¢ wiadomosci, a takzie
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uwzgledniac ich relacje czasowe.

Cyberbezpieczeristwo

= System monitoruje urzadzenia klasy UTM minimum w zakresie:

—  wykrywanie wtaman i szybko$¢ blokowania WARN lub CRIT, jesli wskaznik wykrywania
przekracza poziomy konfigurowane przez uzytkownika

— monitoruje stan synchronizacji klastra High-Availability. Status ,zsynchronizowany”
jest uwazany za OK, a status , niezsynchronizowany” CRIT.

— monitoruje ogdlny stan alarmdéw czujnikéw urzgdzenia Firewall. Status kontroli jest OK,
jesli wszystkie czujniki majg status alarmu ,fatsz” (0) i CRIT, jesli co najmniej jeden
czujnik ma stan alarmu ,prawda” (1).

— monitoruje aktualng liczbe sesji na urzadzeniu

8 — monitoruje liczbe dostepnych tuneli IPSec VPN

— monitoruje wykrywanie wiruséw i szybkos¢ blokowania systeméw FortiGate AntiVirus.
Przechodzi WARN lub CRIT, jesli wskaznik wykrywania przekracza poziomy
konfigurowane przez uzytkownika.

— monitoruje poziom wykorzystania procesora

— Goérne domysine poziomy to 80,0, 90,0 procent. Poziomy sg konfigurowalne.

= System ma mozliwo$é odbierania i prezentacji danych z UTM z wykorzystaniem kolektora
logdw syslog
= System ma mozliwo$¢ odbierania danych z systemu EDR z wykorzystaniem kolektora logéw

syslog.

Monitoring

W ramach ustugi Wykonawca monitoruje krytyczne elementy infrastruktury IT:
— Serwer fizyczny - 10 sztuk
- maszyna wirtualna Windows / Linux — do 30 sztuk
— serwer AD - 2 sztuki
— Macierz - 4 sztuki,
—  Przetacznik Fibre Channel — 2 sztuki
—  Przetacznik rdzeniowy — 4 sztuki
9 —  Przetacznik dostepowy (LAN) — do 20 sztuk
— Macierz NAS 1 sztuka
— Zasilacz awaryjny (UPS) - 2 sztuki
— Serwer bazodanowy - 2 sztuki
— Serwer wirtualizacji (Host, hypervizor) - 3 sztuki
— Serwer wirtualizacji (konsola zarzgdzajgca) — 1 sztuka
— Serwer Backupu - 1 sztuka
= W ramach ustugi wykonawca monitoruje krytyczne systemy Zamawiajgcego:
= Baza danych SQL dla systemu obiegu dokumentéw

Fundusze Europejskie Rzeczpospolita Dofinansowane przez LQ-%E‘E% BRC
na Rozwéj Cyfrowy - Polska Unie Europejska 1%@4 !



Cyberbezpieczny
Samorzqgd

= System obiegu dokumentéw (uzytkowany przez Zamawiajgcego)

6. Szkolenia z zakresu Cyberbezpieczenstwa dla administratorow.

Przedmiotem zadania jest pakiet szkolen dla administratoréw, majgcy na celu podniesienie poziomu wiedzy
z zakresu Cyberbezpieczenstwa, ustalania polityki bezpieczernstwa oraz konfiguracji posiadanych systemoéw
W sposéb zapewniajgcy najwyzszy mozliwy poziom ochrony. Zamawiajgcy wymaga dostarczenia voucheréw
na okaziciela, ktére mozna zrealizowaé¢ w terminie do 12 miesiecy liczac od dnia wystawienia i dostarczenia do
Zamawiajgcego. Wymagane jest ustalenie z Zamawiajacym terminu wystawienia kazdego vouchera.

6.1 Szkolenie z zakresu elementéw systemu zabezpieczen infrastruktury teleinformatycznej — 1 voucher na
szkolenie wazny przez okres min. 12 miesiecy

Szkolenie zakoniczenie egzaminem oraz certyfikatem, czas trwania min. 5 dni roboczych. Szkolenie musi taczy¢
teorie oraz zajecia praktyczne (warsztaty) przy uzyciu nowoczesnego sprzetu i oprogramowania. Po zakoriczeniu
szkolenia Zamawiajacy bedzie miat mozliwos$¢ kontaktu z trenerem w terminie do 30 dni od zakoriczenia szkolenia.
Zakres szkolenia:

Modut 1: Zapoznanie z elementami podatnymi na niebezpieczenstwo oraz metodami ich wykorzystywania przez
intruza

Modut 2: Przewidywanie zagrozen bezpieczeristwa na podstawie modelu STRIDE:

— tworzenie planu zarzadzania ryzykiem
— projektowanie zabezpieczen dla zasobdw fizycznych
— wyznaczenie zagrozen i analiza ryzyka w sieci

Modut 3: Wyznaczenie zagrozen i analiza ryzyka dla kont w organizacji

— projektowanie zabezpieczen kont — polityki blokowania konta, granularne zasady haset
— wyznaczenie zagrozen i analiza ryzyka dla procesu uwierzytelniania

Modut 4: Typowe zagrozenia ustug katalogowych i DNS oraz zastosowanie metod zabezpieczajgcych te ustugi

— znaczenie i ograniczenia funkcjonalnosci Credential Guard w systemach Windows
— dziatanie i konfiguracja DNSSEC

Modut 5: Wyznaczenie zagrozen, projektowanie zabezpieczen i analiza ryzyka dla danych

— implementacja i konfiguracja Encrypted File System i Bitlocker w oparciu o dobre praktyki
Modut 6: Wyznaczenie zagrozen, projektowanie zabezpieczen i analiza ryzyka dla transmisji danych
Modut 7: Projektowanie polis inspekcji dostepu do zasobow

Modut 8: Analiza ryzyka tworzonego przez uzytkownikdéw sieci, projektowanie polityki bezpiecznego uzywania
komputera

Modut 9: Analiza ryzyka zarzadzania sieci, projektowanie polityki bezpieczenstwa dla zarzadzania siecig

Modut 10: Elementy kryptografii
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— sposoby wykorzystania kryptografii do zabezpieczania informacji
— metody szyfrowania
— zabezpieczanie informacji w organizacji przy uzyciu uwierzytelniania oraz kontroli dostepu

Modut 11: Dystrybucja i zarzadzanie certyfikatami, tworzenie struktury PKI

— zabezpieczanie transmisji danych (SSL/TLS)

— implementacja zabezpieczen dla typowych metod transmisji danych (IPSec), i uwierzytelniania do sieci
bezprzewodowych (RADIUS/WPA2-Enterprise)

— dystrybucja i wykorzystanie kart inteligentnych w srodowisku Windows

Modut 12: Identyfikacja, odpowiedZz na incydenty oraz asystowanie przy formalnym sledztwie w przypadku
wtamania

6.2 Certyfikowane szkolenie z zakresu bezpieczenstwa gtownych systeméw informatycznych w organizacji — 1
voucher na szkolenie wainy przez okres min. 12 miesiecy.

Szkolenie zakoniczenie egzaminem oraz certyfikatem, czas trwania min. 5 dni roboczych. Szkolenie musi taczy¢
teorie oraz zajecia praktyczne (warsztaty) przy uzyciu nowoczesnego sprzetu i oprogramowania. Po zakoriczeniu
szkolenia Zamawiajacy bedzie miat mozliwo$¢ kontaktu z trenerem w terminie do 30 dni od zakoriczenia szkolenia.
Minimalny zakres szkolenia:

1. Bezpieczenstwo stacji roboczych:
— zarzadzanie uprawnieniami
— filtrowanie URL
— konfiguracja programu antywirusowego
— kopia zapasowa systemu operacyjnego, danych uzytkownika, kopia profilu uzytkownika na zaséb sieciowy
— kontrola podtgczanych nosnikéw

2. Ochrona serweréw: DMZ; Firewall; WWW,; OWASP Top10; Szukanie podatnosci; IPS/IDS; Poczta; Serwery
posredniczgce; Skanowanie AV; Ochrona sieci; Jak szukaé luk w zabezpieczeniach; Sniffing

3. Domena Microsoft Active Directory:
— Instalacja i konfiguracja kontroleréw domeny: omdéwienie ustug AD DS.
— Omoéwienie kontroleréw domeny ustug AD DS.
— Wdrozenie kontrolera domeny
— Encrypted DNS — szyfrowana ustuga rozpoznawania nazw w Windows Server 2022
— Zarzadzanie obiektami w AD DS. zarzadzanie kontami uzytkownikéw
— Zarzadzanie grupami w ustugach AD DS.
— Zarzadzanie obiektami typu komputer w AD DS.
— Wdrazanie i zarzadzanie OU
— Zarzadzanie zaawansowang infrastrukturg AD DS.
— Woprowadzenie do zaawansowanych wdrozen AD DS.
— Wdrozenie rozproszonego srodowiska AD DS.
— Konfiguracja relacji zaufania AD DS.
— Wdrazanie i zarzadzanie lokacjami i replikg AD DS.
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Omowienie replikacji ustug AD DS.

Konfigurowanie lokacji ustug AD DS.

Konfigurowanie i monitorowanie replikacji ustug AD DS.
Wdrazanie zasad grupy: Wprowadzenie do zasad grupy
Wdrazanie i zarzgdzanie obiektami GPO (Group Policy Object)
Konfiguracja zakresu i przetwarzania obiektéw GPO
Rozwigzywanie probleméw z GPO

Zarzadzanie ustawieniami uzytkownikow za pomoca zasad grupy
Wdrazanie szablonéw administracyjnych

Konfiguracja przekierowania folderdw, instalacji oprogramowania i skryptéw
Konfiguracja preferencji zasad grupowych

Instalacja i konfiguracja oprogramowania antywirusowego:

instalacja konsoli zarzadzajacej

zarzadzanie administratorami i ich uprawnieniami

polityki i dziedziczenie; apache HTTP Proxy

zdalna instalacja i omdéwienie mozliwosé

grupy statyczne i dynamiczne

zadania klienta, serwera oraz wyzwalacze, typowe scenariusze
omowienie funkcji podstawowych i zaawansowanych klienta AV
ochrona antywirusowa

zarzgdzanie aktualizacja

konfiguracja zapora osobiste

modut antyspamowy

kontrola dostepu do stron internetowych

kontrola dostepu do urzadzen

chmura publiczna, prywatna

wirtualizacja srodowiska produkcyjnego, sandbox
rozwigzywanie najczesciej pojawiajacych sie probleméw

Podstawy budowy sieci:

urzadzenia sieci komputerowych; wielkosci sieci; sktadniki sieci, no$niki transmisji danych, przewodowe i

bezprzewodowe; model sieci ISO OSI oraz TCP/IP;

protokoty warstw TCP/IP; nagtéwek pakietu IPv4; adresacja IPv4, maski podsieci; klasy adreséw, zakresy

prywatne, APIPA;

adresacja IPv6, przyczyny powstania; adresy specjalne, zastosowanie; Translacja adreséw NAT; adres

fizyczny MAC, protokét ARP;

protokot TCP; Ustuga DNS i DHCP, dziatanie i zagrozenia; routery, firewall, IDS/IPS, Proxy; VPN,

bezpieczenstwo sieci;

Podstawowe narzedzia administratora wraz ze sposobem ich wykorzystywania do monitoringu sieci:

Ping; tracert/traceroute; tcpdump/windump;
Wireshark: graficzne narzedzie do analizy ruchu sieciowego
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Cacti: narzedzie do monitorowania ruchu w sieci
Observium: monitorowanie sieci
nmap (Zenmap): czyli sprawdz co masz w sieci

7. Tworzenie kopii zapasowych serwerdw fizycznych oraz wirtualnych:

instalacja i konfiguracja oprogramowania do backupu na hoscie i serwerze fizycznym

metody wdrozenia, automatyzacja wdrozenia,

opracowanie, konfiguracja, modyfikacja planédw backupowych

backup systemow Microsoft (Windows, Active Directory, SQL Server)

sposoby aktualizacji agentow.

tworzenie plandéw kopii zapasowej: typy chronionych danych/zasobdw/ustug; lokalizacje przechowywania
kopii zapasowych; weryfikacja kopii zapasowej; usuwanie planu kopii zapasowej; dodatkowe ustawienia;
odzyskiwanie kopii zapasowej danych/zasobdow/ustug: metody odtwarzania, tworzenie i zastosowanie
nosnika startowego (wykorzystanie pxe); administracja kontami i uprawnieniami;

8. Konfiguracja urzadzenia brzegowego typu UTM:

rozpoczecie pracy z urzgdzeniem i wprowadzenie do interfejsu administracyjnego; ustawienia systemowe i
uprawnienia administratoréw; instalacja licencji i aktualizacja systemu; tworzenie kopii zapasowej i
przywracanie konfiguracji; zbieranie logédw i monitorowanie; przedstawienie kategorii zbieranych logéw;
wykresy historyczne i monitorowanie; obiekty: typy obiektow oraz ich wykorzystanie; obiekty sieciowe i
obiekt typu ,router”;

konfiguracja sieci: tryby pracy urzadzenia; typy interfejséw (ethernet, modem, bridge, vlan, gretap)

typy routingu oraz ich priorytety; translacja adreséw sieciowych (nat); translacja potgczen wychodzacych
(maskarada); translacja potgczen przychodzacych (przekierowanie); translacja dwukierunkowa (jeden do
jeden); filtrowanie ruchu sieciowego (firewall); ogdlne informacje dot. filtrowania ruchu i koncepgji
Sledzenia potgczen (stateful inspection); szczegétowy opis parametrow reguty firewall; kolejnosc¢
przetwarzania regut firewall i nat;

ochrona aplikacji: implementacja filtrowania url dla ruchu http i https; konfigurowanie skanowania
antywirusowego i modutu breach fighter; modut ips i stosowanie profili inspekcji; uzytkownicy i
uwierzytelnianie

konfiguracja ustugi katalogowej: wprowadzenie do réznych metod uwierzytelniania (Idap, kerberos, radius,
certyfikat ssl, spnego, sso); rejestracja uzytkownikéw; uwierzytelnianie uzytkownikéw za pomoca portalu
uwierzytelniania; wirtualne sieci prywatne (vpn); koncepcje i ogélne informacje dotyczace protokotu ipsec
vpn (ikevl i ikev2); tunele site-to-site z wykorzystaniem klucza wspétdzielonego (psk); tunele vti; ssl vpn -
zasada dziatania, konfiguracja

6.3 Certyfikowane szkolenie z zakresu oferowanego i wdrozonego przez Wykonawce systemu monitorowanie
infrastruktury IT — 1 voucher na szkolenie wainy przez okres min. 12 miesiecy.

Szkolenie zakonczenie egzaminem oraz certyfikatem, czas trwania min. 7 dni roboczych. Szkolenie musi tgczy¢
teorie oraz zajecia praktyczne (warsztaty) przy uzyciu nowoczesnego sprzetu i oprogramowania. Po zakornczeniu
szkolenia Zamawiajacy bedzie miat mozliwos¢ kontaktu z trenerem w terminie do 30 dni od zakonczenia szkolenia.
Minimalny zakres szkolenia:

Modut 1: Funkcjonalnosci, kluczowe zatozenia, istotne informacje,
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Modut 2: Komponenty systemu, przeglad modutu proxy
Modut 3: Network Time Protocol, strefy czasowe, Firewall, SELinux

Modut 4: Wymagania instalacyjne; instalacja, tworzenie bazy danych systemu; Serwer: instalacja z pakietéw;
narzedzia wiersza polecen, GUI; instalowanie naktadek dla systemu z pakietéw, ¢wiczenia praktyczne

Modut 5: Interfejs systemu; przeglad, uprawnienia uzytkownika, wyszukiwanie globalne
Modut 6: Profil uzytkownika, ustawienia, motywy, media i powiadamianie

Modut 7: Administracja, tworzenie nowego uzytkownika, ¢wiczenia praktyczne

Modut 8: Definicje, lista poje¢ wykorzystywanych w pracy z systemem

Modut 9: Monitoring, urzadzenia, przeglad, hosty, ostatnie dane: proste wykresy, wykresy dla wielu urzadzen,
aplikacje

Modut 10: Konfiguracja grupy urzadzen, urzadzenia, nazywanie urzadzen, ¢wiczenia praktyczne

Modut 11: Zbieranie danych, pozycje, klucze pozycji, jednostki pozycji, standardowe, elastyczne i zaplanowane
interwaty aktualizacji pozycji, mapowanie wartosci, historia i trendy, testowanie elementéw gtéwnego interfejsu,
filtrowanie pozycji/edycja masowa, czyszczenie historii, przetwarzanie wstepne, pozycje nieobstugiwane,
monitorowanie bez agentowe, proste sprawdzenia, testy ICMP, ¢wiczenia praktyczne

Modut 12: Instalacja agenta przy uzyciu pakietéw, agent dla Windowsa i MacOS, ¢wiczenia praktyczne

Modut 13: Zbieranie danych, pasywne sprawdzenia przy pomocy Agenta, aktywne sprawdzanie przy pomocy
Agenta, narzedzia wiersza polecen, ¢wiczenia praktyczne

Modut 14: Monitoring Windows poprzez agenta systemowego dla Windows, logi zdarzen, liczniki wydajnosci,
zapytania WMI

Modut 14: Makra wbudowane makra, makra uzytkownika

Modut 15: Wykrywanie problemoéw, wyzwalacze, wyrazenia i funkcje wyzwalaczy, konstruktor wyrazenia
wyzwalacza, testowanie wyrazenia wyzwalaczy, zamykanie i potwierdzanie probleméw, zaleznosci wyzwalajace,
zaawansowane wykrywanie probleméw, ¢wiczenia praktyczne

Modut 16: Znaczniki zdarzen, definiowanie znacznikdow niestandardowych, wiele poziomdw znacznikéw, przypadki
zastosowania

Modut 17: Szablony: wtasciwosci szablonu, tagczenie szablonéw, wiele poziomdéw szablonéw, ¢wiczenia praktyczne
Modut 18: Zbieranie danych, parametry uzytkownika dla Agenta, ¢wiczenia praktyczne

Modut 19: Zbieranie danych w praktyce, sprawdzenia SSH, sprawdzenia Telnet, sprawdzenia HTTP, éwiczenia
praktyczne

Modut 20: Pozycje zalezne, definicja, konfiguracja pozycji nadrzednych, konfiguracja pozycji zaleznych, ¢wiczenia
praktyczne

Modut 21: Zbieranie danych: sprawdzenia obliczane, demonstracja, sprawdzenia agregowane, monitoring SNMP,
interfejsy SNMP, SNMP OID i MIB, narzedzia wiersza polecen SNMP, rozwigzywanie probleméw SNMP, putapki
SNMP, monitoring plikéw logdéw, typy pozycji monitoringu plikdw logéw, wyzwalacze monitoringu plikdw logdéw,
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zaawansowany monitoring plikdw logdéw, notatki monitoringu logéw, scenariusze web, kroki scenariusza web,
raporty ze scenariusza web, wyzwalacze scenariusza web, éwiczenia praktyczne

Modut 22: Raporty: informacje o systemie, raporty dostepnosci, najczesciej uruchamiajgce sie wyzwalacze
Modut 22: Tryby inwentarza, automatyczne uzupetnianie danych, przeglad, szczegoty, éwiczenia praktyczne
Modut 23: Powiadomienia: typy medidw, szablony wiadomosci, konfiguracja mediéw uzytkownika

Modut 24: Akcje/Dziatania: funkcjonalnos¢, warunki, operacje i kroki, operacje odzyskiwania i aktualizacji, eskalacje,
stosowanie makr, rozwigzywanie problemdw, dziatania wewnetrzne, wykrywanie btednej konfiguracji, ¢wiczenia
praktyczne

Modut 25: Powiadomienia: niestandardowe typy mediéw, ¢wiczenia praktyczne

Modut 26: funkcjonalnos¢, okresy konserwacji, konserwacja oparta na hostach i wyzwalaczach, wstrzymywanie
eskalacji, ¢wiczenia praktyczne

Modut 27: Monitoring na poziomie biznesowym: ustugi, relacja rodzic — dziecko, kalkulacja SLA, raporty, czas pracy
i przestdj; wykrywanie niskopoziomowe: przeglad, workflow, przyktady, éwiczenia praktyczne; eksport konfiguraciji:
Import/eksport XML

Modut 28: Automatyzacja: przeglad wykrywania sieci, przeglad automatycznej rejestracji, omowienie APl systemu,
¢wiczenia praktyczne

Modut 29: Kopia zapasowa - najlepsze praktyki

Modut 30: Kondycja serwera: korzystanie z szablonéw, gtéwne komponenty wewnetrzne, wbudowany dashboard,
demonstracja; przeglad plikéw konfiguracyjnych

Modut 31: Administracja: ustawienia ogdlne, ustawienia housekeepera, globalne wyrazenia regularne, makra,
poziomy i opcje wyzwalaczy, proxy, grupy uzytkownikéw, specjalne grupy uzytkownikdéw, uprawnienia, skrypty
frontend, audyt, logi dziatan, kolejka, éwiczenia praktyczne

Modut 32: Wizualizacja danych: niestandardowe grafy, konstruktor map, mapowanie ikon na mapach, hierarchia
map, uprawnienia, opcje wyswietlania problemdw, ekrany, prezentacje, dashboardy, ¢wiczenia praktyczne

6.4 Certyfikowane szkolenie z zakresu oferowanego i wdrozonego przez Wykonawce systemu SIEM — 1 voucher
na szkolenie wainy przez okres min. 12 miesiecy.

Szkolenie zakonczenie egzaminem oraz certyfikatem, czas trwania min. 6 dni roboczych. Szkolenie musi tgczy¢
teorie oraz zajecia praktyczne (warsztaty) przy uzyciu nowoczesnego sprzetu i oprogramowania. Po zakonczeniu
szkolenia Zamawiajacy bedzie miat mozliwos¢ kontaktu z trenerem w terminie do 30 dni od zakonczenia szkolenia.
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Minimalny zakres szkolenia:
Modut 1: Wprowadzenie do systemu bezpieczenstwa informatycznego

e Zasady dziatania systemu

e Kluczowe funkcjonalnosci systemu

e Model architektury

e Rola systemu w kompleksowym systemie bezpieczenstwa

Modut 2: Architektura i komponenty systemu

e Sktadniki systemu: zbieranie, analiza, reakcja
e Okreslone moduty systemu w ramach systemu bezpieczeristwa
e Struktura i przeptyw danych w systemie

Modut 3: Instalacja i konfiguracja systemu SIEM

¢ Wymagania instalacyjne
e Proces instalacji systemu
e Konfiguracja podstawowych ustawien systemu

Modut 4: Zarzadzanie logami

e Zbieranie, przetwarzanie i przechowywanie logéow
e Konfiguracja zrodet logow
e Analiza struktury logdéw i identyfikacja kluczowych informacji

Modut 5: Monitorowanie zdarzen i incydentow

e Detekcja zagrozen na podstawie logéw i danych z systemu
e Klasyfikacja incydentéw zgodnie z poziomem zagrozenia
e Ostrzezenia i powiadomienia w przypadku wykrycia nieprawidtowosci

Modut 6: Analiza zachowan uzytkownikow

e Monitorowanie aktywnosci uzytkownikow
e Wykrywanie podejrzanych zachowan i anomalii
e Analiza przywilejéw i dostepdw uzytkownikow

Modut 7: Badanie ruchu sieciowego

e Monitorowanie ruchu w sieci
e  Wykrywanie atakéw sieciowych i analiza danych przesytanych w sieci
e Analiza protokotéw sieciowych i identyfikacja podejrzanych aktywnosci

Modut 8: Reakcja na incydenty

e Proces reakcji na incydenty w systemie
e Konfiguracja regut reakcji automatycznej
e Rola analitykéw bezpieczenstwa w reakcji na incydenty

Modut 9: Audyt i raportowanie
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e Generowanie raportéw z dziatalnosci systemu
e Przeglad audytu zgodnosci z normami i przepisami
e Przechowywanie i archiwizacja danych audytowych

Modut 10: Zarzadzanie zabezpieczeniami

e Konfiguracja regut detekcji i alertow
e Utrzymywanie bazy danych o zabezpieczeniach
e Doskonalenie strategii obronnej w oparciu o analize danych z systemu

Modut 11: Praktyczne scenariusze zagroien

e Symulacja rzeczywistych scenariuszy atakéw
e Testowanie reakcji systemu na rdézne rodzaje incydentéw
e Doskonalenie umiejetnosci analitycznych i reakcyjnych uczestnikéw

Modut 12: Integracja z zewnetrznymi systemami

e Integracja systemu z innymi narzedziami bezpieczeristwa
e  Wspodtpraca z systemami kontroli dostepu, antywirusowymi itp.
e Konfiguracja interfejsow API

Modut 13: Doskonalenie umiejetnosci praktycznych

e Objasnienie praktycznej analizy logéw, incydentdw i raportowania
e Testowanie reakcji systemu na symulowane ataki i zagrozenia
e Indywidualne zadania praktyczne, w ktérych uczestnicy stosujg zdobytg wiedze

Modut 14: Optymalizacja i skalowalno$é systemu

e Tuning wydajnosci systemu
e Zarzadzanie skalowalnoscig infrastruktury
e Przeglad najlepszych praktyk w optymalizacji systemu

Modut 15: Zarzadzanie zdarzeniami bezpieczenstwa

e Kategoryzacja, analiza i zarzadzanie zgtoszonymi incydentami
e Weryfikacja incydentdw i ocena poziomu zagrozenia
e Implementacja procedur zarzadzania incydentami

Modut 16: Doskonalenie umiejetnosci analitycznych

e Zaawansowana analiza danych
e Wykorzystanie narzedzi analitycznych do identyfikacji trendow i wzorcéw
e  Whnioskowanie i podejmowanie decyzji na podstawie danych

Modut 17: Praktyczna symulacja atakow

e Realistyczne symulacje atakdéw z wykorzystaniem réznych technik
e Testowanie skutecznosci reakcji systemu na rézne scenariusze atakéw
e Indywidualne i zespotowe éwiczenia praktyczne
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Modut 18: Zarzadzanie ryzykiem i zgodnoscia

e Ocena ryzyka zwigzana z dziatalnoscig systemu informatycznego
e Przeglagd wymogdw zgodnosci z przepisami i standardami branzowymi
¢ Implementacja strategii minimalizacji ryzyka i zapewnienia zgodnosci

Modut 19: Praktyczna konfiguracja i objasnienie rozwoju systemu

e Konfiguracja systemu zgodnie z wymaganiami organizacji
e Rozwdj funkcjonalnosci systemu w oparciu o specyficzne potrzeby branzowe
e Test nowych funkcji i ich integracja z istniejgcg infrastrukturg

Modut 20: Zrozumienie istoty praktycznej analizy danych i raportowania

e Praktyczne ¢wiczenia z analizy danych logéw i generowania raportéw
e Testowanie réznych scenariuszy raportowania danych z systemu
e Doskonalenie umiejetnosci interpretacji danych i komunikacji wynikow

7. Szkolenia z zakresu Cyberbezpieczenstwa dla grup uzytkownikéw.

Wykonaweca przeprowadzi szkolenia dla uzytkownikéw w grupach 5-10 oséb (minimum 60 osdb). Wielkos$¢ grup
bedzie uzalezniona od liczby osdb, ktére w tym samym czasie bedg mogty opuscic¢ stanowisko pracy bez zaktécania
ciggtosci dziatania Starostwa. Szkolenia odbeda sie w formie wyktadéw potaczonych z ¢wiczeniami praktycznymi.

Minimalny zakres szkolenia:

Modut 1: Wprowadzenie

Czy w cyfrowym Swiecie naprawde jest niebezpiecznie?
Czym ryzykujemy zaniedbujgc bezpieczerstwo?

Co zrobi¢, gdy popetniliSmy btad w security?

Co mozna stracic

Modut 2: Wiedza podstawowa

Jak dbac¢ o swoje stanowisko pracy

Unikanie ryzykownego sprzetu elektronicznego
Podstawowe oprogramowanie zabezpieczajace

Wewnetrzne szkolenia z bezpieczenstwa

Modut 3: Jak nas podejsé, popularne techniki atakéw
Socjotechnika

Phishing

Ransomware

Modut 4: Jak sie broni¢
- hasta
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Cyberbezpieczny
Samorzqgd

- jako korzystac i chroni¢

- zabezpieczenie wieloczynnikowe
- antywirus

- kopie zapasowe

- aktualizacja oprogramwania

- zaufanie, a wtasciwie jego brak

- szyfrowanie danych

Modut 5: Co chronimy

Twoje dane

Email -dlaczego nalezy chronié
Przegladarka

Telefon

Karty

Komputer

Modut 6: uzyteczne oprogramowanie

Samodzielne rozwijanie wiedzy o bezpieczenstwie

Jesli wyjdziesz z zamku, jego mury Cie nie obronig - dyscyplina

Polityka prywatnosci, RODO i prawidtowe przetwarzanie danych wrazliwych
Jak to jest z zastanianiem kamerki, odtgczaniem mikrofonu...?

Modut 7: Bezpieczne hasta

Jakie hasta sg naprawde bezpieczne?

Korzysci ze sprawdzonego narzedzia - KeePass

Instalacja i konfiguracja KeePass

Dodawanie i uzywanie wtasnych haset w KeePass

Jak wspétdzieli¢ hasta firmowe za pomocg KeePass

Modut 8: Uwierzytelnianie dwusktadnikowe

Obrona przed wyciekiem haset

Czym jest uwierzytelnianie dwusktadnikowe?

Jakie rodzaje dodatkowych poswiadczen mozemy wykorzystaé?
Konfiguracja uwierzytelniania dwusktadnikowego na przyktadzie Google

Konfiguracja uwierzytelniania dwusktadnikowego na przyktadzie Facebook

Do jakich ustug zaleca sie koniecznie korzystac z uwierzytelnienia dwusktadnikowego?
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Cyberbezpieczny
Samorzqgd

Modut 9: Email oraz przeglagdarka internetowa

Co robimy, a co nie w przegladarce

Jak bezpiecznie uzywac poczty elektronicznej

Modut 10: Smartfony i tablety

Moze lepiej nie korzystac ze wzoru bezpieczenstwa?

Ile zajmuje wlamywaczowi zainstalowanie szkodliwego programu na smartfonie?
Czy mozna instalowac aplikacje spoza sklepu google play?

Ogranicz zaufanie do oséb kontaktujacych sie telefonicznie

Modut 11: Zagrozenia w pracy zdalnej

Domownicy i wtasne dzieci moga niecelowo Ci zaszkodzi¢

Jak nie dac sobie ukras¢ danych osobowych

Przechwycenie tozsamosci i oszusci na portalach spotecznosciowych
Okazje, zaskakujgco dobre oferty i wygrane w konkursach

Modut 12: Szkodliwe oprogramowanie, "robaki"

Czym jest Bloatware i jak mozna sie go pozby¢

Jak sprawdzi¢ czy jakis plik jest bezpieczny

Jak poznac sie, ze program spowalnia komputer
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