Zal. nr 2do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Zakup i dostawa przenosnych komputerow w ramach realizacji projektu grantowego
»Wsparcie dzieci z rodzin pegeerowskich w rozwoju cyfrowym — Granty PPGR”

OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiotem zamoéwienia jest dostawa do siedziby Urzedu Miejskiego w Mosinie 106 szt.

komputeréw przenos$nych zgodnych z ponizszg specyfikacja.
Przedmiot zaméwienia musi by¢ fabrycznie nowy, nieuzywany, pochodzacego z oficjalnej
polskiej dystrybucji, wolny od wad i uszkodzen, nieb¢dacy przedmiotem praw o0sob trzecich.

Specyfikacja zamawianych urzadzen, ktéra nalezy traktowac jako opis parametrow
minimalnych:

1.

o

Komputer przenos$ny (laptop), ktory bedzie wykorzystywany dla potrzeb edukacyjne
z wykorzystaniem systemu operacyjnego, aplikacji biurowych, dostepu do Internetu
oraz poczty elektronicznej.

Matryca - 15,6” FHD (1920 x 1080), z powtoka przeciwodblaskowa, jasnos¢ min.220
nitow.

Wydajnos¢ - Laptop w oferowanej konfiguracji musi osigga¢ w tescie Bapco
MobileMark 2018 wynik Performance Qualification na poziomie min. 900 punktow.
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na oferowanym
systemie operacyjnym i automatycznych ustawieniach konfiguratora dotaczonego
przez firm¢ BAPCO 1 przy natywnej rozdzielczo$ci wyswietlacza oraz wlaczonych
wszystkich  urzadzaniach. Nie dopuszcza si¢ stosowanie overclokingu,
oprogramowania wspomagajacego pochodzacego zinnego zrddlta niz fabrycznie
zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS
(tzn. wytaczania urzadzen stanowigcych peilng konfiguracje) jak rowniez w samym
srodowisku systemu (tzn. zmniejszania rozdzielczosci, jasnosSci i kontrastu itp.).
Dokumentem potwierdzajacym spelnienie wymogu bedzie wydruk raportu
Z oprogramowania testujacego zalaczony do oferty.

Pami¢¢ RAM - min. 8GB z mozliwos$¢ rozbudowy do min 32GB, 2 sloty na pamigci
W tym min. jeden wolny, nie dopuszcza si¢ pamigci wlutowanych.

Pamie¢ masowa - dysk 0 pojemno$ci min. 256GB SSD M.2 NVMe.

Karta graficzna — zintegrowana z procesorem.

Klawiatura - klawiatura z wbudowanym w klawiaturze podswietleniem, (uktad US),
min 100 klawiszy. Wszystkie klawisze funkcyjne typu: mute, regulacja glo$nosci,
print screen dostepne w ciggu klawiszy F1-F12. Nie dopuszcza si¢ innego uktadu a w
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10.

11.
12.

13.

szczegbdlnosci miedzy klawiszami ALT i CTRL (oprocz klawisza FN i Windows

z lewej strony).

Multimedia:

1) Karta dzwickowa zintegrowana z plyta gldéwng, wbudowane min. dwa glosniki
stereo,

2) Cyfrowy mikrofon z funkcja redukcji szumoéw i poprawy mowy wbudowany
w obudowe matrycy,

3) Kamera internetowa z diodg informujgca o aktywnosci i rozdzielczosci min. 0.9
Mpix, trwale zainstalowana w obudowie matrycy,

4) Whbudowany czytnik kart microSD, porty audio (mikrofon i stuchawki, dopuszcza
si¢ port audio typu combo).

Lacznos¢ bezprzewodowa:

1) W standardzie min. Wi-Fi 6 AX201 2x2 802.11ax,

2) Bluetooth w wersji min. 5.1.

Zasilanie:

1) Bateria min. 40Whr umozliwiajaca jej szybkie natadowanie do poziomu 80%
w czasie 1 godziny i do poziomu 100% w czasie max. 2 godzin,

2) Czas pracy na baterii min. 6 godzin potwierdzony wynikiem testu Bapco
MobileMark 2018 wykonanym dla oferowanej konfiguracji — raport z testow
zalaczy¢ do oferty,

3) Zasilacz o mocy min. 65W.

Waga max. 2,1kg z baterig.

Obudowa - szkielet obudowy i zawiasy laptopa wzmacniane, dookota matrycy

uszczelnienie chronigce klawiaturg po zamknigciu przed kurzem i wilgocig. Komputer

spetniajacy normy MIL-STD-810G,

BIOS — BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI,

wymagana peilna obstuga za pomoca klawiatury iurzadzenia wskazujacego

(wmontowanego na state) oraz samego urzadzenia wskazujacego. Mozliwos¢, bez

uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,

podiagczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji, oraz
posiada¢: date produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio,
procesorze, aw szczeg6lnosci min. 1imax. osiggana predkos¢, pamigci RAM

z informacja 0 taktowaniu i obsadzeniu w slotach. Mozliwo$¢ ustawienia hasta dla

administratora, mozliwos¢ ustawienia hasta dla uzytkownika ktore jednoczesnie

bedzie blokowa¢ uruchamianie systemu z jakichkolwiek urzadzen, mozliwos¢
konfiguracji zalezno$ci miedzy tymi hastami, hasta musza umozliwiaé zawarcia

W sobie znakow specjalnych, liczb i liter, Mozliwo$¢ odczytania informacji o stanie

natadowania baterii (stanu uzycia), podpigtego =zasilacza, zarzadzanie trybem

fadowania baterii (np. okreslenie docelowego poziomu natadowania). Mozliwos¢
nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego
oprogramowania,  jak i koniecznosci aktualizacji BIOS. Mozliwos¢
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14.

15.

16.

17.

18.

19.

20.

wlaczenia/wylaczenia funkcji automatycznego tworzenia recovery BIOS na dysku

twardym.

Certyfikaty:

1) Certyfikat ISO9001 dla producenta sprzgtu (nalezy zataczy¢ do oferty),

2) Certyfikat ISO14001 dla producenta sprzetu (nalezy zataczy¢ do oferty),

3) Deklaracja zgodnos$ci CE (zataczy¢ do oferty),

4) Potwierdzenie spetnienia  kryteriow  $rodowiskowych, wtym  zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
W postaci oswiadczenia producenta jednostki (zataczy¢ do oferty),

5) Potwierdzenie kompatybilno$ci komputera z oferowanym systemem operacyjnym -
wydruk ze strony (zataczy¢ do oferty),

Ergonomia — glosnos¢ jednostki centralnej mierzona zgodnie z normg ISO7779 oraz

wykazana zgodnie z normg ISO9296 w pozycji obserwatora w trybie pracy jalowe;j

dysku twardego (IDLE) wynoszaca maksymalnie 22dB,

Diagnostyka — system diagnostyczny z graficznym interfejsem uzytkownika dostepny

zpoziomu BIOS lub zpoziomu menu boot, umozliwiajacy przetestowanie

komponentow komputera. Pelna funkcjonalno$¢ systemu diagnostycznego musi by¢

realizowana bez uzycia: dostgpu do sieci i Internetu, dysku twardego (réwniez

w przypadku jego braku), urzadzen zewngtrznych i wewnetrznych typu: pamigé flash,

USBpen itp.

Bezpieczenstwo - zintegrowany z ptyta gtowng dedykowany uktad sprzetowy stuzacy

do tworzenia i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.

Proba usuniecia uktadu powoduje uszkodzenie ptyty glownej. Zabezpieczenie to musi

posiada¢ mozliwos¢ szyfrowania poufnych dokumentow przechowywanych na dysku

twardym przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez

komputer kluczy szyfrowania musi odbywa¢ si¢ w dedykowanym chipsecie na ptycie

glowne;j.

System operacyjny - zainstalowany system operacyjny Windows 10 Professional lub

rownowazny (Zamawiajacy dopuszcza licencje¢ edukacyjng pod warunkiem

przedstawienia dokumentu wydanego przez producenta oprogramowania,

potwierdzajacego ze oferowana licencja jest dopuszczona do wykorzystania

w projekcie pt. ,,Wsparcie dzieci zrodzin pegeerowskich w rozwoju cyfrowym —

Granty PPGR”).

Warunki réwnowazno$ci Systemu operacyjnego zostaly opisane w punkcie |l

niniejszego opisu przedmiotu zamowienia. Klucz licencyjny musi by¢ trwale zapisany

w BIOS oraz umozliwia¢ instalacje systemu operacyjnego bez potrzeby recznego

wpisywania klucza licencyjnego.

Oprogramowanie dodatkowe:

1) Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajace:
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b)

upgrade iinstalacje wszystkich sterownikéw, aplikacji dostarczonych

W obrazie systemu operacyjnego producenta, BIOS’ u z certyfikatem zgodnosci

producenta do najnowszej dostepnej wersji,

mozliwo$¢ przed instalacja sprawdzenia kazdego sterownika, kazdej aplikacji,

BIOS’u bezposrednio na stronie producenta przy uzyciu potaczenia

internetowego z automatycznym przekierowaniem a w szczegdlnosci

informacji:

— poprawkach i usprawnieniach dotyczacych aktualizacji,

— dacie wydania ostatniej aktualizaciji,

— priorytecie aktualizacji,

— zgodnos¢ z systemami operacyjnymi,

— jakiego komponentu sprzetu dotyczy aktualizacja,

— wszystkie poprzednie aktualizacje z informacjami jak powyzej od tiret
pierwszy do tiret piaty,

— wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne,

— mozliwo$¢ wlaczenia/wylaczenia funkcji  automatycznego restartu
w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktora tego wymaga,

— rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje¢ kiedy dokonany zostal ostatnio upgrade w szczegdlnosci
z uwzglednieniem daty (dd-mm-rrrr),

— sprawdzenia historii upgrade’u zinformacja jakie sterowniki byly
instalowane z doktadng datg (dd-mm-rrrr) i wersjg (rewizja wydania),

— doktadny wykaz wymaganych sterownikow, aplikacji, BIOS’u
z informacja o zainstalowanej obecnie wersji dla oferowanego komputera
z mozliwoscig exportu do pliku o rozszerzeniu xml,

— raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji,
znalezionych aktualizacjach, $ciggnigtych aktualizacjach, zainstalowanych
aktualizacjach z doktadnym rozbiciem jakich komponentéw to dotyczyto,
btgdach podczas sprawdzania, instalowania oraz mozliwo$¢ exportu
takiego raportu do pliku xml od razu spakowany z rozszerzeniem zip.
Raport musi zawiera¢ doktadng dat¢ (dd-mm-rrrr) i godzing podjgtych
I wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

21. Porty i ztacza (wbudowane):

1)
2)
3)
4)
5)
6)

min. 1x HDMI w standardzie min. 1.4,

min. 1x RJ-45,

min. 3x port USB typ A, w tym min. 2 porty z obstuga standardu 3.1,
min. 1x USB TYP-C z obstugg DP 1.2,

port zasilania,

ztacze linki zabezpieczajacej.
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22. Warunki gwarancyjne i wsparcie techniczne:

1) min. 2-letnia gwarancja producenta swiadczona na miejscu u klienta,

2) Czas reakcji serwisu - do konca nastepnego dnia roboczego,

3) Firma serwisujaca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera — dokumenty
potwierdzajace zaltaczy¢ do oferty,

4) Przejgcie przez producenta komputera wszelkich zobowigzan zwigzanych z
serwisem w przypadku nie wywigzywania si¢ z obowigzkow gwarancyjnych
oferenta lub firmy serwisujacej,

5) Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow,

6) Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, rodzaj gwarancji, data
wygasnigcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

Warunki rownowaznosci systemu operacyjnego:

System rownowazny musi speinia¢ nastepujagce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1.

10.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

1) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

2) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych.

Interfejsy uzytkownika dostgpne w wielu jezykach do wyboru — wtym polskim

i angielskim.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,

odtwarzacz multimediow, pomoc, komunikaty systemowe.

Whbudowany system pomocy w jezyku polskim.

Graficzne $srodowisko instalacji 1 konfiguracji dostgpne w jezyku polskim.

Funkcje zwigzane zobslugg komputerow typu tablet, z wbudowanym modutem

,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem

glosowo, wraz z modutem ,,uczenia si¢” glosu uzytkownika.

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji

systemu operacyjnego poprzez Internet, mechanizmem udostgpnianym przez

producenta systemu z mozliwoscia wyboru instalowanych poprawek oraz

mechanizmem sprawdzajacym, ktore z poprawek sg potrzebne.

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu Zamawiajacego.

Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem

systemu operacyjnego.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24,

25.
26.

27.
28.

Wbudowana zapora internetowa (firewall) dla ochrony pofaczen internetowych;

zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP

V4 i V6.

Wbudowane  mechanizmy ochrony antywirusowej i przeciw zlosliwemu

oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi).

Funkcjonalno$¢ automatycznej zmiany domys$lnej drukarki w zaleznos$ci od sieci, do

ktorej podlaczony jest komputer.

Mozliwo$¢ zarzadzania stacja robocza poprzez polityki grupowe — przez polityke

rozumiemy zestaw regut definiujacych lub ograniczajacych funkcjonalnos¢ systemu

lub aplikacji.

Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu

operacyjnego i dla wskazanych aplikacji.

Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz

aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki

grupowe.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikoéw

zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

Mechanizm pozwalajacy  uzytkownikowi  zarejestrowanego  w Systemie

przedsigbiorstwa/instytucji urzadzenia na uprawniony dostep do zasoboéw tego

systemu.

Zintegrowany z systemem modul wyszukiwania informacji (plikow roznego typu,

tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego

okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez

uzytkownika module indeksacji zasobow lokalnych.

Zintegrowany  z systemem operacyjnym modut  synchronizacji  komputera

z urzadzeniami zewngetrznymi.

Obstuga standardu NFC (near field communication).

Mozliwo$¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo

widzacych).

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach

regul definiujgcych ustawienia zarzadzanych w sposob centralny.

Automatyczne wystgpowanie 1 uzywanie (wystawianie) certyfikatow PKI X.509.

Mechanizmy logowania do domeny w oparciu o:

1) Login i hasto,

2) Karty z certyfikatami (smartcard),

3) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM).

Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.
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29.
30.
31.
32.
33.

34.
35.

36.

37.
38.

39.

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

Wsparcie dla algorytmow Suite B (RFC 4869).

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej IPsec.

Whbudowane narzg¢dzia stluzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk.

Wsparcie dla $rodowisk Java i.NET Framework 4.X — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen.
Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia Sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,

Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz
z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego iwykonywanego Ww cato$ci poprzez siec
komputerowa.

Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje.
Transakcyjny system plikow pozwalajacy na stosowanie przydziatoéw (ang. quota) na
dysku dla uzytkownikow oraz zapewniajaCy wigksza niezawodnos$¢ i pozwalajacy
tworzy¢ kopie zapasowe.

Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

40. Udostgpnianie modemu.

41.

42.
43.

Oprogramowanie dla tworzenia Kkopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow zmozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.
Identyfikacja sieci komputerowych, do ktorych jest podtaczony system operacyjny,
zapamigtywanie ustawien 1przypisywanie do min. 3 kategorii bezpieczenstwa
(z predefiniowanymi odpowiednio do Kkategorii ustawieniami zapory sieciowej,
udostegpniania plikow itp.).

44, Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za

pomoca polityk grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu).

45. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie

46.

z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.
Mechanizm szyfrowania dyskow wewnetrznych izewnetrznych 2z mozliwoscia
szyfrowania ograniczonego do danych uzytkownika.

47. Wbudowane w system narz¢dzie do szyfrowania partycji systemowych komputera,

z mozliwoscig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamigci przenosnej USB.
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48. Wbudowane w system narzedzie do szyfrowania dyskow przeno$nych, z mozliwos$cig
centralnego zarzadzania poprzez polityki grupowe, pozwalajace na wymuszenie
szyfrowania dyskow przenosnych.

49. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

50. Mozliwos$¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwo$¢ zmiany jezyka bez koniecznosci reinstalacji systemu.
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