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ZAtACZNIKNR 6

PAMIEC RAM W SERWERACH HP PROLIANT (ROZBUDOWA)

Dostarczony sprzet dla serweréw HP musi spetniaé nizej wymienione parametry:

I.1. | Rozbudowa pamieci RAM dla serweréw HP

Lp. Atrybut Wymagane minimalne parametry, nie gorsze niz:

Przedmiotem zamdwienia jest zakup, dostawa, montaz i rozbudowa pamieci RAM w trzech
serwerach HP ProLiant DL380 Gen9 dla Wojewddzkiego Urzedu Pracy w Toruniu, w

1 Przedmiot zamodwienia lokalizacji 87-100 Torun, ul. Szosa Chetmiriska 30/32. Obecnie kazdy z serwerdw posiada
192 GB pamieci RAM (w uktadzie 12x16GB), ECC, DDR4 (2133 Mhz 1.2V), part numer:
752369-081.

=  Rozszerzenie pamieci o facznie 36 szt. (po 12 szt. do kazdego z trzech serwerdw)
modutéw pamieci RAM o pojemnosci 16 GB kazdy, z funkcjg kontroli parzystosci
ECC, lub rownowaznie rozszerzenie kazdego serwera o dodatkowe 192 GB RAM o

2 | Pamigé RAM wydajnosci i poziomie bezpieczeristwa nie mniejszej niz posiadana obecnie pamie¢
RAM ECC;

=  Pamieci muszg by¢ w petni kompatybilne z zainstalowanymi obecnie w serwerach
modutami pamieci opisanymi w ppkt. 1 niniejszego punktu;

= (CZJ54401VL;

3 | Numery seryjne serweréw = CZJ54401VK;
= CZJ54401V.J.

=  Gwarancja 1 rok;
4 | Gwarancja = Czas reakgji: 1 dzieni roboczy;
= (Czas naprawy: 2 dni robocze.

5 | certyfikaty = Certyfikat lub Deklaracja CE.
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DYSKI DO MACIERZY DYSKOWEJ DELL EMC UNITY 300 (ROzBUDOWA)

Dostarczony sprzet musi spetniac nizej wymienione parametry:

I.1.

Rozbudowa dyskéw w macierzy dyskowej DELL EMC UNITY 300

Lp.

Atrybut

Wymagane minimalne parametry, nie gorsze niz:

Przedmiot zamodwienia

Przedmiotem zamdwienia jest zakup, dostawa, montaz i rozbudowa przestrzeni
dyskowej w macierzy, wraz ze zmiang wielkosci LUN-6w z zachowaniem istniejgcych
danych na posiadanej macierzy dyskowej Dell EMC Unity 300, dla Wojewddzkiego
Urzedu Pracy w Toruniu, w lokalizacji 87-100 Torun, ul. Szosa Chetmirnska 30/32.

Obecnie posiadana konfiguracja macierzy dyskowej Dell EMC Unity 300:

aktywne kontrolery FC macierzy: 2 szt.;

dyski w konfiguracji:
o 3 szt. SSD SAS Flash 12Gbps 200 GB;
o 11 szt. SSD SAS Flash 12Gbps 400 GB;
o 16 szt. HDD SAS 10k 12Gbps 1,8 TB;

Opis zamdwienia

Zakup, dostawa i montaz 20 szt. dyskdw SAS Flash 400GB, kompatybilnych z
macierzg DELL EMC Unity 300 i obecnie zainstalowanymi dyskami w macierzy
(part numer juz zainstalowanego dysku SSD 005051590) lub réwnowaznie
rozbudowa macierzy o co najmniej 8000 GB surowej przestrzeni w szybkiej
technologii pétprzewodnikowej;

Dostosowanie RAID, w tym dodanie nowych dyskéw do istniejgcego RAID;
Potaczenie 3 istniejacych LUN-Ow (LUN1 - 6144GB, LUN2 - 6144GB, LUN3 -
6144GB, obecnie LUN-y majg okoto 5% wolnego miejsca) w jeden wiekszy z
wykorzystaniem nowych dyskéw lub réwnowaznie przygotowanie LUN-6w
zgodnie z propozycjg Wykonawcy i zaakceptowaniu jej przez Zamawiajgcego;
Wykonawca zobowigzany jest do zapewniania ciggtosci pracy obecnej
infrastruktury macierzowej podczas realizacji prac, oraz do bezpiecznego
wykonania prac migracji danych z zachowaniem wszystkim posiadanych na
macierzy danych Zamawiajgcego;

Numer seryjny macierzy

CKM00173901188

Gwarancja

Gwarancja 1 rok
Czas reakcji: 1 dzien robocze
Czas naprawy: 2 dni robocze

Certyfikaty

Certyfikat lub Deklaracja CE.
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CzeSC 11l = ZAKUP URZADZENIA DO CENTRALNEGO ZBIERANIA | PRZETWARZANIA LOGOW

Dostarczone urzgdzenie do centralnego zbierania logéw musi spetniaé nizej wymienione parametry:

llos¢:

1. | Urzadzenie do centralnego zbierania i analizowania logéw
1 szt.

Lp. Opis przedmiotu zamoéwienia — wymagania

Zakup urzadzenia (sprzetowego appliance) do centralnego zbierania i analizowania
logéw z posiadanych przez Zamawiajgcego urzadzen UTM — 4 szt. UTM Fortigate: FG-
300E (2 szt. HA), FG-60F (2 szt.) oraz 60 serwerdow Linux i Windows Server (poprzez
syslog), umozliwiajgce przechowywanie logéw z tych urzadzen przez okres co najmniej
2 lat.

1 | opis Dostarczone urzadzenie musi by¢ w petni kompatybilne z urzagdzeniami UTM Fortigate
i

£ W wersji co najmniej 7.2 oraz obstugiwac najnowszy dostepny stabilny firmware
dostarczony przez producenta. W szczegdlnosci powinno obstugiwaé wszystkie

logowane przez FortiGate atrybuty, w tym w kolejnych wersjach firmware FortiGate.

Urzadzenie dostarczone z stabilnym firmware i kompatybilnym z urzagdzeniami
Fortigate: FG-300E (2 szt. HA), FG-60F (2 szt.) w wersji 7.2.4, dla Wojewddzkiego
Urzedu Pracy w Toruniu, do lokalizacji 87-100 Torun, ul. Szosa Chetmirska 30/32.

= W petni kompatybilna funkcja zbierania i przetwarzania logdw generowanych
przez:

o urzadzenia Fortigate FG-300E i FG-60F;
o oprogramowanie FortiClient;
o systemy i urzadzenia zgodne z syslog;

=  Konfigurowalne opcje powiadamiania o zdarzeniach poprzez: e-mail (z
uwierzytelnianiem SSL/TLS), SNMP v2c/v3;

=  Podglad w postaci graficznej i tabelarycznej logowanych zdarzen w czasie
rzeczywistym; Podglad graficzny oparty o wykresy kotowe i stupkowe;

2 Podstawc')we funkeje =  QObstuga generowanych ad-hoc widokéw z informacjami o uzytkownikach,

UL ACTE adresach IP Zzrédta oraz IP docelowych, stopniu zagrozenia, aplikacjach, stronach

www, zagrozeniach itp.,

= Dostarczone urzadzenie musi posiada¢ mozliwos¢ pracy w trybie HA;

=  Urzadzenie powinno dysponowac predefiniowanym zestawem przyktadowych
raportow, dla ktdrych administrator systemu bedzie mégt modyfikowac
parametry prezentowania wynikéw oraz tworzy¢ wtasne wzorce raportow.

Generowanie raportow, w tym w oparciu o wbudowane templatki,
podsumowania ruchu sieciowego i filtrowaniu ruchu na urzgdzeniach UTM;

=  Urzadzenie musi przetwarzac i korelowac logi z posiadanych przez

Zamawiajgcego urzadzen FotiGate, oraz zrodet zagrozen dostarczanych przez
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producenta systemu takiego jak FortiGuard lub inny réwnowazny, w
szczegoblnosci analizowac dane historyczne i informowac o znalezionych
podatnosciach rowniez w zebranych danych historycznych (kiedy podatnos¢
jeszcze nie byfa znana);

= Urzadzenie musi analizowac zbierane dane w czasie rzeczywistym, w trybie 24/7;

=  Urzadzenie wyposazone w funkcje wykrywania anomalii w zachowaniu oparte na
sztucznej inteligencji, mechanizmy behawioralne, a takze na modelach
statystycznych wykrywajacych odchylenia od normy jak i zdarzenia mato
prawdopodobne w danych regionach geograficznych;

=  Urzadzenie musi dostarczac informacje z ataku, zagrozenia takie jak adres IP,
MD5, domen, nazwy hostéw, adres URL, ocene domen, analize i identyfikacje
zagrozen na podstawie loC; Urzgdzenie musi umozliwiac korelacje danych
zebranych z wielu urzadzen FortiGate wykorzystujgc petnie zbieranych przez nie
danych;

= Na podstawie zebranych informacji urzagdzenie powinno umozliwiac
automatyzacje i podejmowanie dziatarn w celu wsparcia SOC/NOC;

= Urzadzenie powinno posiada¢ dostarczong i ha biezaco aktualizowang (co
najmniej co 4 godziny) przez producenta/dostawce baze informacji o
zagrozeniach, umozliwiajaca: identyfikacje, wyszukanie i detekcje zagrozenia
wraz z oceng stopnia wptywu na Srodowisko IT; prewencje oraz analize wykrytych
incydentow; powstrzymywanie i zapobieganie atakom; informacje o
zarejestrowanych wtamaniach umozliwiajagcych mapowanie do killchain, wyniki
skanowania w sandbox, propozycje metod obrony; analize malware; oraz analize
poincydentalnga, ktéra zapewni zebranie materiatu dowodowego; Baza danych o
zagrozeniach musi by¢ aktualizowana co najmniej przez czas gwarancji i wsparcia
serwisowego urzadzenia opisany w ppkt.14;

=  Urzadzenie musi analizowac bezpieczenstwo korelujgc zdarzenia ze wszystkich

dziennikdéw zdarzen, w celu realizowania dochodzen audytowych;

=  Mozliwos¢ generowania raportdw w zakresie wszystkich funkcji bezpieczenstwa
realizowanych przez system - na zgdanie oraz w trybie cyklicznym, w postaci
dokumentéw PDF, HTML, XML. Raporty powinny obejmowac zagadnienia
dotyczace catej sfery bezpieczeristwa sieci monitorowanego przez posiadane
przez Zamawiajgcego urzadzenia FortiGate;

=  Urzadzenie musi posiadac¢ baze co najmniej 200 gotowych raportow;

=  Urzadzenie musi umozliwia¢ przestanie raportow za pomocg e-mail bezposrednio
z urzadzenia;

=  Urzadzenie musi umozliwia¢ konfiguracje alertow, w tym automatycznie

generowanych w module SOC/NOC;
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Zastosowane systemy logowania powinny umozliwia¢ cykliczny eksport
zgromadzonych logédw do zewnetrznych systemdéw przechowywania danych w
celu ich dtugo czasowego sktadowania,

Urzadzenie powinno udostepniac¢ API (Web Services).

3 Wielkos¢ logow dziennie Minimum 100GB/dziennie;
Liczba analizowanych logow o
4 Minimum 2000/s;
na sekunde
5 Liczba obstugiwanych Urzadzenie powinno umozliwiaé odbior logdw i zdarzen z co najmniej 150 szt.
urzadzen urzadzen;
6 | Liczba interfejsow sieciowych Minimum 4 x RJ45 GigabitEthernet;
Obstuga minimum 2 szt. dyskéw twardych;
7 | Dyski twarde
Zainstalowane w urzgdzeniu minimum 8TB (2x4TB) tgcznej przestrzeni dyskowej;
Co najmniej RAID 0/1;
8 | Obstuga RAID
Dyski twarde skonfigurowane w RAID 1;
9 | Obstuga TPM Obstuga modutu Trusted Platform Module (TPM) min w wersji 2.0;
10 | Zasilacz Redundantne dwa zasilacze z funkcjg hot swap;
wysokos$¢ maksymalnie 2U;
11 | Obudowa
dostarczony zestaw do montazu w szafie rack (szyny, sruby, itp.);
Wykupione wsparcie techniczne dla firmware, subskrypcji i oprogramowania
urzadzenia na 3 lata (z czasem reakcji 1 dzien roboczy, w trybie: 8x5 - pie¢ dni w
tygodniu, osiem godzin dziennie, w dni robocze, za wyjatkiem dni ustawowo
wolnych od pracy),
Czas naprawy btedéw w oprogramowaniu:
o Bfad krytyczny - wada techniczna lub logiczna skutkujaca (1) bezposrednim
zagrozeniem utraty lub bezpieczeristwa przechowywanych danych, lub (2)
catkowitym brakiem mozliwosci przetwarzania przez urzagdzenie - czas
Wsparcie techniczne, . .
naprawy: 10 dni roboczych,
12 | subskrypcje i dostep do

nowych wersji firmware

o Pozostate btedy oprogramowania — wada techniczna lub logiczna skutkujaca
ograniczong mozliwoscig przetwarzania przez urzadzenie, lub powodujgca
obnizenie jakosci warunkéw pracy w urzadzeniu - czas naprawy: 80 dni
roboczych,

Wszystkie moduty posiadajg licencje i subskrypcje wazng przez okres 3 lat (36
miesiecy) zapewniajgcg mozliwos¢ pobierania aktualizacji do wszystkich
modutdw,

Wsparcie techniczne obejmujgce réwniez aktualizacje do najnowszych wersji
firmware co najmniej przez okres wsparcia technicznego.

Strona5z8




Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska
Europejski Fundusz % i

Rzeczpospolita

- Polska s
ozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

13

Wdrozenie i przeszkolenie

1)

10)

11)

Wykonawca w ramach wdrozenia dostarczonego urzadzenia musi wykonac co najmniej
nastepujgce czynnosci:

Analiza logéw i konfiguracji obecnie posiadanego urzadzenia FAZ 1000E,
majace na celu naprawe bteddw i unikniecie ich we wdrozeniu nowego
urzadzenia;

montaz urzadzenia w serwerowni Zamawiajgcego w szafie RACK;

inicjalizacje urzadzenia, aktywacje licencji i instalacje odpowiedniego
firmware,

konfiguracje urzadzenia, m.in. nadanie adresacji IP, konfiguracje LACP,
wgranie certyfikatow SSL, automatyczna aktualizacja sygnatur, konfiguracja
powiadomien e-mail;

konfiguracja urzadzenia musi by¢ wykonana zgodnie z dobrymi praktykami
Fortinet; wykonanie poszczegdlnych konfiguracji dobrych praktyk musi by¢
wykazane w dokumentacji powykonawczej;

przeniesienie danych z obecnie posiadanego przez Zamawiajgcego urzadzenia
FAZ 1000E na dostarczone urzgdzenie, w tym migracja bazy danych i
raportow;

przeglad obecnie wykorzystywanych raportéw, weryfikacja ich ustawien,
uporzadkowanie i przeniesienie raportdw do nowego urzadzenia;

konfiguracje nowych raportow zgodnie z dobrymi praktykami i wiedzg
wdrozeniowa Wykonawcy, w tym wykorzystujgce dane z modutéw loC i SOC;

przygotowanie na nowym urzgdzeniu minimum 5 automatyzacji incydentéw
w module SOC np. blokowanie adresu IP/uzytkownika, jezeli urzadzenie
wykryje podejrzane lub ztodliwe aktywnosci z okreslonego adresu
IP/uzytkownika; generowanie alertu jezeli zostanie wykryta préba ataku DDoS
lub podejrzana aktywnosc z okreslonego zrddta oraz podjgé dziatanie stosujgc
techniki obronne; reakcja na ataki typu phishing, jezeli zostanie wykryta
wiadomosc¢ e-mail zawierajgce potencjalne szkodliwe lub podejrzane tresci,
automatyzacja moze ostrzegac uzytkownika o potencjalnym zagrozeniu;
reakcja na ztosliwe oprogramowanie, jezeli zostanie wykryte zostanie ztosliwe
oprogramowanie na urzadzeniu lub w sieci to automatycznie moze izolowa¢
zainfekowane urzadzenie; Reagowanie na anomalie w ruchu sieciowym, jezeli
zostanie wykryta nietypowa lub podejrzana aktywnos¢ w ruchu sieciowym,
automatyzacja uruchomi procedury analizy;

konfiguracja urzadzenia obecnego FAZ 1000E do pracy w trybie syslog jako
zapasowy serwer logoéw;

wykonanie dokumentacji powdrozeniowej zawierajgcej opis konfiguracji i
wykonanych czynnosci we wdrozeniu;

Wdrozenie musi zawierac szkolenie minimum 5h obejmujace swojg tematyka
konfigurowanie i dziatanie dostarczonego urzadzenia, w szczegdlnosci przygotowanie
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raportow, tworzenie alertéw z wykorzystaniem loC, obstuga modutu SOC. Szkolenie
musi by¢ prowadzone przez inzyniera dostarczonego rozwigzania. Szkolenie odbedzie
sie w siedzibie Zamawiajacego. Zamawiajacy zapewnia sale z projektorem.

14

= 3 lata (36 miesiecy), naprawa uszkodzonego sprzetu (np. wymiana dysku, czesci,
urzadzenia) w ciggu 11 dni roboczych, z czasem reakcji 1 dzier roboczy w trybie
8x5 (pie¢ dni w tygodniu, osiem godzin dziennie, w dni robocze, za wyjatkiem dni
ustawowo wolnych od pracy);

. =  Gwarancja obejmuje czesci i robocizne;
Gwarancja o L ]
=  Gwarancja pisemna (w postaci oswiadczenia producenta);

= Zgtoszenia serwisowe przyjmowane powinny byc¢ przez dedykowany serwisowy
internetowy, lub infolinie, lub poczte e-mail. Wykonawca zobowigzany jest
potwierdzi¢ kazde zgtoszenie i nada¢ kazdemu zgtoszeniu indywidualny
niepowtarzalny numer.

15

= Certyfikaty/Deklaracja:
o CE

= W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwadjnego
zastosowania), Wykonawca powinien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wtasciwych przepisdw prawa, w tym ustawy z
Wymagane dokumenty dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229,
poz. 2315 z pézn zm.) oraz dokument potwierdzajgcy, ze importer posiada
certyfikowany przez wiasciwg jednostke system zarzadzania jakoscig tzw.
wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw
podwdjnego zastosowania.

16

=  Maksymalne zuzycie energii: 120W;
Parametry srodowiskowe
= Temperatura pracy urzadzenia (z wytgczeniem dyskéw): max. 40 stopni C;
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ZBIORCZY WYKAZ DOKUMENTOW, OSWIADCZEN | CERTYFIKATOW

Wykaz certyfikatéw wymaganych do dostarczenia przez Wykonawcow:

Lp. Czesc Nazwa

1) I.1. [WYMAGANE] Certyfikat lub Deklaracja CE
2) .1. [WYMAGANE] Certyfikat lub Deklaracja CE
3) lI.L1. | [WYMAGANE] Certyfikat lub Deklaracja CE

[OPCJONALNIE] Dokument potwierdzajgcy legalny obrét dla ustug i
4) lII.L1. | produktow podwdjnego zastosowania lub o znaczeniu strategicznym
dla bezpieczenstwa panstwa
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