Zalacznik nr 2

Opis przedmiotu zamowienia | warunkow instalacji sprzetu
oraz wdrozenia ustug Active Directory

Przedmiotem zamoéwienia jest dostawa sprzgtu pozwalajacego na rozbudoweg posiadane)
infrastruktury, instalacja 1 konfiguracja oraz zaprojektowanie i wdrozenie ustug Active Directory,
Domain Services wraz z ustugami towarzyszacymi obejmujacymi infrastrukture Zamawiajacego
oraz realizacja szkolen i opieka serwisowa w okre§lonym terminie.

1. Parametry sprzetu — podstawowe wymagania
a. Serwer wirtualizacji:

e Obudowa o wysokosci maksymalnie 2U dedykowana do zamontowania w szafie
rack 19" z zestawem szyn do mocowania w szafie i wysuwania do celow
serwisowych, mozliwos$¢ zabudowy do 24 dyskow

e Procesor klasy x86 (w architekturze zgodnej z 64-bitowg architekturg x86-64),
dwunastordzeniowy, dedykowany do pracy w serwerach, taktowany zegarem co
najmniej 2,7 GHz. Zainstalowane dwa procesory.

e Plyta gtdéwna musi by¢ zaprojektowana przez producenta serwera i 0znaczona jego
znakiem firmowym

e Mozliwo$¢ instalacji minimum 1 TB RAM, mozliwo$¢ instalacji kosci pamigci
RDIMM, LRDIMM, NVDIMM, Persistent Memory (Intel Optane).

e Pami¢¢ RAM minimum 256 GB (128 GB dla kazdego z procesorow) DDR4-2933
z korekcja ECC. Nalezy uzy¢ nominalow min. 32 GB i przewidzie¢ wolne sloty do
przysztej rozbudowy

e Sloty PCle do zainstalowania niezbednych kart rozszerzen. Serwer musi mie¢
minimum 3 sloty PCle 3.0 z mozliwoscig rozbudowy do 6 slotow

e zainstalowane dwie karty jednoportowe kontrolerow umozliwiajacych komunikacje
z zewnetrzng macierza poprzez porty 16Gbit/s Fibre Channel za pomoca co
najmniej dwoch niezaleznych potaczen (jedno potaczenie na kontroler)
zapewniajacych nadmiarowo$¢ potaczenia w przypadku awarii pojedynczego
kontrolera.

e interfejsy sieciowe: 4 x GigabitEthernet 10/100/1000 tacznie, nie zajmujacych slotu
PCI-E. interfejsy sieciowe musza wspiera¢ load balancing, failover i TCP/IP
Offload Engine.

o 2 sztuki 10 GBit Ethernet, nie zaymujacych slotu PCI-E, interfejsy sieciowe muszg
wspiera¢ load balancing, failover i TCP/IP Offload Engine

e interfejsy zewnetrzne - 1 port RJ-45 dedykowany dla interfejsu zdalnego
zarzadzania, 2 porty USB, 1 port VGA, 1 slot SD

e Kontroler macierzowy SAS, umozliwiajacy konfiguracje dyskow w macierzach
RAID 0, 1, 1+0, 5, 5 + 0 zintegrowany lub w zainstalowany w slocie PCI 1 GB flash
RAM

e whbudowany czytnik kart SD + karta SD 16GB z zainstalowanym systemem
hypervisor’a.

e dwa zasilacze typu Hot-Plug co najmniej 800 W na kazdy, redundancja N+1,

e redundantne wentylatory typu Hot-Plug N+1,



b.

Zalacznik nr 2

Serwer musi by¢ wyposazony w kart¢ zdalnego zarzadzania (konsoli) pozwalajacej
na: wlaczenie, wyltaczenie i restart serwera, podglad logow sprzgtowych serwera i
karty, przejecie pelnej konsoli tekstowej serwera niezaleznie od jego stanu (takze
podczas startu i restartu OS). Serwer musi posiada¢ mozliwos$¢ przejecia zdalnej
konsoli graficznej i podigczania wirtualnych napedow CD i FDD. Rozwigzanie
sprzgtowe, niezalezne od systemow operacyjnych, zintegrowane z ptyta gldéwna lub
jako karta zainstalowana w gniezdzie PCI,

Dodatkowo wbudowany panel diagnostyczny umozliwiajacy szybka identyfikacje
uszkodzonego elementu serwera,

Serwer wyposazony w system przewidywania awarii poszczegdlnych elementow
serwera (prefailure warranty service) dyskow twardych, pamigci RAM, procesory,
zasilacze, wentylatory z oprogramowaniem pozwalajacym wysta¢ komunikat
alarmowy do administratora.

Whbudowany modut TPM 1.2 do przechowywania kluczy kryptograficznych.
Serwer wspiera BIOS w wersji UEFI i Legacy BIOS, ochrona przed uruchomieniem
nieautoryzowanego oprogramowania podczas uruchamiania serwera — Silicon Root
of Trust

Wbudowany panel diagnostyczny umozliwiajacy szybka identyfikacje
uszkodzonego elementu serwera.

Bezpieczenstwo serwera - Standard bezpieczenstwa FIPS-2, CNSA.

System przewidywania awarii poszczegélnych elementow serwera (prefailure
warranty service) dyskow twardych, pamigci RAM, procesory, zasilacze, wiatraki
z oprogramowaniem pozwalajagcym wysta¢ komunikat alarmowy do administratora.
Serwer musi by¢ nowy, pochodzi¢ z legalnego kanatu dystrybucyjnego producenta
w Polsce (na zadanie wymagane jest potwierdzenie wydanego przez producenta),
serwer musi by¢ produktem pochodzacym od tego samego producenta co oferowane
macierze,

Po okresie gwarancyjnym wykonawca zapewni odptatny serwis pogwarancyjny
producenta w trybie rocznym lub dwuletnim

Oferowany serwer musi znajdowaé si¢ na liScie kompatybilnosci produktow
VMWare (dostepnej na stronie http://www.vmware.com/resources/compatibility) 1
wspiera¢ nastgpujace platformy wirtualizacyjne: Vsphere 6.5, 6.7.

Przewody s$wiattowodowe oraz niezbedny osprzet pozwalajace na polaczenie
oferowanego serwera 1 macierzy w sposob zapewniajgcy nadmiarowos¢ potaczenia
(wykorzystujacy obie karty HBA serwera i oba kontrolery macierzy).

Serwer objety 36 miesigczng gwarancj¢ producenta sprzgtu. Gwarancja
realizowang w siedzibie zamawiajacego w trybie zglaszania awarii NBD w dni
robocze.

Przelacznika SAN Fibre Channel:

Przelacznik musi by¢ wyposazony w zestaw do montazu w szafie przemystowe;j
rack 197, obudowa przetacznika musi mie¢ wysoko$¢ nie wieksza niz 1U

Min. 48 portéw o przepustowosci 16GB Full Duplex Short Wave FC SFP+, 12
portéw aktywnych, 8 portow obsadzonych wktadkami SW SFP+ 16GB.
Przepustowos$¢ przetacznika 768 Gbps

Automatyczny wybor predkosci transmisji FC 4/8/16 Gbps

Funkcjonalno$¢ zoningu, QoS, monitoring portow.
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e Zarzadzanie poprzez porty: RJ45 (Ethernet), DB9 (RS232)

e Rozbudowa aktywnych portow — on-demand port activation license

e Upgrade oprogramowania bez przerywania pracy przetacznika - technologia non
dispruptive software upgrade.

e Wsparcie funkcjonalnos$ci Inter Link Switch redundancy.

e Przetacznik musi by¢ produktem pochodzacym od tego samego producenta co
oferowany serwer

e przelacznikr objety 12 miesieczng gwarancje producenta sprzetu. Gwarancja
realizowang w siedzibie zamawiajacego w trybie zglaszania awarii NBD w dni
robocze

Dostawca zobowigzany jest do ztozenia ponizszych o§wiadczen:

- Oswiadczenie, ze zakupiony sprzet pochodzi ze zrodta z kanatu dystrybucyjnego w

Polsce.

- Oswiadczenie, ze sprzet jest nowy, wyprodukowany nie pozniej niz 3 miesigce od
daty dostawy i nie jest z rynku wtdrnego.

2. Instalacja sprzetu oraz oprogramowania — podstawowe wymagania

a.

Prace instalacyjne i konfiguracyjne oraz wdrozeniowe, nie moga powodowac
przestojow 1 wplywaé niekorzystnie na pracg przedsigbiorstwa.

Zamawiajacy zapewnia dostep do infrastruktury Serwerowe;j
1 migrowanych systemow w godzinach 07:00 — 15:00.

W zwigzku ze specyfika wdrozenia Zamawiajagcy wymaga, aby Wykonawca
posiadat doswiadczenie zwigzane z instalacja 1 konfiguracja oraz wdrozeniem
wymienionych ustug.

Ustuga instalacji 1 integracji dostarczonych urzadzen systemu z istniejagcym
srodowiskiem wirtualizacji Zamawiajacego.

3. System ustug katalogowych - podstawowe wymagania

a.

b.

System ustug katalogowych bedzie realizowa¢ ustugi sieciowe: DNS, DHCP.
Dodatkowo system ma zawiera¢ ustugi takie jak WSUS.

Zastosowane rozwigzania techniczne powinny gwarantowa¢ wysoka
niezawodnos¢ ustug.

Zapewnienie mozliwos¢ delegacji uprawnien administracyjnych do
poszczegbdlnych obiektéw (kont uzytkownikow, grup, kont komputerdw, itp.),

do poziomu poszczegolnych jednostek organizacyjnych.

Liczba uzytkownikow 150.



Zalacznik nr 2

4. System ustug katalogowych — wymagania funkcjonalne

a. Ustugi systemu ustug katalogowych powinny by¢ dostepne we wszystkich
objetych  projektem lokalizacjach Zamawiajacego potaczonych za

posrednictwem sieci korporacyjne;.
b. Podstawowy zakres ustug:
- Centralny katalog informacji o uzytkownikach, komputerach i zasobach.
- Logowanie uzytkownikéw na stacji robocze;.
- Uwierzytelnienie i autoryzacja uzytkownikow przy dostepie do aplikacji i
Zasobow.

- Zarzadzanie konfiguracja komponentéw oprogramowania na stacjach

roboczych w tym konfiguracja ustawien bezpieczenstwa.

- Scentralizowane zarzadzanie konfiguracja bezpieczenstwa dla serwerow.

- Ustugi sieciowe: DNS, DHCP, LDAP.

- Automatyczna dystrybucja poprawek i aktualizacja dla oprogramowania dla
stacji roboczych oraz serwerow.

- Zdalne instalowanie systeméw operacyjnych na stacjach roboczych i
serwerach.

5. Realizacja projektu

5.1.Etap | - Wykonanie szczegdétowego projektu technicznego wraz z opisem

wszystkich wymaganych procedur. Projekt techniczny musi zawierac:
a. Szczegotowa analizg srodowiska informatycznego Zamawiajacego.

b. Szczegdtowa analize wymagan funkcjonalnych i biznesowych Zamawiajacego
wraz z koncepcjg implementacji tych wymagan.

c. Ustawienia dla wszystkich konfigurowalnych parametrow wdrazanych ushug,
konwencje nazewnicza dla obiektow wystepujacych w ustudze katalogowe;,
wymagania sprzetowe dla poprawnego przeprowadzenia wdrozenia, parametry
konfiguracyjne elementow zewnetrznych, ktore muszg zosta¢ skonfigurowane
na potrzeby wdrozenia, konfiguracj¢ oprogramowania kopii bezpieczenstwa

serwerdw 1 propozycj¢ harmonogramu ich wykonywania.
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d. Plan bez-wytaczeniowej re-adresacji infrastruktury sieciowej.
e. Scenariusze i harmonogram testow akceptacyjnych.

f. Plan wdrozenia.

5.2.Etap Il — Instalacja i konfiguracja sprzetu

a. Instalacja 1 podtgczenie dostarczonych urzadzen systemu w szafie sktadowania
danych pomieszczenia serwerOw Zamawiajacego.

b. Sprawdzenie oprogramowania sprz¢towego obecnie eksploatowanych
urzadzen w sSrodowisku klastra i podniesienie do najnowszych wers;ji.

c. Usluga instalacji, konfiguracji i integracji urzadzen FC z istniejaca
infrastrukturag SAN, konfiguracja ZONING’u.

d. Konfiguracja klastra wysokiej dostepnosci.

e. Aktualizacja istniejacego srodowiska VM Ware do najnowszej wersji.

f. Konfiguracja dostarczanego serwera i integracja ze srodowiskiem VMWare.

g. Przylaczenie serwera do istniejacego srodowiska klastra serwerow.

h. Przebudowa istniejacego Srodowiska infrastruktury serwerow wraz z
przygotowaniem srodowiska odtwarzania danych na wypadek awarii.

i.  Wykonanie testow, symulacji awarii i przywracanie danych serwerow
srodowiska wirtualnego.

J- Instalacja, konfiguracja i wdrozenie Windows Server Update Services
(WSUS).

k. Testy wydajnosci, optymalizacja.

5.3.Etap Il - Wdrozenie i konfiguracja ustug katalogowych zostanie przeprowadzone

zgodnie z zatwierdzonym Etapie I projektem technicznym. Wdrozenie bedzie

obejmowato miedzy innymi:

a. Utworzenie kont uzytkownikow
b. Przygotowanie ,,wzorcowego” obrazu stacji roboczej dla ustugi WDS.
c. Migracje 150 stacji roboczych.

d. Przeniesienie okoto 2TB danych.
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e. Wykonanie przez autoryzowanego partnera rekonfiguracji oprogramowania

Veeam wraz z wykonaniem testowej kopii zapasowej i odtworzeniem danych.
f. Przeprowadzenie, zgodnie z projektem technicznym, testow akceptacyjnych.
g. Wykonanie dokumentacji powdrozeniowej obejmujacej:
- Konfiguracj¢ ustlug 1 elementow infrastruktury informatycznej
realizujace;j te ustugi.
- Odstepstwa konfiguracji ustug od projektu technicznego wraz z

uzasadnieniem.
h. Opis realizacji podstawowych czynno$ci administracyjnych.

I. Instalacja, aktualizacja oraz konfiguracja systemu operacyjnego Windows
Server 2019 STD obstugujacego ustuge Active Directory.

J.  Uruchomienie ustugi katalogowej Active Directory oraz ustugi DNS dla obstugi
domen Active Directory.

K. Zaimplementowanie struktury katalogowej: komputery i uzytkownicy.

l.  Przygotowanie struktury folderéw: folder wymiany, profile uzytkownikow,
foldery domowve.

m. Opracowanie struktury Grup Zabezpieczen i ustalenie praw dostepu do zasobow
sieciowych (katalogi sieciowe).

n. Wdrozenie opracowanej struktury Grup Zabezpieczen (zalozenie grup i
przypisanie im odpowiednich praw dostepu do zasobow sieciowych).

Zalozenie kont uzytkownikow.

p. Przypisanie kont uzytkownikow do odpowiednich grup zabezpieczen.

g. Przygotowanie procedury podlaczania stacji roboczych do domeny Active
Directory wraz z opracowaniem skryptow automatyzujacych ten proces.
Dodatkowo podtaczenie 10 stacji roboczych do domeny wraz z migracja danych
uzytkownikéw do nowych profili.

r. Opracowanie 1  wdrozenie skryptéw  logowania  uzytkownikow,
uwzgledniajacych ustalone uprawnienia do zasobow sieciowych.

S. Implementacja polityki hasel 1 czasu pracy.

Konfiguracja ustugi automatycznej aktualizacji stacji roboczych.

u. Konfiguracja obiektow Zasad Grupy dotyczacych automatycznej aktualizacji
stacji roboczych.

V. Opracowanie 1 wdrozenie Zasad Grup, dla automatyzacji konfiguracji stacji
roboczych oraz profili uzytkownikow.

5.4.Etap IV - Realizacja szkolen dla pracownikéw Zamawiajacego.
Wykonawca zapewni szkolenia:

a. Z zarzadzania infrastrukturg wirtualizacji dla trzech administratoréw,
pracownikow dziatu informatyki wskazanych przez Zamawiajacego. Szkolenie
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musi by¢ przeprowadzone przez inzyniera autoryzowanego przez producenta
oprogramowania, W wymiarze 16 godzin.

b. Z zarzadzania ushug katalogowych Active Directory dla 3 administratorow w
wymiarze 40 godzin.

5.5.Etap V - Opieka serwisowa i reakcja serwisu.

Opieka serwisowa bedzie §wiadczona przez Wykonawce W okresie jednego roku
od dnia zakonczenia etapu Il w wymiarze 40 roboczo-godzin.

Zakres opieki serwisowej bedzie obejmowat:

a. Konsultacje

b. Usuwanie btgdow

Czynna reakcja serwisu wyniesie cztery godziny
(czas podjecia dziatan na miejscu).



