SYSTEM KONTROLI DOSTĘPU.

W budynku Przychodni zaprojektowano system kontroli dostępu SAKO oparty na sterownikach EOS. Systemem kontroli dostępu zostaną objęte wejścia do gabinetów, pomieszczeń socjalnych. Pomieszczenia objęte systemem zostały przedstawione na rzutach załączonych do dokumentacji.
Wszystkie przejścia kontroli dostępu będą przejściami jednostronnymi z otwieraniem klamką od wewnątrz pomieszczenia. W związku z tym wszystkie drzwi objęte systemem kontroli dostępu muszą zostać dostarczone przez wykonawcę stolarki z ryglami elektromagnetycznymi rewersyjnymi zasilanymi 12V DC z maksymalnym poborem prądu przez rygiel 300mA.
Z uwagi na otwieranie drzwi systemu KD klamką od wewnątrz nie ma potrzeby stosowania przycisków ewakuacyjnych zwalniania awaryjnego przejścia. Wyjątek stanowią przejścia KD do części socjalnej w korytarzu 1/25 i komunikacji 2/22 oraz śluzy 1/26 gdzie przejścia te są zlokalizowane na drogach ewakuacyjnych.

Architektura proponowanego rozwiązania:
Główny trzon rozwiązania instalacji systemu KD został oparty  na wykorzystaniu sterowników (sterownik EOS 8 czytników) wraz z modułami rozszerzeń. Pojedynczy kontroler umożliwia sterowanie 4 pojedynczymi przejściami KD, a z modułem rozszerzenia wejść Wiegand do 4 przejść KD podwójnych. Dzięki modułowej budowie w prosty sposób można rozszerzyć możliwości kontrolera bez potrzeby instalowania dodatkowego okablowania. Kontrolery można rozbudować o następujące moduły:
a. moduł rozszerzenia 4 magistral Wiegand
b. moduł rozszerzenia 8 lub 12 przekaźników
Kontroler maksymalnie obsługuje do 16 urządzeń na magistrali wewnętrznej BUS. Sterowniki te zostaną rozmieszczone w szafkach zlokalizowanych na każdym piętrze.  Z szafek będzie rozprowadzone okablowanie do każdych drzwi objętych kontrolą dostępu w celu podłączenia czytników, kontaktronów, elektrozamków. Sterowniki, do wymiany informacji pomiędzy sobą lub do komunikacji z systemem wykorzystują protokół TCP/IP.
Do systemu kontroli dostępu należy zastosować czytniki Mifare/DESFire IDESCO 8CD 2.0 w wersji SLIM.

Cechy funkcjonalne sterowników KD
Sterowniki są przeznaczone do instalacji od jednego do ośmiu czytników w zależności od zastosowania modułów rozszerzeń. 
Kontroler w maksymalnej konfiguracji może obsłużyć:
· 12 wejść parametryzowanych, 
· 4 wyjścia dla rygli lub zwór zasilanych z płyty głównej lub zasilacza zewnętrznego, 
· podłączenie 8 czytników Wiegand

Kontroler ma połączenie z oprogramowaniem zarządczym poprzez sieć Ethernet. Wbudowana karta sieciowa 10/100M oferuje bardzo szybkie wysłanie informacji z oprogramowania zarządczego do kontrolera. Ponadto po zaniku połączenia sieciowego kontroler może nadal pracować (tryb offline). 
Wbudowany zestaw magistral umożliwia także jeszcze większe rozbudowanie systemu. Wykorzystując magistralę RS485 można rozbudować dodatkowo system o inteligentne czytniki. Kontroler standardowo wpiera transmisje szyfrowaną pomiędzy nim a czytnikiem. Możliwie sposoby szyfrowania to: 
· OSDP, 
· OSDP v2,
· RS-485 with AES, 
Użycie szyfrowanej transmisji pomiędzy czytnikiem a samym kontrolerem praktycznie eliminuje możliwość sklonowania numeru identyfikatora przykładanego do czytnika. Maksymalna możliwa ilość podpiętych urządzeń do magistrali RS485 to 16. 
Dodatkowo kontrolery EOS oferują możliwość komunikacji pomiędzy urządzeniami tego samego typu tj. kontroler-kontroler za pośrednictwem magistrali GMP.WIRE. Magistrala ta sprawdza się idealnie w przypadku gdy do kontrolera nie może zostać doprowadzony przewód sieciowy Ethernet. Magistrala WIRE wykorzystuje transmisje różnicową dzięki czemu do jej instalacji potrzebne są tylko dwa przewody. Umożliwia ona w pełni przesyłanie informacji do kontrolera, a także raportowanie zdarzeń zaistniałych na kontrolerze do oprogramowania zarządczego. Komunikacja za pomocą tej magistrali jest szyfrowana, dzięki czemu informacje przesyłane pomiędzy kontrolerami są w pełni bezpieczne.
Przy pomocy tych sterowników możemy zrealizować system kontroli dostępu zarówno z drzwiami kontrolowanymi jednostronnie jak również z drzwiami wymagającymi dwustronnej kontroli. Zasilanie czytników odbywa się bezpośrednio ze sterownika. Czytniki są zasilane napięciem 12VDC. Do zasilania elektrozaczepów lub zwór elektromagnetycznych należy wykorzystać wewnętrzne lub zewnętrzne zasilacze o mocy wystarczającej do pokrycia zapotrzebowanie przez te urządzenia.

Komunikacja
Komunikacja ze sterownikami jest nie tylko szybka. Pracują one z prędkością przesyłania danych do 100 Mbps, ale również bezpieczna dzięki wykorzystaniu szyfrowania i autentykacji. Szyfrowanie i autentykacja mogą być włączone do komunikacji do i ze stacji roboczych oraz sterowników.

Przechowywanie danych
Pojedynczy sterownik obsługujący do 8 czytników może przechowywać 30 000 000 rekordów osobowych. Przy takiej pojemności lokalnej pamięci, decyzje o dostępie mogą być podejmowane szybko bez oczekiwania na weryfikację przez zdalny serwer. Każdy sterownik wyposażony jest standardowo w 4GB pamięci MMC. Pojemność ta pozwala na zapamiętanie do 250 000 kart Użytkowników. Dane dostępowe są przechowywane w pamięci nieulotnej, więc nawet po zaniku zasilania pozostają one nadal na sterowniku. Dane przechowywane na sterowniku są 
zaszyfrowane tak by osoba trzecia nie była w stanie ich w bezpośredni sposób oczytać. 

Oprogramowanie zarządzające
Oprogramowanie systemu jest aplikacją pracującą w środowisku Windows przeznaczoną do konfiguracji i obsługi systemu kontroli dostępu. Program dostępny jest w wersji BASIC bezpłatnej maksymalnie do 4 kontrolerów oraz w odpłatnie licencjonowanej wersji PRO.
Minimalne wymagania komputera na którym ma być zainstalowane oprogramowanie:

	Nazwa
	Serwer kontroli dostępu

	System operacyjny
	Windows 8 (64 bit) lub nowszy

	Procesor
	Intel Core i5, 5 generacji lub nowszy

	Pamięć RAM
	4 GB RAM 

	Karta graficzna
	HD minimum 1GB pamięci

	Dysk
	100GB HDD 



Oprogramowanie posiada pakiet wbudowanych narzędzi umożliwiającego intuicyjne przeszukiwanie danych zapisanych w systemie, oraz wyświetlania zdarzeń zachodzących w systemie w czasie rzeczywistym.
Kluczowe funkcje oraz aplikacje dostępne w oprogramowaniu klienckim:
· Wiele możliwości identyfikacji użytkownika, 
· Tryb nadzoru operatorskiego do stref i pomieszczeń, 
· Detekcja wywarzenia drzwi, mechanizmy wykrywania mechanicznego uszkodzenia przejścia, 
· Obsługa wielu kart dla jednego użytkownika, 
· Zarządzanie pojazdami,
· Wyświetlanie online zdarzeń alarmowych,
· Ciągłe wyświetlanie zdarzeń,
· Monitor stref,
· Strefy przebywania ludzi,
· Rozszerzone raporty,
· Praca według harmonogramów, 
· Antypassback lokalny, globalny. 
Obsługiwane standardy kart zbliżeniowych w systemie:
· Low Frequency: UNIQUE / EM4X (125Khz),
· Low Frequency: HID Prox (125Khz),
· Low Frequency: Indala (125 Khz),
· High Frequency: Mifare Ultralight (13,56 MHz),
· High Frequency: Mifare Classic 1/2/4k (13,56 MHz),
· High Frequency: Mifare Desfire EV1 (13,56 Mhz),
· High Frequency: Mifare Desfire EV2 (13,56 Mhz),
· High Frequency: HID iClass + iClass Elite (13,56 MHz),
· High Frequency: SEOS, OSDP (13,56 MHz),
· UTC HI-TAG2

Okablowanie systemu

Dla systemu kontroli dostępu należy zastosować następujące okablowanie:
· dla czytników systemu kontroli dostępu – kabel F/UTP kat.5e B2Ca
· dla kontaktronów drzwiowych – kabel YnTKSY 2x2x0,5
· dla rygli elektromagnetycznych – kabel LIYY 4x0,75
· dla sieci LAN do kontrolerów – kabel F/UTP kat.6 B2Ca
Okablowanie należy układać w korytach stalowych w korytarzach oraz w rurkach PCV do kontrolerów.

Wytyczne dla innych branż.

Branża elektryczna

Wykonawca branży elektrycznej dostarczy do miejsc instalacji sterowników EOS zasilanie 230V AC zabezpieczone wyłącznikiem nadprądowym B10A. Możliwe jest z uwagi na to, że kontrolery posiadają własne zasilanie awaryjne podłączenie do 3 kontrolerów na jednym obwodzie zasilania.
Wykonawca branży elektrycznej zainstaluje system koryt stalowych dla prowadzenia kabli instalacji teletechnicznych.

Wykonawca systemu sygnalizacji pożaru.

W przypadku zainstalowania na obiekcie systemu sygnalizacji alarmu pożarowego wykonawca instalacji musi zwalniać przejścia systemu KD zainstalowane na drogach ewakuacyjnych w czasie pożaru. W budynku będą tylko 3 przejścia na drogach ewakuacyjnych tj. przejście z komunikacji 1/25 i ze śluzy 1/26 oraz przejście z komunikacji 2/22.

Branża architektoniczna

Wykonawcza stolarki drzwiowej dostarczy drzwi objęte systemem kontroli dostępu wyposażone w rygiel elektromagnetyczny rewersyjny 12V DC o poborze maksymalnym prądu 300mA oraz wyposażone w kontaktron magnetyczny wpuszczany.


Branża teletechniczna

Wykonawcza sieci LAN zapewni minimum 5U miejsca w szafie sieci LAN na okablowanie i urządzenia systemu kontroli dostępu.
