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Warunki Zaméwienia

KLUZ ULA INFORMACYJNA
(KONTRAHENCI OSOBY, KTORYMI KONTRAHENT STE POSLUGUJE)

Na podstawie art. 13 ust. 1 i ust. 2 ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO I RADY ( UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przephywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzqdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1.), zwanego dalej Rodo informuje, iz:
Administratorem Pani/Pana danych osobowych jest PEC — Gliwice Sp. z o.0. z siedzibq w Gliwicach przy ul.

Krélewskiej Tamy 135, nr KRS 0000061254, Nr NIP 631-01-00-822, Nr Regon 272857793, e-mail:
office@pec.gliwice.pl | tel. 32 3350 105 (zwany dalej Administratorem lub Spotkq).

2. Moze si¢ Pan/Pani skontaktowaé z Inspektorem ochrony danych osobowych za posrednictwem poczty
elektronicznej: iodo@pec.gliwice.pl

3. Podanie przez Panig/Pana danych osobowych jest dobrowolne. Jednak podanie danych jest niezbedne do
zrealizowania celéw okreslonych ponizej w pkt 6.

4. Pana/Pani dane zostaly udostgpnione spélce przez naszego kontrahenta, ktdrego reprezentujesz/ jestes
pracownikiem/wspdlpracownikiem lub pozyskane z rejestréw publicznych (np. rejestry przedsigbiorcéw, sqdowe
KRS/CEIDG) w zwigzku ze zlozeniem przez kontrahenta oferty w ramach prowadzonej przez niego dzialalnosci.

3. Bedziemy przetwarzali nastgpujqgce kategorie Pana/Pani danych osobowych:

a)w przypadku 0séb reprezentujgcych: imig/imiona i nazwisko, numer PESEL, funkcja w organie
reprezentujqcym, stanowisko, adres poczty elektronicznej, numer telefonu,

b)w przypadku pozostalych oséb: imig/imiona i nazwisko, adres poczty elektronicznej, numer telefonu,
stanowisko,

¢) inne dane zawarte w udostgpnionych nam przez kontrahenta dokumentach (np. Swiadectwach posiadania
okreslonych uprawnier).

6.  Spétka bedzie przetwarzaé Pana/Pani dane osobowe, gdy: jest to niezbedne do celéw wynikajgcych z:

1) prawnie uzasadnionych intereséw realizowanych przez spétke lub strong trzeciq (art. 6 ust. 1 lit. f RODO),

2) wypelnienia obowigzku prawnego cigzqcego na administratorze (art. 6 ust. 1 lit. ¢ RODO);

— za ktére Administrator uznaje rozpatrzenie i przetworzenie oferty zlozonej przez kontrahenta, zapobieganie

oszustwom, stosowanie proceséw nadzoru zgodnosci z prawem, a ponadto ustalanie, dochodzenie i obrong

przed roszczeniami.,

7. Odbiorcami Pana/Pani danych osobowych mogq byé podmioty, ktére Swiadczq na rzecz spdtki ustugi, w tym
m.in. uslugi IT, doradcze, ksiggowe, audytowe, informatyczne, wysylkowe, platnicze, archiwizacyjne i niszczenia
dokumentow oraz biegli rewidenci i nolariusze, a takze wlasciwe organy uprawnione do otrzymania Twoich
danych na podstawie przepiséw prawa.

8. Pana/Pani dane osobowe przechowywane do uplywu przedawnienia roszczer, Po tych okresach dane bedg
przechowywane jedynie przez czas wymagany przepisami prawa.

9. Ma Pan/Pani prawo do qdania od spdtke dostepu do Twoich danych osobowych, ich sprostowania, usunigcia
lub ograniczenia przetwarzania, a takze przenoszenia danych.

10.  Nie przyshiguje Pani/Panu:

— wzwigzkuz art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

~ na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg

prawnq przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

11. Ma Pan/Pani prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

:\A

Wzdr oSwiadczenia wymaganego od wykonawcy w zakresie wypelnienia obowigzkdw informacyjnych
przewidzianych w art. 13 lub art. 14 RODO

O$wiadczam, ze wypeilem okreslone w art. 13 lub art. 14 rozp. RODO obowiqzki informacyjne wobec
0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu zlozenia oferty
... (uwaga: sprecyzowaé, o jaka oferte chodzi : podaé nr i nazwe postepowania)

!
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1. PRZEDMIOT ZAMOWIENIA — PROCEDURA WYBORU NAJKORZYSTNIEJSZE) OFERTY

Przedsiebiorstwo Energetyki Cieplnej - Gliwice Sp. z 0.0. ogfasza postgpowanie przetargowe
na éwiadczenie ustug nadzoru bezpieczeristwa informatycznego.

Celem Zamawiajacego jest wybranie oferty najkorzystniejszej pod wzgledem funkcjonalnym
i kosztowym.

ETAP nr |

Skfadanie wnioskéw o dopuszczenie do udziatu w postgpowaniu w formie oferty wstepnej.
Zamawiajacy zaprosi do udziatu w kolejnym etapie (negocjacjach) wszystkich oferentow
spetniajacych wymogi niniejszych Warunkéw Zamoéwienia.

ETAP nr i

Doprecyzowanie warunkéw realizacji ustugi oraz negocjacje cenowe z zaproszonymi oferentami
i ztozenie ostatecznej oferty.

2. OPIS PRZEDMIOTU ZAMOWIENIA.

Przedmiotem Zamoéwienia jest $wiadczenie ustugi nadzoru bezpieczeristwa informatycznego
(ang. MSS — Managed Security Services) w formule zdalnego dyzuru Centrum Nadzoru
Bezpieczeristwa, zwanego dalej SOC (ang. Security Operations Center) wraz z ustugg audytu
cyberbezpieczeristwa zgodnie z  wymaganiami  ustawy O Krajowym  Systemie
Cyberbezpieczeristwa (Dz. U. z 2023 r. poz. 913 z pdzn. zm.) oraz z uwzglgdnieniem wymagan
norm ISO/IEC 27001:2022 i 1SO 22301:2019.

Zamawiajacy oczekuje realizacji SOC jako ustugi obejmujacej cato$¢ instytucji w sposob
kompleksowy, zgodnie z wytycznymi aktéw prawnych obowigzujgcych w dniu zawarcia umowy,
w szczegblnosci Ustawy z dnia 5 lipca 2018 r. 0 Krajowym Systemie Cyberbezpieczenstwa (Dz. U.
1560), rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 .
w sprawie Krajowych Ram Interoperacyjnosci oraz Rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE. L 2016
Nr 119, str. 1., ze zm.). Zamawiajgcy informuje jednoczesnie, iz w chwili ztozenia zamowienia nie
posiada kompletnej dokumentacji zwigzanej z analizg ryzyka teleinformatycznego, ani kompletu
wytycznych Polityki Bezpieczeristwa, a co za tym idzie oczekuje od Wykonawcy, w poczatkowe;j
fazie realizacji zadania, ustug zwigzanych z doradztwem i konsultacja pod katem ogdlnie
przyjetych dobrych praktyk sztuk telekomunikacyjnej z zakresu bezpieczeristwa informacji, w celu
zaprojektowania i wdrozenia rozwigzan technicznych pozwalajacych na skuteczny nadzor i
zarzadzanie bezpieczenstwem informatycznym, ze szczegélnym naciskiem zwigzanym z
wymaganiami specyficznymi dla branzy energetyki cieplnej.
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Celem niniejszego zaméwienia jest uruchomienie, wdrozenie, a nastgpnie utrzymanie statego
monitoringu infrastruktury IT oraz OT Zamawiajacego, identyfikacja i raportowanie
wystepujacych w jej obszarze zagrozen, detekcja obstuga incydentéw, a takze ciagte, cykliczne
dostarczanie rekomendacji dotyczacych poprawy stanu bezpieczeristwa, w tym réwnies w
zwigzku z ustugg audytu cyberbezpieczeristwa, ktérego szczegétowy zakres zostanie
doprecyzowany na etapie negocjacji. Ustuga $wiadczona przez Wykonawce powinna pozwoli¢
Zamawiajacemu na zachowanie wysokiego poziomu odpornosci uzytkowanych systemoéw
cyfrowych na obecne w przestrzeni technicznej zagrozenia, przy uniknieciu koniecznosci
tworzenia i utrzymywania wtasnego, wewngtrznego zespotu odpowiedzialnego za
bezpieczeristwo IT oraz OT.

Przeprowadzenie audytu cyberbezpieczeristwa ma na celu ocene stanu zabezpieczen,
identyfikacje zagrozen i luk oraz rekomendacje dziatari mogacych poprawi¢ poziom
bezpieczeristwa.

Szczegbtowy opis ustugi zawarto w dokumencie Szczegdétowy opis przedmiotu zaméwienia
bedacy zatgcznikiem do niniejszych Warunkéw Zamdédwienia.

3. TERMINY REALIZACJI ZAMOWIENIA

Uruchomienie ustugi — w czasie zadeklarowanym przez ustugodawce, maksymalnie do 90 dni
od zawarcia umowy.

4. WARUNKI UCZESTNICTWA W PRZETARGU.

1. O zamodwienie mogg ubiega¢ sie oferenci, ktérzy:

a) posiadajg uprawnienia niezbedne do wykonywania okreslonej dziatalnoéci lub
czynnosci,

b) posiadajg niezbedna wiedze i doswiadczenie, a takze dysponujg potencjatem
technicznym oraz pracownikami zdolnymi do wykonania danego zaméwienia lub
przedstawig pisemne zobowigzanie innych podmiotéw do udostepniania potencjatu
technicznego i 0séb zdolnych do wykonania zamdwieniu,

¢) znajduja sie w sytuacji finansowej zapewniajacej wykonanie zamodwienia,

d) nie otwarto wobec nich likwidacji ani nie ogtoszono upadtosci,

e) nie wyrzadzili szkody w ostatnich 3 latach przed wszczeciem postepowania poprzez
niewykonanie lub nienalezyte wykonanie zamowienia,

f) nie zostali prawomocnie skazani za przestgpstwo popetnione w zwigzku
z postgpowaniem o udzielenie zamdwienia, przestgpstwo przeciwko prawom osdb
wykonujacych prace zarobkowsa, przestgpstwo przeciwko Srodowisku, przestepstwo
przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne
przestgpstwo popetnione w celu osiggniecia korzysci majgtkowych, a takie za
przestgpstwo skarbowe lub przestepstwo udziatu w zorganizowanej grupie albo
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zwigzku majacych na celu popetnienie przestgpstwa,
g) nie zalegajg z uiszczeniem podatkéw, optat oraz sktadek na ubezpieczenie spoteczne i
zdrowotne.

2. W ramach powyiszych wymogdéw zamawiajacy ustala nastepujace szczegétowe warunki
udziatu w postepowaniu:

- w zakresie warunku wskazanego w punkcie 4.1) b) wymagane jest:

o udokumentowana realizacja projektéw cyberbezpieczerstwa dla instytucji publicznych,

° udokumentowane kompetencje w zakresie SOC, SIEM, analizy zagrozen,

o doéwiadczenie w prowadzeniu audytow bezpieczeristwa informacii,

° udokumentowane kompetencje twarde zwigzane z obstuga infrastruktury sieciowej, telefonii
VolP oraz infrastruktury serwerowej,

° potwierdzone minimum 3 letnie doéwiadczenie w zakresie monitorowania i zarzadzania
infrastruktura teleinformatyczng Jednostek z obszaru Administracji Publicznej,

° oferent powinien wykaza¢ wazng certyfikacje ustug cyberbezpieczenstwa w zakresie
ISO/IEC 27001:2022 i ISO/IEC 22301:2019 wykonang przez jednostke certyfikujaca

akredytowang w Polskim Centrum Akredytacji lub réwnowazna jednostke na terenie UE;

Szczegbtowe wymagania dotyczace oferenta oraz personelu sprawujacego ustuge SOC
zawarto w dokumencie Szczegétowy opis przedmiotu zamowienia.

5. SPOSOB PRZYGOTOWANIA OFERT

Kazdy oferent sktada w przetargu tylko jedna oferte, przygotowang zgodnie z niniejszymi
warunkami, za posrednictwem platformy zakupowej www.platformazakupowa.pl .
Kilka podmiotéw moze ztozy¢ oferte wsp6lna, w tym przypadku podmioty te ponosza solidarna
odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie zobowigzania.
Oferte sktada sie w jednym egzemplarzu. Oferta musi by¢ sporzadzona w jezyku polskim.
W przypadku, kiedy oferte sktada kilka podmiotéw wspdlnie, do oferty powinno zostaé dotgczone
petnomocnictwo dla osoby uprawnionej do reprezentowania cztonkdw konsorcjum w trakcie
postepowania.
Oferowana cena jest ceng do poréwnania ofert. Zaktada sie zawarcie umowy na okres trzech lat
z mozliwoscig przedtuzenia.

Oferent podaje ceng netto $wiadczenia ustug:
- nadzoru bezpieczenistwa informatycznego (ustuga SOC) w skali jednego miesiaca,
- audytu cyberbezpieczefistwa w skali jednej roboczogodziny.
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Przy fakturowaniu do ceny netto doliczony zostanie podatek od towaréw i ustug, zgodnie
z obowigzujacymi przepisami w dniu wystawienia faktury VAT.

Wykonawca, ktéry ztozy najkorzystniejsza oferte, poprzez platforme zakupowg, jest zobowigzany
do dostarczenia Zamawiajacemu pisemng forme oferty opatrzona podpisem
upowaznionej/upowaznionych  osoby/oséb. Niedostarczenie oryginalnych dokumentéw
skutkowa¢ bedzie uznaniem, przez Zamawiajgcego, iz Wykonawca odmdwit podpisania umowy.
Wyjatek stanowig dokumenty opatrzone kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub osobistym, ktére sa dokumentami oryginalnymi, w zwigzku z czym Zamawiajacy
nie wymaga dostarczenia formy papierowej dokumentéw.

Zaleca sie aby Wykonawca zamierzajacy wzigé udziat w postepowaniu o udzielenie zaméwienia
posiadat konto na platformie zakupowej. W celu zatozenia konta nalezy postepowaé zgodnie
z instrukcja jak nizej https://platformazakupowa.pl/pn/pec gliwice/supplier

Wymagania techniczne i organizacyjne wysytania i odbierania dokumentéw elektronicznych
opisane sg w Instrukcji dla Wykonawcdw.

Przy sktadaniu ofert elektronicznych zastosowanie ma Regulamin Internetowej Platformy
zakupowej Open Nexus Sp. z 0.0

6. ZAWARTOSC OFERTY WSTEPNE)J

1) wypetniony i podpisany wniosek — Zat. nr 1,

2) oferta cenowa (cena netto éwiadczenia ustug nadzoru bezpieczeristwa informatycznego
w skali jednego miesigca),

3) petnomocnictwa oséb podpisujacych oferte do podejmowania zobowigzah w imieniu
firmy (w przypadku podpisania oferty przez osoby nieumocowane do sktadania
oswiadczen woli),

4) propozycja wzoru umowy Wykonawcy zawierajgca wstepny harmonogram prac oraz ich
zakres.

5) dokumenty potwierdzajgce doéwiadczenie zawodowe zgodnie z wymogami pkt 4 oraz
Szczegdtowego opisu przedmiotu zaméwienia

7. MIEJSCE | TERMIN SKtADANIA OFERT WSTEPNYCH

Oferty nalezy sktada¢ do dnia 13 czerwca 2025 r. do godz. 11:00 za poérednictwem platformy
zakupowej www.platformazakupowa.pl Otwarcie ofert niejawne.

8. OKRES WAZNOSCI OFERTY.

Okres waznosci oferty - 30 dni od daty ztozenia oferty ostatecznej.

y
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9. UDZIELANIE WYJASNIEN.

W postepowaniu o udzielenie zamowienia komunikacja miedzy Zamawiajacym a Oferentem
odbywa sie przy uzyciu platformy zakupowe;. Zamawiajacy odpowie na pytania ktére wptyna nie
pdzniej niz 4 dni przed terminem sktadania ofert.

Osobami ze strony zamawiajgcego upowaznionymi do kontaktowania sie z oferentami sg:

- Mariusz Migda - tel. 32 335 0230 (w zakresie merytorycznym),

- Przemysta Galicki - tel. 32 335 0149 (w zakresie merytorycznym),

- Renata Uramowska-Stuszniak - tel. 32 33 50 104 w zakresie formalnym).

10. KRYTERIA | SPOSOB OCENY OFERT.

Ocena ofert zostanie dokonana w oparciu o nastepujace kryterium:

Cena (netto)- 100 %

cena oferty najkorzystniejszej / najtariszej /
przeliczana wg wzoru: C = X 100 pkt.
cena kolejnej oferty

Zamawiajacy odrzuci oferte, jezeli:
1) jest sprzeczna z istotnymi warunkami zamodwienia,
2) jej ztozenie stanowi czyn nieuczciwej konkurencji,
3) jest niewazna na podstawie odrebnych przepiséw.
Z tytutu odrzucenia ofert oferentom nie przystuguja zadne roszczenia przeciwko zamawiajgcemu.

11. INFORMACJA O WSZELKICH FORMALNOSCIACH JAKIE POWINNY ZOSTAC DOPEENIONE PO
ZAKONCZENIU PRZETARGU W CELU ZAWARCIA UMOWY.

1. Niezwtocznie po wyborze oferty Zamawiajacy powiadomi Oferentéw o wyniku postgpowania
oraz zamieéci informacje na stronie prowadzonego postepowania.

2. Zamawiajacy zawiera umowe z Oferentem, ktéry przedstawit oferte najkorzystniejsza w
éwietle niniejszych warunkéw zaméwienia i przeprowadzonych negocjacji.

3. Zawarcie umowy nastgpi po uzyskaniu informacji o wyniku postepowania, w terminie

waznosci oferty.

12. POZOSTALE INFORMACIE.

Do niniejszego postepowania nie maja zastosowania przepisy ustawy ,prawo zamoéwien
publicznych”, w tym nie przystuguje prawo do protestéw i od wotan w jej rozumieniu.

Zamawiajacy zastrzega sobie prawo zakoriczenia negocjacji w kazdym momencie, bez podawania
przyczyny.

Zamawiajacy zastrzega sobie prawo do swobodnej modyfikacji warunkéw zamowienia na kazdym
etapie procedury prowadzacej do wyboru zleceniobiorcy oraz do swobodnej modyfikacji procedury
negocjacji na kazdym etapie.
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Zataczniki:
1. Wniosek o dopuszczenie do udziatu w postepowaniu.

KrzySZtOf Elektronicznie
.z . podpisany przez
Szalinski; Krzysztof Szalifiski; PEC

Zatwierdzam: ......PEC.:.Gliwijge Sivice sp.zoo.

“Patr 202505030 eesscccccssssssss

Sp Z 0.0 08:47:44 +02'00'
Elektronicznie podpisany
rzegorz przez Grzegorz

G g Zawierucha; PEC - Gliwice

Zawierucha; PEC- ' °

Gliwice Sp.z0.0.  Data: 2025.05.30 08:19:37

Uzgodnienia branzowe : +02'00

Budowlano- Technologiczne Elektryczne AKPIiA Informatyczne Ochrona Srodowiska BHP
architektoniczne
Nie dotyczy Nie dotyczy Nie dotyczy é !ﬂ (’ /A O / Nie dotyczy Nie dotyczy Nie dotyczy




SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

AUDYT CYBERBEZPIECZENSTWA | SWIADCZENIE UStUG NADZORU BEZPIECZENSTWA
INFORMATYCZNEGO NA POTRZEBY PRZEDSIEBIORSTWA ENERGETYKI CIEPLNEJ-GLIWICE
W MODELU UStUGOWYM

Przedmiotem Zaméwienia jest $wiadczenie ustugi nadzoru bezpieczeristwa informatycznego (ang. MSS
—Managed Security Services) w formule zdalnego dyzuru Centrum Nadzoru Bezpieczeristwa, zwanego dalej SOC
(ang. Security Operations Center) wraz z ustugg audytu cyberbezpieczeristwa zgodnie z wymaganiami ustawy o
Krajowym Systemie Cyberbezpieczeristwa (Dz. U. z 2023 r. poz. 913 z péin. zm.) oraz z uwzglednieniem
wymagan norm ISO/IEC 27001:2022 i ISO 22301:2019.

Zamawiajacy oczekuje realizacji SOC jako ustugi (ang. SOC as a Service) obejmujacej catos¢ instytucji w
sposéb kompleksowy, zgodnie z wytycznymi aktéw prawnych obowigzujacych w dniu zawarcia umowy, w
szczegdlnoéci Ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeristwa (Dz. U. 1560),
rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci oraz
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE. L 2016 Nr
119, str. 1., ze zm.). Zamawiajacy informuje jednoczes$nie, iz w chwili ztozenia zaméwienia nie posiada
kompletnej dokumentacji zwigzanej z analiza ryzyka teleinformatycznego, ani kompletu wytycznych Polityki
Bezpieczenistwa, a co za tym idzie oczekuje od Wykonawcy, w poczatkowej fazie realizacji zadania, ustug
zwigzanych z doradztwem i konsultacjg pod katem ogdlnie przyjetych dobrych praktyk sztuk telekomunikacyjnej
z zakresu bezpieczenstwa informacji, w celu zaprojektowania i wdrozenia rozwiazari technicznych
pozwalajacych na skuteczny nadzér i zarzadzanie bezpieczeristwem informatycznym, ze szczeg6lnym naciskiem
zwigzanym z wymaganiami specyficznymi dla branzy energetyki cieplnej.

Celem niniejszego zaméwienia jest uruchomienie, wdrozenie, a nastepnie utrzymanie statego
monitoringu infrastruktury IT Zamawiajgcego, identyfikacja i raportowanie wystepujacych w jej obszarze
zagrozeni, detekcja i obstuga incydentéw, a takze ciagte, cykliczne dostarczanie rekomendacji dotyczacych
poprawy stanu bezpieczeristwa, w tym rowniez w zwigzku z ustugg audytu cyberbezpieczeristwa, ktérego
szczegdtowy zakres zostanie doprecyzowany na etapie. Ustuga $wiadczona przez Wykonawce powinna pozwoli¢
Zamawiajagcemu na zachowanie wysokiego poziomu odpornosci uzytkowanych systeméw cyfrowych na obecne
w przestrzeni technicznej zagrozenia, przy uniknieciu koniecznosci tworzenia i utrzymywania wifasnego,
wewnetrznego zespotu odpowiedzialnego za bezpieczeristwo IT/OT.

Przeprowadzenie audytu cyberbezpieczeristwa ma na celu oceng stanu zabezpieczen, identyfikacje
zagrozen i luk oraz rekomendacje dziatarh mogacych poprawi¢ poziom bezpieczeristwa.

Zamawiajacy przewiduje podziat zadania na cztery kolejne etapy:
1) Etap 1: Przeprowadzenie audytu cyberbezpieczeristwa.

Obowiazkiem Wykonawcy bedzie realizacja audytu cyberbezpieczeristwa w zakresie i terminach
uzgodnionych przez strony. Audyt bedzie realizowany w formule rozliczenia godzinowego (roboczogodziny
audytowe) na podstawie odrgbnych zlecen. Zakres tematyczny moze obejmowac w szczegolnosci weryfikacjg
skutecznosci wdrozonych rozwigzan technicznych i organizacyjnych w obszarze bezpieczeristwa informacji oraz
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ciagtosci dziatania, oceng zabezpieczen sieciowych, weryfikacja konfiguracji zapér sieciowych (firewall),
systemdw IDS/IPS oraz dostepéw zdalnych, testy odpornosci na phishing i inzynierie spoteczna.

Opracowany raport kofcowy, zawierajacy podsumowanie wynikéw audytu, powinien wymieniaé
wykryte podatnosci, ocene ryzyka oraz rekomendacje usprawnieri i dziatarh naprawczych.

2) Etap 2: Wdrozenie i uruchomienie systemu nadzoru cyberbezpieczenstwa dla infrastruktury IT

W ramach etapu 2 zadaniem Wykonawcy bedzie przeprowadzenie inwentaryzacji infrastruktury
wiasnej Zamawiajacego, w celu opracowania planu wdrozenia obejmujacego uzytkowane systemy w sposéb
optymalny i kompleksowy. Zamawiajacy zaznacza, iz posiada wyrazny podziat funkcyjny, zwigzany z drastycznie
odmiennymi wymogami bezpieczeristwa i poziomem ryzyka dotyczacymi systeméw uzytkowanych w
przestrzeni administracyjno-biurowej, oraz systemami uzytkowanymi na potrzeby automatyki przemystowej
(infrastruktura OT). Wykonawca zobowiazany bedzie do objecia nadzorem zaréwno stacji roboczych
pracownikow, infrastruktury sieci LAN, urzadzeri bezpieczeristwa sieci, stanowigcych styk z zasobami publicznej
sieci Internet, jak i wewnetrznej infrastruktury serwerowej, uzytkowanej na terenie siedziby firmy.
Obowigzkiem Zamawiajacego bedzie umozliwienie wykonania czynnoéci niezbednych dla prawidfowego
wykonania inwentaryzacji, w tym umozliwienie odbycia wizji lokalnych i wgladu w konfiguracje urzgdzen
aktywnych, pod nadzorem personelu technicznego firmy. Zakres przeprowadzone;j inwentaryzacji objgé musi,
co najmniej, rodzaj i ilo$¢ uzytkowanego sprzetu sieciowego, sprzetu serwerowego, maszyn wirtualnych i ich
hipernadzorcéw, stacji roboczych, systeméw operacyjnych, wykorzystywanej adresacji IP, rodzaju i iloéci
wykorzystywanych protokotéw komunikacyjnych, oraz podziatu funkcyjnego, zwigzanego z separacj stref
bezpieczenstwa.

Zamawiajacy informuje, iz uzytkuje systemy eksperckie, uruchomione i obstugiwane przez serwisy firm
zewnetrznych. W zwigzku z ich szczegélnym charakterem wymagaé bedzie icistej wspotpracy pomiedzy
Wykonawca i podmiotami trzecimi odpowiedzialnymi za serwis i utrzymanie przedmiotowych systeméw.
Zobowigzanie podmiotéw trzecich do podjgcia cytowanej wspétpracy bedzie, kazdorazowo, obowigzkiem
Zamawiajacego. W przypadku braku mozliwoéci przeprowadzenia petnego wdrozenia danego systemu
eksperckiego, Zamawiajacy oczekuje nadzoru prowadzonego w schemacie czarnej skrzynki — obserwacji ruchu
sieciowego w punktach egressu systemu, stanowigcych granice jego obszaru dziatania oraz obserwacji
wskaznikdw naruszenia (ang. I0C - indicators of compromise), ktérych pozyskanie bedzie mozliwe bez wywarcia
wptywu na produkcyjne funkcjonowanie danego elementu.

Zamawiajacy oczekuje wdrozenia systemu klasy SIEM (ang. Security Information and Event
Management), w formie ustugi $wiadczonej przez Wykonawce, przy czym bezwzglednym oczekiwaniem jest
wykorzystanie systemu nadzoru w spos6b umozliwiajacy petna retencje danych podlegajacych akwizycji na
terenie siedziby Zamawiajacego i pod jego bezposrednia kontrolg. Zamawiajacy dopuszcza, by wszystkie
pozostate elementy systemu, poza powyiej wymienionymi serwerami posredniczacymi w przekazywaniu
informaciji o stanie infrastruktury, funkcjonowaty w lokalizacji zdalnej, pod kontrola Wykonawcy. Opcjonalnie
dopuszcza sig, dodatkowo, uruchomienie czesci elementéw funkcjonalnych systemu SIEM na terenie siedziby
Zamawiajacego, jedli rozwigzanie takowe zapewni wyisza niezawodnoéé wdrozonego rozwigzania. Wymaga sie
bezwzglednie zachowania zasad poufnosci informacji, gwarantujacych traktowanie wszelkich danych
pozyskanych, w trakcie realizacji zadania, jako informacji chronionej, do wytacznego uzytku Zamawiajacego,
przetwarzanej przez Wykonawce zgodnie z zasadg minimalizmu w dostepie do informaci, cytowana w normie
ISO 27001.

Etap powyzszy obejmowaé moze okres maksymalnie trzech miesigcy, liczac od daty rozpoczecia prac i
uwzglednia¢ powinien przekazanie Zamawiajagcemu wytycznych konfiguracyjnych dotyczacych urzadzen oraz
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systeméw objetych nadzorem, wraz z instrukcjg ich zastosowania. Obowigzkiem Wykonawcy bedzie udziat w
ostatecznej konfiguracji elementéw infrastruktury, w tym instalacji niezbgdnych agentow systemowych, pod
écistym nadzorem personelu technicznego Zamawiajacego. Etap zakoriczony zosta¢ powinien obustronna
weryfikacja poprawnosci wykonanej konfiguracji oraz pisemnym o$wiadczeniem Wykonawcy o gotowosci do
realizacji kolejnego etapu.

3) Etap 3: Rozszerzenie systemu nadzoru cyberbezpieczeristwa o infrastrukture OT.

W ramach niniejszego etapu jak wczeéniej pierwszym zadaniem Wykonawcy bedzie przeprowadzenie
inwentaryzacji infrastruktury wtasnej OT Zamawiajacego, w celu opracowania planu wdrozenia obejmujacego
uzytkowane systemy w spos6b optymalny i kompleksowy. Wymaga sig, aby dostawca posiadat doswiadczenie
w pracy z systemami takimi jak SCADA, DCS, PLC oraz innymi komponentami charakterystycznymi dla
érodowiska automatyki przemystowej. Monitoring powinien by¢ realizowany w sposéb nie majacy wplywu na
prace systeméw produkcyjnych i z uwzglednieniem ograniczen wynikajacych z ich specyfiki (np. wymaog pracy
w sieciach izolowanych lub ograniczonych przepustowosciowo).

W przeciwienstwie do infrastruktury IT Zamawiajgcego, infrastruktura OT nie jest objeta systemem
agregujacym informacje o wystepujacych zdarzeniach. Zadaniem Wykonawcy bedzie dostarczenie, instalacja
oraz konfiguracja wymaganych urzadzeri oraz oprogramowania, ktdre t3 funkcjonalno$¢ zapewni.
Oprogramowanie dla powyzszego systemu zostanie uruchomione na serwerach Zamawiajgcego.

4) Etap 4: Swiadczenie ustug nadzoru bezpieczeristwa informatycznego, raportowanie zdarzen
i obstuga incydentow.

Zadaniem Wykonawcy bedzie $wiadczenie ustug nadzoru bezpieczerstwa informatycznego SOC
w charakterze niebieskiej linii wsparcia, definiowanej jako dyzur odpowiedzialny za analizg zdarzen
obserwowanych w infrastrukturze Zamawiajacego, ich wzajemna korelacjg, wykrywanie i segregacja alertow.
Podstawowym celem $wiadczonej ustugi bedzie detekcja, klasyfikacja oraz obstuga ewentualnych incydentéw
bezpieczeristwa, wraz ze sporzadzeniem raportéw, zawierajacych rekomendacje dziatan po stronie
Zamawiajacego. W przypadku potwierdzenia rzeczywistego zagrozenia incydent, wraz z kontekstem zasiegu i
potencjalnego wpltywu, podlegat bedzie srodkom zaradczym, inicjowanym przez Wykonawce w Scistym
porozumieniu i pod nadzorem personelu technicznego Zamawiajgcego. Opracowanie procedur postepowania
w przypadku detekcji zagrozeri odbywaé bedzie si¢ na podstawie rekomendacji Wykonawcy, bazujacych na
doéwiadczeniu i powszechnie stosowanych dobrych praktykach sztuki telekomunikacyjnej, z uwzglednieniem
fragmentow polityk bezpieczefistwa i analizy ryzyka, ujawnionych Wykonawcy przez Zamawiajacego. Wszystkie
informacje pozyskane w trakcie realizacji przedmiotu zaméwienia bgda, obustronnie, traktowane jako
informacja poufna i jako takie objgte zostang osobng umowa powierzenia informacii, stanowiacg zatacznik do
niniejszego zamodwienia.

W zwigzku z newralgiczna rola Zamawiajacego, jako instytucji $wiadczacej ustugi kluczowe zaréwno z
punktu widzenia bezpieczeristwa publicznego jak i utrzymania w ruchu procesow przemystowych, oczekiwane
jest $wiadczenie ustugi petnej ochrony infrastruktury w rygorze 24/7/365
(24 godziny na dobe, 7 dni w tygodniu przez 365/356 dni w roku), przy czym analiza i wsparcie zwigzane
z dochodzeniem pozdarzeniowym, analiza forensyczna zabezpieczonego materiatu, raportowanie oraz dziatania
zwigzane z rekomendacjy ewentualnych zmian $wiadczone by¢ moga w rygorze 8/5 (analiza
i wsparcie w standardowych godzinach urzedowych tygodnia roboczego).

Nie przewiduje sie mozliwoéci wykonywania aktywnych dziatari typu threat hunting, oczekiwane jest
éwiadczenie ustugi w petni neutralnej dla wydajnosci i sposobu uzytkowania obecnie wdrozonych rozwigzan.
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Ewentualne, niezbedne dziatania korekcyjne bedq przedstawiane przez Wykonawce w formie propozycii,
podlegajacych weryfikacji Zamawiajacego i wprowadzanych w zycie wytacznie pod bezpoérednim nadzorem
jego personelu technicznego.

Zamawiajacy deklaruje petng wspétprace z Wykonawca pod katem zarzadzania zmianami. SOC zostanie
poinformowany o planowanych zmianach dotyczacych infrastruktury przed ich wprowadzeniem, w celu
uniknigcia fatszywych detekcji, oraz umozliwienia wtasciwej koordynacji, zapewniajacej kompleksowa obstuge
catodci instytucji w sposéb bezprzerwowy. '

Oczekiwaniem Zamawiajacego jest integracja ustugi nadzoru z uzytkowanymi systemami zarzadzania
tozsamodcig i dostgpem zdalnym, co pociaga za soba koniecznoéé przetwarzania danych osobowych. Na
okoliczno$¢ powyzsza zawarta zostanie osobna umowa przetwarzania danych osobowych, stanowigca zatacznik
do niniejszego zamdwienia.

Zakres danych podlegajacych korelacji i analizie musi byé réwnoznaczny z logami pozyskiwanymi
z kolektoréw i agentéw systemowych, zaimplementowanych w ramach realizacji etapu 1. Oczekiwana jest
analiza stanu bezpieczerstwa stacji roboczych, uzytkownikéw koricowych, zdalnego dostepu pracowniczego,
oraz zdalnego dostgpu kontrahentéw zewnetrznych $wiadczacych ustugi na potrzeby systeméw eksperckich
i wsparcia serwisowego, analiza stanu bezpieczeristwa wewnetrznej domeny Active Directory, infrastruktury
serwerowej, infrastruktury sieciowej, elementéw zwigzanych z ustugami telefonii cyfrowej VolP (ang. Voice over
Internet Protocol) oraz systeméw wykonywania kopii zapasowych. Kategorycznie kluczowym, z punktu widzenia
Zamawiajacego, zagadnieniem bedzie $wiadczenie ustugi w spos6b zapewniajacy zachowanie ciagtoéci dziatania
systemow produkcyjnych. Wymagana jest retencja pozyskanych danych w okresie minimum trzech miesiecy dla
danych podlegajacych analizie i korelacji (tzw. dane gorace), oraz pét roku kalendarzowego w przypadku danych
archiwalnych, umozliwiajacych przywotanie w terminie pdzniejszym, w przypadku wystgpienia szczegdlnej
potrzeby przeprowadzenia analizy wstecznej (tzw. dane zimne).

W ramach etapu 2 przedmiotu niniejszego zamdwienia obowiagzkiem Wykonawcy bedzie sporzadzanie
cyklicznych raportéw z funkcjonowania prowadzonego nadzoru bezpieczeristwa, oraz okazjonalnych raportéw
zwi'azanych z wystapieniem incydentéw, lub zdarzeri mogacych prowadzié do materializacji incydentéw w
przysztosci. Raporty cykliczne generowane by¢ powinny w rygorze miesiecznym, w ciggu 10 dni od zamkniecia
danego miesigca kalendarzowego. Raporty okazjonalne, zwiazane z detekcja incydentéw i zdarzen
bezpieczeristwa, dostarczane by¢ powinny w rygorze 14 dni od ich obserwacji. Obowiazkiem Wykonawcy bedzie
przygotowanie wkfadu merytorycznego do ewentualnych raportéw i zgloszer incydentéw, wymaganych od
Zamawiajacego w mysl obowiazujacych regulacji prawnych, po éwczesnym wezwaniu.

W celu realizacji niniejszego zamdwienia Wykonawca spetni¢ musi nastepujace, minimalne,
wymogi funkcjonalno-uzytkowe:

1. Parametry techniczne stosowanego rozwiazania klasy SIEM.

Stosowany system musi zosta¢ ulokowany w infrastrukturze wiasnej Wykonawcy, za wyjatkiem
elementéw funkcyjnych wymienionych w ramach wytycznych dotyczacych realizacji etapu 1.
Niedopuszczalnym kategorycznie jest eksport informacji poza zasoby pozostajace pod catkowity, ciggty i
wytaczng  kontrola ~ Zamawiajgcego  lub  Wykonawcy, w  szczegblnosci przetwarzanie
W chmurze operatora stanowigcego strone trzecia. Niedopuszczalnym jest eksport informacji poza
terytorium Rzeczypospolitej Polskiej. Stosowany system musi by¢ produktem komercyjnym, obecnym na
polskim rynku telekomunikacyjnjym od co najmniej dwdch lat. Nie moze stanowi¢ produktu firmy
pozostajacej pod bezposrednig lub posrednia kontrola obcego parnstwa. Wykonawca musi posiadac
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bezposrednie wsparcie producenta stosowanego rozwiazania, badz jego certyfikowanego partnera,
w catym okresie realizacji umowy. Zastosowane rozwigzanie, oprocz zarzadzania informacja bezpieczenistwa,
musi umozliwiaé analize obszaréw zwigzanych z utrzymaniem ciggtosci dziatania procesow i jako takie
wdrozone byé powinno w schemacie wysokiej dostgpnosci. Zamawiajacy dopusci rozwiagzanie buforujace
pozyskane informacije w przypadku powstania chwilowej przerwy
w dziataniu systemu, jedynie pod warunkiem iz zostanie ono skutecznie zabezpieczone przed ich utrata.
Architektura systemu SIEM musi przewidywaé rozdzielenie funkcji zwigzanych z akwizycjg danych
wejéciowych, warstwg analityczng oraz elementami przeznaczonymi do retencji zebranych informacji w
sposdb umozliwiajacy umieszczenie wewnatrz infrastruktury Zamawiajgcego minimalnego zestawu
serwerdw, przy wiekszoéci naktadéw obliczeniowych realizowanych po stronie Wykonawcy.

System musi pozwala¢ na:

1.1 pobieranie logéw/zdarzent (w znaczeniu akwizycji informacji, zapisania w bazie systemu,
przetwarzania, normalizacji poprzez nadanie kontekstow znaczeniowych dla poszczegélnych
fragmentéw wiadomoséci) co najmniej z nastepujacych systemow: Linux/Unix, Windows Server
2012/2016/2019/2022/2025 oraz Windows 7/8.x/10/11, systemy wirtualizacji VMWare
ESXi/vCenter;

1.2 pobieranie logéw/zdarze z urzadzer sieciowych w standardowym formacie syslog, w tym
bezproblemowa obstuga zdarzeri dla co najmniej rozwigzan marki: Alcatel-Lucent, Aruba, Fortinet,
MikroTik oraz Moxa;

1.3 akwizycje informacji poprzez protokét syslog UDP/TCP oraz/lub przy wykorzystaniu agenta
systemowego;

1.4 wspbtprace z oprogramowaniem klasy EDR marki Bitdefender, posiadanym obecnie przez
Zamawiajgcego;

1.5 wspoétprace z systemem IDS/IPD bedacym integralng cze$cig rozwigzan bezpieczeristwa sieci marki
Fortinet;

1.6 mozliwoé¢ wzbogacania danych informacjami pochodzacymi z systemow zarzadzania tozsamoscia,
w szczegdlnoéci mechanizméw natywnych dla rozwigzan klasy Microsoft Active Directory;

1.7 wspoétprace z rozwigzaniami klasy IDS/IPS posiadajacymi mozliwoé¢ analizy stanu bezpieczeristwa
systeméw przemystowych, funkcjonujgcych w oparciu o protokoty takie jak OPC UA, Ethernet/IP,
ModbusTCP, z uwzglednieniem specyfiki rozwigzan stosowanych w bezprzerwowych systemach
przemystowych.

2. Wymogi dotyczace potaczenia sieci Zamawiajacy — Wykonawca.

W celu skutecznego i bezpiecznego przekazywania informacji niezbgdnych do realizacji przedmiotu
niniejszego zaméwienia, Zamawiajacy wymaga uruchomienia bezpoéredniego, dedykowanego potaczenia

pomiedzy wtashym brzegowym urzadzeniem bezpieczenstwa sieci
i infrastruktura wewnetrzng Wykonawcy. Potaczenie powyZsze nie moze wykorzystywac zasobow publicznej
sieci  Internet i musi stanowi¢ dedykowang linie prywatng, odseparowang logicznie

od ruchu sieciowego stuzacego innym celom. Dopuszcza sig rozwigzania oparte o ciemne widkno
éwiattowodowe, tunel MPLS VPN, lub dedykowang podsie¢ VLAN, przy czym zadne z powyzszych rozwigzan
nie moze jednoczesnie przetwarza¢ ruchu sieciowego nie zwigzanego z realizacjg przedmiotu niniejszego
zamowienia. Zadaniem Wykonawcy bedzie uruchomienie przytacza
w kierunku brzegowych urzadzeri bezpieczeristwa sieci Zamawiajacego, pracujacych w trybie HA,
w sposéb zapewniajacy jego redundancjg. Oczekiwang przeptywno$¢ potaczenia okresla sig jako
1 Gbps Ethernet. Cato¢ infrastruktury taczacej strony musi znajdowac sig pod ich bezposrednig kontrolg —

nie dopuszcza sie wykorzystania potaczen dzierzawionych od strony trzeciej, nie objgtej umowa zachowania
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poufnodci, stanowiacg zatacznik do niniejszego zaméwienia. Przedmiotowe przylacze nie moze stanowié
ryzyka przeniknigcia ruchu sieciowego pochodzacego spoza infrastruktury wtasnej Wykonawcy i powinno
prowadzi¢ wytgcznie w kierunku stref bezpieczenstwa zwigzanych bezpoérednio z elementami wdrozonego
systemu nadzoru bezpieczeristwa informacji.

3. Dostgpnosc i sposéb komunikacji z Wykonawca.

Wykonawca zobowigzany bedzie udostepnié Zamawiajagcemu numer infolinii, objety dyzurem
catodobowym. Wykonawca udostepni Zamawiajagcemu kanat komunikacji z wtasnym dyzurem technicznym,
na wypadek wykrycia incydentu wymagajacego natychmiastowej reakcji. W  zwigzku
ze szczegblnym charakterem instytucji Zamawiajacego, prace prowadzone s3 w systemie catodobowym,
7 dni w tygodniu, przy czym elementy nie wymagajace reakcji natychmiastowej, takie jak sporzadzanie
raportéw, analiza wsteczna danych historycznych, oraz wprowadzanie poprawek zwigzanych
ze zwigkszeniem poziomu bezpieczeristwa infrastruktury, realizowane beda w godzinach urzedowych
standardowego tygodnia pracy. Dziatania zwigzane z koniecznoécia zaangazowania Zespotéw w godzinach
nocnych ograniczy¢ nalezy do niezbgdnego minimum, zwigzanego z utrzymaniem wiaéciwego poziomu
bezpieczeristwa systeméw. W przypadku zdarzen nie stwarzajacych bezposredniego, natychmiastowego
zagrozenia, dopuszczalng forma jest ich obstuga przez systemy zautomatyzowane, generujace informacje
w formie elektronicznej, przy weryfikacji eksperta odtozonej w czasie do chwili rozpoczecia kolejnego dnia
roboczego. Za punkt granicy odpowiedzialnosci Wykonawcy uwaza sie skuteczne powiadomienie personelu
technicznego Zamawiajacego o zaistnialym incydencie — Wykonawcy nie powierza sie mozliwosci
samodzielnego wprowadzania zmian w produkcyjnej infrastrukturze Zamawiajacego. Wymaga sie jedynie
petnej wspotpracy z personelem technicznym Zamawiajacego, w tym doradztwa zwigzanego
z najskuteczniejszym w danej sytuacji sposobem postepowania.

Czasy obstugi zwigzane z realizacje zaméwienia definiuje sie nastepujaco:

e dla incydentéw krytycznych (powodujacych mozliwoéé przerwy w pracy systeméw produkcyjnych,
utraty lub modyfikacji danych, wystapienia kar umownych lub administracyjnych, lub wystapienia
wymiernych strat wizerunkowych): do 1h. minimalny czas reakcji, 24h. maksymalny czas obstugi
incydentu po stronie SOC, 1h. maksymalny czas wykonania trzech kolejnych préb powiadomienia
personelu technicznego Zamawiajgcego. Przy czym dla zdarzef kategorii krytycznej ustali¢ nalezy
bezwzglednie, obustronnie, procedure eskalacji, w przypadku w ktérym préby powiadomienia
personelu technicznego Zamawiajacego przy wykorzystaniu ustalonych kanatéw komunikacji okazg sie
nieskuteczne;

e dla zdarzeri lub incydentéw istotnych, niekrytycznych (powodujacych mozliwoéé degradacii pracy
systemow produkcyjnych, nie posiadajacej istotnego wplywu na praktyczny wynik ich funkcjonowania,
degradacji bezpieczeristwa systeméw potencjalnie otwierajacej nowe luki, lub mozliwosci powstania
niewymiernych strat wizerunkowych, takich jak niekorzystne postanowienia audytu lub kontroli
wewnetrznej): do 4h. minimalny czas reakcji, 48h. maksymalny czas obstugi incydentu po stronie SOC,
1h. maksymalny czas wykonania trzech kolejnych préb powiadomienia personelu technicznego
Zamawiajacego;

* dla zdarzen o niskim poziomie istotnosci (nie powodujacych degradacji systeméw produkcyjnych ani
powstania nowych luk bezpieczeristwa): do 48h. minimalny czas reakcji, 120h. maksymalny czas obstugi
incydentu po stronie SOC, kontakt z personelem technicznym Zamawiajacego w rygorze next-business-
day (w trakcie kolejnego, liczac od daty wykrycia zdarzenia, dnia roboczego).

4. Instruktaz stanowiskowy i wsparcie przy rekonfiguracji systeméw.



Obowiazkiem Wykonawcy bedzie dostarczenie wytycznych zwigzanych z rekonfiguracjq systemow
Zamawiajacego, w celu ich wtasciwej integracji z ustugami SOC. W zwigzku z powyzszym przeprowadzi
réwniez podstawowe szkolenie i instruktaz stanowiskowy, zwigzany z wiasciwymi metodami postgpowania
dla systeméw o charakterze powtarzalnym (przyktadowo: stacji roboczych pracownikéw, mogacych
podlega¢ wymianie).

W jego wyniku personel techniczny Zamawiajacego bedzie w stanie prowadzi¢ czynnosci utrzymaniowe,
wynikajace z dotychczasowej praktyki, samodzielnie bez ryzyka degradacji bezpieczerstwa.

W przypadku systeméw skomplikowanych, o charakterze niepowtarzalnym, obowigzkiem Wykonawcy
bedzie udzielenie wsparcia technicznego w siedzibie Zamawiajacego, na jego bezposrednie wezwanie. W
przypadku systeméw eksperckich, obstugiwanych przez podmioty zewngtrzne, niezbgdne prace prowadzone
beda zdalnie, lub bezposrednio w siedzibie Zamawiajacego. W przypadku koniecznosci udzielenia wsparcia
zdalnego, obowiagzkiem Zamawiajacego bedzie zapewnienie wiasciwego dostgpu do przedmiotowych
systemow. Prace zwigzane z koniecznoscig udzielenia bezposredniego wsparcia Wykonawcy zaplanowane
byé¢ musza z wyprzedzeniem co najmniej 14 dni kalendarzowych, zwigzanym z udostepnieniem przez
Zamawiajacego opisu technicznego ich planowanego zakresu.

5. Wymagania dotyczace serwiséw zewnetrznych i Podwykonawcow.

W zwigzku ze skomplikowanym charakterem systeméw objetych zamdwieniem, w szczeg6lInosci
w obszarze automatyki przemystowej, Zamawiajacy dopusci wykorzystanie Podwykonawcéw zewngtrznych
jako wsparcia Wykonawcy, w przypadku koniecznosci przeprowadzenia rekonfiguracii lub dogtebnej
analityki stosowanych rozwigzan, z zastrzezeniem, iz Podwykonawcy objgci zostaé muszg umowami
zachowania poufnosci, podpisanymi tréjstronnie przez Zamawiajacego i Wykonawcg, oraz kategorycznym
obowigzkiem usuniecia wszelkich informacji pozyskanych w zwigzku z udziatem w realizacji zamdwienia po
zakoriczeniu éwiadczonego wsparcia. Podwykonawca w my$l brzmienia niniejszego punktu moze zosta¢
jedynie instytucja z co najmniej o$mioletnim, udokumentowanym, doswiadczeniem z zakresu obstugi
i wdrozenia systeméw telekomunikacyjnych w przemystowych é$rodowiskach OT, posiadajaca certyfikacje
ISO/IEC 27001 z zakresu zarzadzania bezpieczeristwem informacji i stosujaca, w sposéb udokumentowany
i podlegajacy weryfikacji System Zarzadzania Bezpieczeristwem Informacji, lub obejmujacy go Zintegrowany
System Zarzadzania. Podwykonawca musi by¢ instytucjq dziatajaca gtownie na rynku polskim, skutecznie
rozliczalng wzgledem polskiego stanu legislacyjnego.

6. Wymagania dotyczace doswiadczenia Wykonawcy:

Newralgiczny charakter dziatalnoéci prowadzonej przez Zamawiajacego, w pofaczeniu z jej
bezposrednim wptywem na dobro i bezpieczeristwo mieszkaricdw miasta Gliwice wymaga zachowania
najwyiszej starannosci przy realizacji przedmiotu niniejszego zamowienia. W zwigzku z powyiszym
Wykonawca musi kategorycznie posiada¢ aktualng certyfikacjg ustug cyberbezpieczeristwa w ramach
Systemu Zarzadzania Bezpieczeristwem Informacji wedle normy ISO/IEC 27001:2022 oraz Systemu
Zarzadzania Ciagloécia Dziatania wedle normy ISO/IEC 22301:2019, wzglgdnie tych dwdch systemoéw jako
Zintegrowanego Systemu Zarzadzania wedle tych dwéch norm, a sama certyfikacja musi zosta¢ wykonana
przez jednostke akredytowang w Polskim Centrum Akredytacji lub réwnowazng jednostke na terenie UE.
Kategorycznym obowigzkiem Wykonawcy jest utrzymanie w catym okresie realizacji zamowienia certyfikacji
ustug cyberbezpieczeistwa w ramach wymienionych wyzej Systemow Zarzadzania, wzglednie
Zintegrowanego Systemu Zarzadzania wedle wskazanych norm. Wykonawca musi by¢ instytucja obecng na
rynku polskim od co najmniej dziesieciu lat i posiada¢ udokumentowane doswiadczenie w realizacji

projektéw na potrzeby Administracji Publicznej. Wymagane jest dostarczenie referencji wystawionych przez
a



organ Administracji Publicznej Rzeczypospolitej Polskiej, w randze co najmniej Jednostki Samorzadu
Terytorialnego,  potwierdzajacych  rzetelno$¢ realizacji projektéw  zzakresu bezpieczerstwa
teleinformatycznego.

7. Wymagania kompetencyjne:

Zadanie w catosci realizowa¢ powinni pracownicy etatowi Wykonawcy, zatrudnieni na podstawie statej
umowy o prace i zobowiazani do zachowania poufnosci informacji przez pracodawce. Jedynym wyjatkiem
od cytowanej zasady moga by¢ przypadki wykorzystania ustug podwykonawcéw, wymienionych w pkt. 5.

Zamawiajacy wymaga, by wéréd personelu pozostajacego do dyspozycji Wykonawcy i zwigzanego
z nim bezposrednig umowa znajdowali sig co najmnie;j:

7.1.Jeden ekspert z zakresu konfiguracji, obstugi i bezpieczeristwa sieci komputerowych,
korporacyjnych i Operatorskich, posiadajacy certyfikacje na poziomie Professional jednego
z powszechnie obecnych na rynku producentéw sprzetu sieciowego (CCNP, HCIP, JNCIP
lub odpowiednik);

7.2.Dwéch inzynieréw z zakresu konfiguracji, obstugi i bezpieczeristwa sieci komputerowych klasy
campus, posiadajacy certyfikacje na poziomie Associate jednego z powszechnie obecnych na rynku
producentow sprzetu sieciowego (CCNA, HCIA, JNCI lub odpowiednik);

7.3.Dwéch  audytoréw polskojezycznych posiadajacych certyfikaty wydane przez jednostke
akredytowang dla certyfikacji osdb w PCA lub réwnowazng jednostke na terenie UE, ktérzy beda
wyznaczeni do wykonania przedmiotu zamdwienia w ramach ustugi audytu cyberbezpieczeristwa,
przy czym przynajmniej jeden audytor bedzie posiadat certyfikat dla Audytora Wiodacego Sytemu
Zarzadzania Bezpieczeristwem Informacji wg normy 27001:2022, a drugi dla Audytora Wiodgcego
Systemu Zarzadzania ciagftoécia Dziatania wg normy 22301:2019, badz jednym Audytorem
Wiodacym posiadajacym tacznie oba uprawnienia;

7.4.)Jeden inzynier bezpieczerstwa posiadajacy certyfikacje z zakresu konfiguracji i obstugi urzadzen
bezpieczeristwa sieci wydana przez producenta sprzetu powszechnie obecnego
na rynku polskim;

7.5.Co najmniej trzech technikéw posiadajacych pisemne potwierdzenie kompetencji zwigzanych z
obstugg wdrozonego i uzytkowanego, na potrzeby niniejszego zaméwienia rozwigzania klasy SIEM,
wydane przez producenta cytowanego rozwigzania lub jego certyfikowanego partnera;

7.6.Jeden technik posiadajacy pisemne potwierdzenie kompetencji zwigzanych z obstuga rozwigzan
telefonii VolP klasy Operatorskiej, producenta rozwigzar obecnego na rynku polskim od co najmniej
pieciu lat;

W zwiazku z koniecznoscig zachowania odpowiedniego poziomu merytorycznego w ramach realizacji
niniejszego zadania, od Wykonawcy wymaga sie, dodatkowo, udokumentowanego doéwiadczenia z zakresu
prowadzenia audytéw bezpieczeristwa informacji na potrzeby podmiotéw Administracji Publicznej.
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WARUNKI MERYTORYCZNE PRZEDMIOTU ZAMOWIENIA:

1. Przedmiot i zakres zamdwienia.

Przedmiotem zamodwienia jest $wiadczenie ustugi Security Operations Center.
Zakres zamdwienia obejmuje nastepujace gtéwne obszary dziatania:

1.1.

1.2.
1.3.

1.4.

przygotowanie infrastruktury niezbednej do $wiadczenia Ustugi SOC w Srodowisku
Zamawiajgcego oraz opracowanie projektu wdrozenia;

podtaczenie infrastruktury Zamawiajacego do ustugi SOC Wykonawcy;

przekazanie przez Wykonawce procedur komunikacji dotyczacych  postgpowania
w przypadku wykrycia incydentéw lub zdarzen bezpieczenstwa w infrastrukturze
Zamawiajgcego;

éwiadczenie nadzoru nad bezpieczeristwem infrastruktury Zamawiajgcego w ramach ustugi
SoC.

2. Opis gtéwnych obszaréw dziatania Wykonawcy w ramach realizacji zamowienia.

A

2.1

2.2.

2.3.

2.4.

2.5.

2.6.
2.7.

2.8.

Przygotowanie infrastruktury niezbednej do $wiadczenia Ustugi SOC w Srodowisku
Zamawiajgcego;

Wykonanie analizy infrastruktury Zamawiajacego pod katem dostepnych w infrastrukturze
Zamawiajacego rozwigzan technologicznych;

W przypadku wymagania przez Wykonawce rozwigzan technologicznych niedostepnych
w infrastrukturze Zamawiajacego Wykonawca powinien dostarczy¢ odpowiedni system
pokrywajac koszty licencji;

Przedstawienie przez Wykonawce projektu lub koncepcji monitorowania cyberbezpieczenstwa
dla systeméw Zamawiajacego; projekt musi uwzglednia¢ aktualng infrastrukture
Zamawiajgcego, w tym:

2.4.1. urzadzenia sieciowe,

2.4.2. urzadzenia automatyki przemystowej,

2.4.3. infrastruktura komputerowa,

2.4.4. infrastruktura serwerowa;

Podtaczenie infrastruktury Zamawiajacego do ustugi SOC Wykonawcy w zakresie zasobow
nie mniejszym niz uzycie centralnego systemu monitorowania Security Information and Event
Management (SIEM) z istniejacym systemem kolekcji logéw Zamawiajacego;

Uruchomienie Ustugi SOC;

Zamawiajacy wymaga, aby Ustugg SOC zostaly objgte nastepujace elementy infrastruktury
informatycznej Zamawiajacego (minimalne ilosci wspierane przez dostarczong Ustuge):

160 stacji roboczych,

40 serwerow,

300 urzadzen automatyki przemystowej i urzadzer sieciowych w wydzielonych podsieciach OT,
50 urzadzen sieciowych wchodzacych w sktad sieci IT;

Podane ilosci sg wartosciami przyblizonymi.

Przekazanie przez Wykonawcg procedur dzialania  dotyczacych postepowania
w przypadku wykrycia incydent6w i zdarzeri w infrastrukturze Zamawiajacego, w tym:

2.8.1. Okreélenie procedur dziatania/eskalacji dla poszczegdlnych typow zdarzen.

2.8.2. Okreélenie formy kontaktu dla poszczegdinych procedur dziatania.



2.9.

2.10.

2.11.

2.8.3. Wskazanie os6b odpowiedzialnych po stronie Zamawiajacego za przyjmowanie
informaciji oraz rekomendacji o zalecanych do wykonania czynnoéciach niezbednych dla
usunigcia zauwazonych nieprawidtowosci.

Swiadczenie nadzoru nad bezpieczeristwem infrastruktury Zamawiajacego w ramach ustugi SOC

poprzez prowadzenie nastepujacych dziatan:

2.9.1. biezacy monitoring zdarzeh oraz weryfikacja zdarzehi pod katem nieuzasadnionych
alertéw (False positives),

2.9.2. informowanie Zamawiajacego o kazdym wykrytym incydencie wedtug harmonogramu
raportowania okreélonego na etapie wdrozenia ustugi,

2.9.3. informowanie Zamawiajacego 0  wystapieniu incydentu lub zdarzenia,
z uwzglednieniem ustalonej na etapie wdrozenia ustugi klasyfikacji incydentéw
i zdarzen oraz zgodnie z ustalonymi z Zamawiajacym $ciezkami eskalacji,

2.9.4. przesytanie na zadanie Zamawiajacego (w ustalonym trybie) raportéw dla kazdego
przeanalizowanego zdarzenia i alertu,

2.9.5. integracji Ustugi SOC z nowymi elementami istniejacych narzedzi, systemoéw,
technologii Zamawiajacego w czasie trwania umowy,

2.9.6. podtaczenie do ustugi nowych narzedzi, systeméw oraz technologii Zamawiajacego
w czasie trwania umowy bedzie realizowane w ramach dodatkowo wycenianych zlecer,

2.9.7. monitoring zagrozeri mogacych dotyczy¢ infrastruktury Zamawiajgcego w oparciu
0 ogdlnodostepne zasoby np. serwisy informacyjne CSIRT;

Czasy obstugi zwigzane z realizacje zaméwienia definiuje sie nastepujaco:

e dla incydentéw krytycznych: do 1h. minimalny czas reakcji, 24h maksymalny czas obstugi
incydentu po stronie SOC, 1h maksymalny czas wykonania trzech kolejnych préb
powiadomienia personelu technicznego Zamawiajacego,

e dla zdarzen lub incydentéw istotnych niekrytycznych: do 4h minimalny czas reakcji,
48h maksymalny czas obstugi incydentu po stronie SOC, 1h maksymalny czas wykonania
trzech kolejnych préb powiadomienia personelu technicznego Zamawiajacego,

e dla zdarzen o niskim poziomie istotnoéci: do 48h minimalny czas reakc;ji,
120h maksymalny czas obstugi incydentu po stronie SOC, kontakt z personelem
technicznym Zamawiajacego w rygorze next-business-day (w trakcie kolejnego, liczac od
daty wykrycia zdarzenia, dnia roboczego).

Zamawiajacy zastrzega mozliwo$¢é zlecania Wykonawcy przeprowadzania audytéw

cyberbezpieczefistwa, obejmujacych wybrane elementy infrastruktury objetej ustugg SOC, w

szczegblnosci pod katem zgodnosci z przepisami ustawy o Krajowym Systemie

Cyberbezpieczeristwa, norma ISO/IEC 27001 oraz normg ISO 22301:2019. Audyty beda

realizowane na podstawie kazdorazowego zlecenia Zamawiajgcego w formule rozliczenia

godzinowego (roboczogodziny audytowe) oraz na zasadach i do limitu kwotowego
wynikajacego z umowy. Zakres oraz cele poszczegdinych audytéw beda ustalane indywidualnie

w zaleznosci od potrzeb Zamawiajgcego i w uzgodnieniu z Wykonawca.

3. Opis wymagarn monitorowania zakresu IT.

Zakresem monitorowania obejmowana jest wskazana infrastruktura IT Zamawiajacego, w tym serwery,
stacje robocze, urzadzenia sieciowe, aplikacje oraz ustugi, telefonia VolP. Uwzglednione powinny byé takze
zasoby zarzadzane lub obstugiwane przez firmy zewnetrzne.

W przypadku wspétpracy z podmiotami zewnetrznymi, wymagane jest uzyskanie deklaracji wspétpracy od
obecnego i nowego Wykonawcy oraz okreélenie zasad wymiany informacji o incydentach.
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4. Opis wymagan dla monitorowania zakresu OT.

W zwiazku z koniecznodciq objgcia zakresem monitorowania infrastruktury OT, nalezy uwzglednic
specyficzne wymagania zwigzane z jej funkcjonowaniem i bezpieczeristwem. Monitoring powinien obejmowac
systemy sterowania przemystowego (ICS), systemy SCADA, sensory loT oraz powigzane
z nimi sieci i protokoty komunikacyjne. Wymagane jest dostosowanie polityk zabezpieczen i detekcji incydentow
do reali6w OT. W zwiazku ze szczegdlnym charakterem wymienionych systemow, dopuszcza sig mozliwos¢
wykorzystania ustug eksperckich Podwykonawcow, z zastrzezeniami wymienionymi
w czesci opisowej zamowienia.

Wykonawca zobowigzany jest do dostarczenia, montazu, konfiguracji i uruchomienia w systemie do 20
sztuk sond systeméw przemystowych, docelowo umieszczonych w oddzielnych szafkach sond infrastruktury OT.
Cafoé¢ prac przy uruchomieniu szaf sond infrastruktury OT jest po stronie Wykonawcy. Celem powyiszego jest
umozliwienie monitorowania ruchu sieciowego oraz systemowego specjalistycznych systeméw przemystowych
wraz z dostarczeniem iwdrozeniem systemu przeznaczonego do normalizacji i przetwarzania danych
przemystowych OT z niezbedng iloscig licencji, a takze prawidiowe przetwarzanie, normalizacja oraz korelacja
danych zebranych z sond systeméw przemystowych. Aby mozliwy byt do zrealizowania powyzszy zakres,
Zamawiajacy zapewnia wymagane zasoby sprzetowe dla wdrazanego systemu.

5. Wymagania ilosciowe dotyczace realizacji ustugi monitorowania w ramach SOC.

Zrodta zdarzen:

5.1. Stacje robocze w obszarze IT — System powinien umotliwia¢ monitorowanie minimum
170 stacji roboczych z obszaru IT;

5.2.  Serwery— System powinien umozliwia¢ monitorowanie minimum 40 serwerow;

5.3. Infrastruktura sieciowa — System powinien umozliwia¢ monitorowanie minimum
50 aktywnych urzadzen sieciowych w obszarze IT / oraz minimum 300 aktywnych urzadzen
sieciowych w obszarze OT;

5.4. Sondy przemystowe — do 20 sztuk sond zbierajacych ruch z przemystowej czesci infrastruktury
oT;

5.5. Kolektor danych OT — system umotliwiajacy normalizacje, korelacje oraz parsowanie danych
zebranych z sond przemystowych.

6. Opis potaczenia sieci Zamawiajacy — Wykonawca.

Wymagane jest fizyczne potaczenie sieci Zamawiajacego z Wykonawca, w tym doprowadzenie pofaczenia
éwiattowodowego do lokalizacji Zamawiajacego lub wykorzystanie bezpiecznego tunelu MPLS VPN zgodnego z
dobrymi praktykami sztuki cyberbezpieczeristwa. Potaczenie powinno zapewnia¢ niskie opoznienia i wysoka
niezawodnos¢ transmisji danych. Musi zostac kategorycznie odseparowane
od zasobéw publicznych sieci Internet i stanowi¢ musi dedykowang linig, przeznaczong wytgcznie
do $wiadczenia ustug zwigzanych z niniejszym zaméwieniem. Nie dopuszcza sig potaczenia realizowanego w
formie szyfrowanego tunelu wykorzystujacego zasoby publicznej sieci Internet.
Nie dopuszcza sie przesytu informacji przy wykorzystaniu infrastruktury podmiotu trzeciego, nie objgtego
zakresem umowy powierzenia informacji, zwigzanej z realizacjq niniejszego zamdwienia.

Zestawienie, zabezpieczenie i obstuga pofaczenia w relacji Zamawiajacy do SOC poprzez uruchomienie tacza
transmisji danych o minimalnej przepustowoéci 1/1 Gbps.
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7. Opis dostgpnosci i sposéb komunikacji z Wykonawcg, czasy i terminy.

7.1.

7.2,

7.3.
7.4.

7.5.

7.6.

7.7.
7.8.

Wykonawca zobowigzuje sig do zapewnienia telefonu serwisowego oraz mozliwoéci zgtaszania
incydentéw w formule 24/7/365 poprzez panel zgtoszer serwisowych;

Zamawiajacy okresla nastgpujace czasy reakcji na incydent wedtug klasyfikacji incydentu:

e krytyczne - do 1 godziny,

e istotne niekrytyczne - do 4 godzin,

e niskie - do 48 godzin;

SLA o notyfikacji — do 60 min. od zidentyfikowania incydentu;

Wykonawca zobowiazuje sie przygotowal narzedzie SIEM w sposdb umozliwiajgcy
sporzadzanie wymaganych raportéw zgodnie z okre$lonym przez Zamawiajgcego
harmonogramem - miesigczne, kwartalne, roczne;

Wykonawca zobowigzuje sig do przestrzegania czaséw reakcji na incydenty wedtug zasad
klasyfikacji uzgodnionych obustronnie z Zamawiajagcym, oraz powiadomienie o jego
wystapieniu bezzwtocznie po jego wykryciu;

Klasyfikacja ~ (poziomy) incydentéw uzgadniane bedg w ramach  wdrozenia
i opracowywania procedury monitorowania i reagowania;

Kanaty komunikacji obejmujace notyfikacje: e-mail i kontakt telefoniczny;

Raportowanie incydentéw powaznych w rozumieniu ustawy o Krajowym Systemie
Bezpieczenstwa (Dz.U. z 2018 r. poz. 1560) do wskazanego CSIRT do 24h.

8. Potrzeby szkoleniowe.

8.1.

8.2,

8.3.

8.4.

Wsparcie w konfiguracji sieci wewnetrznej Zamawiajagcego, w celu dostosowania
do wymogdw systemu SIEM;

Wsparcie w konfiguracji urzadzeri koricowych i infrastruktury serwerowej Zamawiajacego w
celu dostosowania do wymogéw systemu SIEM;

Mozliwo$¢ przeprowadzenia szkolenia z zakresu cyberhigieny dla wszystkich pracownikéw
Zamawiajgcego;

Szkolenie dotyczace wtasciwych metod postepowania w przypadku zmian powtarzalnych,
pozwalajace personelowi technicznemu Zamawiajacego na samodzielne prowadzenie
utrzymania infrastruktury bez ryzyka degradacji skutecznoéci wdrozonego rozwigzania.

9. Warunki wsparcia trzeciej strony - podwykonawcy dla zakresu IT/OT.

9.1.

9.2,

9.3.

Wymagania dotyczace doswiadczenia i certyfikacji podwykonawcy — 1SO/IEC 27001, stosowanie
SZBI lub ZSZ;

Gwarancja zgodnodci dziatan z politykami cyberbezpieczeristwa Zamawiajgcego oraz
Wykonawcy, petna rozliczalno$¢ wzgledem polskiego stanu legislacyjnego;

Objecie umowga zachowania poufnoéci i obowigzkiem zniszczenia pozyskanych informacji po
zakoniczeniu okresu wsparcia.

10. Doswiadczenie i kompetencje Wykonawcy.

10.1.
10.2.
10.3.

Realizacja projektéw cyberbezpieczeristwa dla instytucji publicznych;
Udokumentowane kompetencje w zakresie SOC, SIEM, analizy zagrozen;
Doswiadczenie w prowadzeniu audytéw bezpieczerstwa informacii;
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10.4. Udokumentowane kompetencje twarde zwigzane z obstuga infrastruktury sieciowej, telefonii
VolP oraz infrastruktury serwerowej;

10.5. Potwierdzone minimum 3-letnie do$wiadczenie w zakresie monitorowania i zarzadzania
infrastruktura teleinformatyczng Jednostek z obszaru Administracji Publicznej;

10.6. Kompetencje w zakresie zarzadzania $rodowiskiem Data Center.

11. Wymagane certyfikacje personelu i instytucji Wykonawcy.
Zadanie w catosci realizowa¢ powinni pracownicy
° technik posiadajacy pisemne potwierdzenie

etatowi Wykonawcy, zatrudnieni na podstawie statej umowy o pracg i zobowigzani do zachowania
poufnosci informacji przez pracodawce. Jedynym wyjatkiem od cytowanej zasady mogg by¢ przypadki
wykorzystania ustug podwykonawcéw, wymienionych w pkt. 5. Zamawiajacy wymaga, by wéréd personelu
pozostajacego do dyspozycji Wykonawcy i zwigzanego z nim bezpoéredniag umowa znajdowali sie co najmnie;j:

o certyfikaty wydane przez jednostke akredytowang dla certyfikacji osob w PCA lub réwnowaing
jednostke na terenie UE dla Audytora Wiodacego Systemu Zarzgdzania Bezpieczenstwem
Informacji wg normy ISO/ICE 27001:2022 oraz dla Audytora Wiodacego Systemu Zarzadzania
Ciggtoscig Dziatania wg normy 1SO 22301:2019,

o certyfikaty wydane przez jednostke akredytowang w PCA lub rownowazna jednostke na terenie UE
potwierdzajace skuteczne wdrozenie przez Wykonawce Systemu Zarzadzania Bezpieczerstwem
Informacji wg normy ISO/ICE 27001:2022 oraz Systemu Zarzadzania Ciggtoscig Dziatania wg normy
ISO/ICE 22301:2019, wzglednie Zintegrowanego Systemu Zarzadzania wedle wymienionych wyzej
norm,

o osobowe certyfikacje dotyczace kompetencji z zakresu obstugi sieci na poziomie Associate oraz
Professional,

e osobowe certyfikacje z zakresu konfiguracji i obstugi urzadzen bezpieczenstwa sieci
na poziomie Associate oraz Professional,

o osobowe certyfikacje z zakresu obstugi rozwigzan telefonii VolP,

o osobowe certyfikacje zwigzane z prowadzeniem audytéw bezpieczeristwa informacji,

e certyfikaty potwierdzajace znajomo$¢ narzedzi SIEM stosowanych do realizacji niniejszego
zamowienia.

12. Wymogi dotyczace profilu dziatalnosci Wykonawcy.

12.1. Udokumentowane doéwiadczenie we wspdtpracy z jednostkami administracji publicznej;

12.2. Udokumentowana realizacja projektéw z zakresu cyberbezpieczeristwa dla sektora
publicznego;

12.3. Dogtebna znajomosé specyfiki funkcjonowania spétek miejskich i administracji publicznej.

13. Warunki formalne.

13.1. Posiadanie certyfikatu na zgodno$¢ dziatan Wykonawcy z norma ISO/IEC 27001:2022 oraz ISO
22301:2019 przez caly okres obowigzywania umowy;

13.2.  Wykonywanie ustugi SOC, o ktdrej jest mowa w OPZ zgodnie z wymaganiami Ustawy z dnia 5
lipca 2018r. o krajowym systemie cyberbezpieczerstwa w zakresie wsparcia Operatorow Ustug
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13.3.

13.4.

Kluczowych, rozporzadzeniem Ministra Cyfryzacji z dnia 4 grudnia 2019r. w sprawie warunkéw
organizacyjnych i technicznych dla podmiotéw $wiadczacych wustugi z  zakresu
cyberbezpieczeristwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug
kluczowych odpowiedzialnych za cyberbezpieczeristwo;

Podejmowanie dziatat i proceséw operacyjnych zgodnie z wymogami norm ISO/IEC
27001:2022 oraz ISO 22301:2019 przez caty okres obowigzywania umowy;

Posiadanie  ubezpieczenia OC w zakresie prowadzonej dziatalnoéci zwigzanej
z przedmiotem zamdwienia na sume gwarancyjng min. 1.000.000,00 zt przez caty okres
obowigzywania umowy.

14. Dodatkowe oczekiwania Zamawiajacego.

14.1.

14.2.

Opracowanie procedur reagowania na incydenty, klasyfikacji zdarzen, oraz eskalacji incydentéw
krytycznych;

Petna zgodnos¢ z ogdlnie przyjetymi dobrymi praktykami sztuki telekomunikacyjnej
z zakresu bezpieczenstwa informacii.

15. Ustuga bedzie zawierata:

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.
15.7.
15.8.

15.9.
15.10.

monitorowanie bezpieczeristwa w ramach SOC w trybie ciagtym: 24/7/365;

$rodowisko, na ktérym realizowana jest ustuga SOC oraz SIEM bedzie uruchomione
na dedykowanym $rodowisku Data Center wysokiej dostepnosci HA, ktére jest wiasnoscia
dostawcy ustugi i znajduje sie na terenie Polski;

zestawienie, zabezpieczenie i obstuga pofacznia w relacji Zamawiajacy do SOC poprzez
uruchomienie tacza transmisji danych o minimalnej przepustowosci 1/1 Gbps;

realizowanie zadai w ramach 1 linii wsparcia SOC, a w szczegdInoéci:

15.4.1. reagowanie na podejrzenia i obstuga zidentyfikowanych incydentéw,

15.4.2. analiza incydentdw i ich klasyfikowanie,

15.4.3. zarzadzanie incydentami;

sktadowanie logéw i dostep w ramach zasobdéw dostawcy ustugi, zlokalizowane
w Polsce, w trybie wysokiej dostepnosci HA. Okres przechowania — minimum 6 miesiecy;
przedstawienie analizy przedwdrozeniowej i harmonogramu realizacj;

przekazanie dokumentacji powykonawczej;

uruchomienie ustugi —w czasie zadeklarowanym przez ustugodawce, maksymalnie do 90 dni od
zawarcia umowy;

zapewnienie wsparcia grupy projektowej i dedykowanego kierownika projektu;

niezbgdne licencje na uruchomienie systemu bezpieczeristwa.

16. Integracja z istniejagcymi systemami.

16.1.

16.2.

Graylog.

16.1.1. Zamawiajgcy wymaga w ramach realizacji ustugi SOC integracji  z istniejagcym
w infrastrukturze zamawiajacego systemem kolekcji logéw/zdarzeri, opartego
0 rozwigzanie Graylog. Integracja musi uwzglednia¢ mozliwoéé logicznego
nacechowania strumieni danych z poszczegélnych zrédet infrastruktury
teleinformatycznej zamawiajgcego;

EDR/XDR.
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16.2.1. Zamawiajagcy wymaga w ramach  realizacji  ustugi  SOC integracji
z istniejacym rozwigzaniem EDR/XDR poprzez kolekcje logéw z konsoli zarzadzania
oprogramowaniem Bitdefender GravityZone;
16.3. Kolektor danych na miejscu.
16.3.1. Dostarczone rozwigzanie powinno umozliwia¢ kolekcjg danych z wykorzystaniem wielu
interfejséw sieciowych, zaréwno dla infrastruktury IT jak i OT.

17. Analiza przedwdrozeniowa.
W ramach analizy przedwdrozeniowej dostawca ustugi przeprowadzi:

17.1.  analize zrédet logéw oraz okresli sposob ich przetwarzania w ramach ustugi,

17.2. analize potrzebnych i dostgpnych informacji do strojenia wdrazanej ustugi
(np. adresacje, DMZ, serwery DNS, AD, proxy itd.),

17.3. wstepne okreslenie sposobu reagowania na poszczegdine podejrzenia incydentdw;

18. Analiza na etapie wdrozenia.
W ramach podtaczenia zrédta logédw dostawca ustugi:

18.1. uruchomi przesytanie zdarzeri do wdrazanej ustugi,
18.2. przygotuje sposéb podiaczania Zrédta i przekaze go do Zamawiajacego w celu realizacji
‘ pozostatych zasobow z tego samego typu,

18.3. dostawca ustugi  przeprowadzi  wstgpne  strojenie i  implementacjg reguf,
a rezultatem tych prac bedzie dziatajgce parsowanie logéw oraz zaimplementowane
uzgodnione reguty,

18.4. dostawca ustugi dostarczy opis sposobu obstugi kazdej z procedur,

18.5. dostawca ustugi zbuduje raporty wg. wytycznych Zamawiajgcego, generowane automatycznie
i wysytane mailowo do wskazanych oséb,

18.6. dostawca ustugi przeprowadzi strojenie wdrazanej ustugi w celu zmniejszenia ilosci fatszywych
alarmow;

19. Wsparcie 2 linii SOC.

Dostawca ustugi zapewni dostgp do ustug specjalistycznych 2 linii wsparcia SOC, ktére realizowane beda
dodatkowym zaméwieniem, uwzgledniajac: analize malware, analizg powtamaniows, informatyke $ledcza.

Zadania realizowane w ramach 2 linii wsparcia SOC:

o obstuga incydentéw przekazanych z 1 linii w szczegéInosci incydent6w krytycznych,
e troubleshooting,

e strojenie systemoéw,

e tworzenie regut,

e pisanie scenariuszy,

e kontakt z dostawca - zgtaszanie znalezionych btedéw i zakfadania ticket'ow,

e pisanie polityk bezpieczenstwa.

20. Szczegétowe wymogi funkcjonalne dla wdrozonej ustugi SOC as a Service:

15



20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

20.7.

20.8.

Aplikacja typu agent wdrozonego rozwigzania, w wersji przeznaczonej dla systemow rodziny
Microsoft Windows, (Windows Agent) musi posiadaé mozliwoéci zbierania danych nie mniejsze
od istniejacych w przypadku obserwacji systemu bez wykorzystania aplikacji typu agent, przy
czym wymaga si¢ by komunikacja pomiedzy procesem agenta i centralng czedcig systemu
odbywata sie w sposéb bezpieczny, gwarantujacy poufnosé przesytanych informacji.

Aplikacja typu agent wdrozonego rozwigzania, w wersji przeznaczonej dla systemdéw rodziny
Linux (Linux Agent), musi posiada¢ mozliwosci zbierania danych nie mniejsze od istniejacych w
przypadku obserwacji systemu bez wykorzystania aplikacji typu agent, wykrywania
nieaktualnego oprogramowania oraz podatnosci (CVE) przy czym wymaga sie dodatkowo
mozliwodci akwizycji logédw binarnych dziennika systemd, oraz zagwarantowania by
komunikacja pomiedzy procesem agenta i centralna czescig systemu odbywata sie w sposéb
bezpieczny, zapewniajacych poufnosé przesytanych informacji.

Ustuga musi zapewnia¢ wsparcie dla systemu nadzoru monitorujacego urzadzenia sieciowe
Zamawiajacego, z uwzglgdnieniem prawidtowego przetwarzania, normalizacji oraz korelacji
danych zawartych w systemie.

Ustuga musi zapewnia¢ wsparcie dla systemu nadzoru typu syslog monitorujacego cato$é
infrastruktury Zamawiajacego, z uwzglgdnieniem prawidtowego przetwarzania, normalizacji
oraz korelacji danych zawartych w systemie.

Aplikacja typu agent wdrozonego rozwigzania, w wersji przeznaczonej dla systeméw
przemystowych OT, posiadajgca mozliwosci monitorowania zasobdw, wykrywania
nieaktualnego oprogramowania oraz podatnosci (CVE), statystyk oraz zbierania danych nie
mniejsze od istniejagcych w przypadku obserwacji systemu bez wykorzystania aplikacji typu
agent,

Ustuga musi pozwolié na integracje z systemami uzupetniajacymi, obecnie uzytkowanymi przez
Zamawiajacego, co najmniej w zakresie pozyskania generowanych przez nie zdarzen, przy czym
do systemo6w tych naleza: Graylog, BitDefender GravityZone oraz Zabbix.

Ustuga powinna umozliwia¢ wykorzystanie danych pochodzacych z systemu BitDefender przy
uzyciu dostgpnych mechanizméw eksportu danych w szczegélnosci poprzez Syslog.
Zamawiajagcy wymaga, by ustuga posiadata mozliwoéé akwizycji, parsowania
i normalizacji wiadomosci syslog pochodzacych z przetacznikéw sieciowych marki Alcatel-
Lucent, Aruba, Moxa oraz urzadzer bezpieczeristwa sieci marki Fortinet Fortigate.
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