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Zatacznik nr 7 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

,Magazyn danych wraz z Systemem Zasilania Gwarantowanego oraz z instalacja, konfiguracja
i szkoleniem” w ilosci 1 komplet do projektu grantowego ,Cyberbezpieczny Samorzad” pt. ,Kompleksowe
wzmacnianie bezpieczenstwa informacji w Gminie Sulecin ze szczegdinym uwzglednieniem systeméw
w Urzedzie Miejskim w Sulecinie”, dofinansowanego w ramach Programu: Fundusze Europejskie na Rozwoj
Cyfrowy (FERC), Priorytet: Il Zaawansowane ustugi cyfrowe, Dziatanie: 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa, Fundusz: Europejski Fundusz Rozwoju Regionalnego (EFRR), Numer naboru:
FERC.02.02-CS.01-001/23

Rozdziat I. MAGAZYN DANYCH (macierz dyskowa) llos¢: sztuk 1

1. Typ obudowy — obudowa przystosowana do montazu w szafie rack 19 cali, wysoko$¢ obudowy 2U
w zestawie szyny montazowe oraz niezbedne elementy do zamocowania szyn w szafie rack.

2. Przestrzen dyskowa - Macierz wyposazona w minimum 24 dyski SSD w technologii SAS parametrze
min. DWD 1. Udostepniajaca faczna przestrzen dyskowg o pojemno$ci 45TB (terabaijt)

3. Mozliwos¢ rozbudowy - Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co
najmniej 192 dyskow twardych 2,5 cala.

4. Obstuga dyskéw - Macierz musi obstugiwac dyski SSD, SAS i Nearline SAS. Macierz musi umozliwia¢
mieszanie napeddw dyskowych w obrebie pojedynczej potki dyskowej i macierzy. Macierz musi obstugiwaé
dyski 2,5 cala jak réwniez 3,5 cala.

5. Sposob zabezpieczenia danych - Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAID1, RAID10,
RAID5 oraz RAID6 realizowane sprzetowo za pomocg dedykowanego uktadu, z mozliwoscig dowolnej ich
kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich dyskéw twardych. Macierz musi
umozliwia¢ definiowanie dyskow hot- spare.

6. Tryb pracy kontroleréw macierzowych - Macierz musi posiada¢ minimum dwa kontrolery macierzowe
pracujace w trybie active-active i udostepniajace jednoczesnie dane blokowe za posrednictwem jednego
z protokotow:

6.1. SAS 12Gb

6.2. iSCSI 10/25 Gb

6.3. FC 8/16/32 Gb

w zalezno$ci od zastosowanej karty HIC i/lub wktadek.

Wszystkie kontrolery muszg komunikowac sie miedzy sobg bez stosowania dodatkowych przetacznikdw.

7. Pamieé cache - Kazdy kontroler macierzowy musi by¢ wyposazony w minimum 32 GB pamieci cache,
64 GB sumarycznie. Pamie¢ cache musi by¢ zbudowana w oparciu 0 wydajng pamie¢ typu RAM. Pamig¢
zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami dyskowymi. Dane niezapisane na
dyskach (np. zawarto$¢ pamieci kontrolera) muszg zosta¢ zabezpieczone w przypadku awarii zasilania za
pomocg podtrzymania bateryjnego lub z zastosowaniem innej technologii przez okres minimum 72 godziny.

8. Rozbudowa pamieci cache - Macierz musi umozliwia¢ zwigkszenie pojemnosci pamieci cache dla
odczytéw do minimum 4 TB z wykorzystaniem dyskow SSD. Jezeli do obstugi powyzszej funkcjonalno$ci
wymagane sg dodatkowe licencje, nalezy je dostarczy¢ wraz z rozwigzaniem.

9. Interfejsy - Macierz musi posiadaé, co najmniej 8 portow SAS 12Gb tj. 4 porty na kazdy kontroler.
Wraz z macierzg dostarczone kable ze ztagczem mini SAS HD o dtugos$ci okoto 2m w ilo$ci 8 szt.
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Zarzadzanie — Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego i interfejsu
znakowego. Zarzadzanie macierza musi odbywac sie bezposrednio na kontrolerach macierzy
z poziomu przegladarki internetowe;.

. Zarzadzanie grupami dyskowymi oraz dyskami logicznymi - Macierz musi umozliwia¢ zdefiniowanie, co

najmniej 500 wolumendw logicznych w ramach oferowanej macierzy dyskowej. Jezeli do obstugi
powyzszych funkcjonalno$ci wymagane sq dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

Thin Provisioning - Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serweréw w trybie
tradycyjnym, jak i w trybie typu Thin Provisioning. Macierz musi umozliwia¢ odzyskiwanie przestrzeni
dyskowych po usunietych danych w ramach wolumendw typu Thin. Jezeli do obstugi powyzszych
funkcjonalno$ci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemno$ci urzadzenia.
Wewnetrzne kopie migawkowe - Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do
serwerdw w trybie tradycyjnym, jak i w trybie typu Thin Provisioning. Macierz musi umozliwia¢ odzyskiwanie
przestrzeni dyskowych po usunigtych danych w ramach wolumendw typu Thin. Jezeli do obstugi
powyzszych funkcjonalno$ci wymagane sq dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

Wewnetrzne kopie petne - Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej kopii danych
(clone) w ramach macierzy za pomocg wewnetrznych kontrolerow macierzowych. Jezeli do obstugi
powyzszych funkcjonalno$ci wymagane sq dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

Zdalna replikacja danych - Macierz musi umozliwia¢ synchroniczng oraz asynchroniczng replikacje
danych do innej macierzy z tej samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw,
bez uzycia dodatkowych serwerdéw lub innych urzadzen i bez obcigzania serweréw podigczonych do
macierzy. Do tego postepowanie nie jest wymagane dostarczenie licencji, o ile taka wystepuje.
Podiaczanie zewnetrznych systeméw operacyjnych - Macierz musi umozliwia¢ jednoczesne
podtaczenie wielu serweréw w trybie wysokiej dostepnosci (co najmniej dwoma $ciezkami). Macierz musi
wspiera¢ podigczenie nastepujacych systeméw operacyjnych: Windows, Linux, VMware. Wsparcie dla
wymienionych systemow operacyjnych i klastrowych zostanie zweryfikowane przez Zamawiajacego na
ogdInodostepnych listach kompatybilnoSci producentéw.

Redundancja - Macierz nie moze posiadaé pojedynczego punktu awarii, ktéry powodowatby brak dostepu
do danych. Musi by¢ zapewniona petna redundancja komponentow, w szczegolnosci zdublowanie
kontrolerow, zasilaczy i wentylatoréw. Macierz musi umozliwia¢ wymiane elementow systemu w trybie ,hot-
swap”, a w szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory. Macierz musi mie¢ mozliwos¢
zasilania z dwu niezaleznych zrédet zasilania — odpornos$¢ na zanik zasilania jednej fazy lub awarie jednego
z zasilaczy macierzy.

Dodatkowe wymagania - Oferowany system dyskowy musi sie sktadac z pojedynczej macierzy dyskowe;.
Niedopuszczalna jest realizacja zamowienia poprzez dostarczenie wielu macierzy dyskowych.
Za pojedynczq macierz nie uznaje sie rozwigzania opartego o wiele macierzy dyskowych (par kontroleréw
macierzowych) potaczonych przetacznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem
macierzy dyskowych. Macierz musi umozliwia¢ szyfrowanie z wykorzystaniem dyskow SED.

Gwarancja: min. 3-letnia gwarancja producenta w miejscu instalacji z czasem reakcji NBD oraz
z zachowaniem uszkodzonych dyskow. W okresie gwarancji Zamawiajacy ma prawo do otrzymywania
poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz z macierzg oraz oprogramowania
wewnetrznego macierzy.
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Rozdziat II. SYSTEM ZASILANIA GWARANTOWANEGO na zasilaczach UPS (ang. Uninterruptible
Power Supply) llo$¢: sztuk 4
1. Typ obudowy — obudowa przystosowana do montazu w szafie rack 19 cali, wysoko$¢ obudowy max. 3U
w zestawie szyny montazowe oraz niezbedne elementy do zamocowania szyn w szafie rack.
2. Minimalne wymagania techniczne dla jednostki UPS:
2.1. Moc znamionowa jednostki nie mniej niz 5000VA / 4500W
2.2. Technologia Podwojnej konwersji (online)
2.3. Klasa VFI-SS-111 zgodnie z PN-EN62040-1
2.4. Temperatura eksploatacji 0 - 40 °C
2.5. Wilgotnos¢ wzgledna podczas pracy 0 - 95 %
2.6. Wysokos¢ n.p.m. podczas pracy 0 — 3000 metra
2.7. Hatas styszalny w odlegtosci 1 m od powierzchni urzadzenia max. 55 dBA
2.8. Rozpraszanie ciepta w trybie online <931 BTU/godz.
2.9. Sprawno$¢ przy petnym obcigzeniu co najmniej 94%
2.10. Klasa ochrony IP 20
2.11. Klasa energetyczna sprzetu przeciwprzepieciowego 480J
2.12. Waga max. 60kg
3. Parametry wejsciowe:
3.1. Nominalne napiecie wejsciowe 230VAC
3.2. Czestotliwo$¢ wejsciowa 40-70 Hz (wykrywanie automatyczne)
3.3. Typ gniazda wej$ciowego: [EC-320 C14
3.4. Zmienny zakres napiecia wejéciowego w trybie podstawowym:
3.4.1.100 - 275VAC (potowa obcigzenia)
3.4.2.160 — 275VAC (petne obcigzenie)
3.5. Inne napiecia wejsciowe 220, 240 (nastawa z wy$wietlacza)
4. Parametry wyjSciowe:
4.1. Napiecie wyjsciowe 230VAC
4.2. Znieksztatcenia napiecia wyjsciowego <2%
4.3. Czestotliwos$¢ na wyjsciu (zsynchronizowana z siecig zasilajaca) 50/60Hz £3 Hz
4.4. Inne napiecia wyjsciowe 220, 240
4.5. Wspotczynnik szczytu 3: 1
4.6. Typ przebiegu sinusoida
4.7. Ztaczalgniazda wyjSciowe
4.8. |IEC 320 C13 (Zasilanie gwarantowane) min. 6 szt.
4.9. |IEC 320 C19 (Zasilanie gwarantowane) min. 2 szt.
4.10. Uktad obejsciowy (bypass) wewnetrzny tor obejsciowy (automatyczny lub reczny)
5. Akumulatory i czas podtrzymania:
5.1. Typ akumulatora bezobstugowy szczelny akumulator kwasowo-otowiowy z elektrolitem w postaci zelu
5.2. Czas podtrzymania zasilania gwarantowanego:
5.2.1. Minimum 4 minuty dla petnego obcigzenia
5.2.2. Minimum 10 minut dla potowy obcigzenia
5.3. Typowy czas tadowania ponizej 2 godzin.
5.4. Oczekiwana zywotnos¢ akumulatora min. 3 lata
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9.5. Rozszerzalny czas podtrzymania za pomocg dodatkowych modutéw

95.6. Baterie wymieniane na goraco

5.7. Opcje przediuzonego podtrzymania zasilania: do 10 zewnetrznych modutéw bateryjnych

6. Komunikacja i zarzadzanie:

6.1. Gniazdo do montazu karty WEB/SNMP- Smart Slot x1

6.2. Port uniwersalny do podtgczenia czujnika temperatury
6.2.1.Jeden czujnik temperatury dostarczy¢ w komplecie z kazdym urzadzeniem

6.3. Porty komunikacyjne: RJ45

6.4. Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna LCD. Wyswietlacz LCD musi
sygnalizowa¢ obstudze stany ostrzegawcze i alarmowe poprzez zmiane koloru podswietlenia ekranu:
ostrzezenie — np. kolor pomaranczowy, stan alarmowy — np. kolor czerwony

6.5. Alarmy dzwiekowe i wizualne wedtug priorytetu waznosci zdarzenia

6.6. Awaryjny wytgcznik zasilania EPO (ang. Emergency Power Off)

7. Zarzadzanie — Zarzadzanie musi by¢ mozliwe z poziomu interfejsu graficznego i interfejsu znakowego.
Zarzadzanie musi odbywac sie bezpo$rednio na zasilaczu UPS z poziomu przegladarki internetowej i musi
umozliwiac:

7.1. Powiadamiane na adres e-mail o zdarzeniach i zaplanowanych testach
7.2. Przeglad stanu urzadzenia, przeglad logéw
7.3. Peine zarzadzanie bezpieczenstwem urzadzenia

8. Oprogramowanie: Wraz z zasilaczem UPS dostarczy¢ oprogramowanie do zarzadzania i monitoringu,
dedykowane dla systeméw wirtualizacji opartych o Vmware vCenter w wersji 8.x, umozliwiajace obstuge
trzech hostdw fizycznych i 30 systemdw wirtualnych z rodziny Windows Server 2022 w postaci
bezpiecznego zamykania systemu przy zaniku zasilania. Licencja na oprogramowanie o ile jest wymagana
minimum na okres zgodny z czasem zaoferowanej gwarancji na urzadzenie z mozliwo$cig przedtuzenia.

9. Gwarancja: min. 3 lata gwarancji naprawy lub wymiany urzadzenia.

Rozdziat lll. ZAKRES ZADANIOWY:
1. DOSTWA: Do czynnosci Wykonawcy w ramach dostawy rozwigzania nalezy:
1.1. Uzgodnienie z Zamawiajacym terminu dostawy sprzetu:
1.2. Rozpakowanie urzadzenia, sprawdzenie, czy nie wystapity uszkodzenia
1.3. Zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajgcego
1.4. Weryfikacja czasu gwaranciji i typu gwarancji na podstawie numeréw seryjnych urzadzen
1.5. Podpisanie obustronnie bez zastrzezen protokotu dostawy, ktory jest podstawg do realizacii
zadan z zakresu zadaniowego Nr 2 INSTALACJA.
2. INSTALACJA: Do czynnosci Wykonawcy w ramach instalacji rozwiazania nalezy:
2.1. Uzgodnienie z Zamawiajacym terminu instalacji sprzetu
2.2. Instalacja w szafie RACK i podigczenie urzadzen do zasilania (Wszystkie elementy montazowe po
stronie Wykonawcy)
2.3. Podfaczenie wszystkich urzadzen do przetacznikdw (Wszystkie niezbedne kable krosowe po stronie
Wykonawcy, dtugo$ci kabli i kolory uzgodni¢ z Zamawiajacym)
2.4. Podpiecie kontroleréw macierzy do trzech serweréw wyposazonych w karty HBA z portami mini SAS
HD (Wszystkie niezbedne kable potgczeniowe po stronie Wykonawcy)
2.5. Wykonanie diagnostyki poprawnosci potaczen
2.6. Przekazanie Zamawiajacemu dokumentacji ze schematami potaczen.
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2.7. Wykonanie pierwszego uruchomienia wszystkich urzadzen.

2.8. Aktualizacja oprogramowania uktadowego urzadzen po wczesniejszym uzgodnieniu z Zamawiajgcym

2.9. Instalacja oprogramowania opisanego w Rozdziale Il w punkcie Nr 8.

2.10. Wykonanie testow poprawnosci dziatania

2.11. Podpisanie obustronnie bez zastrzezen protokotu instalacji, ktory jest podstawa do
realizacji zadan z zakresu zadaniowego Nr 3 KONFIGURACJA.

3. KONFIGURACJA Do czynnosci Wykonawcy w ramach konfiguracji rozwigzania nalezy:

3.1. Uzgodnienie z Zamawiajacym terminu konfiguracji ,Magazynu danych wraz Systemem Zasilania
Gwarantowanego”

3.2. Konfiguracja macierzy dla trzech serweréw — macierz ma by¢ gotowa do pracy.

3.3. Konfiguracja powierzchni dyskowej macierzy wg wskazan Zamawiajacego

3.4. Podpisanie obustronnie bez zastrzezen protokotu konfiguracji, ktéry jest podstawg do realizacji
zadan z zakresu zadaniowego Nr 4 SZKOLENIE.

4. SZKOLENIE Do czynnosci Wykonawcy w ramach szkolenia nalezy:

4.1. Wykona¢ szkolenia certyfikowane dla dwéch administratorow w ilosci 4 godzin z obstugi
oprogramowanie do zarzadzania i monitoringu, dedykowane dla systeméw wirtualizacji opartych
o Vmware vCenter w zakresie niezbednym do samodzielnego administrowania oferowanym
rozwigzaniem. Forma szkolenia (stacjonarna lub online) do uzgodnienia z Zamawiajgcym.

4.2. Po zakonczeniu szkolenia wymagane sg imienne certyfikaty dla kazdego administratora z odbytego
szkolenia.

4.3. Podpisanie obustronnie bez zastrzezen protokotu szkolenia.

Rozdziat IV. ROZLICZENIE:
Podstawg do wystawienia faktury jest podpisanie obustronnie protokotu odbioru koncowego realizacii
przedmiotu zamowienia.

1ZiG.271.16.2024



