Komenda Wojewddzka Poligji SKUTECZNI W DZIAtANIU

z siedzibg w Radomiu WSPOLPRACA SEUZB W SYTUACIACH ZAGROZENIA
INFRASTRUKTURY KRYTYCZNEJ

Zalacznik nr 1 do SWZ
Zalacznik nr 1 do Umowy

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
USLUGI SPOLECZNE
Zadanie nr 1

1) Opis przedmiotu zaméwienia

Przeprowadzenie szkolenia w formule Online z zakresu Crypto-Blockchain
na poziomie zaawansowanym dla 8 osob w ramach projektu pt. ,,Skuteczni w dzialaniu
— wspotpraca stuzb w sytuacjach zagrozenia infrastruktury krytycznej” wspotfinansowanego
z Funduszu Bezpieczenstwa Wewngtrznego (nr 80/PL/2020/FBW).

2) Odbiorcy szkolenia

Szkolenie przeznaczone jest dla8 (o$miu) pracownikoéw i funkcjonariuszy—
specjalistow z zakresu zwalczania cyberprzestepczosci. Uczestnikami szkolenia bedzie
tacznie 8 osob w ramach jednej lub dwoch grupszkoleniowych.

3) Wymagania ogolne dotyczace realizacji szkolenia

1) Wykonawca szkolenia zapewni dla kazdego uczestnika dostep do platformy
szkoleniowej do komunikacji audio/video dajacej mozliwo$¢ przeprowadzenia
na zywo, przy uzyciu sieci Internet, zaje¢ teoretycznych i praktycznych z mozliwos$cia
udostepniania obrazu z pulpitu zardwno przez prowadzacych, jak i uczestnikow.
Indywidualne stanowiska robocze (komputery kursantow) zostang zapewnione przez
Zamawiajacego.

2) Wykonawca przeprowadzi szkolenie w jezyku polskim.

3) Szkolenie odbedzie si¢ w ramach jednejlub dwoch zamknietych grup szkoleniowych.

4) Wykonawca w uzgodnieniu z Zamawiajacym Wyznaczy termin realizacji szkolenia.

5) Szkolenie musi obejmowaé 2 kolejne dni robocze, tacznie 14 godzin szkoleniowych.

6) Kazdy dzien szkoleniowy to min. 7 godzin zegarowych. Doktadny harmonogram
dzienny szkolenia zostanie uzgodniony z Wykonawca w ramach kontaktow
roboczych.

7) Wykonawca zapewnia materiaty szkoleniowe odpowiednie dla tematyki szkolenia,
dla kazdego z uczestnikéw szkolenia. Materiaty szkoleniowe muszg by¢ przygotowane
W jezyku polskim. Materialy szkoleniowe moga by¢ w formie papierowej lub w
formie elektronicznej. Koszty opracowania, powielenia 1 transportu materialow
szkoleniowych ponosi Wykonawca. Wykonawca ponosi pelng odpowiedzialno$¢ za
zgodnos¢ merytoryczng oraz aktualno$¢ przekazywanych danych/informacji w
materialach szkoleniowych.

8) Uczestnicy otrzymajg imienne certyfikaty ukonczenia szkolenia, sygnowane przez
Wykonawce oraz podpisane przez trenera.

4) Zakres merytoryczny szkolenia
Zakres merytoryczny szkolenia musi obejmowac nastepujace elementy:
o Podstawy teoretyczne oraz technologia Blockchain.

* Podstawowe definicje
* Omowienie dziatania Blockchain
* Zalety 1 wady
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* Przyktadowe zastosowania Blockchain
o Kryptowaluty anonimowe
» Charakterystyka kryptowalut anonimowych
* Roznice pomigdzy wybranymi kryptowalutami
* Przyktady kryptowalut anonimowych i ich przewaga nad innymi
o Mixerykryptowalut.
* Zasada dziatania
* Anonimowos$¢ mieszania
* Tubmlebit
* BitcoinLaundry
* BitcoinBlender
* CryptoMixer
* BitcoinFog
o Portfele walut
* Rodzaje portfeli walut — opis/ charakterystyka, réznice
» Tworzenie portfela
* Analiza portfela
* Zagrozenia i bezpieczenstwo
Operacje na kryptowalutach.
Techniki §ledzenia przeptywdéw walut cyfrowych
Metody deanonimizacji, wykorzystywanie dedykowanych narzedzi
Analiza Bitcoin
Aspekty prawne walut cyfrowych.
* Omowienie aspektéw prawnych
o Regulacje 1 przyktady dotyczace defraudacji
o Mikroptatnosci
* Sposob dziatania
* Thunder Network
* BitcoinLightning Network
« SatoshiPay
o Wirtualnetokeny.
* Tokenizacja
* Przyktady zastosowania tokenizacji
« ICO
* Instrumenty finansowe, nieruchomosci, unikalne produkty, tokeny
personalne

O O O O O

UNIAEUROPEJSKA BEZGRANICZNE =
FUNDUSZ BEZPIECZENSTWA BEZPIECZENSTWO ;
WEWNETRZNEGO 80/PL/2020/FBW | 1




