Opis przedmiotu zamdwienia

Wykonawca dostarczy gotowe do pracy rozwigzanie sktadajgce sie z czterech jednakowych jednostek
hiperkonwergentnych, okreslonych ponizej parametrach, z zainstalowanym wirtualizotorem oraz z wyszczegolnionymi
licencjami.

W ramach wdrozenia serwery zostang zamontowane i uruchomione w dwoch lokalizacjach w Poznaniu, wchodzacych
w skfad Wielkopolskiego Zarzadu Drdg Wojewddzkich w Poznaniu oraz konfiguracja przetacznikdw sieciowych
posiadanych przez zamawiajaceqo, a takze opracowanie dokumentacji projektowej i powykonawczej.

Wymagania ogolne dla catego przedmiotu zamowienia

1) Produkty muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta
i w przypadku urzadzen reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza sie produktow: odnawianych,
demonstracyjnych lub powystawowych.

2) Nie dopuszcza sie produktow posiadajacych wade prawng w zakresie pochodzenia sprzetu, wsparcia technicznego
i gwarancji producenta.

3) Elementy, z ktorych zbudowane s3 urzadzenia musza by¢ produktami producenta urzadzen lub by¢ przez niego
certyfikowane oraz cate musza by¢ objete gwarancja producenta.

4) Urzadzenia musza by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta.

5) Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika w jezyku polskim
lub angielskim w formie papierowej lub elektronicznej.

6) Urzadzenia na etapie dostawy pomiedzy producentem a zamawiajgcym nie moga podlega¢ modyfikacjom.

7) Mozliwos¢ sprawdzenia statusu gwarancji oraz konfiguracji oferowanych serweréw na stronie producenta
(w jezyku polskim) po podaniu nr seryjnego serwera.

8) Zgodno$¢ serweréw bedgcych przedmiotem zamdwienia z posiadanym przez Zamawiajacego Systemem
OpenManage Enterprise.

Wymagania dotyczace oprogramowania do wirtualizacji serweréw (HCI):

. Zaoferowane oprogramowanie do wirtualizacji musi by¢ instalowane bezposrednio na sprzecie fizycznym
i nie moze by¢ ono czescia innego systemu operacyjnego.

. W zaoferowanym oprogramowaniu warstwa wirtualizacji nie moze dla wiasnych celéw alokowad wiecej
niz 700MB pamieci operacyjnej RAM serwera fizycznego.

. Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢ obstuzyc

i wykorzystac procesory fizyczne tego serwera wyposazone w 768 logicznych watkow, 24TB pamieci fizycznej
RAM tego serwera oraz 16 procesorow fizycznych tego serwera.

. Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych
ziloscig od 1do 768 procesordw wirtualnych.
o Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych

z mozliwoscig przydzielenia do 24 TB pamieci operacyjnej RAM.



Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych
z mozliwoscig przydzielenia od 1 do 10 wirtualnych kart sieciowych dla kazdej z nich. Dodatkowo,
oprogramowanie musi posiada¢ mozliwo$¢ utworzenia maszyny wirtualnej bez przydzielonej wirtualnej karty
sieciowej.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych,
z ktorych kazda moze miec 32 porty szeregowe, 3 porty rownolegte i 20 urzadzen USB.

Zaoferowane oprogramowanie musi wspiera¢ minimum nastepujace systemy operacyjne: Windows Server
2012/2016/2019/2022, Windows 8/10/11, RHEL 6/7/8/9, SLES 12/15, Debian 10/11, CentOS 7/8, Ubuntu 16/18/20/22,
Photon 0S 2/3/4, Oracle Linux 6/7/8/9, FreeBSD 12/13, Asianux 4/7, Rocky Linux 8/9.

W celu osiggniecia maksymalnego wspotczynnika konsolidacji, zaoferowane oprogramowanie musi umozliwiac
przydzielenie t3cznie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne zasoby RAM serwera,
na ktdrym maszyny te s3 posadowione.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobéw dyskowych niz jest
fizycznie dostepne na zasobach dyskowych.

Zaoferowane oprogramowanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich
w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji bez ingerencji w systemy operacyjne
maszyn wirtualnych (bezagentowosc).

Zaoferowane oprogramowanie musi zapewniac zdalny i lokalny dostep administracyjny do wszystkich serwerdw
fizycznych poprzez protokdt SSH, z mozliwoscig nadawania uprawnien do takiego dostepu nazwanym
uzytkownikom bez koniecznosci wykorzystania konta , root”.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ powielania maszyn wirtualnych
wraz z ich petng konfiguracjg i danymi.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych
instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy
z mozliwoscig koniecznosci zachowania stanu pamieci pracujacej maszyny wirtualnej.

Konsola zarzadzajaca zaoferowanego oprogramowania musi posiada¢ mozliwos¢ przydzielania i konfiguraci
uprawnien z mozliwoscig integracji z ustugami katalogowymi, minimalnie z: Microsoft Active Directory i Open
LDAP oraz umozliwiac federacyjne zarzadzanie tozsamoscig w oparciu o Microsoft Active Directory Federation
Services (ADFS).

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ dodawania zasobdéw w czasie pracy maszyny
wirtualnej, w szczegolnosci w zakresie ilosci procesordw, pamieci operacyjnej i przestrzeni dyskowej.
Zaoferowane oprogramowanie musi posiadac funkcjonalno$¢ tworzenia wirtualnego przetgcznika (virtual switch)
umozliwiajgceqo tworzenie sieci wirtualnej w obszarze hosta (hypervisora wirtualizacyjnego) i pozwalajacego
pofaczy¢ tym przetgcznikiem maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej.
Pojedynczy przetgcznik wirtualny powinien mie¢ mozliwos¢ konfiguracji az do 4096 portow.

Pojedynczy wirtualny przetacznik w zaoferowanym oprogramowaniu, w celu zapewnienia bezpieczenstwa
pofaczenia ethernetowego w razie awarii fizycznej karty sieciowej, musi posiada¢ mozliwos¢ przytaczania
do niego minimum dwach fizycznych kart sieciowych.

Wirtualne przetaczniki w zaoferowane oprogramowaniu musza posiadac funkcjonalnosc¢ obstugi wirtualnych sieci
lokalnych (VLAN).

Zaoferowane oprogramowanie musi umozliwiac wykorzystanie technologii przepustowosci sieci komputerowych
do 200CbE poprzez agregacje pofaczen fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej
pomiedzy serwerami fizycznymi.

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwa¢ przetaczenie $ciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek.

Zaoferowane oprogramowanie musi zapewni¢ mozliwos¢ zdefiniowania alertow informujacych o przekroczeniu
wartosci progowych.



Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCenter posiadanego przez
zamawiajacego, musi  zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci masowej
w tym z dyskow wewnetrznych serwerdw fizycznych na dowolng pamie¢ masowa w tym samym lub oddalonym
oSrodku przetwarzania. Replikacja musi gwarantowa¢ wspdtczynnik RPO (ang. Recovery Point Objective)
na poziomie minimum 5 minut.

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwa¢ przetaczenie $ciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze sciezek.

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter posiadanego
przez zamawiajgcego, musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi
bez przerywania pracy ustug na przenoszonych maszynach wirtualnych. Wymaga sie wsparcia natywnego
szyfrowania ruchu sieciowego dla maszyn wirtualnych podczas ich przenoszenia miedzy serwerami fizycznymi.
Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter posiadanego
przez zamawiajacego, oraz w srodowisku z wiecej niz pojedynczym wirtualizatorem, musi umozliwiac
automatyczne, ponowne uruchomienie maszyn wirtualnych w przypadku awarii jednego z wirtualizatoréw
na kolejnym, dziatajgcym w tym samym klastrze wirtualizatorze (funkcjonalno$¢ HA) (ang. high availability).
Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter posiadanego
przez zamawiajgcego w srodowisku z minimalnie dwoma wirtualizatorami oraz w przypadku potrzeby wgrania
aktualizacji do warstwy wirtualizacji, musi posiada¢ mozliwos¢ w przypadku wywotania startu aktualizadji,
automatycznego przeniesienia bezprzerwowego dziatajgcych maszyn wirtualnych do innego wirtualizatora
nie objetego aktualizacjg, przed rozpoczeciem samej aktualizacii.

Zaoferowane oprogramowanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami z zainstalowanym wirtualizatorem oraz z serwerem zarzadzajacym, gwarantujgce wiasciwe
dziatanie mechanizméw wysokiej dostepnosci na wypadek izolacji sieciowej serwerdéw fizycznych
lub partycjonowania sieci.

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter posiadanego
przez zamawiajgcego, w Srodowisku z minimum dwoma wirtualizatorami, musi zapewniac prace bez przestojow
dla wybranych maszyn wirtualnych (o maksymalnie dwach procesorach wirtualnych), niezaleznie od systemu
operacyjnego oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostepnosci danych na maszynach
wirtualnych objetych ochrona.

Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny wirtualne;j
o wielkosci 62 TB.

Zaoferowane oprogramowanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajgcy petna
integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami warstwy
wirtualizacyjnej.

Producent zaoferowanego oprogramowania do wirtualizacji musi wspiera¢ rozwigzania do automatyzacji
procesow oraz wirtualizacji sieci (SDN, ang. software defined network).

Zaoferowane oprogramowanie musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu
operacyjnego wirtualnej maszyny za pomocg technologii Smart Card Reader.

Zaoferowane oprogramowanie musi wspiera¢ TPM 2.0. Minimalne wymaganie Zamawiajacego dla TPM oznacza,
ze TPM zapewnia mechanizm gwarantujacy, ze serwer fizyczny, na ktdrym zainstalowane jest zaoferowane
oprogramowanie, uruchomit sie z wtgczong opcja Secure Boot. Po potwierdzeniu, ze Secure Boot jest wigczone,
system gwarantuje, poprzez weryfikacje podpisu cyfrowego, ze hypervisor uruchomit sie w niezmienionej formie
Wirtualizator w  zaoferowanym oprogramowaniu musi mie¢ mozliwos¢ wiaczenia funkgji “Microsoft
virtualization-based security”, tzw. Microsoft VBS dla systemdw operacyjnych maszyn wirtualnych opartych
0 system operacyjny Microsoft Windows 10, Microsoft Windows Server 2016, Microsoft Windows Server 2019
lub Microsoft Windows Server 2022.

Zaoferowane oprogramowanie musi posiada¢ certyfikacje FIPS-140-2 min. dla modutu jadra wirtualizatora
odpowiedzialnego za szyfrowanie danych.



. Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ wirtualnego TPM 2.0 dla maszyn wirtualnych
z zainstalowanym Microsoft Windows 10 oraz Microsoft Windows 2022. Zamawiajacy wymaga aby z punktu
widzenia maszyny wirtualnej z systemem operacyjnym Microsoft Windows 10 lub Microsoft Windows 2022
wirtualny TPM widziany byt jako standardowy TPM, gdzie mozna przechowywac bezpiecznie wrazliwe dane
np. certyfikaty. Zawartos¢ wirtualnego TPM musi by¢ przechowywana w pliku przynaleznym do maszyny
wirtualnej oraz musi by¢ szyfrowana.

. Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ szybkiego uruchamiania wirtualizatora
po przeprowadzonym procesie jego aktualizacji. Zamawiajacy wymaga aby w procesie aktualizacji wirtualizatora,
jesli wymagany jest jego restart, funkcjonalnos¢ szybkiego uruchamiania powodowata eliminacje czasochtonnej
fazy inicjalizacji serwera fizycznego.

. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter posiadanego
przez zamawiajacego, musi posiada¢ mozliwos¢ aktualizacji i kontroli wersji oprogramowania do wirtualizacji
w ramach klastra serweréw z poziomu centralnej konsoli zarzadzajacej. Dodatkowo centralna konsola
zarzadzajaca musi posiada¢ funkcjonalno$¢ aktualizacji firmware komponentéw serwera fizycznego (dyski,
kontrolery, karty sieciowe) z poziomu konsoli zarzadzajacej wirtualizatora. Konsola zarzadzajgca musi miec
mozliwos¢ automatycznej weryfikacji, czy zainstalowane komponenty serwera posiadaja rekomendowang wersje
sterownikow i firmware, eliminujac ryzyko pracy na nieaktualnych wersjach. Taka funkcjonalnos¢ powinna by¢
dostepna dla minimum dwadch producentdw serwerdw obecnych na rynku.

. Zaoferowane oprogramowanie musi posiada¢ wsparcie dla natywnych dyskow 4K.

o Zaoferowane oprogramowanie musi wspiera¢ protokét precyzyjnej synchronizagji czasu PTP (ang. Precision Time
Protocol).

o Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter posiadanego

przez zamawiajgcego, musi posiada¢ mechanizm, ktory ogranicza dostep do indywidualnego zarzadzania
warstwg wirtualizacji na serwerach fizycznych w ramach klastra serweréw w celu utwardzenia/hardening
(maksymalnego zwiekszenia bezpieczeristwa dostepu) systemu wirtualizacji.

. Zaoferowane oprogramowanie musi miec¢ funkcjonalno$¢ migracji w trybie rzeczywistym dyskow dziatajacych
maszyn wirtualnych z jednego podsystemu dyskowego do innego bez koniecznosci przerywania pracy maszyny
wirtualnej, ktorej dysk jest migrowany.

. Zaoferowane oprogramowanie obejmuje walidacje FIPS, a takze zaktualizowane przewodniki audytow.

o Zaoferowane oprogramowanie musi mie¢ mozliwos¢ utworzenia, poprzez APl maszyny wirtualnej
jako tzw. Instant Clone poprzez klonowanie dziatajacej maszyny wirtualnej w wyniku ktérego powstanie nowa
dziatajaca maszyna wirtualna identyczna z klonowana. Nowa maszyna wirtualna musi powstawac w pamieci
operacyjnej wirtualizatora.

. Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra VMware vCenter posiadanego
przez zamawiajgcego, musi mie¢ mozliwos¢ monitorowania i wyswietlania za pomoca grafu w konsoli biezacego
poboru energii elektrycznej dla hosta wirtualizacyjnego oraz dla maszyn wirtualnych na nim posadowionych.

Wirtualizacja Macierzy

. Oferowane rozwigzanie musi umozliwia¢ zbudowanie wspoinej przestrzeni dyskowej w oparciu o dyski
wewnetrzne serwerdw fizycznych. Wymagane wsparcie dla konfiguracji sprzetowej serwera opartej o dyski SSD
i HDD oraz dla konfiguracji serwera opartej wytgcznie o dyski SSD.

. Rozwigzanie musi zapewnia¢ mozliwos¢ optymalizacji wydajnosci poprzez wbudowang funkcjonalnos¢
,cache'owania” operacji odczytu / zapisu (Read/Write 10) po stronie serwerdw fizycznych.
. Rozwigzanie musi posiada¢ mozliwos¢ budowania wiasnych schematow konfiguracji dyskowej dla przestrzeni

akcelerujacej operacje Read/Write (cache) oraz dla przestrzeni budujgcej pojemno$¢. Wymagana jest mozliwos¢
zmiany konfiguracji zaréwno pod katem dostepnosci, wydajnosci jak i pojemnosci "w locie".



Rozwigzanie musi by¢ zintegrowane z warstwg wirtualizacji w sposob bezposredni, niewymagajacy
instalacji/konfiguracji dodatkowych komponentdw sprzetowych oraz dodatkowego oprogramowania
| dodatkowych maszyn wirtualnych.

Konfiguracja, zarzadzanie i monitoring ww. przestrzeni dyskowej musza by¢ zintegrowane z konsolg zarzadzajaca
platforma wirtualizacyjna.

Narzut definiowany jako moc procesora i zuzycie pamieci RAM fizycznego serwera podczas dziatania rozwigzania
tj. podczas udostepniania zasobow dyskowych dla min. 50 maszyn wirtualnych, gdzie kazda korzysta z min.
400GB przestrzeni dyskowej i generujgca min. 800 10/sek, nie moze by¢ wiekszy niz 10% zasobow fizycznego
serwera dostarczonego w ramach postepowania. W przypadku braku oficjalnych testow na stronie producenta
rozwigzania Zamawiajgcy zastrzega sobie prawo do przeprowadzenia testow wydajnosci na etapie analizy ofert
oraz odbioréw rozwigzania.

Rozwigzanie musi zapewnia¢ mozliwos¢ budowy wspolnej wysoko-wydajnej i wysoko-dostepnej przestrzeni
dyskowej z wykorzystaniem dyskéw wewnetrznych udostepnianych przez minimalnie 2 serwery fizyczne
oraz umozliwiac rozbudowe w ramach jednej logicznej puli do minimum 64 serweréw fizycznych.

Rozwigzanie musi zapewnia¢ obstugiwanie dyskdw wirtualnych maszyn do rozmiaru min. 62TB.

Rozwigzanie musi zapewnia¢ wysokg dostepnos¢ oraz odpornosc na awarie ustug uruchomionych na serwerach
z zainstalowanym oprogramowaniem do udostepniana przestrzeni dyskowej. Wysoka dostepnos¢ musi byc
realizowana w oparciu 0 wbudowane mechanizmy oprogramowania i nie dopuszcza sie stosowania produktow
firm trzecich lub dedykowanych komponentow sprzetowych aby zapewnic ciggtos¢ dziatania w przypadku awarii
komponentdw takich jak: serwer fizyczny i jego komponenty takie jak: dysk cache'ujacy, dysk pojemnosciowy.
Rozwigzanie nie moze w zaden sposéb ograniczac funkcjonalnosci platformy wirtualizacyjnej zaréwno w warstwie
mechanizmoéw niezawodnosciowych, wydajnosciowo-optymalizacyjnych jak i zarzadzania.

Rozwigzanie musi posiada¢ konfigurowalne mechanizmy zabezpieczania danych na wypadek niedostepnosci
danych lub awarii sprzetowej w taki sposob, aby zabezpieczane dane mozna byto rozlokowac na min. ponizszych
poziomach: miedzy réznymi lokalizacjami, miedzy réznymi centami przetwarzania danych, miedzy réznymi
szafami rack/chassis.

Rozwigzanie musi zapewnia¢ mozliwos¢ rozbudowy i skalowania zaréwno mocy obliczeniowej, pojemnosci
przestrzeni cache, jak i pojemnosci przestrzeni dyskowej.

Rozwigzanie musi zapewnia¢ mozliwo$¢ rozbudowy oferowanej przestrzeni dyskowej (dodanie pojedynczego
dysku, dodanie serwera/serweréw fizycznych) w sposob niewymagajacy przestoju i przerwy w dostepie
do dziatajacych ustug wirtualnych.

Rozwigzanie musi zapewnia¢ mozliwos¢ ochrony danych przed utratg ich integralnoéci (np.: sfatszowaniem)
za pomocg weryfikacji sum kontrolnych.

Rozwigzanie musi umozliwia¢ utworzenie wysokodostepnego klastra przestrzeni dyskowej w scenariuszu dla tzw.
,oddziatu zdalnego", zbudowanego w oparciu o min. 2 serwery fizyczne i min. dwie lokalizacje. Architektura
systemu musi mie¢ mozliwos¢ dotaczania kolejnych lokalizacji ,, oddziatow zdalnych” wilosci min. 64.
Rozwigzanie nie moze wymagac instalacji dodatkowych komponentow i maszyn wirtualnych na serwerach
wykorzystywanych do udostepniania przestrzeni dyskowych.

Musi zosta¢ dostarczony wirtualizator (Hypervisor) posiadajgcy wbudowane mechanizmy typu Multi-Processor
Fault Tolerance.

W ramach rozwigzania musi zosta¢ dostarczony wirtualizator (Hypervisor) pracujacy niezaleznie od systemow
operacyjnych jakie wspiera.

Oprogramowanie do wirtualizacji podsystemu dyskowego (SDS) musi by¢ wspierane przez producenta
oferowanego rozwigzania do automatyzacji procesow (Automatyzacja), wirtualizacji serwerdw (Hypervisor)
oraz wirtualizacji sieci IP (SDN) na wszystkich poziomach wsparcia (L1-L3).

Oprogramowanie musi zapewnia¢ natywng integracje (bez skryptow iflub plugindw) z obecnie uzywanym
przez Zamawiajacego systemem zarzadzania wirtualnym $rodowiskiem VMware - Vcenter posiadanego
przez zamawiajgcego.



Rozwigzanie musi zapewnia¢ mozliwos¢ zmniejszanie przestrzeni dyskowej (odjecie pojedynczego dysku, odjecie
serwera/serwerow fizycznych) w sposéb niewymagajacy przestoju i przerwy w dostepie do dziatajacych ustug
wirtualnych.

System musi posiada¢ mozliwos¢ udostepniania swojej przestrzeni dyskowej réwniez dla fizycznych systemoéw
operacyjnych w oparciu o technologie iSCSI i umozliwia¢ zarzadzanie dostepnoscia, pojemnoscig i wydajnoscia
w locie.

Rozwigzanie musi posiadac interfejs APl umozliwiajacy automatyzowanie wdrazania/modyfikacji konfigurac;i
systemu.

Rozwigzanie musi wspotdzielic zasob dyskowy dla platformy wirtualizacyjnej oraz musi umozliwiac
wykorzystanie ww. przestrzeni dyskowej przez serwery fizyczne nie posiadajace dyskow wewnetrznych.
Rozwigzanie musi zapewnia¢ mozliwos¢ tworzenia i konfigurowania polityk niezawodnosciowych,
wydajnosciowych i pojemnosciowych przypisanych do maszyn wirtualnych tak, aby mozna byto okresli¢
min.: liczbe serwerdw fizycznych, ktére moga ulec awarii jednoczednie, liczbe operacji 1/0, uzycie funkdji
thin-provisioning, uzycie deduplikacji czy kompresji danych.

Rozwigzanie powinno wspiera¢ mechanizmy optymalizacji wykorzystania przestrzeni dyskowych. Wymagane
wsparcie dla min.: technologii deduplikacji oraz technologii implementujacej RAID5 i RAID6 za pomoca
oprogramowania.

Rozwigzanie musi umozliwia¢ utworzenie jednej przestrzeni dyskowej jako ,rozciggnietego klastra
geograficznego” realizujgcego scenariusze Disaster Recovery/Disaster Avoidence, zbudowanego w oparciu
o dyski wewnetrzne serwerdw fizycznych umieszczonych w dwach réznych lokalizacjach fizycznych, gwarantujac
tym samym dostepnos$¢ danych na wypadek awarii catego pojedynczego Data Center oraz dowolnego elementu
w dowolnej lokalizacii.

Rozwigzanie musi umozliwia¢ szyfrowanie wirtualnych maszyn zlokalizowanych z zbudowanym w oparciu
0 rozwigzanie zasobie dyskowym oraz musi umozliwia¢ réwniez szyfrowanie maszyny wirtualnej podczas
przenoszenia bez przerywania jej pracy na innych host lub zasdb dyskowy.

Wymagania platformy sprzetowej

Parametr Charakterystyka (wymagania minimalne)

Obudowa Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji 28 dyskow 2.5" Hot-Plug wraz z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celow serwisowych
oraz organizatorem do kabli.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentow
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple i0S) przy uzyciu jednego

z protokotdw BLE/ WIFI.
Plyta gtowna Phyta gtdwna z mozliwoscig zainstalowania minimum dwdch procesorow. Phyta gtdwna musi by¢
zaprojektowana przez producenta serwera i 0znaczona jego znakiem firmowym.
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
Procesor Zainstalowane dwa procesory 16-rdzeniowe, min. 2.4GHz, x86 dedykowane do pracy z zaoferowanym

serwerem umozliwiajace osiggniecie wyniku min. 233 punktdw w tescie SPECrate2017_int_base
dostepnym na stronie www.spec.org dla dwach procesorow.

RAM Minimum 512GB DDR4 RDIMM 3200MT]/s, na ptycie gtéwnej powinno znajdowac sie minimum 32 sloty
przeznaczone do instalacji pamieci. Ptyta gtdwna powinna obstugiwac do 2TB pamieci RAM.

Zabezpieczenia Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR, Partial Cache
pamieci RAM Line Sparing
Gniazda PCl Min. 4 sloty PCle
Interfejsy sieciowe | Wbudowane dwa interfejsy 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe 25Gb Ethernet

w standardzie SFP28 (porty nie moga by¢ osiggniete poprzez karty w slotach PCle)




Dyski twarde

Zainstalowane:
2x dysk NVMe MU o pojemnosci 1.6TB
8x dysk SSD SAS Rl o pojemnosci min. 7.68TB

Zainstalowane dwa dyski M.2 SATA Hot-Plug o pojemnosci min. 480GB z mozliwoscig konfiguracji RAID 1.

SAS HBA Mozliwe konfiguracje pozioméw RAID: No RAID Pass-Thru
Wbudowane porty | 4xUSB, w tym min. 1 port USB 3.0, 2 porty VGA
Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1280x1024
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug min. 1100W klasy Titanium
Bezpieczenstwo Zintegrowany z ptyta gtéwng modut TPM 2.0
Whbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg zarzadzajaca.
Karta Zarzadzania | Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatorow, konfiguracji serwera);
e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
e mozliwos¢ podmontowania zdalnych wirtualnych napeddw;
e wirtualng konsole z dostepem do myszy, klawiatury;
e wsparcie dla IPv6;
e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
e integracja z Active Directory;
e mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;
e wsparcie dla dynamic DNS;
e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.
e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera
e mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera
oraz z mozliwoscig rozszerzenia funkcjonalnosci o:
e Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej
e Przesytanie danych telemetrycznych w czasie rzeczywistym
e Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze
e Automatyczna rejestracja certyfikatow (ACE)
o aktualizacja oprogramowania uktadowego serwera z poziomu posiadanego przez
Zamawiajacego systemu OpenManage Enterprise;
e zdalny podglad konsoli z poziomu posiadanego przez Zamawiajgcego systemu
OpenManage Enterprise;
Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z normg 1S0-9001:2015 oraz I1SO-14001.

Serwer musi posiadac deklaracja CE.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows" dla systeméw Microsoft Windows 2019, Microsoft Windows 2022

Warunki gwarancji

e Zamawiajacy wymaga zapewnienia przez wykonawce ustugi wsparcia technicznego z zakresu
wdrazanej technologii na okres 5 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

e Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw
technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie wykonawcy (dla krytycznych zgtoszen serwisowych)




Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta,

w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon / aplikacja
| portal) przez nadanie unikalnego numeru zgtoszenia pozwalajacego na identyfikacje
zgtoszenia w trakcie realizacji naprawy i po jej zakoniczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.
Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik wykonawcy | producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocza¢
naprawe w siedzibie zamawiajacego najpdzniej w nastepnym dniu roboczym (NBD)

od otrzymania zgtoszenia | zakoriczenia diagnostyki. Naprawa ma sie odby¢ w siedzibie
zamawiajacego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng forme.
Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i procesdéw wsparcia
umozliwiajacych: Wykrywanie usterek sprzetowych z predykejg awarii, automatyczna
diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazdwki dotyczace bezpieczeristwa
produktdw, samodzielne wysyfanie czesci, a takze ocena bezpieczenstwa cybernetycznego
Zamawiajgcy wymaga od podmiotu realizujacego serwis lub producenta sprzetu dofaczenia
do oferty oswiadczenia, Ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Firma serwisujagca musi posiadac 150 9001:2015 oraz 1SO-27001 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen - dokumenty potwierdzajgce
nalezy zataczyc do oferty.

Wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Wymagany zakres prac wdrozeniowych serwerdéw i oprogramowania

Zarzadzanie projektem musi by¢ prowadzone przez kierownika projektu.

W ramach wdrozenia HCl objetego niniejszym zapytaniem wymagane jest zrealizowanie przez nastepujgcych prac

a) Opracowanie i przestawienie Dokumentacji Projektowej (w jezyku polskim) obejmujacej:

a.
b.
C.
d.

e.

Harmonogram projektu,

Rejestr ryzyk wdrozeniowych dla projektu,
Projekt techniczny dla wdrazanej technologii,
Plan Testow dla wdrazanej technologii,

Plan migracji wraz z opisem migracji pilotazowej (max 10 VM).

b) Dokumentacje powykonawczg zawierajaca:

a.
b.

Opis wdrozonej architektury,

Zestawienie wdrozonego sprzetu,

Zestawienie zainstalowanego oprogramowania wraz z wersjg,
Opis modelu licencjonowania,

Opis konfiguracji wykorzystanych interfejsow,

Opis zastosowanego rozwigzania wirtualizaji,



g. Graficzny opis pofaczen,
h. Opis zastosowanych regut,
i.Podstawowe Procedury operacyjne (max 4 sztuki).
¢)  Wykonanie weryfikacji kompatybilnosci dostarczanego rozwigzania z infrastruktura zamawiajgceqgo,
d)  Wykonanie instalagji i konfiguracji oferowanego oprogramowania zgodnie z uzgodnionym Projektem
Technicznym,
e) Przeprowadzenie integracji rozwigzania w zakresie niezbednym do poprawnego funkcjonowania wdrazanych,
technologii zgodnie z uzgodnionym Projektem Technicznym,
f)  Przeprowadzenie testow catosci wdrazanych technologii zgodnie z przygotowanym Planem Testow,
g) Przeprowadzenie migragji pilotazowej dla max 10 VM,
h)  Przeprowadzenie warsztatdw z wdrozonych technologii,
i) Wymagane certyfikaty,
1. Inzynier wdrozeniowy,

a.  VMware Certified Advanced Professional DCV Design 2024 w przypadku zaoferowania rozwigzania,
dziatajacego pod zarzadca klastra VMware vCenter lub réwnowazny certyfikat dla rozwigzan
dziatajacych pod innym zarzadca,

b. VMware Certified Advanced Professional DCV Deploy 2024 w przypadku zaoferowania rozwigzania
dziatajgcego pod zarzadca klastra VMware vCenter lub rownowazny certyfikat dla rozwigzan
dziatajacych pod innym zarzadca,

¢. Certyfikat wydawany przez autoryzowane centrum szkoleniowe dla wdrazanego rozwigzania HCl
potwierdzajacy kompetencje implementacji rozwigzania na poziomie specjalisty,

d. Certyfikat wydawany przez autoryzowane centrum szkoleniowe dla wdrazanego rozwigzania HCl

potwierdzajgcy kompetencje administracji rozwigzania na poziomie specjalisty.
2 Kierownik Projektu - Project Management Professional (PMP) lub PRINCE2 PRACTITIONER

| lub réwnowazny.

Wymagany zakres prac przy przetgcznikach sieciowych

Zamawiajacy posiada przetgczniki sieciowe Dell S5224F-ON wiilosci 4 szt.
Wymagana jest instalacja urzadzen na miejscu wraz z konfiguracja oraz weryfikacja na miejscu.
Zarzadzanie projektem musi by¢ prowadzone przez kierownika projektu.

Zadania wdrozeniowe:
e Przeprowadzenie spotkania na potrzeby weryfikacji obiektu/srodowiska,
e Zaplanowanie wdrozenia (utworzenie planu wdrozeniowego),
o Planowanie integracji rozwigzania wielu dostawcow,
e Instalacja urzadzen w szafie serwerowej (podtaczenie kabli i polaczenie z sieciami klienta),
e Przypisanie adresu IP do portu zarzadzania,
o Konfiguracja sieci VLAN,
e Konfiguracja ruchu zwigzanego z pamiecig masowa,
o Wdrozenie najlepszych praktyk i zasad dotyczacych cyberzabezpieczen,
o Weryfikacja wynikow instalacji i konfiguracji rozwigzania.



