ZALACZNIK NR ..... DO UMOWY

INSTRUKCJA
BEZPIECZENSTWA PRZEMYSLOWEGO

. Niniejsza instrukcja bezpieczenstwa przemystowego zwana dalej ,,instrukcjg” jest zalacznikiem
dO UMOWY NI c.viivviiiieieiiiere ettt zawarte] W dniu ....coceveevieceiciiiieceene
1 stanowi jej integralng czesc.

Instrukcja okresla szczegbtowe wymagania dotyczace ochrony informacji niejawnych

o klauzuli ,,ZASTRZEZONE” przez Wykonawce umowy w zakresiec Wykonania Koncepcji
przestrzennego zagospodarowania terenu zamkni¢tego w Poznaniu.”

Wykonawca zobowigzany jest do przestrzegania procedur i przepiséw dotyczacych ochrony
materiatéw zawierajacych informacje niejawne w rozumieniu ustawy z dnia 5 sierpnia 2010 r.

o ochronie informacji niejawnych (Dz. U. 2019.742) pod rygorem zerwania umowy z winy
Wykonawcy i odpowiedzialnosci finansowej oraz karnej za ujawnienie informacji niejawnych
podlegajacych ochronie, wynikajace z ustawy z dnia 6 czerwca 1997 r. — Kodeks Karny (Dz. U.
Nr 88, poz. 553 z pdzn. zm.).

W razie zmiany obowigzujgcych aktéw normatywnych lub wprowadzenia nowych przepisow
o ochronie informacji niejawnych Wykonawca zobowigzany jest do ich przestrzegania
w zakresie wymaganym stosownie do klauzul tajnosci wytwarzanych (przetwarzanych,
przechowywanych i przekazywanych) informacji niejawnych w zwiazku z realizacjag umowy.

. Za ochrong przetwarzanych (wytwarzanych, przechowywanych) informaciji niejawnych,
W szczegolnosci za zorganizowanie i zapewnienie funkcjonowania tej ochrony odpowiada,
zgodnie z art. 14 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. 2019.742), odpowiada Kierownik Jednostki Organizacyjnej Wykonawcy (osoba
okreslona w art. 2 ust. 14 ustawy), tj.:

....................................................................................................................

(imi¢ i nazwisko Kierownika Jednostki Organizacyjnej Wykonawcy)

. W przypadku realizacji umowy przez konsorcjum firm, za ochrone informacji niejawnych
odpowiedzialny jest kazdy z Kierownikéw Jednostki Organizacyjnej poszczeg6lnych czionkow
konsorcjum, ktérego pracownicy moga mie¢ dostep do informacji niejawnych. Przynajmnie;
jeden cztonek konsorcjum musi spelnia¢ pelne wymagania w zakresie ochrony informacji
niejawnych..

. Umowa konsorcjum musi okreslaé odpowiedzialno$¢ poszczegélnych jego czlonkéw za
ochrong informacji niejawnych w zwiazku z realizacjg umowy, a w szczego6lnosci wskazywad
Wykonawce odpowiedzialnego za przyjmowanie i przechowywanie dokumentéw niejawnych
oraz przetwarzanie informacji niejawnych.

. Zakaz korzystania z potencjatu i zasob6w podmiotéw trzecich w zakresie okreslonym w ustawie
o ochronie informacji niejawnych.

. W zwigzku z realizacjg zadania Wykonaweca:
a) bedzie mial dostep do informacji niejawnych oznaczonych najwyzsza klauzulg tajnosci
~ZLASTRZEZONE”, wynikajacych z otrzymanej od Zamawiajacego dokumentacji

projektowej oraz geodezyjno-kartograficznej, oraz uzyskanych w czasie realizacji
zamoOwienia w dowolnej formie.
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10.

11.

12.

13.

14.

15.

16.

b) moze wytwarzaé (przetwarza¢) dokumenty niejawne maksymalnie do klauzuli
,ZASTRZEZONE>”, w tym roéwniez z wykorzystaniem urzadzen Iub sprzetu
elektronicznego przetwarzania;

¢) otrzyma od Zamawiajacego dokumenty i materialy niejawne w formie papierowe]
i elektronicznej, niezbedne do realizacji przedmiotowego zadania, oznaczone najwyzszg
klauzula tajnosci ,,ZASTRZEZONE”.

Dokumentami podlegajgcymi ochronie przez Wykonawce jest dokumentacja techniczna,
projektowa oraz geodezyjno-kartograficzna oznaczona klauzulg tajnosci ., ZASTRZEZONE”,
otrzymana przez od Zamawiajacego w zwigzku realizacja umowy oraz wszelkie inne
dokumenty otrzymane od Zamawiajacego, a takze wytworzona przez Wykonawce
dokumentacja powykonawcza w zwigzku z realizacja przedmiotu zamoéwienia.

Wytworzone przez Wykonawce w zwiazku realizacja zadania materialy niejawne muszg by¢
oznaczone zgodnie z ,,Rozporzadzeniem Prezesa Rady Ministréw z dnia 22 grudnia 2011 r.

w sprawie sposobu oznaczania materialébw 1 umieszczania na nich klauzul tajnosci”
(Dz. U. 22011 r. Nr 288, poz. 1692).

Najwyzsza klauzula tajno$ci opracowywanej dokumentacji przez Wykonawce -
»ZASTRZEZONE”.

Materialy geodezyjno-kartograficzne kompleksu wojskowego (mapa zasadnicza, mapa
ewidencyjna, operat techniczny) wytwarzane w zwigzku z obstuga geodezyjng zadania
oznaczone s3 klauzula tajnosci ,,ZASTRZEZONE”.

Nadawanie innych klauzul tajnosci opracowanej dokumentacji niz podane powyzej wymaga
pisemnego uzgodnienia z Zamawiajacym.

Materiaty niejawne oznaczone klauzulg ,,ZASTRZEZONE” przesylane beds Wykonawcy
umowy przez Kancelari¢ Tajng Zamawiajagcego za posrednictwem Poczty Polskiej po
podpisaniu umowy na realizacj¢ przedmiotowego zadania do siedziby Wykonawcy na nw.
adres:

..................................................................................................................

..................................................................................................................

(nazwa firmy i adres lokalizacji kancelarii tajnej lub punktu ewidencyjnego)

Przesylanie lub przewdz przekazanych Wykonawcy materiatow niejawnych musi si¢ odbywaé
zgodnie z postanowieniami ,,Rozporzadzenia Prezesa Rady Ministréw z dnia 7 grudnia 2011r.
w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materialow
zawierajacych informacje niejawne” (Dz. U. z 2011 r. Nr 271, poz. 1603).

Materiaty niejawne przekazane Wykonawcy podlegajg ochronie zgodnie z postanowieniami
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2019.742).

Materiatly podlegajgce ochronie muszg byé przechowywane w ochranianych, zamknigtych
pomieszczeniach, ktore spelniaja wymogi przepisow o ochronie informacji niejawnych,
okre$lone dla komoérek organizacyjnych odpowiedzialnych za przetwarzanie informacji
niejawnych oznaczonych klauzulg ,,ZASTRZEZONE”, w tym o sposobie i trybie przetwarzania
informacji niejawnych oraz doboru i stosowania srodkéw bezpieczenstwa fizycznego.

Dostep do materiatéw i informacji niejawnych podlegajacych ochronie, oznaczonych klauzula
,ZASTRZEZONE” w zakresie do realizacji umowy mogg mie¢ wyltacznie osoby wyznaczone
przez Wykonawce umowy i okreslone w ,,Wykazie pracownikéw realizujgcych przedmiot
umowy”’(zatgczniku nr 1 do niniejszej instrukcji), posiadajace wazne przez caty okres trwania
umowy poswiadczenie bezpieczenstwa lub pisemne upowaznienie Kierownika Przedsiebiorcy
zatrudniajgcego pracownika do klauzuli ZASTRZEZONE oraz zaswiadczenie stwierdzajace
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17.

18.

19.

20.

21.

22.

23,

24.

25.

odbycie szkolenia w zakresie ochrony informacji niejawnych wymagane przepisami ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2019.742),

W przypadku uzupehienia ,,Wykazu...” o kolejng osobe Wykonawca musi uzyskaé pisemng
zgode¢ Zamawiajgcego, a uzupelnienia wprowadzane bgda kazdorazowo aneksem do umowy,
przy czym nie stanowi to zmiany jej warunkow.

Do przekazanych materialdbw nie moze mie¢ dostgpu zadna osoba wylgcznie z racji
zajmowanego stanowiska stuzbowego lub stopnia wojskowego; w kazdym przypadku nalezy
sprawdza¢ czy spelnia ona warunki okreslone w punkcie 16.

Udostgpnianie informacji niejawnych zatrudnionym przez Wykonawce Podwykonawcom moze
odbywa¢ si¢ jedynie za pisemna zgoda Zamawiajacego. Podwykonawca musi speniaé
wszystkie wymagania okreslone w niniejszej ,,instrukcji” stosownie do klauzuli udostgpnianych
informacji niejawnych.

Wykonywanie prac nad materiatami podlegajacymi ochronie z wykorzystaniem urzadzen lub
sprzgtu elektronicznego przetwarzania danych, w tym prac geodezyjnych na materiatach
geodezyjno-kartograficznych kompleksu wojskowego oznaczonych klauzula
~ZASTRZEZONE” moze odbywaé si¢ wylacznie przy wykorzystaniu akredytowanego
niejawnego systemu teleinformatycznego spelniajgcego wymagania ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. 2019.742), zlokalizowanego w siedzibie
Wykonawcy:

..................................................................................................................

..................................................................................................................

(nazwa firmy — wiadciciela systemu i adres lokalizacji nigjawnego systemu teleinformatycznego)

eksploatowanego zgodnie ze Szczegblnymi Wymaganiami Bezpieczenstwa Systemu oraz
Procedurami Bezpiecznej Eksploatacji zaakceptowanymi* / zatwierdzonymi* przez:

...................................................................................................................

(stanowisko, stopier, imig i nazwisko osoby akceptujacej lub zatwierdzajacej SWBS i PBE)
Wdniu ..o, ‘

Prace dotyczace materiatéw podlegajacych ochronie winny by¢ prowadzone u Wykonawcy
w specjalnie do tego celu wydzielonym na swoim obiekcie pomieszczeniu do realizacji prac
niejawnych, posiadajgcym stosownie do klauzuli tajnosci materiatéw zabezpieczenia fizyczne
1 elektroniczne.

Teren 1 obiekty Wykonawcy na ktérym materiaty niejawne beda poddane pracom winny byé
catodobowo chronione, posiadaé stref¢ ochronng, do ktérej wstep jest pod ciaggla kontrola.

Personel Wykonawcy oraz osoby odpowiadajace za ochrong obiektéw musza spetniaé wymogi
okreslone w punkcie 16.

Materiaty podlegajace ochronie nie mogg by¢ wykorzystywane do celéw innych niz realizacja
umowy.

Materialy podlegajace ochronie nie mogg by¢ wykorzystane do zadnego rodzaju materiatéw
propagandowych, ani tez prezentowane w prasie, radiu, telewizji, filmie lub innych $rodkach
przekazu.

Sporzadzanie kopii (odpiséw, wypisow, wyciagdw) materialéw niejawnych podlegajacych
ochronie, moze nastapi¢ jedynie za jego pisemna zgoda Zamawiajgcego, po przedstawieniu
stosownego uzasadnienia przez Wykonawce.
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26.

217.

28.

29.

30.

31.

32,

33.

34.

Sporzadzane kopie materialdow niejawnych podlegaja ewidencji i ochronie jak oryginaly,
a ponadto muszg by¢ oznaczone zgodnie z ,,Rozporzadzeniem Prezesa Rady Ministréw z dnia

22 grudnia 2011r. w sprawie sposobu oznaczania materiatéw i umieszczania na nich klauzul
tajnosci” (Dz. U. z 2011 r. Nr 288, poz. 1692).

Niszczenie materiatéw podlegajacych ochronie, otrzymanych od Zamawiajacego jest zakazane.
Wszystkie materiaty niejawne otrzymane przez Wykonawce w trakcie realizacji umowy nalezy
zwr6ci¢ Zamawiajgcemu niezwlocznie po zakoficzeniu umowy.

Do wydawania i przyjmowania materialéw podlegajacych ochronie w imieniu Zamawiajgcego
upowazniony jest personel Kancelarii Tajne;.

W przypadku koniecznosci posiadania niezbednych dla Wykonawcy dokumentéw niejawnych
dotyczacych przedmiotu zaméwienia Wykonawca wystepuje z uzasadnionym wnioskiem do
Zamawiajacego o przestanie okreslonej dokumentacji. Przekazane materialy muszg byé
przechowywane zgodnie z warunkami okreslonymi dla klauzuli ,,ZASTRZEZONE?.

Biezace sprawdzanie u Wykonawcy stanu przestrzegania niniejszej instrukcji bezpieczenstwa

prowadza:

a) na terenie Kompleksu Wojskowego 8708 Pelnomocnik Dowdédey 12 WBOT ds. ochrony
informacji niejawnych, Pelnomocnik Szefa Woj skowego Zarzadu Infrastruktury ds. ochrony
informacji niejawnych;

b) w siedzibie Wykonawcy — Pelnomocnik Szefa Wojskowego Zarzadu Infrastruktury
w Poznaniu ds. ochrony informacji niejawnych;

c) inne osoby wyznaczone przez Zamawiajacego po okazaniu pisemnego, imiennego
upowaznienia Szefa Wojskowego Zarzadu Infrastruktury.

Osoba wyznaczong przez Zamawiajacego do realizacji zadan okreslonych w art. 71 ust. 3

ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2019.742), tj.

odpowiedzialng za nadzorowanie, kontrole i doradztwo w zakresie wykonywania przez

Wykonawce obowigzku ochrony wytworzonych w zwigzku z realizacjg umowy oraz

przekazanych mu informacji niejawnych jest Pelnomocnik Szefa Wojskowego Zarzadu

Infrastruktury ds. ochrony informacji niejawnych ( tel. 261 573 295 )

Wykonawca jest zobowigzany do scistego przestrzegania zasad obowigzujacych na terenie
jednostki wojskowej, gdzie bedzie realizowany przedmiot umowy, a w szczegdlnosci
dotyczacych:

a) systemu przepustkowego obowigzujacego na terenie kompleksu wojskowego; wnioski
o wydanie przepustek osobowych okresowych i samochodowych uprawniajacych do
wejscia (wjazdu) na teren kompleksu wojskowego nalezy zlozy¢ do Dowddcy 12 WBOT,

b) wstepu na teren obiektéw wojskowych obcokrajowcow, ktory odbywa sie na zasadach
okreslonych w Decyzji Nr 161/MON Ministra Obrony Narodowej z dnia 26.11.2020 r.

(Dz. Urz. MON 2020.187);

c) wnoszenia na teren obiektéw wojskowych sprzgtu lub urzadzen shuzacych do rejestracii
obrazu i dZzwigku bez zgody Dowddey 12 WBOT,

d) zakazu wnoszenia i spozywania napojéw alkoholowych.

e) zakaz uzywania urzadzen typu,, dron”

Wykonawca potwierdza spelnienie warunkéw okreslonych w niniejszej instrukeji
bezpieczenstwa przemystowego dokumentami ztozonymi w ofercie przetargowej.

W przypadku naruszenia zasad bezpieczeristwa ochrony materiatow przekazanych Wykonawcy,
niewykonania lub nienalezytego wykonania obowigzkéw wynikajacych z ustawy o ochronie
informacji niejawnych, a takze nieprzestrzegania wymagan okreslonych w instrukeji
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bezpieczefistwa przemystowego Szef Wojskowego Zarzadu Infrastruktury podejmie
niezwlocznie dziatania przewidziane przepisami prawa.

ZAY ACZNIK: 1 - ..Wykaz pracownikéw realizujacych przedmiot umowy” —na. ....... stronach.

ZAMAWIAJACY: WYKONAWCA:
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