POWIAT KOSZALINSKI
Koszalin, dnia 27.06.2024 r.
ZP.272.2.2024

Dotyczy: postepowania ozn. ZP.272.2.2024 prowadzonego w trybie podstawowym
na DOSTAWE NA POTRZEBY STAROSTWA POWIATOWEGO W KOSZALINIE
PRZELACZNIKOW SIECIOWYCH WRAZ Z OPROGRAMOWANIEM DO ZARZADZANIA
PRZELACZNIKAMI SIECIOWYMI

WYJASNIENIE NR 4 TRESCI SPECYFIKACJI WARUNKOW ZAMOWIENIA (SWZ)
1 ZMIANY TRESCI SPECYFIKACJI WARUNKOW ZAMOWIENIA (SW2)

W zwigzku z wnioskiem Wykonawcy, ktéry wptynat do Zamawiajgcego w dniu 24.06.2024 r.,
Zarzad Powiatu w Koszalinie dziatajac na podstawie art. 284 ustawy z dnia 11 wrze$nia 2019 r. Prawo
zaméwien publicznych (Dz. U. 2 2023 r., poz. 1605 ze zm.) udziela wyjasnienia tresci SWZ oraz
na podstawie art. 286 ww. ustawy zmienia tres¢ SWZ.

PYTANIE :

dotyczy: Opis przedmiotu zamdwienia - system do zarzgdzania przetgcznikami sieciowymi
W celu zachowania konkurencyjnosci oraz mozliwosci zaoferowania rozwigzania zgodnego
z oferowanymi przetgcznikami prosimy o usuniecie wymagan wskazujgcych na rozwigzanie
wytgcznie jednego producenta, tj.:

10. Musi mie¢ mozliwos¢ instalacji, jako maszyna wirtualna dziatajgca w Srodowisku Hyper-V.
12. Rozwigzanie musi integrowac sie ze srodowiskiem wirtualnym Hyper-V.

34. Musi umozliwia¢ diagnozowanie problemow sieciowych i wydajnosci poprzez analizy
danych NetFlow w czasie rzeczywistym.

35. Musi obstugiwac uwierzytelnianie RADIUS i LDAP dla uzytkownikéw aplikacji.

43. Musi natychmiastowo identyfikowaé fizyczng lokalizacje i profil uzytkownika zrédta
ataku.

45. Musi umozliwia¢ automatyczne odtgczanie lub izolowanie Zzrédtfa nielegalnego lub
nieodpowiedniego ruchu zidentyfikowanego przez system IDS.

48. Musi udostepniac raporty TopN dla klientéw i serwerdéw zuzywajgcych najwiecej pasma,
z podziatem na aplikacje, i aplikacji z podziatem na uzytkownikow.

49. Musi umozliwiac¢ analize:

® opdznienia w catej sieci w oparciu o TCP,

e opdznienia aplikacji,

e wykorzystania zasobdw w oparciu o aplikacje,

e wykorzystania aplikacji, celéw i opdznienia w podziale na poszczegdlnych uzytkownikow.
50. Musi umozliwiaé analize danych w oparciu o protokét NetFlow i IPFIX.

51. Musi umozliwia¢ rozpoznawanie znanych aplikacji.

52. Musi posiada wtasng baze danych sygnatur.

53. Musi umozliwia modyfikacje i dodawanie wtasnych sygnatur.

54. Musi zapewniac szczegdtowaq kontrole na poziomie portdw, opartg na typie zagrozenia
i zdarzenia.

55. Musi zapewnia¢ szczegétowq kontrole (kazdego uzytkownika i aplikacji) nad
podejrzanymi dziataniami i nieuprawnionym zachowaniem sieci.

56. Musi mie¢ mozliwos¢ przypisania ,,roli kwarantanny” uzytkownikowi podtgczonemu do
portu.



57. Musi umozliwiaé izolowanie lub poddawanie kwarantannie atakujgcego, bez zaktdcania
pracy innych uzytkownikoéw, aplikacji lub systeméw krytycznych dla org.

ODPOWIEDZ:

Zamawiajgcy usuwa w zatgczniku nr 2 — ,,Szczegdtowy opis przedmiotu zamowienia” w punkcie

3. ,,System do zarzadzania przetgcznikami sieciowymi” zapisy oznaczone Lp.: 12, 34, 35, 43, 45, 48,
49, 50, 51, 52, 53, 54, 55, 56, 57.

Zamawiajgcy zmienia zapis w zatgczniku nr 2 — ,Szczegdtowy opis przedmiotu zamdwienia” w
punkcie 3. ,,System do zarzadzania przetgcznikami sieciowymi” oznaczony Lp.10 ,Musi mieé
mozliwos¢ instalacji, jako maszyna wirtualna dziatajgca w srodowisku Hyper-V”,

ktory otrzymuje brzmienie:

»Musi mie¢ mozliwo$¢ instalacji, jako maszyna wirtualna dziatajgca w srodowisku Hyper-V
lub zostac¢ dostarczona jako urzadzenie sprzetowe. Zamawiajacy nie dopuszcza rozwigzan
dziatajacych/funkcjonujacych w srodowisku chmurowym”.

Niniejsze wyjasnienie tresci SWZ oraz zmiany tresci SWZ stajq sie integralng czesciag SWZ.
Pozostate zapisy SWZ pozostajg bez zmian.

Z upowaznienia Zarzadu Powiatu w Koszalinie

Ilwona Murii
KIEROWNIK REFERATU ZAMOWIEN PUBLICZNYCH

Niniejsze wyjasnienie tresci SWZ i zmiany tresci SWZ beda:
1) udostepnione na stronie internetowej prowadzonego postepowania;
2) aa.



