Zaklad Informatyki Laséw Panstwowych
im. Stanistawa Kostki Wisinskiego

Zatgcznik nr 1 do wniosku DZ.270.121.2024

Opis przedmiotu zaméwienia
Dotyczy wniosku na:

Zakup i wdrozenie centralnego Systemu ochrony dla urzadzen koncowych
funkcjonujacych w PGL LP

(nazwa wskazana we wniosku o udzielenie zaméwienia)

Skrétowy opis przedmiotu zaméwienia:

1. Wdrozenie w Panstwowym Gospodarstwie Lesnym Lasy Panstwowe (PGL LP)

Systemu klasy EDR/XDR (Extended/Endpoint Detection and Response -—

zaawansowane oprogramowanie do ochrony stacji roboczych, serweréw przed

zagrozeniami cybernetycznymi), dalej zwany Systemem, z konsolg zarzadzajgca

w formie ustugi chmurowej (SaaS), ktéry ma zapewniac:

1.1. aktywng ochrone stacji koncowych i serweréw przed dziataniem ziosliwego
oprogramowania i innych zaawansowanych cyberzagrozen;

1.2. detekcje zagrozen, identyfikacje dziatan cyberprzestepcow oraz zdarzen
Z kategorii APT (Advanced Persistent Threats);

1.3. aktywng reakcje i odpowiedzi na wykryte zdarzenia oraz incydenty;

1.4. realizacje dziatan proaktywnych, w tym aktywnego wyszukiwania intruzéw
w infrastrukturze informatyczne;.

— dostarczone rozwigzanie musi zapewnia¢ obstuge 25 000 szt. urzadzen koncowych

Dostawa licencji oprogramowania w ramach zamowienia obligatoryjnego

wraz ze wsparciem Producenta przez okres 36 miesiecy od dnia podpisania

koncowego protokotu odbioru zadania ZN-4 liczbie sztuk:

2.1. 10678 szt.. dla stacji roboczych z systemem Microsoft Windows;

2.2. 561 szt. dla serwerdow z systemem Microsoft Windows Server/Linux;

2.3. 39 szt. dla stacji roboczych z systemem Linux.

Zapewnienie ustug wsparcia Wykonawcy w jezyku polskim w okresie obowigzywania

umowy.

Organizacja i realizacja szkolen.

Realizacja prawa opcji dla jednostek organizacyjnych PGL LP w maksymalnym

wymiarze:

5.1. dostawy do 10 000 szt. licenciji dla roboczych z systemem Microsoft Windows;

5.2. dostawy do 1100 szt. licencji dla serweréw z systemem Microsoft Windows
Server/Linux;

5.3. dostawy do 100 szt. licenciji dla stacji roboczych z systemem Linux.
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Il Szczegolowy opis przedmiotu zamoéwienia (zamowienie obligatoryjne).

1. Wymagania w zakresie wdrazanego rozwigzania.

1.1. System musi by¢ sklasyfikowany przez niezalezne instytucje badajgce rynek
rozwigzan EDR/XDR i spetnia¢ przynajmniej jeden warunek:
1.1.1. sklasyfikowanie jako ,Strong Performers” lub “Leader” w raporcie Forrester
Wave for EDR Providers Q2 2024;
1.1.2. sklasyfikowanie jako ,Leader” w raporcie 2024 Gartner Magic Quadrant for
Endpoint Protection Platforms
1.2. W ramach przedmiotu zaméwienia Wykonawca musi zrealizowaé nastepujace

zadania:

1.2.1. ZN-1 Procedura zarzadzania projektem.
Wykonawca w porozumieniu z Zamawiajgcym przygotuje procedure
zarzadzania projektem. Przedmiotowa procedura wymaga zgtoszenia
do odbioru. Zamawiajgcy wymaga minimum jednego spotkania roboczego
koordynatoréw w celu omodwienia przygotowania niniejszej procedury.
Procedura bedzie zawierata co najmniej:

1)

2)
3)

4)

5)

6)
7)

informacje organizacyjne, w tym dane kontaktowe, zasady korzystania

i ingerowania w zasoby informatyczne PGL LP, w tym przekazanie

danych dostepowych oraz innych, niezbednych do realizacji Umowy;

harmonogram ramowy realizacji Umowy;

informacje na temat sposobu weryfikacji liczby dostarczonych licencji

i wsparcia Producenta w okresie obowigzywania umowy. Sposéb

weryfikacji musi zapewnia¢ Zamawiajgcemu mozliwos¢:

a) okreslenia daty dostawy

b) okresu obowigzywania wsparcia Producenta dla dostarczanych
licencji

¢) liczby dostarczonych licencji wraz ze wsparciem

d) identyfikacje jednostki organizacyjnej PGL LP, na ktérej rzecz byta
realizowana dostawa

e) informacje na temat liczby licencji wraz ze wsparciem Producenta
dostarczonych w ramach ,prawa opcji”

f) informacja musi by¢ aktualizowana nie rzadziej niz 1 raz
W miesigcu.

informacje o uzasadnionych wymaganiach technicznych wzgledem

zadan Wykonawcy okreslonych w Umowie, ktére to wymagania

powinien spemi¢ Zamawiajgcy, aby realizacja przedmiotu Umowy

nie byta zagrozona;

informacje o procedurach dziatania w sytuacjach kryzysowych (sposéb

zgtaszania awarii, zagrozen, dane 0sob uprawnionych

do podejmowania decyzji kierunkowych po stronie Wykonawcy,

Zamawiajgcego i DGLP);

dostarczenie dokumentacji zwigzanej z oferowanym produktem;

dostarczenie informaciji o nieprawidtowych interakcjach dostarczanego

Systemu z oprogramowaniem firm trzecich nie wskazanym w OPZ

(jezeli sg mu znane).
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1.2.2. ZN-2 Przygotowanie wersji testowej Systemu
Wykonawca przygotuje wersje testowg Systemu. W ramach Zadania
Wykonawca:

1.2.3.

1.2.4.

1)

2)

3)
4)
5)

6)

przygotuje  dokumentacje  projektowg wdrozenia testowego
(obejmujgcy miedzy innymi: zasady synchronizacji z Active Directory
Zamawiajgcego, sposoby komunikacji z SIEM, wymagania dotyczace
komunikacji modutu SOAR z systemami Zamawiajgcego, polityki
dotyczgce stacji roboczych, serweréw z systemem Windows w tym
kontrolerow Active Directory, serwerow z systemem Linux, opis
komunikacji pomiedzy sSrodowiskiem Zamawiajgcego a ustugg
chmurowg Producenta, wykonania kopii bezpieczenstwa konfiguracji
Systemu oraz procedur jej odtworzenia);

dokumentacja musi by¢ przygotowana w jezyku polskim oraz w petni
odzwierciedla¢ instalacje Zamawiajgcego nie moze zawiera¢ odwotan
do stron, linkéw itp.;

wykreuje tenant/instancje z dedykowang konsolg;

dostarczy licencje testowe w ilosci 200 sztuk;

zainstaluje agenta Systemu przy wspoipracy z Zamawiajgcym
na wybranej grupie stacji roboczych i serweréw;

wykona wstepng analize $rodowiska i dostosuje polityki
bezpieczehstwa i konfiguracje Systemu zgodnie z wymaganiami
opisanymi w OPZ.

ZN-3 Wykonanie dokumentacji wdrozeniowej Systemu

Wykonawca wykona dokumentacje wdrozeniowg Systemu. Dokumentacja
musi by¢ przygotowana w jezyku polskim, w peini odzwierciedlajgca
instalacje Zamawiajgcego nie moze zawiera¢ odwotan do stron, linkow itp.
Ponadto dokumentacja bedzie zawierata w szczegdélnosci:

1)
2)

3)
4)

szczegotowy opis architektury wybranego rozwigzania dostosowany
zgodnie z wymaganiami Producenta i zapisami OPZ;

opis funkcjonalny Systemu oraz wykaz wymaganych komponentéw
Systemu, sposobu ich konfiguracji i wdrozenia;

wykaz licencji niezbednych dla dziatania Systemu jako catosci;
procedury i instrukcje dotyczgce instalacji i deinstalacji agentéw
Systemu na stacjach roboczych, opis wyjatkow i wykluczen
w konfiguraciji Systemu mogacych powodowac konflikty z istniejgcym
oprogramowaniem na stacjach roboczych.

ZN-4 Wdrozenie i dostawa licencji (obligatoryjnych)
Wykonawca w terminie zgodnym z umowg zrealizuje wdrozenie Systemu
i dostarczy licencje zgodnie z niniejszym OPZ oraz ponizszymi zapisami:

1)

2)

wdrozenie zostanie zrealizowane w oparciu o srodowisko testowe.
Srodowisko produkcyjne bedzie wyskalowane do maksymalnej liczby
urzgdzenh zgodnie z OPZ;

od dnia odbioru Zadania Nazwanego ZN-3, w okresie do 4 miesiecy,
Wykonawca dostarczy licencje dla jednostek organizacyjnych PGL LP,
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1.2.5.

3)

4)

5)

6)

wg szczegbétowego zapotrzebowania i harmonogramu stanowigcego
Zatgcznik do OPZ, w sumarycznej ilosci nie mniejszej niz 11 278 szt.;
potwierdzeniem odbioru licencji dla jednostek organizacyjnych PGL LP
bedzie podpisany protokdt odbioru, ktéry bedzie stanowit podstawe
wystawienia faktury dla danej jednostki za zaméwione licencje
obligatoryjne;

podpisane  protokoty = odbioru, ze  wszystkich jednostek
Zamawiajgcego, stanowig podstawe do dokonania ostatecznego
odbioru wdrozenia Systemu;

od daty podpisania ostatecznego protokotu odbioru wdrozenia
Systemu Wykonawca zapewni 36 miesiecy wsparcia na wdrozone
rozwigzanie oraz uruchomi wsparcie Producenta dla dostarczonych
licencji.

Wykonawca zobowigzany jest udokumentowaé, ze dostarczone
licencje zostaly zarejestrowane na koncie Zamawiajgcego tj. ZILP
u Producenta Systemu.

ZN-5 Szkolenia
Wykonawca w ramach zaméwienia przeprowadzi nastepujgce szkolenia:

1)

2)

Dla Administratorow Centralnych Systemu wskazanych
przez Zamawiajgcego przeprowadzane w terminie do 30 dni roboczych
od dnia odbioru Zadania ZN-3.

a) wykonawca zapewni szkolenie Ilub szkolenia, prowadzone
przez certyfikowanego instruktora (trenera) oferowanego
rozwigzania w formie warsztatéw, obejmujgce swym zakresem:
instalacje i konfiguracje Systemu, petng obstuge i administracje
Systemem, dziatania majgce na celu zapewnienie jego utrzymania
i rozwoju oraz analize i reakcje na incydenty bezpieczenstwa;

b) szkolenie zostanie przeprowadzone w jezyku polskim;

c) liczba uczestnikéw: 10 oséb;

d) w minimalnym wymiarze 24 godzin;

e) Zamawiajgcy dopuszcza, ze szkolenie zostanie przeprowadzone na
srodowisku szkoleniowym przygotowanym przez autoryzowany
osrodek poza siedzibg Zamawiajgcego, lecz wymaga sie aby
odbyto sie na terenie Polski;

f) wszyscy uczestnicy szkolenia muszg otrzymaé materiaty
szkoleniowe w jezyku polskim lub angielskim, w formie papierowej
lub elektronicznej;

g) wszyscy uczestnicy otrzymajg zaswiadczenia w formie certyfikatu
potwierdzajgce ukonczenie szkolenia;

h) koszty szkolenia i koszty zwigzane z jego organizacjg pokrywa
Wykonawca.

Dla Administratoréw Regionalnych przeprowadzane w terminie

do 30 dni roboczych od dnia odbioru Zadania ZN-4.

a) Wykonawca przeprowadzi szkolenie powdrozeniowe obejmujgce
zakresem miedzy innymi: podstawowg konfiguracje, obstuge
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konsoli, rozwigzywanie probleméw dziatania agenta, wglad
w monitoring zdarzen z obstugg alertéw dotyczgcych anomalii
systeméw operacyjnych, zarzgdzanie pamieciami zewnetrznymi
USB na bazie wdrozonego Systemu u Zamawiajgcego;

b) szkolenie zostanie przeprowadzone w jezyku polskim;

c) liczba uczestnikéw - 40 osdb;

d) w minimalnym wymiarze 8 godzin;

e) szkolenie zostanie przeprowadzone i omowione na srodowisku
produkcyjnym w formie on-line;

f) Zamawiajgcy zastrzega sobie mozliwos¢ utrwalenia szkolenia
w formie audio-wideo (rejestracja prezentaciji).

g) Wykonawca pokryje wszelkie koszty zwigzane z dojazdem,
pobytem oraz wyzywieniem i zakwaterowaniem wyktadowcéw,
ktorzy bedg prowadzili szkolenie;

h) wszyscy uczestnicy szkolenia muszg otrzyma¢ materiaty
szkoleniowe w jezyku polskim lub angielskim, w formie papierowe;j
lub elektronicznej;

i) Wykonawca w ramach prowadzonych szkolen zobowigzany jest
przekaza¢ Zamawiajgcemu liste obecnosci, materiaty szkoleniowe
(prezentacja, ewentualne materialy instruktazowe, itp.), liste
wydanych zaswiadczen dla wszystkich uczestnikéw, ktorzy
ukonczg szkolenie;

i) na co najmniej 7 dni roboczych przed rozpoczeciem szkolenia
Wykonawca przedstawi Zamawiajgcemu do akceptacji -
harmonogram szkoleh przygotowany w  porozumieniu
Zz Zamawiajgcym obejmujacy:

— programy szkolen zawierajgce szczegdlowe informacje
0 zakresie i tematyce oraz rozktadzie zaje¢ dla poszczegodinych
szkolen;

— metode oraz forme prowadzenia szkolen.

1.2.6. ZN-6 Wsparcie Wykonawcy
Wykonawca bedzie swiadczyt ustugi wsparcia na zasadach okreslonych
w Rozdziale Il punkt 4 OPZ.

2. Wymagania techniczne dotyczgce oferowanego rozwigzania.

2.1. System musiby¢ dostarczony w formie SaaS (Software as a Service). Producent
Systemu musi posiadac certyfikacie SOC 2 minimum type 2 lub ISO/IEC 27001
oraz gwarantowac¢ dostepnos¢ ustugi w ramach SLA (Service Level Agreement)
€O najmniej na poziomie minimum 99,9%.

2.2. Fizyczna infrastruktura, na ktérej uruchomiony bedzie serwer Systemu
EDR/XDR MUSI by¢ umiejscowiona na terenie Unii Europejskiej.

2.3. Dokumentacja Producenta oferowanego Systemu, o ktérej mowa w punkcie
1.2.1 ppkt 6) MUSI by¢ opublikowana przez Producenta na jego stronie
internetowej co najmniej w jezyku angielskim lub MUSI zosta¢ dostarczona przez
Wykonawce w formie elektronicznej.
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2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

System MUSI umozliwiaC zarzadzanie przez pojedynczy graficzny interfejs

z wykorzystaniem przeglgdarki internetowej. Potgczenie musi by¢ szyfrowane.

Zamawiajgcy nie dopuszcza, aby webowy interfejs graficzny korzystat

z technologii: flash, silverlight lub java.

Wszystkie sktadniki Systemu MUSZA by¢ konfigurowalne i zarzgdzane przez

jedng spdjng konsole. Nie dopuszcza sie, aby skiadniki Systemu posiadaty

oddzielne pulpity/konsole do zarzadzania konkretnymi funkcjami Systemu.

System MUSI pozwala¢ na instalacje agenta na systemach operacyjnych

CO najmniej:

1) Microsoft Windows 10 i nowszych;

2) Linux (co najmniej dystrybucji CentOS, Debian , Red Hat Enterprise, SUSE,
Ubuntu), majgce aktualne wsparcie wydawcow na dzien podpisania umowy;

3) Microsoft Windows Server 2016 i nowszych oraz Windows Sever Core 2016

i nowszych.
System MUSI szyfrowa¢ dane w trakcie transmisji i w trakcie przechowywania
za pomocg protokotdw i algorytmdédw  kryptograficznych  uznanych

za powszechnie bezpieczne. Producent Systemu MUSI zagwarantowac,

ze dostep do przechowywanych danych posiada tylko i wytgcznie Producent

i ze dostep do danych nie jest mozliwy dla zadnej ze stron trzecich.

Wymagana jest ocena na poziomie min ,A+” dla wszystkich serwiséw, z ktérych

korzysta oferowane rozwigzanie. Ocena bedzie weryfikowana przy pomocy

ogolnodostepnego narzedzia https://www.ssllabs.com.

System MUSI posiadaé mozliwo$¢ ograniczenia logowania do Systemu tylko

ze wskazanych publicznych adreséw IP lub za posrednictwem szyfrowanego

potaczenia VPN Site-to-Site.

System MUSI umozliwi¢ odzwierciedlenie trojstopniowej struktury podziatu stacji

roboczych i serweréw w PGL LP.

1) Poziom najwyzszy - widocznos¢ wszystkich stacji i serweréw;

2) Poziom posredni - widoczno$¢ stacji i serwerdw w obrebie regionu;

3) Poziom najnizszy - widocznos¢ stacji i serwerow w obrebie podstawowej
jednostki.

Odzwierciedlenie struktury organizacyjnej Zamawiajgcego zgodne z punktem

2.10 MUSI by¢ osiggniete za pomocg automatycznej synchronizacji Microsoft

Active Directory Zamawiajgcego lub za pomoca grup dynamicznych filtrujgcych

stacje robocze i serwery np. po ich nazwie, lub innych automatycznych metod

synchronizaciji.

System MUSI umozliwi¢ konfiguracje kont administratoréw w oparciu o konta

zaimportowane/zsynchronizowane z Microsoft Active Directory Zamawiajgcego

lub utworzone bezposrednio w Systemie oraz ich przypisanie do danego

poziomu struktury Zamawiajgcego z punktu 2.10.

System MUSI umozliwi¢ stworzenie rol (grup uprawnien) z okreslonymi prawami

w Systemie oraz ich przypisanie do administratoréw z punktu 2.14.

Role (grupy uprawnien) powinny obejmowac:

1) rola administratora centralnego - peten dostep do wszystkich funkcji Systemu
(zgodnie z punktem 2.10.1));
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2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

2.22.

2.23.

2) rola administratora regionalnego (zgodnie z punktem 2.10.2)) - poziom
operacyjny ograniczony do jednostek organizacyjnych danego regionu,
pozwalajgcy przynajmniej na: instalacje i deinstalacje agentéw, podglad
stanu systemu operacyjnego, zarzgdzanie zdalne hostem, dodawanie
wyjatkdbw umozliwiajgcych uzycie pamieci USB;

3) rola administratora jednostki (zgodnie z punktem 2.10.3)) — poziom
operacyjny ograniczony tylko do danej jednostki organizacyjnej pozwalajacy
przynajmniej na: instalacje agentow, podglad stanu systemu operacyjnego,
dodawanie wyjgtkéw umozliwiajgcych uzycie pamieci USB.

System MUSI umozliwia¢ definiowanie pojedynczych wskaznikow kompromitacji

IOC w formie: MD5, SHA256, nazwy domenowej, adresu IPv4, adresu IPv6

oraz oznaczenia  okresu wygasniecia znacznika. MUSI istnie¢ mozliwosc

dodania znacznika recznie, zaimportowania znacznikéw z pliku i poprzez API.

System musi umozliwi¢ dodanie co najmniej 50 000 rekordéw wskaznikéw 10C

przez Zamawiajgcego.

System  MUSI umozliwia¢  definiowanie  wilasnych  dashboard’éw

z wykorzystaniem predefiniowanych widget'éw oraz kontrolek definiowanych

samodzielnie poprzez kwerendy do danych telemetrycznych.

System MUSI przechowywa¢ informacje o alarmach i incydentach co najmnigj

przez okres 90 dni.

System MUSI przechowywac szczegdétowe dane telemetryczne z wszystkich

zabezpieczonych agentem systemdéw przez co najmniej 180 dni. Musi istnie¢

mozliwos¢ przeszukiwania tych danych za caty okres retencji zaréwno
za posrednictwem konsoli oraz APl systemu, a ich przeszukiwanie nie moze
posiada¢ zadnych wymogéw licencyjnych ani pocigga¢ dodatkowych kosztow.

System MUSI co najmniej przez 365 dni przechowywac logi audytowe

dokumentujgce  wszystkie akcje podejmowane przez uzytkownikow

zalogowanych do Systemu.

Wykonawca zapewni Zamawiajgcemu dostep do informacji, o ktérych mowa

w punktach 2.18 i 2.19 przez okres 6 miesiecy od dnia zakonczenia

obowigzywania Umowy, tj. Umowa bedzie wigza¢ Strony przez ww. okres po

zakonczeniu wsparcia Producenta.

System MUSI posiada¢ mozliwosé eksportu wybranych danych do systemu

SIEM Zamawiajgcego za posrednictwem protokotu syslog lub udostepniaé

mozliwos¢ pobrania tych danych przez system SIEM Zamawiajgcego

za posrednictwem API Systemu. Jesli do eksportu danych System wykorzystuje
syslog, to w dokumentacji powykonawczej Systemu MUSI by¢ wskazany adres

IP lub zakres adreséw IP, z ktérych nawigzywane bedzie potgczenie

do serweréw Zamawiajgcego.

System MUSI posiada¢ mozliwos¢ alarmowania o wskazanych zdarzeniach

poprzez wystanie korespondencji mailowej na wskazane skrzynki poczty

elektronicznej.

System MUSI umozliwia¢ wygenerowanie i pobranie pakietu instalacyjnego:

1) w formacie msi lub exe dla systeméw Windows; wygenerowane pakiety
dla systemoéw Microsoft Windows muszg mie¢ mozliwos¢ instalacji w trybie
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2.24.

2.25.

2.26.

2.27.

2.28.

2.29.

2.30.

2.31.

2.32.

2.33.

2.34.

2.35.

cichym oraz zawiera¢ wstepng konfiguracje umozliwiajgcg potgczenie sie

klienta z serwerem.
2) w formacie rpm, deb lub sh dla systemdw Linux.
Zamawiajacy ze wzgledow bezpieczenstwa i sposobu licencjonowania
nie dopuszcza, aby agent wykorzystywat komponenty Oracle Java JRE/JDK.
System MUSI umozliwiaé automatyczng aktualizacje agentéw bezposrednio
z Systemu. System MUSI posiada¢ mechanizm chronigcy przed wysyceniem
tacza sieciowego przy przeprowadzaniu aktualizacji agentéw, np.: aktualizacja
peer-to-peer, aktualizacja z lokalnego serwera cache’ujgcego, czy réznicowanie
tempa propagacji aktualizacii.
Agent Systemu nie moze wchodzi¢ w interakcje powodujgce nieprawidiowe
dziatanie Zzadnych zainstalowanych aplikacji na systemach operacyjnych
Zamawiajagcego w  szczegoOlnosci  klienta VPN  firmy  CheckPoint
i oprogramowania ActivClient firmy HID,
Agent Systemu nie moze wchodzi¢ w interakcje powodujgce nieprawidtowe
dziatanie m.in. takich ustug serwerowych jak: kontroleréw Microsoft Active
Directory, Microsoft SQL Server, serwerow DNS, serweréw DHCP, Microsoft
Exchange
System MUSI umozliwia¢ réznicowanie konfiguracji agenta i polityk
bezpieczehstwa poprzez przypisanie roznych profili konfiguracyjnych
do wybranych grup hostéw lub pojedynczych hostéw.
System MUSI umozliwiaé przeszukiwanie wszystkich danych telemetrycznych
przy pomocy kreatorow Ilub manualnie z wykorzystaniem kwerend
wykonywanych w konsoli i przez APl Systemu. Kwerendy muszg pozwalac
na filtrowanie oraz obstuge wyszukiwania dowolnego ciggu znakow (free text
search) bez wskazywania konkretnego pola. Reguty tworzenia kwerend musza
by¢ opisane w dokumentacji Systemu.
System MUSI umozliwiaé zapisanie kwerendy do danych telemetrycznych
do prywatnej biblioteki kwerend danego uzytkownika lub do globalnej biblioteki
kwerend dostepnej dla wszystkich innych uzytkownikow.
System MUSI umozliwiaé wykorzystanie wynikow kwerendy do tworzenia
periodycznie generowanych raportow.
System MUSI umozliwia¢ przeksztatcenie kwerendy do danych telemetrycznych
w uruchamiang zgodnie z zadanym harmonogramem regute generujgcg alarmy,
jesli kwerenda zwrdcita jakiekolwiek rekordy.
System w ramach odpowiedzi na incydent MUSI umozliwiaé reakcje (remediacje)
polegajgca na zabiciu groznego procesu i innych procesow, ktére bezposrednio
i posrednio doprowadzity do jego uruchomienia, na przeniesieniu groznych
plikow do kwarantanny oraz na usunieciu mechanizmdéw persystenciji.
System MUSI automatycznie grupowaé powigzane alerty w celu przyspieszenia
i utatwienia segregacji i analizy incydentu.
System dla alertéw zgrupowanych w ramach incydentu MUSI automatycznie
tworzy¢ fancuchy przyczynowo skutkowe (w tym w formie graficznej)
reprezentujgce zaleznosSci pomiedzy procesami wykorzystywanymi w trakcie
ataku i powigzane dane telemetryczne, tak aby analityk mogt w fatwy sposéb
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2.36.

2.37.

2.38.

2.39.

2.40.

2.41.

przeanalizowa¢ wykorzystywane techniki, okresli¢ zakres ataku, ustali¢
potencjalny cel ataku i zweryfikowac, czy cel zostat osiggniety.

System MUSI mapowaé alerty do matrycy taktyk, technik i procedur w ramach
frameworku (metodyki) MITRE ATT&CK bezposrednio w konsoli alertu.

System MUSI posiadaé mechanizm ochronny przed nieautoryzowanymi prébami
wylgczenia agenta nawet przez uzytkownikdw z uprawnieniami administratora.
Reczne wylgczenie modutdw bezpieczenstwa lub odinstalowanie agenta
na stacji roboczej oraz na serwerach Windows i Linux MUSI wymagacé
dodatkowego potwierdzenia tej czynnosci.

System MUSI umozliwia¢ potgczenie do linii komend systemu operacyjnego
wybranej stacji roboczej z zainstalowanym agentem z poziomu konsoli
zarzadzajgcej Systemu.

System MUSI umozliwi¢ wykonywanie skryptow w powershell lub python
na zdefiniowanej grupie stacji roboczych i serweréw Windows z zainstalowanym
agentem Systemu. Agent dla serwerdw Linux musi umozliwiaé wykonanie
skryptéw bash lub python.

System MUSI mie¢ mozliwos¢ domysinego blokowania uzycia pamieci USB
oraz dodawania ich do wyjagtkdw umozliwiajgcych ich uzycie. Dodany wyjgtek
musi da¢ mozliwos¢ automatycznego uzywania pamieci USB na wszystkich
stacjach roboczych z zainstalowanym agentem Systemu.

System musi posiada¢ wbudowany modut klasy ITDR (Identity Threat Detection
and Response) zapewniajgcy detekcje, analize oraz reakcje na zagrozenia
zwigzane z kradziezg tozsamosci i nieautoryzowanym dostepem. Modut ten musi
funkcjonowaé co najmniej w $Srodowiskach Active Directory oraz Entra ID,
umozliwiajgc identyfikacie anomalii w uwierzytelnieniu, wykrywanie préb
eskalacji uprawnieh oraz monitorowanie dziatan wskazujgcych na kompromitacje
kont uzytkownikow.

3. Opis wymagan dodatkowo punktowanych w ramach kryteriow oceny ofert:

Wymagania okreslone w ponizszych punktach staja sie obowigzkowe
dla Wykonawcy/Systemu w przypadku wskazania ich speinienia w formularzu
ofertowym.

3.1

15 pkt — uruchomienie modutu SOAR (ang. Security Orchestration, Automation
and Response) w ramach dostarczonej licencji do wdrazanego Systemu,
umozliwiajgcego: automatyczng obstuge alarméw, w tym m.in. zmiane
konfiguracji (orkiestracje) innych systemow bezpieczehstwa oraz rozszerzenie
kontekstu alarmu poprzez integracje z systemami trzecimi. Modut SOAR musi
umozliwiaé tworzenie spersonalizowanych scenariuszy obstugi
(tzw. playbookdw) przy uzyciu graficznego narzedzia, bez koniecznosci pisania
kodu. Wbudowany modut SOAR musi umozliwia¢ orkiestracje zaréwno
systemoéw  bezpieczenstwa dziatajgcych ~w infrastrukturze lokalne;j
Zamawiajgcego (on-premises), jak i systemdéw bezpieczehstwa dostarczanych
w modelu chmurowym (SaaS). W szczegdlnosci modut SOAR musi umozliwiaé
zrealizowanie co najmniej nastepujgcych scenariuszy:
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1) wystanie powiadomienia mailowego i np. via Microsoft Team, Cisco Webex,
jesli mechanizmy detekcyjno-prewencyjne agenta przestaty funkcjonowac
poprawnie;

2) wigczenie skanowania hosta w odpowiedzi na alarm o wskazanej istotnosci;

3) wystanie powiadomienia mailowego do okreslonych adresatow w
odpowiedzi na alarm o wskazanej istotnosci, potwierdzajgce zastosowanie
izolacji sieciowej hosta;

4) w odpowiedzi na alarm o okreslonej wartosci, wskazujgcy na komunikacje
z zidentyfikowanymi zioSliwymi publicznymi adresami IP, System musi
doda¢ te adresy do listy blokowanych adresow IP na firewallu. Dodanie
adresow IP wymaga akceptacji wyznaczonego operatora, ktéry otrzyma
powiadomienie o koniecznoéci podjecia decyzji za posrednictwem
wskazanego kanatu np. Microsoft Teams, Cisco Webex lub drogg mailowa;

5) w odpowiedzi na alarm o okreslonej waznosci, wygenerowany przez modut
ITDR, musi nastgpi¢ reset hasta uzytkownika, ktérego poswiadczenia
sg powigzane z alarmem. Je$li uzytkownik nalezy do okreslonej grupy
w katalogu Active Directory, reset hasta wymaga akceptaciji wyznaczonego
operatora. W przeciwnym przypadku reset hasta odbywa sie automatycznie.
Operator musi zosta¢ powiadomiony o koniecznosci podjecia decyzji
za posrednictwem np. Microsoft Teams, Cisco Webex lub drogg mailowa.
Uzytkownik, ktérego hasto zostalo zresetowane, musi otrzymaé
powiadomienie o tym fakcie drogg mailowa.

3.2 10 pkt - uruchomienie w ramach dostarczone;j licencji do wdrazanego Systemu
modutu raportowania o] podatnosciach systemu operacyjnego
oraz zainstalowanych aplikacji na systemach Windows i Linux, a takze tworzenie
inwentaryzacji zainstalowanych aplikacji i dodatkéw do przeglgdarek. Dopuszcza
sie rozwigzanie, w ktérym inwentaryzacja ta bedzie wykonywana ad-hoc
na zadanie przy wykorzystaniu dedykowanych skryptéw (np. Python), a wynik
bedzie prezentowany w konsoli Systemu.

3.3 5 pkt — zwiekszenie okresu przechowywania szczegotowych danych
telemetrycznych z wszystkich zabezpieczonych agentem systemoéw do 365 dni
zgodnie z punktem 2.18.

3.4 Maksymalnie 10 pkt — Rozbudowa modutu ITDR opisanego w punkcie 2.41:
jesli  System bedzie umozliwiat realizacije poszczegolnych  funkciji
z wykorzystaniem pojedynczego agenta, zasady punktacji dla poszczegoéinych
funkcji zostaly opisane ponize;j:

1) 4 pkt - Biezgca weryfikacja konfiguracji srodowiska Active Directory pod
katem bezpieczenstwa wraz z rekomendacjg zmiany konfiguracji;

2) 1 pkt - Wykrywanie kont uzytkownikéw postugujgcych sie takim samym
hastem wraz z opcjg automatycznego resetu hasta;

3) 1 pkt - Wykrywanie kont uzytkownikow postugujgcych sie hastem,
ktére zostalo ujawnione w publicznym wycieku poprzez integracje
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z serwisem haveibeenpwned.com Ilub podobnym wraz 2z opcja
automatycznego resetu hasta.

4) 2 pkt - Wykrywanie atakow na protokot Kerberos (Golden Ticket, Pass The
Hash, Kerberoasting) i LDAP;

5) 2 pkt - Mozliwos¢ blokowania prob logowania po RDP do wskazanych
serweréw z komputeréw bez zainstalowanego agenta;

4. Ustugi Swiadczenia wsparcia WWykonawcy.

4.1 Ustugi wsparcia Wykonawcy bedg swiadczone w jezyku polskim.

4.2 Wykonawca udostepni Zamawiajgcemu elektroniczny kanat zgtaszania zdarzen,
umozliwiajgcy zdalne zgtaszanie i monitorowanie awarii krytycznych oraz awarii
niekrytycznych Systemu. Zgtoszenia bedg wykonywane przez Administratoréw
centralnych lub koordynatorow merytorycznych Umowy. Platforma nie moze
zawiera¢ zadnych ograniczen, co do liczby dokonywanych zgtoszen. Informacja
o statusach zgtoszen tj. utworzeniu nowego zgtoszenia/aktualizacji/zamkniecia
musi by¢ wysytana na adresy e-mail Administratorow centralnych
oraz koordynatorow merytorycznych Umowy.

4.3 Zgtoszenia mogg byC¢ przekazywane w trybie 365 dni w roku, przez 7 dni
w tygodniu, 24 godziny na dobe, rowniez w dni wolne od pracy.

4.4  Przewiduje sie nastepujgcy czas usuwania awarii:

Opis Potwierdzenie przyjecia Rozwigzanie problemu od
P zgtoszenia momentu zgtoszenia
Awaria krytyczna 1 godz. 24 godz.
Awaria niekrytyczna 4 godz. 5 dni roboczych

Awaria krytyczna:

1) utrata funkcji monitorowania i wykrywania zagrozen;

2) brak mozliwosci reagowania na incydenty;

3) brak mozliwosci korzystania z konsoli Systemu;

4) w przypadku nieprawidtowego dziatania agentéw na minimum 30% stacji
roboczych danej jednostki organizacyjnej zgodnie z punktem 2.10
uniemozliwiajgce prawidtowe ich funkcjonowanie lub minimum 10%
wszystkich stacji roboczych;

5) w przypadku nieprawidtowego dziatania agentéw na minimum 5%
serweréw danej jednostki organizacyjnej zgodnie z punktem 2.10
uniemozliwiajgce prawidtowe ich funkcjonowanie Ilub minimum 1%
wszystkich serwerow.

Awaria niekrytyczna:
wada skutkujgca nieprawidtowym dziataniem Systemu powodujgca ograniczenie
korzystania z Systemu, nie powodujgca skutkdw opisanych dla Awarii Krytyczne;.

11| 12



Zaklad Informatyki Laséw Panstwowych
im. Stanistawa Kostki Wisinskiego

45 Wykonawca =zapewni Zamawiajgcemu wsparcie w zakresie instalacji
i aktualizacji komponentow Systemu przez okres obowigzywania Umowy.

Zadanie fakultatywne

Wykonawca bedzie Swiadczyt ustugi ptatne konsultingowe dla Administratorow
centralnych Systemu w liczbie maksymalnie 1000 godzin w okresie od dnia podpisania
ostatecznego Protokotu Odbioru Wdrozenia Systemu do korica okresu obowigzywania
Umowy. Ustuga bedzie obejmowac¢ miedzy innymi obszary monitorowania, analizy
i reagowania na incydenty. Zgtoszenie bedzie rozliczane za kazdg rozpoczetg godzine
konsultacji telefonicznej lub w formie wideo spotkania. Konsultacja bedzie
potwierdzana w formie obustronnie podpisanej notatki, ktéra bedzie podstawg
do rozliczenia godzin konsultacji i wystawienia faktury przez Wykonawce. Faktury bedg
wystawiane w okresach trzymiesiecznych na ZILP.

W ramach prawa opcji Wykonawca dostarczy licencje wraz ze wsparciem
Producenta i Wykonawcy.

. W ramach prawa opcji jednostki organizacyjne PGL LP, wskazane w Zatgczniku

do Umowy beda mialy mozliwos¢ zakupienia dodatkowych licencji Systemu,

na zasadach opisanych w Umowie, waznych do kohca trwania umowy,

do maksymalnej ilosci:

1.1. 10 000 szt. licencji dla roboczych z systemem Microsoft Windows;

1.2. 1100 szt. licencji dla serweréw z systemem Microsoft Windows Server/Linux;

1.3. 100 szt. licenciji dla stacji roboczych z systemem Linux.

Wykonawca zapewni mozliwos¢é zakupienia licencji w ramach ,prawa opcji”

wraz ze wsparciem Producenta i wsparciem Wykonawcy do konca okresu

obowigzywania Umowy zgodnie z ponizszymi zasadami:

2.1 licencje mogg by¢ zamawiane przez jednostki organizacyjne PGL LP w okresie
od odbioru kohcowego Zadania ZN-4, jednak nie pdzniej niz na 12 miesiecy
przed zakonczeniem okresu obowigzywania Umowy;

2.2 Wykonawca zobowigzuje sie dostarczyé licencie wraz z potwierdzeniem
wykupienia wsparcia Producenta w terminie nie dluzszym niz 5 dni roboczych
od dnia zlecenia zakupu i zosta¢ uwidocznione na koncie klienta u Producenta
Systemu;

2.3 Wsparcie Wykonawcy dla dostarczonych licencji bedzie swiadczone w okresie
réwnym wsparciu Producenta.
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