Opis Przedmiotu Zamowienia

Dostawa, wdrozenie i uruchomienie systemu informatycznego
RCMC

w 4 Wojskowym Szpitalu Klinicznym z Poliklinikg SP ZOZ we
Wroctawiu.

Definicje:

4WSK - 4 Wojskowym Szpitalu Klinicznym z Poliklinikg SP ZOZ we Wroctawiu z siedzibg we
Wroctawiu przy ul. Rudolfa Weigla 5;

Wstep

Niniejszy dokument stanowi opis przedmiotu zamdéwienia na zakup oprogramowania wraz z
niezbedng do jego uruchomienia infrastrukturg sprzetowg. Przedmiotem zamowienia jest System
dla Regionalnego Centrum Medycyny Cyfrowej (dalej System RCMC), ktory bedzie wdrazany w
ramach projektu "Utworzenie i rozwdj zintegrowanego systemu do analizy i zarzgdzania
ustrukturyzowanymi danymi klinicznymi i multiomicznymi w oparciu o sztuczng inteligencje w
chorobach cywilizacyjnych" realizowanego w ramach konkursu Agencji Badan Medycznych
"Tworzenie i rozwdj Regionalnych Centrow Medycyny Cyfrowej" przez 4 Wojskowy Szpital
Kliniczny z Poliklinikg SP ZOZ we Wroctawiu.

Celem Systemu RCMC jest ustandaryzowanie pozyskiwania, przetwarzania i udostepniania
wysokiej jakosci danych medycznych do celédw naukowych i analitycznych oraz zapewnienie
mozliwosci bezpiecznej wymiany ustrukturyzowanych danych, zgodnie z wytycznymi i standardami
zdefiniowanymi przez Agencje Badan Medycznych w ramach konkursu "Tworzenie i rozwoj
Regionalnych Centrow Medycyny Cyfrowej"

Wynikiem realizacji zaméwienia bedzie wdrozenie w petni funkcjonalnego systemu
informatycznego wspierajgcego prace Regionalnego Centrum Medycyny Cyfrowej (dalej RCMC)
umozliwiajgcego integracje danych z réznych systeméw dziedzinowych, takich jak, m.in. szpitalne
systemy informacyjne (ang. Hospital Information System, HIS), system archiwizacji obrazu i
komunikacji (ang. picture archiving and communication system, PACS) oraz wspotprace z innymi
jednostkami petnigcymi role RCMC w ramach Sieci Centréw Medycyny Cyfrowej. W tym
kontekscie, jednym 2z gtdwnych wymagan stawianych Systemowi RCMC jest petna
interoperacyjnos¢ budowanego srodowiska do zbierania, przetwarzania i analizy danych oraz
opracowanie i wdrozenie mechanizmow gromadzenia i przetwarzania danych, ktére zapewnig
niezbedne rozwigzania umozliwiajgce efektywne funkcjonowanie Regionalnego Centrum
Medycyny Cyfrowe;.

Zgodnie z przyjetymi zatozeniami wynikajgcymi ze specyfiki i roli RCMC, gtéwng misjg Systemu
RCMC jest pozyskiwanie i przetwarzanie wysokiej jakosci danych medycznych do celow
naukowych i analitycznych. System RCMC ma umozliwi¢ generowanie raportow i prowadzenie
analiz na skonsolidowanych danych pochodzgcych z roznych zrodet, m.in. z mozliwosciag
wykorzystania algorytméw uczenia maszynowego oraz wyszukiwania pacjentow do badan
klinicznych.



Przedmiot zamowienia

W zakres zamowienia wchodzi zaprojektowanie, wytworzenie, instalacja, konfiguracja, wdrozenie,
uruchomienie produkcyjne, utrzymanie oraz Swiadczenie ustug gwarancyjnych dla Systemu

RCMC.

W celu realizacji zamowienia Wykonawca zobowigzany bedzie do wykonania nastepujgcych zadan
oraz dostarczenia efektoéw ich prac w postaci produktéw:
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Zaprojektowanie i wykonanie Systemu RCMC realizujgcego okreslone w OPZ
funkcjonalnosci w zakresie nastepujgcych modutow:
Importu danych,
Magazynowania danych,
Feasibility,
Biorepozytorium,
Udostepniania danych,
Srodowiska obliczeniowego do prowadzenia badan,
Asystenta lekarza,

e Zarzadzania zgodami pacjentéw.
Dostarczenia infrastruktury sprzetowej niezbednej do uruchomienia zamawianych
modutéw zgodnie ze zdefiniowanymi parametrami wydajnosciowymi.
Zaprojektowanie i wykonanie Interfejsow integracyjnych dla wskazanych systemow 4
Wojskowy Szpital Kliniczny z Poliklinikg SP Z0OZ we Wroctawiu, Sie¢ Badawcza
tukasiewicz — PORT Polski O$rodek Rozwoju Technologii oraz Instytut Immunologii i
Terapii Doswiadczalnej im. Ludwika Hirszfelda Polskiej Akademii Nauk.
Implementacja interfejsow integracyjnych z systemami zewnetrznymi i przygotowanie
Systemu RCMC do integracji z Sieciag RCMC.
Wspotpraca z dostawcami systeméw dziedzinowych wdrozonych w 4WSK (HIS — AMMS
firmy Asseco, PACS — Enterprise Imaging firmy Agfa, MediDataPortal firmy TTSI) w
zakresie wypracowania interfejséw integracyjnych oraz nadzér i wsparcie w integracji
systemow dziedzinowych i Systemu RCMC.
Wspotpraca z Zamawiajgcym w zakresie doprecyzowania raportdw i analiz do dostarczenia
wraz z Modutem Feasibility.
Przekazanie wieczystej, nieograniczonej licencji na dostarczony System RCMC.
Dostarczenie Systemu spetniajgcego wymagania funkcjonalne i niefunkcjonalne z OPZ.
Udostepnienie wypracowanych i wykonanych interfejsow oraz integracji systemow bez
jakichkolwiek obcigzen licencyjnych.
Dostawa infrastruktury bazy danych, na ktérym ma sie opiera¢ dziatanie Systemu RCMC
wraz z niezbedng liczbg licencji do pracy wyzej wymienionego oprogramowania na
infrastrukturze technicznej dostarczonej wraz z oprogramowaniem.
Dostawa oprogramowania systemowego (rozumianego jako oprogramowanie
wykorzystywane do uruchomienia dostarczanych modutéw Systemu RCMC, np. system
operacyjny, $rodowisko do wirtualizacji) niezbednego do prawidtowego dziatania
infrastruktury techniczne;.
Dostarczenie licencji dla oprogramowania COTS i Open Source wykorzystywanego przez
moduty wchodzgce w sktad Systemu RCMC.
Zaprojektowanie i wykonanie interfejsow dla poszczegélnych komponentéw Systemu.
Instalacja, wdrozenie, konfiguracja i uruchomienie ww. oprogramowania na dostarczonej
w ramach zamowienia infrastrukturze technicznej, zgodnie 2z harmonogramem
zaakceptowanym przez Zamawiajgcego.
Przeszkolenie personelu Zamawiajgcego z obstugi ww. oprogramowania aplikacyjnego
oraz oprogramowania bazodanowego, systeméw operacyjnych serweréw.
Dostarczenie materiatéw szkoleniowych do przeszkolenia personelu w przysztosci.
Swiadczenie ustug gwarancyjnych i serwisowych oraz nadzoru autorskiego wobec catosci
dostarczonego i zrealizowanego przedmiotu zamowienia przez okres min. 60 miesiecy od
daty koncowego odbioru systemu.



18. Realizacja dodatkowych prac w liczbie do 480 osobodni pracy zespotu projektowo-
programowego w ramach prawa opcji Zamawiajgcego.
19. Kompletna i aktualna dokumentacja Systemu oraz dokumentacja projektowa.

Istniejgce systemy Zamawiajgcego

Zamawiajgcy wymaga, aby system bedacy przedmiotem niniejszego zamowienia zostat
zintegrowany z funkcjonujgcymi u Zamawiajacego systemami w zakresie opisanym ponizej.

System HIS

Zamawiajgcy posiada system AMMS firmy Asseco wraz z Repozytorium Elektronicznej
Dokumentacji Medyczne;.

Posiadane moduty systemu AMMS:

Lp. Nazwa modutu
1. | Ruch Chorych (Izba Przyje¢, Oddziat, Statystyka)

2. | Apteka Szpitalna

3. | Apteczki Oddziatowe

4. | Formularzowa Dokumentacja Medyczna

5. | Blok Operacyjny

6. | Przychodnia — Rejestracja

7. | Przychodnia — Gabinet Lekarski

8. | Przychodnia — Gabinet Zabiegowy

9. | Przychodnia — Statystyka

10. | Pracownia Diagnostyczna

11. | Punkty Pobran

12. | Repozytorium Elektronicznej Dokumentacji Medycznej
13. | Rehabilitacja

14. | Zakazenia Szpitalne

15. | Patomorfologia

16. | Zarzgdzanie Dokumentacjg Medyczng

17. | Badania Kliniczne

18 | Stacja Dializ

Zamawiajgcy wymaga, aby system bedacy przedmiotem niniejszego zamowienia wspotpracowat z
systemem HIS - AMMS Asseco przez caly okres trwania umowy, niezaleznie od ewentualnych
zmian w strukturze baz danych i oprogramowaniu HIS. Wszelkie obecne i przyszite koszty zwigzane
z powyzszymi ewentualnymi zmianami sg po stronie Wykonawcy.



System PACS

Zamawiajgcy posiada system PACS(VNA) o nazwie Enterprise Imaging firmy Agfa.w wersji 8.1.2

Zamawiajgcy wymaga, aby system bedacy przedmiotem niniejszego zamowienia wspotpracowat z
PACS przez caty okres trwania umowy, niezaleznie od ewentualnych zmian w strukturze baz
danych i oprogramowaniu PACS. Wszelkie obecne i przyszte koszty zwigzane z powyzszymi
ewentualnymi zmianami sg po stronie Wykonawcy.

Dokument opisujgcy deklaracje zgodnosci DICOM umieszczony zostat na stronie producenta
systemu PACS tj.: https://www.agfahealthcare.com/global/en/he/library/libraryopen?ID=53821200

Komponenty zamawianego systemu

Zamieszczona ponizej grafika oraz tabela prezentujg komponenty zamawianego Systemu

RCMC.

4 Wojskowy Szpital Kiiniczny z Poliklinikq SP Z0Z
we Wroclawiu

PACS |

’ Modut Asystenta

Modut Administracyjny

Lekarza

HIS \

Modut zarzadzania
zgodami pacjentow

Modut
Biorepozytorium

Sie¢ Badawcza tukasiewicz — PORT Polski
Osrodek Rozwoju Technologii —

Instytut Immunologii i Terapii Doswiadczalnej
im. Ludwika Hirszfelda Polskiej Akademii Nauk

Y

R H H
Modut o Modut érodowiska
Modtlimpotty Magazynowania Modut Feasibilit obliczeniowego do
Danych — gazy 1 Y wego do
, prowadzenia badar

Danych
l : I
H
:

I

| I
Modut

| Udostepniania |
Danych

| |

| |

| I

Zewngtrzne zasoby dyskowe |
(53/5FTP)

Elementy istniejgce

Elementy zamawiane

Przedstawiony podziat jest podzialem na komponenty logiczne systemu i nie powinien by¢
interpretowany jako wytyczne dla architektury technicznej zamawianego Systemu RCMC.

Lp. Komponent

Opis ogdlny komponentu

1. | Modut 1 - modut importu
danych

2. | Modut 2 - modut
magazynowania danych

Modut ma umozliwia¢ import danych do Systemu RCMC z
zrodet danych oraz systeméw aktualnie wdrozonych w
AWSK i w partnerskich instytucjach medycznych
uczestniczgcych w konsorcjum realizujgcym projekt. W
ramach funkcjonowania modut powinien umozliwia¢ w
szczegoblnosci integracje danych o tym samym pacjencie
pochodzgcych z réznych systemédw danych oraz
pseudonimizacje pozyskiwanych danych.

Modut ma umozliwia¢ przechowywanie danych w ramach
Systemu RCMC pozyskanych z wykorzystaniem modutu
importu danych. Modut magazynowania danych powinien w



Modut 3 - modut Feasibility

Modut 4 — modut
Udostepniania danych

Modut 5 - modut sSrodowiska
obliczeniowego do
prowadzenia badan

Modut 6 - modut
administracyjny

Modut 7 — modut Asystenta
Lekarza

szczegoblnosci by¢ przygotowany w sposob, ktory wspiera
mozliwos¢ analizowania przechowanych duzych zbioréw
danych.

Modut musi umozliwia¢ spdjne prezentowanie danych
zaimportowanych do modutu magazynowania danych,
poprzez jednolite nazwy atrybutéw, tgczenie grup danych w
zdefiniowane typy obiektéw oraz musi pozwalaé¢ na tatwe
wyszukiwanie pacjentéow wedtug zadanej kwerendy, m.in. na
potrzeby przygotowywania zbioréw danych na potrzeby
dalszych analiz z wykorzystaniem zaawansowanych
algorytméw przetwarzania danych.

Modut ma umozliwia¢ udostepnianie danych uzytkownikom i
systemom zewnetrznym wzgledem Systemu RCMC. W
ramach funkcjonowania modut powinien umozliwiac¢
udostepnianie zanonimizowanych danych z wykorzystaniem
interfejséw sieciowych REST z wykorzystaniem standardu
HL7 FHIR.

Modut ma umozliwi¢ uruchamianie aplikacji (skryptéw, ustug
obliczeniowych) uzytkownikéw / badaczy. Aplikacje te majg
przetwarzaé dane zgromadzone w RCMC. Srodowisko
wchodzgce w sklad modutu ma udostepniaé zasoby
obliczeniowe dostarczone w ramach Infrastruktury
sprzetowej jak réowniez mie¢ mozliwos¢ rozbudowy o zasoby
spoza tej infrastruktury. Ponadto nalezy dostarczyc
narzedzia wspomagajgce dostep do danych, a w
szczegolnosci zapewniajgce ich bezpieczenstwo poprzez
zarzadzanie dostepem do nich. Wyniki przetwarzania
danych muszg by¢ mozliwe do ponownego wykorzystania,
w Kkolejnych obliczeniach, jak réwniez by¢ mozliwe do
pobrania przez uzytkownika.

Modut ma umozliwia¢ zarzgdzanie funkcjami Systemu
RCMC. W ramach funkcjonowania modut powinien
umozliwia¢ w szczegolnosci zarzadzanie uzytkownikami i
ich uprawnieniami, monitorowanie systemu oraz jego
konfiguracje.

Modut ma umozliwia¢ wspieranie lekarza w realizacji zadan
zwigzanych z obstugg systemu HIS w trakcie prowadzenia
konsultacji medycznych. W ramach funkcjonowania modut
powinien oferowa¢ wsparcie w przygotowaniu notatki
medycznej poprzez ustrukturalizowane szablony oraz
stowniki, ktéore na etapie wprowadzania notatki bedag
automatycznie podpowiada¢ pojecia i strukture notatki.
Celem dziatania modutu powinna by¢ réwniez ekstrakcja
danych z notatki w jezyku naturalnym do formy
ustrukturalizowanego modelu danych przygotowanego do
dalszej analizy z wykorzystaniem algorytméw przetwarzania
danych.



8. | Modut 8 - modut
zarzgdzania zgodami
pacjentow

9. | Modut 9 — modut
Biorepozytorium

10. | Infrastruktura sprzetowa do
uruchomienia zamawianych
modutéw

Modut ma umozliwia¢ zarzadzanie zgodami pacjentéw na
potrzeby prowadzenia badan. W ramach funkcjonowania
modut powinien w szczegodlnosci umozliwia¢ zbieranie,
wyszukiwanie i wycofywanie zgdd pacjentéw oraz powinien
integrowa¢ sie z posiadanym przez Zamawiajgcego
systemem HIS — AMMS Asseco oraz z centralnymi
repozytoriami zgdd pacjentow {np. z systemem P1).

Modut Biorepozytorium ma umozliwiaé kompleksowe
zarzadzanie kolekcjami materiatdw biologicznych oraz
danymi je opisujgcymi w ramach Systemu RCMC. Modut
powinien wspiera¢ procesy archiwizacji, przechowywania,
preparatyki oraz dystrybucji probek, zapewniajgc
jednoczesnie petng integracje z pozostatymi modutami
systemu, w szczegodlnosci z modutem zarzgdzania zgodami
pacjentéw oraz systemem HIS 4WSK.

Dostawca ma dostarczy¢ Infrastrukture sprzetowg do
uruchomienia wszystkich dostarczanych modutéw. W sktad
infrastruktury maja w szczegdlnosci wchodzi¢ serwery
obliczeniowe i dyskowe. W ramach infrastruktury nalezy
dostarczy¢, zainstalowa¢ i  uruchomi¢  wszystkie
komponenty, niezbedne do prawidtowego dziatania
systemu.

Harmonogram prac i termin realizacji zamowienia

Wykonawca jest zobowigzany do uzgodnienia z Zamawiajgcym oraz przedstawienia
harmonogramu prac z podziatem na etapy i okresleniem maksymalnego czasu trwania
poszczegolnych etapéw (w dniach kalendarzowych od daty podpisania umowy). Harmonogram
prac musi zostac¢ przedstawiony w czasie do 14 dni od daty podpisania umowy i zaakceptowany

przez obie strony.



Wymagania ogolne

Identyfikator
wymagania

Opis wymagania
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W zakresie realizowanych funkcji wszystkie dostarczane rozwigzania muszg by¢
zgodne ze standardem RCMC wraz z zatgcznikami, zdefiniowanym przez
Agencje Badan Medycznych (dokument dostarczony w zatgczniku do OPZ).

W ramach dostawy Systemu RCMC Wykonawca musi przeprowadzic¢
identyfikacje procesow realizowanych przez Zamawiajgcego poddanych
analizie, a nastepnie opisa¢ sposob ich realizacji w oferowanym Systemie.

W zakresie dostawy Systemu RCMC Wykonawca musi przeprowadzi¢
identyfikacje zrodet danych dla proceséw zasilania Systemu RCMC oraz
zatozenie dla procesow ETL.

W zakresie dostawy Systemu RCMC Wykonawca musi przeprowadzi¢
Identyfikacje wymagan wynikajgcych z OPZ oraz opisaé w jaki sposéb
wymagania bedg realizowane w oferowanym Systemie.

W zakresie dostawy Systemu RCMC Wykonawca musi zdefiniowaé zatozenia
integracji wewnetrznej i integracji zewnetrznej z systemami wraz ze specyfikacjg
funkcjonalng ustug integracyjnych i identyfikacjg punktow styku.

W zakresie dostawy Systemu RCMC Wykonawca musi przedstawi¢ projekt
architektury logicznej i fizycznej dostarczanych rozwigzan.

W zakresie dostawy Systemu RCMC Wykonawca musi przedstawi¢ specyfikacje
interfejsdw integracyjnych, wdrozonych w ramach RCMC.

W zakresie dostawy Systemu RCMC Wykonawca musi doprecyzowac i
przedstawi¢ zakres danych (schemat modelu danych) importowanych do Modutu
Magazynowania Danych.

W zakresie dostawy Systemu RCMC Wykonawca musi dostarczy¢
dokumentacje projektowa, techniczng, uzytkownika.

PRZED REALIZACJA:
e Raport z zatozeniami systemu wraz z opracowaniem analitycznym
PO REALIZACJI:

e Dokumentacja techniczna

e Dokumentacja uzytkowa:
o instalatora systemu,
o administratora,
o uzytkownika

e Materiaty szkoleniowe

¢ Dokumentacja testow

¢ Dokumentacja wdrozeniowa

Proces utrzymania Systemu zobowigzuje do aktualizacji powyzszej
dokumentacji.
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Dostarczane oprogramowanie, w tym oprogramowanie COTS, musi by¢
niezalezne technologicznie, tzn. musi dziata¢ na wielu systemach operacyjnych,
réznych producentéw i sprzecie réznych dostawcow.

Interfejs uzytkownika zrealizowany zostanie jako zestaw aplikacji serwerowych
prezentujgcych dane w przeglagdarce po stronie klienta.

Dostarczony interfejs uzytkownika musi by¢ w jezyku polskim i angielskim.
System umozliwia¢ bedzie prace z nastepujgcymi przeglgdarkami:

1. Microsoft Edge
2. Mozilla Firefox
3. Google Chrome
4. Safari

W wersjach, ktére zgodnie z rankingiem posiadajg minimum 3% udziatu w
rynku.

http://ranking.gemius.com/pl/ranking/browsers/

System bedzie postugiwac sie standardem kodowania znakéw UTF-8.

W zakresie zasad i formatow komunikacji elektronicznej system bedzie zgodny z
Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych.

W zakresie interfejsow uzytkownikéw system bedzie zgodny wytycznymi WCAG
w wersji aktualnej na moment ogtoszenia przetargu na poziomie co najmniej AA,
zgodnie z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych. Wyjatek mogg stanowic interfejsy
dostarczane przez Oprogramowanie standardowe np. hurtownie danych lub
narzedzia COTS.

System musi zapewni¢ sporzgdzenie raportéw statystycznych co najmniej w
zakresie:

e liczba zapytan o udostepnienie dokumentacji medycznej w postaci
elektronicznej od systemu zintegrowanego,

¢ liczba udostepnionych dokumentow w postaci elektronicznej,

e liczba pobranych dokumentdéw w postaci elektroniczne;j,

e liczba zapisanych dokumentéw w postaci elektroniczne;j.

Architektura Rozwigzania musi umozliwia¢ skalowanie rozwigzania poprzez
tworzenie logicznych klastrow serwerdw na poziomie:

1. Serwerow WWW.
2. Serweréw aplikacyjnych.
3. Serwerdéw baz danych.

Architektura Rozwigzania musi wykorzystywa¢ mechanizm réwnowazenia
obcigzenia (load balancing) przy zastosowaniu wiecej niz 1 serwera.


http://ranking.gemius.com/pl/ranking/browsers/
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Architektura Rozwigzania musi zapewnia¢ mozliwos¢ skalowania, poprzez
mozliwos$¢ dotgczania w przysztosci dodatkowych zasobdow obliczeniowych
przez pracownikow Zamawiajgcego zgodnie ze zdefiniowang i opisang
procedurg oraz z wykorzystaniem narzedzi wspierajgcych ten proces
wdrozonych w Systemie RCMC.

System RCMC musi udostepnia¢ interfejs programistyczny aplikacji (API) w
zakresie udostepniania i wymiany danych z systemami zewnetrznymi oraz
wskazanymi elementami komunikacji wewnetrznej.

Wymagane jest wdrozenie przynajmniej sSrodowiska produkcyjnego i testowego.

Wykonawca w ramach zamoéwienia bedzie zobowigzany skonfigurowac i
Swiadczyé wsparcie dla minimum jednego s$rodowiska testowego Systemu
RCMC, ktére bedzie wspierato budowanie nowych rozwigzan oraz rozszerzanie
funkcji Systemu RCMC przez pracownikéw Zamawiajgcego oraz bedzie
umozliwiato realizacje testow integracyjnych, akceptacyjnych oraz testow
bezpieczenstwa. Dostarczone $rodowisko powinno réwniez posiadaé
przyktadowy zbiér danych testowych, ktére nie sg realnymi danymi pacjentéw
skopiowanymi z systemu produkcyjnego.

System RCMC musi mie¢ mozliwos¢ rozbudowy o dodatkowe moduty.

Architektura Systemu musi uwzglednia¢ uruchomienie Systemu RCMC w
konfiguracji wysokiej dostepnosci w ramach jednego osrodka przetwarzania
danych.

System RCMC musi umozliwia¢ wielu uzytkownikom réwnolegty dostep do tych
samych danych lub obszaréw funkcjonalnych bez utraty integralnosci danych.

Wykonawca musi opracowac i udostepni¢ mechanizmy/procedury wznawiajgce
prace systemu po awarii.

W ramach Systemu RCMC niezbedne jest uruchomienie platformy monitoringu,
ktora udostepni metryki oraz zapewni monitoring dostepnosci poszczegolnych
komponentow Systemu, monitoring wykorzystania zasobdéw oraz stanu
poszczegolnych elementéw Systemu jak i samego Systemu.

Wszystkie graficzne interfejsy uzytkownika w systemie RCMC muszg miec
spojng szatg graficzng Systemu (kolorystyka, logo, czcionka).

System RCMC musi oferowa¢ mechanizm automatycznego przywrocenia do
jednej z wczesniejszych wersji systemu w przypadku nieudanej aktualizacji
systemu lub wykrycia btedow krytycznych w aktualnie uruchomionej wersiji
systemu.

System musi by¢ dostepny w trybie 24/7, a zaktadany miesieczny czas
dostepnosci systemu musi wynosi¢ nie mniej niz 90%. Do czasu niedostepnosci
nie wlicza sie aktualizacji/okien serwisowych.

System RCMC bedzie umozliwiaé jednoczesng prace co najmniej 100
uzytkownikbw w ramach jednoczesnie utrzymywanych aktywnych ses;ji
uzytkownika.

Dostarczony System musi  wykorzystywa¢ mozliwosci  architektury
dostarczonych serwerédw w szczegdlnosci w zakresie: asynchronicznosci,
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obstugi wielu watkow (multithreading), wielu rdzeni (multicore) oraz wielu
procesorow.

Czas wyswietlenia listy warto$ci od wybrania przycisku z kryteriow wyszukiwania
do wyswietlenia w GUI, przy dostepie przez tgcze internetowe o przepustowosci
5 Mb/s, nie bedzie dtuzszy niz 3 sekundy. Wytgczenie stanowig raporty i analizy
generowane przez System cyklicznie i na zgdanie uzytkownika.

Czas przejscia kursora z pola do pola nie bedzie dtuzszy niz 0,2 sekundy, przy
dostepie przez fgcze internetowe o przepustowosci 5 Mb/s. Wytgczenie stanowig
raporty i analizy generowane przez System cyklicznie i na zgdanie uzytkownika.

W przypadku czynnosci moggacych trwac¢ diuzej niz 3 sekund wymagane jest
pojawienie sie wskaznika postepu realizacji dla czynnosci. Czas wyzwalajgcy
wskaznik postepu powinien by¢ parametrem systemu. Wylgczenie stanowig
raporty i analizy generowane przez System cyklicznie i na zgdanie uzytkownika.

Czas odpowiedzi Systemu na operacje wyzwolong przez uzytkownika w
interfejsie GUI (zapis formularza, wyswietlenie rekorddw, itp.) — nie wiecej niz 3
sekundy. Wylgczenie stanowig raporty i analizy generowane przez System
cyklicznie i na zadanie uzytkownika.

Czas zatadowania i wyswietlenia kompletnego interfejsu graficznego dostepnego
przez WWW, przy dostepie przez tgcze internetowe o przepustowosci 5 Mb/s,
nie bedzie dtuzszy niz 10 sekund.

Czas uruchomienia nowego srodowiska obliczeniowego na potrzeby
przetworzenia i analizy zbioru danych w ramach Systemu RCMC nie bedzie
dtuzszy niz 10 minut.

Czas wygenerowania raportu o rozmiarze nie wiekszym niz 10000 rekordow nie
bedzie dtuzszy niz 5 minut.



Wymagania bezpieczenstwa

Identyfikator
wymagania

Opis wymagania

B.1

B.2

B.3
B.4

B.5

B.6

B.7

B.8

B.9

B.10

B.11

Rozwigzanie musi spetnia¢ wymogi bezpieczenstwa w zakresie dostepu
uzytkownikéw do zasobdéw Systemu RCMC poprzez zapewnienie bezpiecznego
kanatu dostepu i zastosowanie mechanizméw uwierzytelniania i autoryzacji
uzytkownika.

Dane muszg by¢ chronione przed niepowotanym dostepem przy pomocy
mechanizmu reglamentacji uprawnien uzytkownikow.

Kazdy uzytkownik systemu musi mie¢ odrebny login i hasto.

Wszystkie funkcje systemu muszg by¢ dostepne jedynie dla uwierzytelnionych i
autoryzowanych uzytkownikéw.

Obowigzuje zasada podwojnego uwierzytelniania uzytkownikéw. Wykonawca
dostarczy ustuge z mechanizmem uwierzytelniania 2FA. Rolg Wykonawcy
bedzie integracja z istniejgcym Systemem uwierzytelniania.

System musi by¢ zgodny z rozporzadzeniem Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych.

Dla danych krytycznych wprowadzanych recznie wymagane jest dodatkowe
sprawdzenie przy uzyciu narzedzi do walidacji. Walidacja danych musi by¢
przeprowadzana po stronie serwera i powinna by¢ przeprowadzana po stronie
klienta.

System musi wylogowywac lub blokowaé sesje uzytkownika po okreslonym
czasie braku aktywnosci.

System musi umozliwia¢ ustawienie Administratorowi czasu braku aktywnosci,
po ktérym sesja uzytkownika jest blokowana lub uzytkownik jest wylogowywany.

System musi by¢ zgodny z wymaganiami rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych- RODO) oraz musi by¢
przygotowany zgodnie z zasadami ochrony danych w fazie projektowania oraz
domysinej ochrony danych (ang. Privacy by design i Privacy by default). System
musi gwarantowaé stosowanie zasady minimalizmu danych. System musi
przewidywa¢ mozliwos¢ korzystania osdb ze swoich praw, np.. prawo do
sprostowania, prawo dostepu do danych, prawa do przenoszenia danych,
umieszczenia obowigzkow informacyjnych wynikajgcych z art. 13 lub 14 RODO.

System musi gwarantowac rozliczalnos¢ prowadzonych dziatan uzytkownikéw w
systemie; odnotowywa¢ wszelkg dziatalnos¢ uzytkownikow — kazde
wprowadzenie / zmiana danych oraz pierwotne dane wraz z informacjg, kto i
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B.27
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kiedy je wprowadzit. Zadne dane raz wprowadzone nie mogg zosta¢ nadpisane
w sposob trwaty powodujgcy ich nieodwracalne utracenie.

Dostep uzytkownikow do dokumentéw musi byé oparty o uprawnienia i musi by¢
rozliczany, to jest operacje dostepu do danych i dokumentéw muszg byc¢
logowane. Logi zdarzen powinny by¢ zgodne z profilem IHE-ATNA.

System musi by¢ wyposazony w zabezpieczenia przed nieautoryzowanym
dostepem. Zabezpieczenia muszg funkcjonowaé na poziomie klienta (aplikacja)
i serwera (serwer baz danych).

System musi umozliwi¢ eksport danych lub migracje na nowe $rodowisko
serwerowe w przypadku zaistnienia potrzeby unowoczesnienia lub wymiany
sprzetu.

System musi zapewni¢ ochrone przed nieuprawnionym dostepem oséb i
systemoéw do danych.

System musi zapewni¢ petng ochrone przed nieuprawnionym dostepem osoéb i
systemow do danych, w szczegdlnosci musi byé zgodny z RODO.

System musi zapewnia¢ bezpieczenstwo i poufnos¢ zgromadzonych
dokumentéw i danych przed nieautoryzowanymi zmianami.

Komunikacja z systemami zewnetrznymi musi by¢ szyfrowana.
W ramach wymiany danych przesytane dane muszg by¢ szyfrowane.

Przy uwierzytelnianiu systemow zintegrowanych akceptowane sg tylko
certyfikaty wystawione przez zaufanego publicznego dostawce. Wykonawca
musi by¢ w stanie wykonywac weryfikacje wtasciciela domeny.

System musi zapewni¢, ze wymiana danych pomiedzy systemami bedzie
mozliwa tylko w ramach zestawionego szyfrowanego protokotu TLS w wersji
minimum 1.2.

Dostep do aplikacji musi by¢ realizowany kanatami szyfrowanej komunikaciji jak
HTTPS i/lub VPN, z wytgczeniem tresci ogélnodostepnych.

Operacje zwigzane z przetwarzaniem danych osobowych muszg by¢ logowane.

Komunikacja uzytkownika z Systemem RCMC musi odbywac¢ sie za pomocg
bezpiecznego potgczenia szyfrowanego SSL.

System musi umozliwia¢ tworzenie i zmiane regut dotyczacych diugosci oraz
stopnia skomplikowania haset przechowywanych w bazie Systemu.

Hasta uzytkownikéw nie mogg by¢ przechowywane w postaci jawnej, lecz z
wykorzystaniem bezpiecznej funkcji skrotu (np. HMAC).

System musi czasowo blokowac¢ konto (z mozliwoscig recznego odblokowania
przez uprawnionego administratora) przy wielokrotnej probie zalogowania
niewtasciwym hastem — liczba préb musi by¢ mozliwa do ustalania przez
administratora.

System musi rejestrowa¢ udane i nieudane préby logowania do systemu
(obejmujgc miedzy innymi adres IP komputera, z ktérego dokonywano logowania
— wykaz dostepny dla administratora).
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System bedzie gromadzit dane osobowe, w tym dane wrazliwe, w zwigzku z
czym konieczne jest zapewnienie przez Wykonawce zgodnosci Systemu
informatycznego z aktualnymi aktami prawnymi obowigzujgcymi w tym zakresie.

System musi zapewniaé bezpieczehstwo wszystkich danych zgromadzonych w
bazie danych Systemu poprzez mechanizm wykonywania kopii zapasowych tych
danych wraz z mozliwoscig ich odtwarzania po awarii.

W ramach realizacji zamoéwienia Wykonawca opracuje, w uzgodnieniu z
Zamawiajgcym, procedury kopii zapasowej i przywracania danych, ktoére
przedfozy do akceptacji Zamawiajgcego.

System musi spetnia¢ wymagania okreslone w Ustawie z dnia 10 maja 2018 r. o
ochronie danych osobowych oraz wewnetrznych przepisow Zamawiajgcego
wynikajgcych z ww. ustawy.

W przypadku innych lub pojawienia sie nowych, nieznanych wczesniej, technik
witaman, Wykonawca zobowigzany jest do ich analizy i niezwlocznego
dostarczenia niezbednych poprawek i uaktualnien eliminujgcych podatnosci
dostarczonego Systemu.

Administracyjny dostep do elementow systemu, nieobjety funkcjami kontroli
dostepu zapewnianymi przez mechanizmy uwierzytelniania i autoryzacji samego
systemu (np. bezposredni dostep do tabel bazy danych), mozliwy bedzie
wylgcznie z wybranych serweréw i stacji roboczych wskazanych przez
Zamawiajgcegdo.

Dostep uzytkownika do danych osobowych zwykitych i wrazliwych bedzie
wymagat uwierzytelnienia.

Baza danych powinna zapewnia¢ separacje danych, czyli podziat danych na
dwie czesci: odseparowanie danych wrazliwych od pozostatych.

Serwery systemu muszg podlegac ochronie przed nieuprawnionym dostepem do
danych na poziomie uprawnien systemu operacyjnego.

System musi umozliwia¢ planowe wykonywanie kopii zapasowych danych w
postaci petnej i przyrostowej. Kopia zapasowa musi by¢ spéjna z punktu widzenia
aplikacji/silnika bazy danych.

System musi umozliwia¢ swobodne ustalanie harmonogramu automatycznego
tworzenia kopii zapasowych danych. Poza mechanizmem automatycznym, musi
umozliwiaC wykonanie Kkopii zapasowej w dowolnej chwili na Zzadanie
administratora.

System musi tworzy¢ i utrzymywac dziennik zdarzen (ang. audit log), rejestrujacy
historie logowania do systemu wszystkich uzytkownikéw oraz wykonane przez
nich czynnosci wprowadzania, modyfikacji i usuwania danych. System RCMC
musi oferowa¢ dostep do dziennika zdarzen przez przegladarke internetowg w
sposob umozliwiajgcy jego fatwe przeglgdanie i wyszukiwanie zdarzen i 0sob.

System musi posiada¢ Dziennik Zdarzen.

W przypadku kazdej (zarowno udanej, jak i nieudanej) proby uwierzytelnienia i
wylogowania z Systemu oraz dostepu do danych, musi rejestrowaé nastepujgce
informacje: czas wykonania préby uwierzytelnienia, wprowadzony identyfikator
uzytkownika, adres IP komputera, z ktérego wykonano probe uwierzytelniania,
rezultat procedury uwierzytelniania oraz autoryzacji (przyznanie lub odmowa
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B.48
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dostepu z informacjg o przyczynie odrzucenia). System musi umozliwi¢ retencje
logdw w zaleznosci od czasu oraz w zaleznosci od wielkosci pliku logéw oraz
dostep do logow historycznych.

Dziennik Zdarzen musi opiera¢ sie o odrebng baze danych / rejestr do zbierania
i przechowywania ww. informacji by¢ odseparowany sprzetowo od
podstawowych funkcji systemu (np. dodatkowy serwer)

Dziennik Zdarzeh musi tworzyé i utrzymywac log systemu bez ograniczen
czasowych, w odrebnej bazie danych, rejestrujgcy wszystkich uzytkownikéw
systemu i wykonane przez nich czynnosci z mozliwoscig analizy historii
zmienianych wartosci danych.

Dziennik zdarzen moze zostac¢ uruchomiony jako odrebny system (np. maszyna
wirtualna) w infrastrukturze Zamawiajgcego. Zamawiajgcy oczekuje propozycji
rozwigzania ze strony oferenta.

Zamawiajgcy nie wymaga wydzielonej macierzy na potrzeby dziennika zdarzeh.

W systemie nie mogg istnie¢ nieodnotowane w dokumentacji konta techniczne.
Jesli usuniecie zbednych kont nie jest mozliwe, muszg zosta¢ zablokowane.

Wszystkie domysine hasta kont technicznych musza zosta¢ zmienione.

System nie moze wyswietlaé w sposob czytelny (np. na ekranie monitora itp.)
wprowadzanych haset lub numeréw PIN.

System musi umozliwia¢ integracje z ustugg Active Directory dostarczang przez
Zamawiajgcego w celu administracji uzytkownikami i uprawnieniami. Ustuga
Active Directory dostarczana przez Zamawiajgcego nie moze by¢ wymagana do
dziatania.

System musi umozliwi¢ ustanowienie uzytkownika odpowiedzialnego za dany
zbior danych przechowywany w Systemie RCMC.

System moze pozwala¢ na przekazywanie danych do systemow zintegrowanych
na podstawie wprowadzonych zgdéd, np. zgoda komisji bioetycznej, zgoda
pacjenta oraz udzielonych uprawnien. Dane bez zgody i nhadanego uprawnienia
nie mogg by¢ udostepniane.

Wdrozony System RCMC musi spetniaé wymagania przedstawione w
standardzie OWASP Application Security Verification Standard w wers;ji 4.0.3 na
poziomie 3 (Level 3), zdefiniowanym dla systemow z obszarow wojskowych,
medycznych oraz infrastruktury krytyczne;j.

W zakresie mechanizmow bezpieczenstwa wszystkie dostarczane rozwigzania
muszg by¢ zgodne ze standardem RCMC, wraz z zatgcznikami, zdefiniowanym
przez Agencje Badan Medycznych (dokument dostarczony w zatgczniku do
OPZ).



Wymagania szczegotowe

Modut 1 - Modut Importu Danych

Zadaniem modutu jest dostarczenie funkcji umozlwiajgcych import danych do Systemu RCMC z
systemow aktualnie wdrozonych w 4WSK oraz w partnerskich instytucjach medycznych
uczestniczacych w konsorcjum realizujgcym projekt. W szczegolnosci dotyczy to importu danych
ze szpitalnego systemu HIS, systemu diagnostyki obrazowej PACS oraz biobanku wdrozonego
u jednego z partneréw. W ramach funkcjonowania modut musi umozliwia¢c w szczegodlnosci
integracje danych o tym samym pacjencie pochodzgcych z réznych systemoéow danych oraz
pseudonimizacje pozyskiwanych danych.

Modut musi spetnia¢ ponizsze wymagania:

Identyfikator
wymagania

Opis wymagania

M.1.1

M.1.2

M.1.3

M.1.4

M.1.5

M.1.6

Modut musi umozliwia¢ cykliczny import do Systemu danych gromadzonych w
szpitalnym systemie HIS oraz w systemie do archiwizacji danych obrazowych
PACS.

Modut musi umozliwia¢ import do Systemu danych z zewnetrznych zrodet
udostepniajgcych dane w formie ustrukturalizowanych plikow (CSV, XML,
JSON), interfejséw bazodanowych lub udokumentowanego API.

Modut musi umozliwia¢ import danych do Systemu. Musi integrowac sie ze
szpitalnymi systemami HIS, PACS poprzez interfejs integracyjny API oraz
systemem biobanku (Sie¢ Badawcza tukasiewicz — PORT Polski Osrodek
Rozwoju Technologii) oraz systemem Instytutu Immunologii i Terapii
Doswiadczalnej im. Ludwika Hirszfelda Polskiej Akademii Nauk).

Import danych do Modutu Magazynowania Danych musi by¢ realizowany
automatycznie zgodnie z harmonogramem definiowanym przez uzytkownika.

Modut musi umozliwia¢ cykliczny import do Systemu danych gromadzonych w
module Biorepozytorium.

Modut musi udostepniac¢ interfejs graficzny oraz interfejsy REST do
deponowania danych przez systemy (partneréw) zewnetrzne, w szczegoélnosci:

e Skany probek biologicznych wraz z metadanymi i ankietami w
formatach NDPI/NDPA, QTIFF, CSV - Sie¢ Badawcza tukasiewicz —
PORT Polski Osrodek Rozwoju Technologii

o Dane w zakresie badan genomicznych (NGS) w formatach
FASTQ/FASTA, VCF oraz dane z celowanego sekretomu oraz
transkryptomu w formatach CSV i TXT- Instytut Immunologii i Terapii
Doswiadczalnej im. Ludwika Hirszfelda Polskiej Akademii Nauk

Przesytane dane mogg zawierac¢ linki do danych obrazowych lub dane
obrazowe w catoéci. Jezeli zawierajg dane obrazowe to musza by¢ one
zapisywane w repozytorium RCMC 4WSK lub na zasobach zewnetrznych
dostepnych poprzez protokoty S3 oraz SFTP.



M.1.7

M.1.8

M.1.9

M.1.10

M.1.11

M.1.12

M.1.13

M.1.14

M.1.15

Interfejsy muszg umozliwia¢ przestanie wraz z danymi identyfikatora tgczgcego
prébki na podstawie, ktérych dane zostaty opracowane z danymi
pochodzgcymi z innych zintegrowanych systemow i modutow.

Zamawiajgcy dopuszcza przechowywanie danych w formatach FASTQ/FASTA
oraz VCF w repozytorium RCMC 4WSK lub na zasobach zewnetrznych
analogicznie do danych obrazowych.

Dane deponowane poprzez te interfejsy muszg mie¢ mozliwos¢ bycia
powigzanymi ztotym rekordem z danymi pochodzgcymi z systeméw 4WSK.

Modut musi wspieraé utrzymanie wysokiej jakosci danych poprzez
umozliwienie integracji, walidacji oraz wykrywania btedéw w danych.

W szczegolnosci w zakresie:

e zgodnosci zawartosci danych z definicja,

o kompletnosci danych (czy wystepujg puste wartosci w danych),

e zgodnosci zawartosci danych z obowigzujgcymi regutami (poprawnosc¢
danych),

o doktadnosci zawartosci danych,

e braku duplikatéw danych.

Modut musi umozliwia¢ transformacje danych na etapie importu takie jak:
sortowanie, filtrowanie, przeksztatcanie, agregacje, kalkulacje liczbowe,
tgczenie i rozdzielanie zbioréw, rzutowanie na stowniki z UMLS.

Modut importu danych musi wykonywaé pseudonimizacje przechowywanych
danych pacjentéw na etapie importu danych do Modutu Magazynowania
Danych.

Modut musi posiada¢ mechanizmy psedudonimizujgce dane importowane do
Systemu, z uwzglednieniem tresci zapisanych w formie nieedytowalnej np.
napisy na obrazach.

Modut importu danych musi umozliwia¢ utworzenie ztotego rekordu (rekord
zawierajgcy zintegrowane dane o pacjencie pochodzgce z réznych dostepnych
zrodet danych) pacjenta, ktéry definiuje zbior pojedynczych rekorddw
pacjentéw pochodzgcych z réznych zrédet danych.

Modut importu danych musi umozliwia¢ wykorzystanie algorytmow
dopasowujgcych do okreslenia powigzania pomiedzy ztotym rekordem a
danymi pochodzgcymi z réznych zrodet danych medycznych.

Modut importu danych musi udostepnia¢ konfiguracje dla wykorzystywanych
algorytméw dopasowujgcych dane do ztotego rekordu, co najmniej w zakresie
wyboru algorytméw fgczenia danych oraz przypisania im okreslonych wag.

Modut importu danych musi umozliwia¢ reczne powigzanie zasobu pacjenta
pochodzgcego z systemu zrédtowego (jeden z systemow bedagcych zrodiem
danych dla Systemu RCMC) ze ztotym rekordem pacjenta.

W przypadku napotkania danych (importowanych lub odbieranych z systeméw
zewnetrznych) ktore zawierajg pola nierozpoznawane przez biezgca
implementacje, musi zapisac¢ te dane w postaci nieustrukturyzowane.



Modut 2 - Modut Magazynowania Danych

Zadaniem modutu jest dostarczenie funkcji zwigzanych z przechowywaniem danych medycznych
zbieranych w ramach Systemu RCMC pozyskanych z systemow 4WSK oraz systemow partneréow
z wykorzystaniem Modutu Importu Danych. W ramach modutu przechowywane bedg dane
dotyczace leczenia pacjentow, w szczegolnosci bedg to diagnozy, dane zwigzane z badaniami
obrazowymi, dane laboratoryjne oraz dane omiczne. Modut bedzie rowniez petnit funkcje
podstawowego zrodia danych dla innych modutéw systemu RCMC.

Modut musi spetnia¢ ponizsze wymagania:

Identyfikator

Opis wymagania

wymagania
M.2.1 Modut magazynowania danych musi przechowywac¢ dane w modelu relacyjnym
umozliwiajgce ich odpytywanie za pomocg jezyka zapytan SQL.
M.2.2 Modutu Magazynowania Danych musi przechowywa¢ wszystkie mozliwe do

ekstrakgcji dane z systemow zrédtowych, szczegdlnie w zakresie:

1. Pacjenci — dane osobowe, adres zamieszkania, dane kontaktowe, stale
przyjmowane leki, przebyte choroby, alergie, szczepienia, dane opiekunow.
2. Hospitalizacje — pobyty na oddziatach:

a.

b.
C.
d.
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3. Wizyt
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dane o przyjeciu — skierowanie, tryb przyjecia, w przypadku SOR —
dane z systemu TOPSOR,

dane o lekarzu przyjmujgcym, prowadzgcym,

rozpoznania wstepne, koncowe, powypisowe, operacyjne (ICD-10),
wywiad, badanie fizykalne, uzasadnienie przyjecia, plan
postepowania, obserwacje lekarskie i pielegniarskie, epikryza
wypisowa, zalecenia (w wielu przypadkach dane formularzowe),
przymus bezposredni,

procedury ICD-9,

konsultacje, dokumenty skanowane,

Zlecenia,

wyniki badan diagnostycznych,

dane o zabiegach operacyjnych, np. czas trwania, opis, ICD9, ICD10,
dane o anestezji — rodzaj, czas trwania, informacje o lekach podanych
okotooperacyjnie, OKK (okotooperacyjna karta kontroli), itp.,

diety,

podania lekow,

dokumentacja pielegniarska: przyjeciowa i wypisowa, karty
pomocnicze (wktucia, odlezyny, cewniki, rany),

dane rozliczeniowe do NFZ,

wystawione recepty, skierowania, zwolnienia lekarskie,

dane o zakonczeniu pobytu — wypis, zgon,

przetoczenia krwi — ksiegi transfuzyjne,

dane z endoskopii,

dane z formularzy, np. zakazenia, bél, zywienie, ryzyka zakrzepicy.
y ambulatoryjne:

rezerwacje wizyt, wpisy do terminarzy i harmonogramow,

dane o wizycie,

opis wizyty, zalecenia,

rozpoznanie (ICD-10),

wystawione recepty, skierowania, zwolnienia lekarskie,

procedury ICD-9,




g. rozliczenia do NFZ.

4. Apteka i apteczki oddziatowe — zamodwienia, przychody i rozchody, wydania
lekéw na oddziat i na pacjenta.

5. Pracownie i gabinety zabiegowe - zakres jak dla wizyt ambulatoryjnych, w

wielu przypadkach dane formularzowe.

Stacja dializ.

. Rehabilitacja — dane o zleconych i zrealizowanych zabiegach, wizyty

fizjoterapeutyczne.

8. Patomorfologia — wyniki badan histopatologicznych.

9. Zakazenia — karty zgtoszen choréb zakaznych, karty zakazen, karty
drobnoustrojow/czynnikéw alarmowych.

10. Badania Kliniczne — ewidencja badan, wizyt.

No

M.2.3

Modut Magazynowania Danych musi zawieraC co najmniej nastepujgce
komponenty:

e Rejestr Pacjentow,

e Baza danych medycznych,

e Baza danych obrazowych (laboratoryjnych i histopatologicznych),
e Baza danych przekazywanych przez partneréw (PORT, PAN),

e Repozytorium danych obrazowych.

M.2.4

Wybrana technologia oraz metoda implementacji Modutu Magazynowania
Danych musi uwzglednia¢ mozliwe przyszte potrzeby zwiekszenia zakresu
danych udostepnianych na potrzeby analiz.

M.2.5

M.2.6

M.2.7

M.2.8

M.2.9

M.2.10

M.2.11

M.2.12

Modut Magazynowania Danych musi przechowywac¢ dane detaliczne oraz
zagregowane na potrzeby zapytan generowanych przez raporty.

Modut Magazynowania Danych musi przechowywac dane o zrédtach danych,
ktére mogg zosta¢ wykorzystane do analiz.

Modut Magazynowania Danych musi umozliwia¢ agregacje danych do struktur
umozliwiajgcych wykonywanie analiz na skonsolidowanych danych.

Modut Magazynowania Danych musi umozliwia¢ dbanie o wysokg jakos¢ danych
poprzez: (1) utrzymywanie wiasciwych relacji pomiedzy danymi (spéjnosc), (2)
stabilnos¢ modeli danych z punktu widzenia dostepu do nich przez réznych
odbiorcéw, (3) elastycznos¢ modeli danych z punktu widzenia wprowadzanych
zmian lub rozbudowy modeli danych.

Modut Magazynowania Danych musi umozliwia¢ realizacje wielu rownolegtych
zapytan SQL.

Modut Magazynowania Danych musi stanowi¢ podstawowe zrédto danych na
potrzeby Modutu Feasibility, Modutu Eksportu Danych i Modutu Srodowiska
Obliczeniowego do Prowadzenia Badan.

Modut Magazynowania Danych musi przechowywa¢ metadane dotyczgce
danych obrazowych z systemu PACS i pochodzgcych z systeméw PAN i PORT,
oraz informacje o lokalizacji pliku obrazowego w postaci linku.

Modut Magazynowania Danych musi umozliwia¢ uzyskanie dostepu do danych
obrazowych (w szczegdlnosci ich pobranie) poprzez przechowywany link.
W ramach uzyskiwania dostepu do danych obrazowych, Modut musi petnic role
posrednika weryfikujgcego uprawnienia uzytkownika Systemu RCMC do
dostepu do danych obrazowych przechowywanych w systemie PACS w ramach




M.2.13

M.2.14

M.2.15

M.2.16

M.2.17

M.2.18

M.2.19

M.2.20

M.2.21

M.2.22

M.2.23

M.2.24

standardowych wymogow bezpieczenstwa oraz mechanizmow uwierzytelniania
i autoryzacji uzytkownikoéw zdefiniowanych dla catego Systemu RCMC.

Modut Magazynowania Danych musi udostepnia¢ interfejsy odczytu oraz
wyszukania danych obrazowych zgodne ze standardem interoperacyjnosci
DICOM WEB,

Modut Magazynowania Danych musi udostepnia¢ w ramach komunikacji DICOM
WEB interfejsy wyszukania i odczytu danych obrazowych WADO-RS i QUIDO-
RS.

Modut Magazynowania Danych musi przechowywaé rodzaj/typ wykonanego
badania obrazowego.

Modut Magazynowania Danych musi przechowywaé informacje o
wykorzystanym standardzie (krajowym lub europejskim), wedlug ktérego
wykonano badanie obrazowe.

Modut Magazynowania Danych musi przechowywac informacje czy dane
obrazowe sg przetworzone. Jezeli dane sg przetworzone, to nalezy zapisaé
informacje w jaki sposob.

Modut Magazynowania Danych musi przechowywac¢ informacje zawierajgce
wynik oraz diagnoze wstepng powigzang z badaniem obrazowym wraz z innymi
powigzanymi informacjami.

Modut Magazynowania Danych dla wszystkich przechowywanych danych (w tym
obrazowych) musi przechowywac¢ odniesienie do jednoznacznego identyfikatora
pacjenta.

Modut Magazynowania Danych musi umozliwia¢ przechowywanie dokumentacji
medycznej niepowigzanej z wykonaniem ustugi medycznej (np. epikryzy, notatki
lekarskie, obserwacje pielegniarskie, formularze opisujgce stan pacjenta itp.).

Modut Magazynowania Danych musi umozliwiaé przechowywanie danych z
wyrobow medycznych i zdalnych urzgdzen monitorujgcych np. holter, opaski
sportowe, jako zasoby FHIR.

Modut Magazynowania Danych musi umozliwia¢ przechowywanie danych od
partneréw, m.in:

e skany probek biologicznych wraz z metadanymi i ankietami w formatach
NDPI/NDPA, QTIFF, CSV,

e dane w zakresie badan genomicznych (NGS) w formatach
FASTQ/FASTA, VCF oraz dane z celowanego sekretomu oraz
transkryptomu w formatach CSV i TXT,

z zastrzezeniem, ze dane obrazowe powinny by¢ dostepne wylgcznie poprzez
odnosnik do repozytorium RCMC 4WSK lub zewnetrznego, analogicznie do
zapiséw w pkt. M1.6.

Modut Magazynowania Danych musi jednoznacznie wigza¢ dane od partneréw
Z pacjentami poprzez ztoty rekord.

Modut Magazynowania Danych musi przechowywa¢ dane laboratoryjne,
metabolomiczne, proteomiczne, i inne omiczne.



M.2.25 Modut Magazynowania Danych musi przechowywa¢ informacje o standardzie
krajowym lub europejskim, wedtug ktérego wykonano badanie laboratoryjne,
metabolomiczne, proteomiczne, i inne omiczne.

M.2.26 Modut Magazynowania Danych musi przechowywac¢ informacje o typie
pozyskanych danych.

Modut 3 - Modut Feasibility

Zadaniem modutu jest dostarczenie funkcji umozliwiajgcych analize danych poprzez umozliwienie
przetwarzania, skalowania, zarzgdzania, przeszukiwania i analizy statystycznej zbieranych
danych, generowac raporty i podsumowania oraz selekcjonowac dane na potrzeby dalszych analiz
z wykorzystaniem algorytmow przetwarzania danych. Modut musi by¢ wyposazony w mechanizm
umozliwiajgcy tworzenie zapytan bez posiadania specjalistycznej wiedzy z zakresu obstugi baz
danych, programowania czy statystyki.

Modut musi spetnia¢ ponizsze wymagania:

Identyfikator Opis wymagania

wymagania

M.3.1 Modut Feasibility musi umozliwia¢ przetwarzanie, przeszukiwanie i analize
statystyczng danych zbieranych w Systemie RCMC.

M.3.2 Modut Feasibility musi umozliwiaé generowanie raportéw, analiz i podsumowan,
wyliczanie wskaznikow.

M.3.3 Modut Feasibility musi posiada¢ mozliwos¢ obstugi wszystkich rodzajow danych
— ustrukturyzowanych i nieustrukturyzowanych.

M.3.4 Modut Feasibility musi stosowa¢ zunifikowane stowniki, ktérych zrédtem bedzie
system stownikowy udostepniany w ramach Systemu RCMC.

M.3.5 Modut Feasibility bedzie przetwarzat dane zdepersonalizowane przechowywane
w Systemie RCMC.

M.3.6 Modut Feasibility musi umozliwiaé przygotowanie predefiniowanych raportow
opartych o zakres danych dostepnych w Module Magazynowania Danych.
Liczba predefiniowanych raportéw przygotowanych na etapie wdrozenia bedzie
nie mniejsza niz 15. Raport jest liczony jako pojedyncza wizualizacja
(zdefiniowana za pomocg atrybutdw i metryk) z zestawem filtrow pozwalajgcych
na zawezenie wynikow.

M.3.7 Modut Feasibility musi umozliwia¢ definiowanie i udostepnianie nowych raportow
przez uzytkownikéw Systemu.

M.3.8 Modut Feasibility musi by¢ wyposazony w mechanizm umozliwiajgcy
definiowanie raportow/zapytan bez posiadania specjalistycznej wiedzy z zakresu
obstugi baz danych, programowania czy statystyki.

M.3.9 Modut Feasibility musi umozliwia¢ prezentacje danych w postaci tabel i

wykreséw (m.in. liniowe, stupkowe, kotowe).



M.3.10

M.3.11

M.3.12

M.3.13

M.3.14

M.3.15

M.3.16

M.3.17

M.3.18

M.3.19

M.3.20

M.3.21

M.3.22

M.3.23

M.3.24

Modut Feasibility musi umozliwiaC wykonywanie kalkulacji: matematycznych,
statystycznych, znakowych itp.

Modut Feasibility musi umozliwiaé sortowanie danych na raportach wedtug
wybranych atrybutéw.

Modut Feasibility musi umozliwiaé eksploracje danych, czyli pozyskiwanie
dodatkowej wiedzy na podstawie analizy duzych zbioréw danych (np. poprzez
poszukiwanie wzorcow w danych).

Modut Feasibility musi umozliwiaC parametryzacje raportéw oraz filtrowanie
wynikow.

Modut Feasibility musi umozliwia¢ tworzenie filtrow wartosciowych dla miar
zawezajgc  wyniki analiz do  zdefiniowanych przez  uzytkownika
wartosci/przedziatow wartosci.

Modut Feasibility musi umozliwia¢ eksport wynikéw do formatéw XLSX i/lub
CSsv.

Modut Feasibility na potrzeby raportowania musi umozliwia¢ prace na modelu
danych z nazwami biznesowymi zrozumiatymi dla uzytkownika koncowego
(natozenie abstrakcji na zaimportowane dane), gdzie pod atrybutami/metrykami
dostepne sg dane pochodzgce Modutu Magazynowania Danych.

Modut Feasibility musi umozliwia¢ spojne prezentowanie danych pochodzacych
z réznych zrédet (natozenie abstrakcji na zaimportowane dane), poprzez
jednolite nazwy atrybutéw, fgczenie grup danych w zdefiniowane typy obiektow
takie jak np.: diagnoza, hospitalizacja, badanie.

Modut Feasibility musi umozliwia¢ prezentacje danych w formie wykreséw i tabel
zwielu zapytan na poziomie jednego raportu (ekranu) w przegladarce
internetowej.

Modut Feasibility musi mie¢ mozliwos¢ kontroli dostepu do obiektéw (raportow,
analiz) i danych na podstawie modelu uprawnien dla uzytkownikow.

Funkcje Modut Feasibility przeznaczone dla uzytkownikéw kohcowych bedacych
odbiorcami raportéw i analiz muszg by¢ dostepne przez graficzny, tatwy
w obstudze i przyjazny interfejs uzytkownika dostepny przez przegladarke
internetowg. Dostep nie moze wymagacC instalacji w przeglgdarce
niestandardowych wtyczek, tzn. niedostarczonych lub niezalecanych przez
producenta przegladarki.

Modut Feasibility musi umozliwia¢ grupowania raportéw w obszary tematyczne
np. poprzez przyporzadkowanie do folderow.

System musi umozliwia¢ przekazania danych wygenerowanych w Module
Feasibility do Modutu Srodowiska Obliczeniowego do Prowadzenia Badan w
celu dalszego ich przetwarzania.

Modut Feasibility musi wykorzystywa¢ dane pochodzace z Modutu
Magazynowania Danych.

Modut Feasibility musi umozliwia¢ wykonywanie analiz wykonalnosci, ktére
okredlajg dostepno$¢ grup pacjentow do badania klinicznego poprzez
wyszukanie ich ze wzgledu na dowolnie zdefiniowane kryteria (np. schematy
leczenia, ICD 10, ICD 9, pte¢, wiek, stosowane leki, rozpoznanie



M.3.25

M.3.26

M.3.27

M.3.28
M.3.29

M.3.30

M.3.31

histopatologiczne, rozpoznanie radiologiczne, okreslona cecha z wynikow
laboratoryjnych — np. PSA, okreslona cecha z wynikéw radiologicznych — np.
cien kragly lub wodobrzusze lub inne, zgoda na biobankowanie, informacja o
posiadaniu  materiatu w  biobanku, Biorepozytorium lub  pracowni
histopatologicznej).

Modut Feasibility musi umozliwia¢ przeszukiwanie danych w oparciu o
konstruowane warunki (filtry) definiujgce reguty selekcji danych do
uwzglednienia w wyniku analizy.

Modut Feasibility musi umozliwia¢ wyswietlanie wszystkich zdarzen
wystepujgcych miedzy dwoma zaleznymi w czasie zdarzeniami.

W module Feasibility musi istnie¢ mozliwo$¢ definiowania kryteriow
wyszukiwania (w tym opartych o schematy leczenia) i wyszukiwania grup
pacjentow z posiadanej bazy danych.

Na potrzeby analiz w module Feasibility muszg by¢ dostepne wszystkie dane.

Module Feasibility do wyszukiwania grup pacjentéw musi wykorzystywac peten
zakres danych historycznych. Zakres danych mozliwy do uwzglednienia w
parametrach wyszukiwania i mozliwy do doszczegoétowienia o konkretne atrybuty
to w szczegolnosci:

e historia leczenia pacjentéw,

e dane demograficzne (pte¢, data urodzenia, data zgonu, wiek pacjenta w
momencie zdarzenia, wojewddztwo, gmina, powiat),

e przyjmowane leki (leki z wywiadu, leki i preparaty stosowane w terapii —
ze zlecen lekarskich, ...),

e wykonane procedury medyczne (ICD-9),

o diagnozy wstepne i kocowe (ICD-10),

o wyniki laboratoryjne,

e dane opisowe (np. epikryzy, notatki lekarskie, obserwacje pielegniarskie,
formularze opisujgce stan pacjenta itp.)

o wizyty,
e hospitalizacje i pobyty,
e itd.

Modut Feasibility musi umozliwia¢ tworzenie kryteridw wyszukiwania w oparciu
o operatory (dostepne w zaleznosci od typu danych obiektu), w tym np.:

e rowny,
e rozny,
e W liScie,

o wiekszy niz,

® mniejszy niz,

e wiekszy réwny niz,

* mniejszy rowny niz,

e nie pusty, pusty, zawiera fraze,
o td.

W module Feasibility musi by¢ dostepny mechanizm graficznego tworzenia i
modyfikacji zapytah oraz formy raportowania wynikow wyszukiwania pacjentow
bez koniecznosci pisania skryptow przez uzytkownika.



M.3.32 Modut Feasibility musi umozliwiaé przeprowadzenie analizy statystycznej i
eksploracji danych wynikowych analiz (np. rozktad pacjentéw wedtug wieku lub
miejsca zamieszkania).

M.3.33 Modut Feasiblity musi umozliwia¢ wyszukiwanie petnotekstowe.

M.3.34 Modut Feasibility musi umozliwia¢ przygotowanie raportu o zakresie danych, o
dostep do ktorych uzytkownik chce wnioskowaé na potrzeby ich przetwarzania.
Informacje zawarte w takim raporcie muszg by¢ przechowywane i dostepne dla
operatora systemu w Module administracyjnym.

M.3.35 Filtrowanie powinno umozliwia¢ zdefiniowanie wiasnego wyrazenia, ktore
ogranicza zakres wyszukiwanych danych, np. obliczenie BMI:

(<waga>/<wzrost>"2) > 25

Modut 4 - Modut Udostepniania Danych

Zadaniem modutu jest dostarczenie funkcji umozliwiajgcych udostepnianie danych uzytkownikom
i systemom zewnetrznym wzgledem Systemu RCMC. W ramach funkcjonowania modut musi
umozliwia¢ udostepnianie zanonimizowanych danych z wykorzystaniem interfejsow sieciowych
REST z wykorzystaniem standardu HL7 FHIR. W ramach zarzadzania dostepem do danych
medycznych w Systemie RCMC, Modut musi wykorzystywac reguty uwierzytelniania i autoryzaciji
uzytkownikéw niezalezne od regut zdefiniowanych w ramach innych komponentéw Systemu
RCMC.

Modut musi spetnia¢ ponizsze wymagania:

Identyfikator Opis wymagania

wymagania

M.4.1 Modut Udostepniania Danych musi oferowaé¢ interfejs umozliwiajgcy
pobieranie danych medycznych z Systemu RCMC (ang. Application
Programming Interfejs, API).

M.4.2 Modut Udostepniania Danych musi udostepniaé wszystkie dostepne w
Systemie  RCMC dane medyczne z wykorzystaniem standard FHIR,
wykorzystujgc odpowiednie profile zdefiniowane w standardzie FHIR.

M.4.3 Modut Udostepniania Danych musi udostepnia¢ dane w standardzie FHIR z
wykorzystaniem interfejsu REST.

M.4.4 Modut Udostepniania Danych musi umozliwia¢ udostepnienie danych poprzez
zapisanie danych na zewnetrznym zasobie poprzez protokoty S3 oraz SFTP.

M.4.5 Modut Udostepniania Danych musi udostepnia¢ dane jedynie uprawnionym
uzytkownikom oraz uprawnionym systemom zewnetrznym, z wykorzystaniem
standardowych i bezpiecznych mechanizmoéw uwierzytelniania i autoryzacji
uzytkownikow (np. Tokeny JWT).

M.4.6 Modut Udostepniania Danych musi weryfikowa¢ okres waznosci uprawnien

dostepowych do interfejsu udostepniania danych. Okres waznosci uprawnien
musi by¢ obligatoryjnie definiowany przez administratora w trakcie
nadawanych uprawnienh do interfejsu udostepniania danych.



M.4.7 Modut Udostepniania Danych musi weryfikowaé okres waznos¢ tokendw
dostepowych. Okres waznosci tokendéw dostepowych musi by¢ mozliwy do
zdefiniowania przez administratora.

M.4.8 Modut Udostepniania Danych musi wykorzystywaé reguty uwierzytelniania i
autoryzacji uzytkownikéw niezalezne od regut zdefiniowanych w ramach
innych komponentéw Systemu RCMC. W szczegdlnosci, dostep uzytkownika
do pewnego zbioru danych w Module Feasiblity nie powinien automatycznie
umozliwia¢ temu uzytkownikowi pobrania tego zbioru danych =z
wykorzystaniem interfejsu oferowanego przez Modut Udostepniania Danych.
Dostep do danych z wykorzystaniem interfejsu oferowanego przez Modut
Udostepniania Danych musi wymagac¢ odrebnych uprawnien, niezaleznych od
uprawnien uzytkownika w ramach pozostatych modutéw System RCMC.

M.4.9 Modut Udostepniania Danych musi oferowaé jedynie mozliwos¢ odczytu
danych. Wykluczone jest oferowanie w ramach interfejsu Modutu
Udostepniania Danych funkcji modyfikacji, dodawania i usuwania danych.

M.4.10 Modut Udostepniania Danych musi umozliwiaé wyszukiwanie i pobieranie
zasobow poprzez operacje zgodne ze standardem FHIR.

M.4.11 Modut Udostepniania Danych musi umozliwia¢ dostosowywanie zasobow i
operacji FHIR poprzez zastosowanie profili i rozszerzeh FHIR.

M.4.12 Modut musi posiada¢ mechanizmy anonimizujgce dane medyczne pacjentow.

M.4.13 Modut Udostepniania Danych musi udostepnia¢ dane wytgcznie w formie
zanonimizowanej.

M.4.14 Modut Udostepniania Danych musi udostepnia¢ dane dot. pobranych probek
wraz z identyfikatorem badania, w celu umozliwienia deponowania przez
partnerow (PORT i PAN) danych powigzanych z badaniami.

Modut 5 - Modut Srodowiska Obliczeniowego do Prowadzenia
Badan

Zadaniem modutu jest udostepnienie zasobow obliczeniowych oraz mechanizméw dostepu do
danych w RCMC. Modut ma pozwala¢ na uruchamianie skryptéow i ustug obliczeniowych (do
przetwarzania danych gromadzonych w RCMC) dostarczonych przez uzytkownikéw systemu
(badaczy). Architektura modutu powinna w jak najmniejszy sposéb narzucaé uzytkownikowi
sposob przygotowania skryptéw i ustug obliczeniowych, z doktadnoscig do przedstawionych
ponizej wymagan.

Identyfikator

wymagania Opis wymagania

Wymagania ogolne

M.5.1 Modut musi pozwala¢ przynajmniej na uruchamianie skryptéw i ustug
obliczeniowych przygotowanych w postaci skonteneryzowanej.

M.5.2 Modut musi obejmowaé¢ narzedzia pozwalajgce na dostep do danych
gromadzonych w RCMC z uwzglednieniem zasad opisanych ponizej, a w
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M.5.4

M.5.5

M.5.6

M.5.7

M.5.8

M.5.9

M.5.10

M.5.11
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M.5.13

M.5.14

M.5.15
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szczegodlnodci z uwzglednieniem uprawnien  przypisanym danemu
uzytkownikowi / badaczowi / zespotowi.

Modut ma pozwala¢ na udostepnienie zasobdw obliczeniowych dostarczonych
w ramach Infrastruktury sprzetowej, w szczegdlnosci zasobow
przyspieszajgcych obliczenia (akceleratory np. GPU).

Modut musi posiada¢ mozliwos¢ zarzadzania zasobami obliczeniowymi,
przynajmniej w zakresie przydziatu ilosciowego, a takze mozliwosc
administracyjnego wytgczania procesow uzytkownikow.

Modut musi obejmowac gotowe narzedzia wspomagajgce przygotowywanie
skryptow i ustug obliczeniowych, w szczegélnosci pozwalajgce na wykorzystanie
metod sztucznej inteligencji i uczenia maszynowego do analizy danych oraz
tworzenie modeli matematyczno-statystycznych.

Modut musi umozliwiaé przekazywanie wynikéw obliczen pomiedzy skryptami i
ustugami obliczeniowymi, tak aby nie byto koniecznosci przesytania/pobierania
wynikéw poza modut, pomiedzy uruchomieniami tych samych lub réznych
skryptow i ustug.

Modut musi pozwala¢ na dostarczanie do skryptéw i ustug zewnetrznych danych
dostepnych przez siec€ Internet.

Modut musi pozwalaé na separacje srodowiska/przestrzeni obliczeniowej
przydzielonej do roznych uzytkownikéw/badaczy/zespotow.

Rozwigzanie proponowane w ramach ,Modutu srodowiska obliczeniowego do
prowadzenia badan” musi umozliwiaé wykorzystanie zewnetrznych zasobdéw
obliczeniowych. Dostarczone narzedzia muszg umozliwia¢ uruchomienie
skryptow i ustug obliczeniowych na zewnetrznych zasobach oraz pozwoli¢ na
zautomatyzowane przygotowanie do takiego uruchomienia m.in. poprzez
mozliwosc¢ przestania danych do zdalnych zasobdw.

Modut musi pozwalaé na uruchamianie skryptéw z poziomu IDE (np. Pycharm),
korzystajgc z dostepnych zasobow obliczeniowych w ramach Systemu.

Modut musi pozwala¢ na uruchomienie obliczen na zewnetrznym zasobie
obliczeniowym dziatajgcym pod kontrolg systemu kolejkowego slurm .

Modut musi pozwala¢ na rozbudowe lokalnego srodowiska obliczeniowego o
zewnetrznego zasobu obliczeniowy udostepniany jako klaster Kubernetes Iub
maszyna wirtualna.

Modut musi posiada¢ mozliwos¢ wymiany danych z zewnetrznym zasobem
obliczeniowym po protokole s3 i sftp.

Modut musi posiada¢ mechanizmy zapewniajgce data lineage dla mozliwych do
zrealizowania potokdéw przetwarzania

Modut musi posiada¢ mechanizmy umozliwiajgce wersjonowanie: kontenerdw,
danych i modeli.

Dostep do danych

Zarzadzanie uprawnieniami dostepu do danych musi by¢ spoéjne dla catego
dostarczanego systemu.
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M.5.25
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Uprawnienia uzytkownika / badacza / zespotlu muszg uwzglednia¢ zakres
przydzielony przez operatora oraz zasady wynikajgce z rejestru zgod.

Dane, po uwzglednieniu uprawnien, muszg by¢ dostepne dla skryptu / ustugi
obliczeniowej za pomocg standardowych bibliotek programistycznych (dostep
plikowy, REST API, ...) lub poprzez biblioteki dostarczone wraz z modutem
przynajmniej dla jezykéw Python, R, C#, Java.

Dane muszg by¢ dostepne w nastepujgcych formatach:
Dla danych tekstowych: HL7 FHIR, przesytanej w formacie JSON.

Dla danych omicznych: DICOM.
Dla danych RNA/DNA: FASTQ.

Zdarzenie uzyskania dostepu do danych musi by¢ rejestrowane z
uwzglednieniem zakresu, daty i czasu oraz informacji o uzytkowniku.

Modut musi udostepnia¢ przestrzen na wyniki dziatania skryptow i ustug z
doktadnoscig do przydziatu zasobéw okreslonego dla uzytkownika / badacza/
zespotu.

Modut musi umozliwia¢ pobieranie wynikow. Takie zdarzenie musi byé
rejestrowane z uwzglednieniem zakresu, daty i czasu oraz informacji o
uzytkowniku.

Narzedzia wspomagajgce proces przetwarzania
danych

Narzedzia dostarczone w ramach modutu muszg pozwala¢ na budowanie i
trenowanie modeli i/lub uruchamianie skryptéw (np. Python, R) z modelami
przygotowanymi poza Systemem, w sposob pozwalajgcy na zachowanie
spajnosci i kompletnosci analizy dostepnej w komponencie.

Narzedzia dostarczone w ramach modutu muszg pozwalac¢ na uzycie narzedzi
(bezposrednio w komponencie lub poprzez wywotanie skryptu) do analizy
danych i uczenia maszynowego w celu wykonywania analiz deskryptywnych
oraz do budowania modeli predykcyjnych w oparciu o metody uczenia
maszynowego.

Narzedzia dostarczone w ramach modutu muszg pozwalaé¢ na uzycie narzedzi
(bezposrednio w komponencie lub poprzez wywotanie skryptu) do:

e analizy przyczynowosci (analizy asocjacyjne, analizy koszykowe),

e analizy szeregow czasowych,

e uczenia maszynowego, w tym opartych o drzewa decyzyjne (w tym
Random Forest i XGBoost), maszyne wektoréow nosnych (en. Support
Vector Machine) oraz wykorzystujgcych sieci neuronowe.

Narzedzia dostarczone w ramach modutu muszg pozwala¢ na wyszczegodlnienie
zmiennej objasnianej jak i zmiennych objasniajgcych oraz po wyborze metod
badz hiperparametrow metod.

Narzedzia dostarczone w ramach modutu muszg pozwala¢ na pobranie wynikow
analizy przyczynowosci.
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Narzedzia dostarczone w ramach modutu muszg pozwala¢ na pobranie modelu
(mozliwego do wykorzystanie dla nowych danych) i zapisania go w
standardowym formacie (np. pickle).

Narzedzia dostarczone w ramach modutu muszg pozwala¢ na uwzglednienie
zewnetrznych danych za posrednictwem interfejsu programistycznego (API).

Narzedzia dostarczone w ramach modutu muszg pozwala¢ na preprocessing
danych w oparciu o konfiguracje zlecong przez uzytkownika.

System do preprocessingu musi posiada¢ REST API, ktére umozliwia
konfiguracje procesu przetwarzania danych, oraz pozwala na pobranie wynikow
tego procesu.

System do preprocessingu musi umozliwia¢ przechowywanie zbiorow danych
uczgcych.

System do preprocessingu musi umozliwia¢ tadowanie zbioru danych uczgcych
ze wskazanego pliku.

System do preprocessingu musi umozliwia¢ oznaczanie zbioru danych uczacych
jako usuniety.

System do preprocessingu musi umozliwia¢ eksport zbioru danych uczacych do
pliku.

System do preprocessingu musi umozliwia¢ przechowywanie nazwy dla zbioru
danych.

System do preprocessingu musi umozliwia¢ przechowywanie daty zatadowania
danych.

System do preprocessingu musi umozliwia¢é przechowywanie opisu zbioru
danych.

System do preprocessingu musi umozliwia¢ przechowywanie stéw kluczowych
okreslajgcych zbior danych.

System do preprocessingu musi umozliwia¢ wyswietlenie listy zbioréw danych
znajdujgcych sie w bazie danych.

System do preprocessingu musi umozliwia¢ wyszukiwanie zbioréw danych,
ktore nie sg oznaczone jako usuniete, co najmniej wedtug kryteriow:

e pazwa,
e data zatadowania,
e stowa kluczowe.

Rozszerzenie zasobow obliczeniowych

Architektura modutu musi pozwala¢ na rozszerzenie zasobdéw obliczeniowych
ponad dostarczane w ramach Infrastruktury sprzetowe;j.

Architektura modutu i rozwigzania sprzetowego musi pozwala¢ na dotgczanie
zasobow zlokalizowanych poza dostarczang Infrastrukturg sprzetowa.

Zasoby dotgczane z zewnagtrz powinny umozliwia¢ uruchamianie skryptow i
ustug oraz wykorzystanie narzedzi wspomagajgcych w sposéb nieograniczajgcy



ich funkcjonalnosci w stosunku do wykorzystania zasobéw dostarczonych w
ramach Infrastruktury sprzetowe;.

Modut 6 - Modut Administracyjny

Zadaniem modutu jest dostarczenie wszystkich funkcji niezbednych do zarzgdzania
funkcjonowaniem catego systemu RCMC zbudowanego z wykorzystaniem wyspecyfikowanych
modutéw. W szczegolnosci, modut ten powinien umozliwia¢ zarzgdzanie uzytkownikami i ich
uprawnieniami, monitorowanie systemu i jego konfiguracje.

Identyfikator Opis wymagania

wymagania

M.6.1 System RCMC musi umozliwia¢ administracje uzytkownikami poprzez
nadawanie im odpowiednich rdl i uprawnien.

M.6.2 Administracja Systemem RCMC musi odbywac¢ sie z wykorzystaniem interfejsu
graficznego (GUI).

M.6.3 System RCMC musi umozliwiaé definiowanie grup uzytkownikow oraz
zarzgdzenie uprawnieniami dla grupy.

M.6.4 System RCMC musi umozliwia¢ administracje dostepem systemow
zintegrowanych.

M.6.5 System RCMC musi umozliwia¢ zarzgdzanie danymi i konfiguracjg
komponentéw wchodzacych w jego skiad.

M.6.6 System RCMC musi umozliwiaé zarzadzanie relacjami pomiedzy pacjentem a
jego opiekunem ustawowym.

M.6.7 System RCMC musi umozliwiaé zarzgdzanie stownikami, w szczegoélnosci
UMLS.

M.6.8 System RCMC musi umozliwi¢ definiowanie metod walidacji dla danego typu
dokumentu np. poprzez wskazanie schematu XML poprzez ktérg ma byc¢
weryfikowany.

M.6.9 System RCMC musi przechowywa¢ historie udostepniania danych

przechowywanych w ramach RCMC uzytkownikom koncowym systemu i
systemom zewnetrznym w Dzienniku zdarzen.

System RCMC musi posiada¢ rejestr wydanych/udostepnionych, przez
wszystkie inne moduty, danych zawierajgcy min. Informacje o:

e dacie, instytucji, osobie sktadajgcej wniosek o wydanie danych,

¢ dacie zgody / odmowy wydania danych,

¢ dacie wydania danych,

e zakresie danych,

e 0sobie przygotowujgcej i wydajgcej dane,

e instytucji, dla ktérej dane zostaty wydane,

e 0sobie przyjmujgcej dane,

e nazwie projektu/badaniu, w ktérym dane zostang wykorzystane oraz cel
wydania,
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e oswiadczeniu o usunieciu danych po zakonczeniu badania,
e dacie zakonczenia badania oraz osobie, ktéra zgtosita zakonhczenie
badania,

Dziennik zdarzen w systemie RCMC musi logowaC operacje zwigzane z
aktywnoscig systemoéw i uzytkownikéw w szczegolnosci takie jak:

udostepnianie danych osobowych,

e incydenty bezpieczenstwa,

e zmiany zgdd pacjenta,

o wszelkie operacje zwigzane z modyfikacjg przechowywanych danych,
o wyniki walidacji podpiséw i dokumentow,

o komunikacja pomiedzy komponentami systemu.

W zakresie dostepu do danych osobowych System RCMC musi prowadzi¢
rejestr operacji wykonywanych na tych danych. Zaktada sie rejestrowanie
nastepujacych typow operaciji:

¢ dodanie danych osobowych (nowy rekord),

¢ modyfikacja danych osobowych (modyfikacja rekordu),

e pobranie wybranego rekordu Ilub zakresu rekordow z danymi
osobowymi,

e wyszukiwanie danych osobowych.

Dziennik zdarzen musi umozliwia¢ efektywne przeszukiwanie logéw operacji
przez administratora.

Dziennik zdarzen musi umozliwi¢ wyszukanie operacji dotyczacych konkretnej
osoby w ramach aktywnych logéw.

Dziennik zdarzen musi umozliwi¢ archiwizacje logow.

Dziennik zdarzen musi umozliwi¢ zaczytanie/import logéw archiwalnych w celu
ich analizy przez administratora.

Dziennik Zdarzen musi zapewnia¢ zbieranie logéw przesytanych przez systemy
operacyjne (Linux/Windows), oraz aplikacje.

Dziennik Zdarzen musi zapewnia¢ zbieranie danych przesytanych po sieci
(UDP/TCP).

Dziennik Zdarzen musi zapewnia¢ odbieranie, indeksowanie i przetwarzanie
nielimitowanej liczby zdarzen w ramach wydajnosci pojedynczego serwera, na
ktérym pracuje.

Dziennik Zdarzen musi zapewni¢ parsowanie przesytanych danych, w tym:

e rozpoznawanie formatéw czasu i daty i normalizowanie ich do jednego
wspolnego formatu,

e Kkonfigurowanie parsowania nieznanych formatow logéw w celu
umozliwienia analizy zebranych w nich informacji przez opisywane
oprogramowanie.

Dziennik Zdarzen ma zapewni¢, ze przechowywane zdarzenia bedg dostepne
do odczytu na biezgco.
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Administrator musi mie¢ dostep do Dziennika Zdarzeh, ktoéry obejmowac bedzie
rejestr wszystkich logowan, zmian, cofniec i skreslen/ usuniecia danych.

Modut musi umozliwia¢ eksport informacji, kto posiada jakie uprawnienia,
przynajmniej w formatach CSV i PDF.

Dziennik Zdarzen musi posiadac interfejs obstugiwany z poziomu przeglgdarki
internetowej.

Dziennik Zdarzenh ma umozliwia¢ logowanie zdarzen w standardzie zgodnym z
IHE ATNA dla transakcji zgodnych z profilami IHE. Dla transakcji innych niz
zgodne z profilami IHE dozwolona jest inna struktura logowania zdarzen.

Dziennik Zdarzen ma zapewni¢ eksport danych w formatach csv i pdf.

Dziennik Zdarzen ma umozliwiaé pobranie/udostepnienie zasobéw zdarzen w
formacie zgodnym z IHE ATNA.

Dziennik Zdarzeh ma umozliwia¢ logowanie w zakresie dotyczgcym zasobow
FHIR co najmniej dla operacji:

e tworzenia zasobu,

e odczytu zasobu,

e aktualizacji zasobu,

e usuwania zasobu,

e wyszukiwania zasobu.

Dziennik Zdarzen ma umozliwia¢ logowanie:

e btedow aplikaciji,

¢ incydentéw bezpieczenstwa,

e komunikacji pomiedzy podsystemami, komponentami i aplikacjami,

e dostepu do danych osobowych,

e zmian zgdd pacjenta,

e zdarzeh walidacji danych,

e Dbledow walidacji danych,

e udanych zalogowanh uzytkownikow,

e nieudanych proby zalogowania uzytkownikow,

e uwierzytelnienia podsysteméw, komponentow i aplikaciji,

e nieudanych prob uwierzytelnienia podsysteméw, komponentow i
aplikacji.

Dziennika Zdarzen musi umozliwi¢ przeszukiwanie zgromadzonych danych, aw
szczegolnosci:

e wyszukiwanie w catym zgromadzonym zbiorze danych,

e uzycie operatorow boolowskich, wzorcow, wyrazen regularnych
(REGEX) do przeszukiwania danych,

e przeszukiwania w ograniczonym zbiorze danych (np. ze wzgledu na
zakres dat wystgpienia).

Dziennik Zdarzen ma umozliwi¢ tworzenie raportdow z predefiniowanych
wyszukiwan w postaci tabelarycznej i graficznej.

Dziennik Zdarzen musi umozliwiaé przeszukiwanie utworzonych logow w
standardzie FHIR co najmniej w kontekscie:



e zalogowanej operacji,

e Czasu zdarzenia,

e zasobu, ktérego dotyczyta operacja,
e wyniku operacji: powodzenie/btad.

M.6.32 Dziennik Zdarzen umozliwia raportowanie zdarzen dotyczacych dostepu do
danych osobowych.

M.6.33 Modut musi umozliwia¢ udzielanie dostepu do danych na podstawie zakreséw
objetych raportem generowanym przez uzytkownika w Module Feasibility.

M.6.34 Model uprawnien uzytkownika musi umozliwia¢ w szczegolnosci zdefiniowanie
uprawnien obejmujgcych nastepujgce cechy:

e dostep do mechanizméw zarzadzania,

e dostep do przydziatu uprawnien,

o dostep do petnego katalogu danych (bez mozliwosci przegladania,
pobierania i przetwarzania wartosci poszczegoélnych rekorddw),

e ograniczenie dostepu do danych zaréwno modelu jak i wartosci,

e dostep do danych ograniczony na podstawie filtrow mogacych
uwzglednia¢ wszystkie atrybuty modelu danych,

Powyzszy katalog powinien by¢ tratowany jako punkt wyjscia i zostaé
powiekszony o cechy specyficzne dla oferowanego rozwigzania.

Modut 7 - Modut Asystenta Lekarza

Wprowadzanie danych medycznych do systemoéow HIS/EMR/EHR realizowane jest przy
wykorzystaniu jezyka naturalnego, a wykorzystywane okreslenia sg specyficzne dla osoby
dokonujgcej wpisdw. Dziatanie takie jakkolwiek powszechne i naturalne prowadzi do duzej
niejednorodnosci danych i wynikajgcej z tego faktu trudnosci w indeksowaniu notatek oraz
przetwarzaniu statystycznym danych. Z tego powodu wymagany jest modut asystujgcy dla lekarzy,
ktéry musi wspotpracowac z systemem HIS Zamawiajgcego na poziomie przeglgdarki www oraz
wykorzystywaé zaawansowane algorytmy Al w celu odnajdywania we wprowadzanym tekscie
fragmentow podlegajgcych stownikowaniu. Po zidentyfikowaniu takiego fragmentu modut musi
automatycznie podpowiadac jego zunifikowang posta¢. W trakcie pracy osoba wprowadzajgca
notatke medyczng uzywa systemu HIS w sposdb dotychczasowy, wykorzystujgc funkcjonalnosci i
narzedzia udostepniane przez ten system.

Modut musi spetnia¢ ponizsze wymagania:

Identyfikator Opis wymagania

wymagania
M.7.1 Modut musi umozliwia¢ prace w trybie asystenta. W tym trybie, modut pracuje
W tle” podczas uzywania systemu HIS w przegladarce internetowej przez
uzytkownika. W tym trybie, modut wychwytuje frazy stownikowane i podpowiada
wprowadzajgcemu skorygowany tekst. Uzytkownik ma mozliwos¢ zatwierdzenia
wyboru lub wpisania wlasnego okreslenia.
M.7.2 Modut musi wspiera¢ walidacje tresci wprowadzanej notatki oraz podpowiadania

dalszej tresci.



M.7.3

M.7.4

M.7.5

M.7.6

M.7.7
M.7.8
M.7.9

M.7.10
M.7.11

M.7.12
M.7.13

M.7.14
M.7.15

M.7.16

M.7.17

M.7.18

M.7.19
M.7.20

M.7.21

Modut musi umozliwia¢ prace w trybie edycji stownikéw i szablonéw. W tym
trybie Modut musi udostepnia¢ narzedzia pozwalajg na edycje stownikéw,
dodawanie poje¢ oraz na definiowanie szablondw.

Modut musi posiadaé mechanizmy pozwalajgce na uzywanie przygotowanych
szablonéw oraz stownikéw przez dowolnie wskazanych uzytkownikow modutu,
bez wzgledu na osobe przygotowujgca.

Modut musi by¢ oprogramowaniem COTS - oprogramowanie istniejgce, bedgce
pakietem gotowym, co najmniej dwa razy wdrozonym w zblizonym zastosowaniu
lub moze zostac¢ zbudowany przez Wykonawce.

Wdrozenie modutu moze odbywa¢ sie poprzez parametryzacje
oprogramowania.

Modut musi korzysta¢ z jednej, centralnej bazy danych stownikéw i szablondw.
Modut musi by¢ obstugiwany poprzez przeglagdarke www.

Modut musi zapewnia¢ dostep do danych ustrukturyzowanych zapisanych w
bazie modutu w czasie rzeczywistym.

Modut musi integrowac sie z systemem HIS na poziomie przegladarki www.

Modut musi by¢ wyposazony w prosty interfejs uzytkownika, nie wymagajacy
wiedzy informatyczne;.

Modut musi udostepnia¢ mozliwosé swobodnego edytowania stownikow.

Modut musi umozliwiaé tworzenie szablondéw i wspotdzielenie szablonéw
pomiedzy uzytkownikami.

Zapisywane w module dane nie mogg zawiera¢ danych wrazliwych pacjentow.

W module zapisywane muszg by¢ elementy stownikowane a nie cata tresé
notatki medycznej.

Modut musi automatyczne rozpoznawac sentencje podlegajgce stownikowaniu.

Modut musi umozliwia¢ przenoszenie stownikow i szablonéw do innych
jednostek medycznych wykorzystujgcych dostarczany modut, niezaleznie od
uzywanego w nich systemu HIS.

Modut musi umozliwia¢ definiowanie rél zaleznych od funkcji szpitalnej
wpisujgcego notatke.

Modut musi posiada¢ wbudowany system wspierajgcy szkolenia uzytkownikow.

Modut asystenta musi w zakresie architektury IT wspierac trzy tryby wdrozenia:

e SaaS - z wykorzystaniem jednej ze stabilnych i powszechnie
wykorzystywanych platform, takich jak np. AWS (Amazon Web Services
czy Azure),

e tryb mieszany, w ktdorym cze$¢ oprogramowania jest instalowana on
premise, a czes¢ jest udostepniania z chmury (np. moduly uczace sie),

e pelny tryb on premise, gdzie wszystkie elementy modut asystenta sg
instalowane na sprzecie szpitalnym.

Modut Asystenta Lekarza musi umozliwiac¢ jednoczesng prace co najmniej 500
uzytkownikéw kohcowych korzystajgcych z Modutu Asystenta Lekarza w obrebie



przynajmniej dwdoch wybranych, po rozpoczeciu realizacji Zamowienia,
specjalizacji.

M.7.22 Dopuszcza sig, aby w oknie przegladarki www znajdowat sie obszar wspierajgcy
funkcjonalnosci modutu asystenta (np. jako kolumna po jednej ze stron okna) z
zachowaniem oryginalnego wyglgdu systemu HIS.

Modut 8 - Modut Zarzgdzania Zgodami Pacjentow

Zadaniem modutu jest dostarczenie funkcji umozliwiajgcych zarzgdzanie zgodami pacjentow w tym
na potrzeby prowadzenia badan. W ramach funkcjonowania modut powinien w szczegolnosci
umozliwia¢ zbieranie, wyszukiwanie i wycofywanie zgdd pacjentoéw oraz powinien integrowac sie z
posiadanym przez Zamawiajgcego systemem HIS — AMMS Asseco, systemem MediDataPortal
oraz, po powstaniu, z centralnym repozytorium zgod pacjentdéw dla sieci RCMC.

Modut musi spetnia¢ ponizsze wymagania:

Identyfikator Opis wymagania

wymagania

M.8.1 Modut musi umozliwia¢ przechowywanie zgdd pacjentéw i uczestnikow badan.

M.8.2 Modut musi umozliwia¢ wprowadzanie zgdd pacjentdw i uczestnikow badan
poprzez formularz w aplikacji webowej.

M.8.3 Modut musi umozliwia¢ wprowadzanie zgdd pacjentdw i uczestnikow badan
poprzez przestanie skanu papierowej zgody.

M.8.4 Modut musi umozliwia¢ wyszukiwanie zgdd pacjentéw i uczestnikow badan na
podstawie danych identyfikacyjnych pacjenta (np. imie, nazwisko, PESEL,
adres, pted).

M.8.5 Modut musi umozliwia¢ wyszukiwanie zgdd pacjentdw i uczestnikow badan na
podstawie zakresu udzielonych zgod.

M.8.6 Modut musi umozliwia¢ przechowywanie nastepujgcych atrybutéw dla zgody:

e okres obowigzywania, w tym informacje, ze zgoda nie wygasa,

e typ dokumentu, w tym takze okreslenie: wszystkie typy / zaden typ
dokumentu,
rodzaj zgody,

e pracownik medyczny, w tym takze okreslenie: wszyscy pracownicy
medyczni, zaden pracownik medyczny,

e wersjonowanie zgody.

M.8.7 Modut musi umozliwia¢ odwotanie zgody pacjenta.

M.8.8 Modut musi umozliwiaé udostepnienie informacji o zgodach pacjenta innym
uprawnionym modutom systemu RCMC.

M.8.9 Modut musi umozliwia¢ eksport informacji o zgodach pacjenta innym

uprawnionym systemom.



M.8.10 Modut musi umozliwia¢ odpytanie o zgode pacjenta z poziomu systemu HIS i
przestanie do HIS zwrotnej informacji o zgodzie znajdujgcej sie w rejestrze lub o
braku takiej zgody.

M.8.11 Jesli ktos zmodyfikuje zgode (w tym RODO) to powinno by¢ alertowane w
AMMS. Jesli ktos chce wykonaé czynnos¢, na ktorg pacjent nie wyrazit zgody
lub zgoda wygasta to musi by¢ alertowane w AMMS,

M.8.12 Modut musi umozliwia¢ dostep do historii zgéd, w szczegdlnosci z
uwzglednieniem daty i czasu ich zaakceptowania i ewentualnego odwotania.

M.8.13 Modut musi umozliwia¢ wysytanie alertéw dot. wyrazenia lub cofniecia zgody
przez pacjenta do Operatora systemu.

M.8.14 Wprowadzenie zmiany w zgodzie musi spowodowaé ograniczenie w
udostepnianiu powigzanych danych od daty wycofania zgody.

M.8.15 Modut musi zapewnia¢ petng funkcjonalno$¢ mimo awarii lub wytgczenia innych
modutéw systemu RCMC, jak rowniez wykorzystywanej przez nie infrastruktury.

M.8.16 Modut musi posiada¢ osobny (od reszty systemu RCMC) system zarzadzania,
zintegrowany z systemem HIS 4WSK.

Modut 9 — Modut Biorepozytorium

Zadaniem modutu jest dostarczenie funkcji umozliwiajacych zarzadzanie kolekcjami materiatu
biologicznego i danych je opisujacych.

Modut musi spetnia¢ ponizsze wymagania:

Identyfikator

wymagania Opis wymagania

Funkcjonalnosci ogolne

M.9.1 Modut musi zapewniaC obstuge z zakresu archiwizacji probek oraz ich
preparatyki i dystrybuciji.

M.9.2 Modut musi zapewni¢ wsparcie réznych typoéw probek, probowek/pojemnikéw
oraz zasobnikéw przechowujgcych prébki.

M.9.3 Modut musi umozliwia¢ obstuge statusow, atrybutéw i formularzy danych prébek,
m.in:

e numer zamowienia z AMMS, identyfikator z AMMS,

e etykieta, kod kreskowy, unikalny identyfikator probki,

e rodzaj materiatu (wybor z listy lub dodanie nowego),

e status jakosci (wybdr z listy lub dodanie nowego, np. “dobra”,
“zadowalajgca”, “niezdatna do uzytku”),

e zakaznos$c¢ prébki,

e dataigodzina pobrania,

e data waznosci (sugerowane na podstawie typu materiatu lub recznie
ustawiana),

e miejsce pobrania (np. oddziat, laboratorium, etc.),

e sposoOb pobrania,



M.9.4
M.9.5

M.9.6
M.9.7
M.9.8

M.9.9

M.9.10

M.9.11

M.9.12

M.9.13

M.9.14

M.9.15
M.9.16

e dane pacjenta, m.in.:

o przypisanie do ztotego rekordu,

o dane o $wiadomej zgodzie uczestnika badania na pobranie oraz
wykorzystanie materiatu biologicznego i zwigzanych z nim
danych w okreslonym celu,

o dane biometryczne, takie jak wiek, pte¢, wzrost,

ankiety medyczne / kwestionariusz zdrowotny,

o dane epidemiologiczne (wywiad spoteczno-$rodowiskowy), w
tym dane o ewentualnych ekspozycjach, paleniu papierosow,
diecie,

e dane osoby pobierajgcej materiat,

e pochodzenie probki (np. od uczestnika badan klinicznych, z biobanku,
od dawcy-wolontariusza),

e numer zamrazarki/lodowki (jej parametry: temperatura, wilgotnosc),
szafy, pofki,

e potozenie materialu w danej lokalizacji (np. pozycja na potce, numer
pudetka),

e dodatkowe pola.

e}

Modut musi umozliwia¢ sledzenie historii operacji na zasobnikach i probkach.

Modut musi umozliwia¢é dodawanie dowolnej ilosci i typow nowych zasobnikéw
(np. mikroptytek, lodowek, zamrazarek) wykorzystywanych w repozytorium.

Modut musi umozliwia¢ wydruk etykiet znakujgcych na zasobniki i probki.
Modut musi umozliwia¢ podglad i edycje danych zasobnikéw lub probek.

Modut musi umozliwia¢ sledzenie ilosci wydan, zwrotdw, mrozen i rozmrozen
danej probeki.

W  przypadku prébek, ktorych przydatnos¢é sie konczy, modut musi
automatycznie wysyta¢ przypomnienie do odpowiednich uzytkownikow.

Przyjecie probek

Modut musi umozliwia¢ przypisanie do probki numeru lub kodu kreskowego z
probéwki za pomocg czytnika kodoéw kreskowych, lub manualnie poprzez
wpisanie numeru/kodu kreskowego.

Modut musi umozliwia¢ powigzanie pacjentow z przyjmowanymi prébkami.

Modut musi umozliwia¢ podanie typu prébowki, rodzaju materiatu, ktéry zawiera
prébka, masy i/lub objetosci probki oraz daty pobrania.

Modut musi umozliwiaé przypisanie do probki dodatkowych pdl na dane w
postaci formularzy atrybutéw, np. dodatkowa notatka.

Modut musi umozliwia¢ rejestracje czasu (data i godzina) przyjecia, date
waznosci oraz pracownika przyjmujgcego.

Modut musi umozliwiaé wydruk nalepki na probke.

Modut musi umozliwia¢ przypisanie danej probki do konkretnego
projektu/kolekcji.



M.9.17

M.9.18

M.9.19

M.9.20

M.9.21

M.9.22

M.9.23

M.9.24

M.9.25
M.9.26

M.9.27
M.9.28

M.9.29

M.9.30
M.9.31

M.9.32

Modut musi umozliwia¢ podpinanie zatgcznikéw w kontekscie prébek (np.
dokument Microsoft Word, PDF, zdjecie).

Podziat probek

Modut musi umozliwia¢ podziat prébek na nowe o mniejszej objetosci wraz z
weryfikacja czy objetos¢ nowych probek nie przekracza objetosci prébki
pierwotnej.

Modut musi umozliwia¢ wskazanie typu probowek, w ktérych zostanie
umieszczony podzielony materiat.

Modut musi umozliwia¢ wskazanie statusu, jaki przyjmg nowe prébki po
podziale.

Modut musi umozliwia¢ wybor probki do podziatu oraz zasobnika, do ktorego
zostang zdeponowane nowe za pomocg czytnika koddéw kreskowych lub
manualnie poprzez wpisanie numeru/kodu kreskowego.

Wydanie prébek

Modut musi umozliwia¢ rejestracje czasu (data i godzina) wydania oraz
pracownika wydajgcego.

Wydanie musi zawiera¢ informacje, jakiemu kontrahentowi (jednostce) jest ono
przygotowywane oraz w jakim celu.

Modut umozliwia wskazanie prébek do wydania czytnikiem kodow kreskowych
oraz manualnie poprzez wpisanie numeru/kodu kreskowego.

Modut musi umozliwia¢ wydruk dokumentu wydania.

Modut musi umozliwia¢ przyjecie zwrotu za pomocg czytnika kodow kreskowych
lub manualnie poprzez wpisanie numeru/kodu kreskowego.

Przyjecie zwrotu wymaga podania przyczyny.
Modut musi umozliwia¢ rejestracje czasu (data i godzina) przyjecia zwrotu oraz
pracownika przyjmujgcego.

Utylizacja probek

Modut musi umozliwia¢ wskazanie probki do utylizacji za pomocg czytnika
kodow kreskowych lub manualnie poprzez wpisanie numeru/kodu kreskowego.

Wymaog wyboru przyczyny utylizacji z dostepnej listy.

Modut musi umozliwia¢ wydruk protokotu utylizacji.

Raporty

Modut pozwala na generowanie nastepujgcych raportow:

e raport wydan probek z opcja wydruku,

e raport kontroli jakosci — lista zdarzen z opcjg wydruku,

e stan magazynu (np. ile probek znajduje sie w repozytorium, jakiego typu,
jakie sg ich statusy, etc.),



e raporty o pobranych materiatach i ich przeznaczeniu,
¢ historia operacji na probkach,
e raporty inwentaryzacyjne.

M.9.33 Modut musi umozliwia¢ eksport danych do popularnych formatéw (np. CSV,
PDF) w celach analitycznych lub do archiwizacji.

Integracja z innymi modutami/systemami

M.9.34 Modut musi korzysta¢ z informacji przechowywanych przez Modut zarzgdzania
zgodami w zakresie przechowywania materiatu biologicznego pacjenta oraz na
wykorzystanie prébki w celach naukowych.

M.9.35 Modut musi umozliwiaé wyswietlenie biezgcych zlecen pobrania préobek
znajdujgcych sie w systemie HIS 4WSK.

M.9.36 Modut musi korzysta¢ z danych opisujgcych zlecenia pobrania probek
znajdujgcych sie w systemie HIS 4WSK. Dodatkowo, przy takim zleceniu
powinna znalez¢ sie dodatkowa opcja w formie checkboxa, umozliwiajgca
zaznaczenie, ze materiat bedzie przesytany do Biorepozytorium

M.9.37 Modut musi posiadac interfejs integracyjny REST, ktory bedzie umozliwiat
pobieranie  wszystkich danych przechowywanych w bazie danych
Biorepozytorium przez inne uprawnione moduty Systemu RCMC.

Bezpieczenstwo

M.9.38 Modut musi dziata¢ na danych pacjentow, ktére zostaty poddane procesowi
pseudonimizacji oraz anonimizacji (w przypadku wydania materiatu do innych
podmiotéw).

M.9.39 Modut musi prowadzi¢ rejestr dziatan uzytkownikdéw (logowanie), obejmujgce

wszystkie operacje na materiale oraz danych.

M.9.40 Modut musi podlegaC zabezpieczeniom autoryzacji, zgodnymi z ogolnymi
zasadami opisanymi w OPZ.

Infrastruktura sprzetowa do uruchomienia zamawianych
modutéw

Oferowane rozwigzanie musi by¢ dostarczone wraz niezbedng do jego funkcjonowania
infrastrukturg  sprzetowo-programowa, spetniajgcg przynajmniej przedstawione ponizej
wymagania:

e Serwer obliczeniowy: 2 procesory 24 rdzeniowe (48 watkow) o czestotliwosci 2,8 GHz; 512
GB pamieci RAM; 2 dyski SSD o pojemnosci 1,92 GB kazdy.

¢ Macierz dyskowa All Flash o sumarycznej pojemnosci nie mniejszej niz 300 TB.

o Dostarczane serwery i macierze muszg posiadac interfejsy min. po 2 szt. na kazde
urzadzenie: SAN: FC 32Gb/s oraz Ethernet FC min. 25Gb/s.

e Niezbedne do dziatania licencje: uzytkowanego przez Zamawiajgcego systemu
wirtualizacji VMware, systemow operacyjnych, systemow bazodanowych i uzytkowych,
uzytkowanego przez Zamawiajgcego systemu Veeam i Veeam One (w ilosci niezbedne;j



na pokrycie backupu maszyn wirtualnych utworzonych w ramach projektu). Zamawiajgcy
wymaga rozszerzenia posiadanego systemu backupu Veeam o odpowiednig ilos¢ licenc;ji
Veeam i Veeam One. Zamawiajgcy nie wymaga licencji vCenter, dostarczone serwery
beda podtgczone do posiadanego vCenter. Nalezy dostarczy¢ wymagang ilos¢ licenciji
VMware vSphere Standard odpowiadajgcg zaproponowanym serwerom ze wsparciem na
okres trwato$ci projektu. Zamawiajgcy posiada oprogramowanie Vmware Vcenter w wersji
8. Numer kontraktu Zamawiajgcego w Vmware: 116092039. Wszystkie licencje muszg byc¢
dostarczone na okres nie krotszy niz okres trwatosci projektu, czyli do 2028-07-31.

Ponadto Modut Zarzadzania Zgodami Pacjentéw oraz Modut Biorepozytorium muszg pracowac w
niezaleznych od systemu RCMC infrastrukturach (zalecane srodowisko wirtualne w zasobach
4AWSK - niezbedne jest dostarczenie wymaganych do dziatania systemow licencji: uzytkowanego
przez Zamawiajgcego systemu wirtualizacji VMware, systemow operacyjnych, systemow
bazodanowych i uzytkowych, uzytkowanego u Zamawiajgcego systemu Veeam i Veeam One),
zapewniajgce niezalezne dziatanie mimo wytgczenia infrastruktury wykorzystywanej przez inne
moduty systemu.

Zamawiajgcy wyraza zgode na uruchomienie Modutu Zarzgdzania Zgodami Pacjentow w
infrastrukturze Zamawiajgcego, natomiast Modut Biorepozytorium powinien by¢ uruchomiony na
odrebnym serwerze.

Zamawiajgcy udostepni przestrzen w szafach rack wraz z listwami zasilajgcymi.

Ustugi utrzymania systemu

Ustugi utrzymania systemu bedg realizowane zgodnie ze ztozong ofertg, lecz w okresie nie
krotszym niz do 31.07.2028 r.

W catym okresie swiadczenia ustug utrzymania systemu Wykonawca gwarantuje terminy naprawy
zgodnie ze ztozong ofertg, przy czym terminy te nie mogg by¢ dtuzsze, niz wskazane ponize;.

Status zgtoszenia

Maksymalny czas reakcji

Maksymalny czas naprawy

Wada krytyczna 1 dzien 3dni
Wada powazna 1 dzien 14 dni
Wada niskiej kategorii 1 dzien 30 dni

Czas usuniecia wady liczony jest od momentu jego zgtoszenia.

Zamawiajgcy dopuszcza rozwigzanie wady przez zastosowanie rozwigzania tymczasowego (tzw.
obejscie). Rozwigzanie tymczasowe musi zosta¢ uruchomione we wskazanym czasie naprawy dla
poszczegolnych kategorii wad.

Uruchomienie rozwigzania tymczasowego wydtuza czas naprawy dwukrotnie.



Instruktaze

Integralnym elementem Dostawy musi by¢ cykl instruktazy obejmujgcych kwestie zwigzane z
administracjg, utrzymaniem i obstugg dostarczanego rozwigzania. Poza kwestiami podstawowych
funkciji instruktarze powinny obejmowac nastepujace kwestie.

Identyfikator S TR

wymagania

1.1 Zarzgdzanie uprawnieniami uzytkownikow.

1.2 Wylgczanie i uruchamianie catego systemu lub jego czesci ze wzgledu na
planowe dziatania oraz uruchamianie systemu po nieplanowanym wytgczeniu.

1.3 Dotgczanie zewnetrznych zrédet danych takich jak systemy HIS innych
partnerow.

1.4 Dostep i analiza zdarzen i zarzadzanie Dziennikiem zdarzeh.

1.5 Obstuga Modutu Feasibility.

1.6 Dotgczanie zasobdw obliczeniowych do systemu.

1.7 Wykorzystanie zewnetrznych, zdalnych zasobdéw obliczeniowych do
uruchamiania skryptow i ustug obliczeniowych.

1.8 Obstuga i zarzgdzanie Modutu Dostepu do Danych oraz Modut Srodowiska

Obliczeniowego do Prowadzenia Badan

1.9 Obstuga Systemu przez uzytkownikéw koncowych.



