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ZWIK . .
Grodzisk Mazowiecki Wykonawcy bloracy udzial
W postepowaniu

DOT.: postepowania o udzielenie zamodwienia w  trybie rozeznania  rynku
pn.: Swiadczenie ustugi Security Operations Center (SOC), ID: 1117436.

WYJASNIENIE TRESCI ZAPYTANIA IV
Pytanie nr 20

Czy Zamawiajgcy oczekuje poza ofertg na ustuge Security Operations Center (SOC) réwniez oferty na
ustuge wsparcia technicznego, serwisu i fizycznej naprawy infrastruktury AKPiA i Srodowiska OT, w
zakresie przywrdcenia jej do poprawnego dziatania po incydencie bezpieczenstwa , w tym réwniez
fizycznej naprawy/wymiany urzadzen AKPiA.

Zgodnie z udostepnionym przez Zamawiajgcego OPZ ustuga SOC zostata okreslona jako ustuga
polegajgca na ciggtym: monitorowaniu systeméw 24/7, analiza ruchu sieciowego, reagowanie na
incydenty, raportowaniu, wparciu po wiamaniowym , proaktywnym wsparciu bezpieczenstwa.

Jesli tak, w ocenie Wykonawcy powoduje to znaczace rozszerzenie zakresu ustug jakie majg bys
Swiadczone obok ustugi SOC co w ocenie Wykonawcy wymaga znaczgcego doprecyzowania wymagan
w tym zakresie w udostepnianym przez Zamawiajgcego OPZ

Odpowiedz na pytanie nr 20

Zamawiajacy oczekuje, ze ustuga SOC "polegajgca na cigglym: monitorowaniu systeméw 24/7,
analiza ruchu sieciowego, reagowanie na incydenty, raportowaniu, wparciu po wtamaniowym ,
proaktywnym wsparciu bezpieczenstwa.", zapewni poziom bezpieczenstwa infrastruktury OT w
stopniu wykluczajgcym powstanie incydentéw bezpieczeristwa skutkujgcych niepoprawnym
dziataniem lub fizycznym uszkodzeniem urzgdzen AKPiA.

Pytanie nr 21

Pytanie dotyczace odp. na pytanie nr 18 : co Zamawiajacy rozumie przez "zapewnia przywrécenie
srodowiska do poprawnego dziatania."

Odpowiedz na pytanie nr 21

Zamawiajgcy rozumie, Ze wykonawca jest odpowiedzialny w catosci za Swiadczone przez siebie
ustugi SOC i bedzie uczestniczyt w przywrdceniu poprawnego dziatania sSrodowiska.

Pytanie nr 22

Pytanie dotyczgce odp. na pytanie nr 19 - co zamawiajacy rozumie przez: " Wykonawca ustugi
odpowiada za przywrdcenie infrastruktury do stanu sprzed ataku."

Odpowiedz na pytanie nr 22
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W przypadku, gdy wykonawca ustugi SOC przewiduje mozliwos¢ wystgpienia incydentdw mogacych
skutkowac zaktéceniem lub uszkodzeniem infrastruktury zamawiajgcego, nalezy uwzglednienié w
zakresie swiadczonych ustug réwniez dziatania umozliwiajace przywrdcenie tej infrastruktury do
stanu sprzed incydentu. Zamawiajgcy zakfada, iz Wykonawca bedzie petni¢ petny cykl obstugi
incydentu — od wykrycia po odtworzenie i wyciggniecie wnioskow.
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