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1. Definicje i skroty

Definicja/skrét

Opis

Administrator

Osoba, zespot osdéb lub jednostka zajmujaca sie zarzadzaniem Systemem
i odpowiadajgca za jego sprawne dziatanie, posiadajgca uprawnienia do czesci
administracyjnych Systemu.

Redaktor

Uzytkownik wewnetrzny z prawami edycji.

Uzytkownik

Osoba korzystajgca z publicznej czesci strony/Systemu, tj. uzytkownik zewnetrzny.

Srodowisko produkcyjne

Wydzielone, dedykowane srodowisko teleinformatyczne obejmujace odpowiednie

zasoby obliczeniowe oraz oprogramowanie stuzgce do realizacji testow
zatwierdzajgcych oraz produkcyjnego uruchomienia systemu.
Srodowisko testowe Wydzielone $rodowisko teleinformatyczne obejmujgce odpowiednie zasoby

obliczeniowe oraz oprogramowanie stuzgce do realizacji testéw funkcjonalnosci
i ustug w ramach testéw dopuszczeniowych przed wdrozeniem produkcyjnym.

VM

Maszyna wirtualna.

Zamawiajacy

Wojewddztwo Kujawsko-Pomorskie.

WAF Zapora warstwy aplikacji - (ang. Web Application Firewall).

RWD Responsywne projektowanie stron, technika projektowania strony WWW, aby jej
uktad dostosowywat sie samoczynnie do rozmiaru okna przegladarki (ang. Responsive
Web Design).

CMS System zarzgdzania trescig (ang. Content management system).

SQL injection

Metoda ataku komputerowego wykorzystujgca luke w zabezpieczeniach aplikacji
z wykorzystaniem zapytan SQL do bazy danych.

XSS Z ang. Cross-Site Scripting — Sposéb ataku na serwis WWW polegajacy na osadzeniu
w tresci atakowanej strony kodu umozliwiajgcego wykonanie niepozgdanych akcji.

W3cC World Wide Web Consortium — organizacja, ktéra zajmuje sie ustanawianiem
standarddw pisania oraz przesytu stron WWW.

Btad Btad krytyczny i btad niekrytyczny.

Btad krytyczny

Dziatanie strony internetowej niezgodne z jej Dokumentacjg lub Umowa
uniemozliwiajgce uzytkownikowi korzystanie z funkcji niezbednych do biezacej pracy
lub blokujace ciaggtosé pracy strony internetowej. Btad krytyczny dotyczy frontendu,
kiedy to zwykty uzytkownik nie moze wyswietli¢ zawartosci strony i pobrac
niezbednych plikéw lub backendu kiedy to administratorzy czy redaktorzy nie moga
zalogowad sie do panelu, tworzy¢ i edytowac zawartos$¢ strony.

Btad niekrytyczny

Dziatanie strony internetowej niezgodne z jej Dokumentacjg lub Umowg, ktére
skutkuje niedogodnoscig i ograniczeniami w uzytkowaniu i dziataniu strony
internetowej, lecz umozliwia korzystanie z funkcji niezbednych do biezacej pracy.

System / Strona WWW /
Portal internetowy /
Serwis

Projektowana strona internetowa wraz z podstronami.
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2. Obowigzujgce przepisy prawne

Oferowane rozwigzanie musi by¢ zgodne przede wszystkim z nastepujgcymi przepisami prawnymi, wytycznymi

i standardami:

1. Ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
(tj.Dz.U. 2023 poz. 57z pdzn. zm.) wraz z aktami wykonawczymi.

2. Ustawa z 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (tj. Dz.U. 2020poz. 344) wraz z aktami
wykonawczymi

3. Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j, Dz. U. 2022 p0z.2509).

4.

5. Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (tj.Dz.U.2017 poz. 2247.

6. Standardem W3C.

7. Standardem CSS3.

8. Standardem WCAG 2.1.

9. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),
ktorego obowigzek stosowania okreslono na dzien 25 maja 2018 r.

10. W przypadku zmiany przepisow powszechnie obowigzujgcego prawa w okresie trwania Umowy, Wykonawca
w ramach wynagrodzenia zaoferowanego w Formularzu ofertowym, dokona dostosowania strony
internetowej do zmienionych przepiséw, najpdzniej przed dniem ich wejscia w zycie. Jednakze w przypadku,
w ktérym wejscie w zycie zmienionych przepiséw nastepuje w dniu wczedniejszym niz 14 dni od dnia ich
ogtoszenia, Wykonawca dokona dostosowania strony internetowej do zmienionych przepiséw w terminie
14 dni od dnia wejscia w zycie zmienionych przepiséw. W celu unikniecia wszelkich watpliwosci,
dostosowanie strony, o ktérym mowa w zdaniu powyzej, nie jest traktowane jako prace rozwojowe,
o ktérych mowa w poszczegdlnych rozdziatach OPZ.

3. Informacje o projektach

1. ,Budowa Kujawsko-Pomorskiego systemu udostepniania elektronicznej dokumentacji medycznej —etap I”:
Projekt ma wptynaé na podniesienie jakosci ustug medycznych swiadczonych na rzecz spoteczenstwa dzieki
wykorzystaniu nowoczesnych technologii informacyjnych. Powyisze zostanie osiggniete poprzez stworzenie
infrastruktury technicznej, informatycznej i Srodowisk, ktére pozwolg na wprowadzenie specjalistycznych e-ustug
w ochronie zdrowia. W efekcie wzrosnie skuteczno$¢ opieki medycznej, nastgpi optymalizacja dostepu (fatwosc
i szybkos$¢) do swiadczen medycznych, zmniejszajgc jednoczesnie koszty operacyjne jednostki, natomiast
w kontekscie globalnym — wptynie pozytywnie na wskazniki epidemiologiczno — organizacyjne funkcjonujgce
w systemie ochrony zdrowia. Realizacja projektu wptynie na wykorzystania e-ustug publicznych w obszarze
ochrony zdrowia. Projekt poprzez rozwdj infrastruktury informatycznej i oprogramowania, wptynie na
zwiekszenie stopnia wykorzystania technologii informacyjno-komunikacyjnych w regionie oraz wzrost jakosci
tych technologii. Rezultatem bedzie zwiekszenie wykorzystania TIK w zyciu codziennym, wzrost uczestnictwa
obywateli w zyciu publicznym, a w konsekwencji podwyzszeniem jakosci zycia obywateli regionu i podniesieniu
jakosci ustug medycznych $wiadczonych w regionie poprzez poprawe dostepnosci informacji i zasobdéw
publicznych. E-ustugi w zakresie e-Zdrowia majg na celu usprawnienie komunikacji na linii pacjent — podmiot
leczniczy / podmioty lecznicze. Realizacja przedmiotowego projektu przyczyni sie do wzmocnienia potencjatu
spotecznego oraz wzrostu umiejetnosci informatycznych spoteczeristwa poprzez wdrozenie innowacyjnych
rozwigzan informatycznych i stworzenie nowych mozliwosci ich funkcjonowania. Bedg one bowiem skierowane
do jednostek ochrony zdrowia oraz oséb fizycznych, jak réwniez podmiotéw gospodarczych. Bedg utatwieniem
dla uzytkownikéw, ktérzy zaoszczedzy czas potrzebny dotychczas na rejestracje osobistg czy osobisty odbior
wynikéw laboratoryjnych, wypiséw ze szpitala. Realizacja projektu umozliwi tworzenie, obstuge
i przechowywanie EDM.
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2. ,Infostrada Kujaw i Pomorza 2.0":

Projekt ,Infostrada Kujaw i Pomorza 2.0” — ustugi w zakresie e-Administracji i Informacji Przestrzennej
realizowany jest w dwdch podstawowych obszarach e-Administracji i Informacji Przestrzennej. Caty projekt
realizowany jest w ramach porozumienia Wojewoddztwa Kujawsko-Pomorskiego i 160 samorzgddéw lokalnych
oraz innych podmiotow zainteresowanych rozwojem regionu. Stworzona zostata w ten sposéb struktura bedaca
podstawg rozwoju spoteczenstwa informacyjnego w wojewddztwie kujawsko-pomorskim. Budowa
spoteczenstwa informacyjnego zwigzana jest z rozwojem nowoczesnych technologii teleinformatycznych.
Podstawe rozwoju w tym przypadku stanowi konieczno$¢ dostepu do informacji. Ciggle rosnace potrzeby
spoteczenstwa implikujag koniecznos¢ szerokiego stosowania nowoczesnych rozwigzan informacyjnych
m. in. przez jednostki administracji publicznej.

3. ,Kultura w zasiegu 2.0":

Bezposrednim celem projektu jest udostepnienie wszystkim zainteresowanym, w tym gtéwnie mieszkaricom
regionu, narzedzi do aktywnego uczestniczenia w wydarzeniach kulturalnych regionu, jak réwniez, poprzez
ucyfrowienie zasobdw muzedw, bibliotek i innych instytucji, zachowanie dziedzictwa regionalnego dla przysztych
pokolen. Realizacja projektu pozwoli na zwiekszenie dostepnosci zasobdw kulturalnych oraz przyczyni sie do
rozwoju gospodarczego regionu, a takze zapewni ciggtos¢ wsparcia dla sektora kultury Wojewddztwa Kujawsko-
Pomorskiego.

4. Przedmiot Zamowienia

Przedmiotem zamodwienia jest zaprojektowanie, wykonanie i uruchomienie strony internetowej zawierajacej
informacje na temat e-projektow:
— ,Budowa kujawsko-pomorskiego systemu udostepniania elektronicznej dokumentacji medycznej — | etap”,
,Infostrada Kujaw i Pomorza 2.0”,
,Kultura w zasiegu 2.0”.

Strona bedzie miata charakter informacyjno-promocyjny dla powyzszych projektéw finansowanych w ramach
RPO WK-P 2014-2020. Strona musi by¢ zgodna z istniejgcg identyfikacjg wizualng projektow oraz z wymaganiami
prawnymi zwigzanymi z dostepnoscig (norma WCAG 2.1 - Web Content Accessibility Guidelines - zgodnie
z ustawg z dnia 4 kwietnia 2019 r. o dostepnosci stron internetowych i aplikacjach mobilnych podmiotéw
publicznych), uzytecznoscig i ochrong danych osobowych (RODO).

5. Szczegotowy opis przedmiotu zamodwienia

1. Etap |- Projekti budowa szablonu graficznego strony internetowe;j:

1) Strona bedzie dziatata w oparciu o system zarzadzania trescia WordPress. Wykonawca przygotuje
autorski szablon graficzny dla tego systemu lub zaadaptuje zakupiony w tym celu istniejgcy szablon.

2) Woykonawca zaprojektuje gtéwnga strone internetowa na wskazanej przez Zamawiajacego domenie
z przekierowaniem na  jedng domene  kulturawzasiegu.eu oraz  dwie  subdomeny:
e-zdrowie.mojregion.info oraz infostrada.mojregion.info — wszystkie wskazane majg stanowic
integralny System.

3) Wykonawca przedstawi przynajmniej trzy graficzne wersje szablonu, z ktérych finalnie zostanie wybrana
jedna.

4) Strona internetowa bedzie zawierac informacje na temat e-projektéw:

a. ,Budowa kujawsko-pomorskiego systemu udostepniania elektronicznej dokumentacji
medycznej — etap |” — e-zdrowie.mojregion.info,
b. ,Infostrada Kujaw i Pomorza 2.0” — infostrada.mojregion.info,
c. ,Kultura w zasiegu 2.0” — kulturawzasiegu.eu.
5) Etapy projektowania:
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a. Etap projektowania 1 - wykonanie projektéw graficznych stron internetowych
z uwzglednieniem wymagan funkcjonalnych (po trzy projekty dla strony gtdwnej oraz kazde;j
z trzech podstron).

b. Etap projektowania 2 - konsultacje z zamawiajgcym w zakresie zatwierdzenia propozycji
projektow graficznych i decyzja o wyborze jednego.

c. Etap projektowania 3 - prezentacja projektu z uwzglednieniem poprawek — gotowa strona
wybranego projektu zostaje przedstawiona Zamawiajgcemu. Zaprezentowane zostang,
m. in. wszystkie funkcjonalnosci — np. obstuga frontendu oraz backendu strony. Zamawiajacy
na tym etapie ma mozliwosé zgtaszania uwag, ktdre zostajg nastepnie zaimplementowane.

d. Etap projektowania 4 — odbidr. Od tego etapu strona internetowa zostanie umieszczona na
wskazanym serwerze produkcyjnym. Réwniez od tego etapu Wykonawca jest zobowigzany do
aktualizacji strony oraz wdrazania poprawek i biezgcego usuwania btedow.

6) Szablony graficzne stron internetowych powinny nawigzywac¢ do kolorystyki logotypdw i Systemu
Identyfikacji Wizualnej (SIW) poszczegdlnych projektow znajdujgcych sie w Zatgczniku nr 2.

7) Kazdy z projektéw posiada wtasna ksiege znaku — identyfikacji wizualnej.

8) Szablon graficzny bedzie spetniat wymogi RWD — tj. bedzie dostosowywat sie do ekranéw réznych
urzadzen o réznej wielkosci - od smartfondw, po duze ekrany.

9) Strona bedzie dostosowana do wymogoéw standardu WCAG 2.1 (Web Content Accessibility Guidelines),
zgodnie z ustawg z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych. Zgodnos¢ ze standardami WCAG 2.1 zostanie potwierdzona
audytem, z ktorego raport Wykonawca przedtozy Zamawiajgcemu. Audyt musi zosta¢ przeprowadzony
zgodnie z Zatgcznikiem nr 1 - Audyt dostepnosci cyfrowe;j.

10) Szablon strony musi mie¢ mozliwosc¢ przetgczania styli pod katem dostepnosci (wielkos¢ czcionki, wysoki
kontrast), ale tez pod katem dark-mode i zawiera¢ dodatkowy styl na wypadek zatoby
(monochromatyczny).

11) Strona musi uwzglednia¢ mozliwosé przetaczania jezykéw (polski i co najmniej jeden dodatkowy).

12) Strona zostanie udostepniona w wersji testowej na serwerze Wykonawcy lub Zamawiajgcego, dzieki
czemu mozliwe bedzie sprawdzenie nowych funkcjonalnosci oraz wykrycie ewentualnych poprawek:

a. Zamawiajgcy w ciggu 5 dni roboczych od opublikowania zmian zaakceptuje wyglad i dziatanie
strony lub przesle uwagi,

b. Wykonawca wprowadzi zmiany w ciggu 7 dni od otrzymania uwag.

Etap Il — Wdrozenie strony internetowe;j.

1) Wykonawcy zostanie udostepniona maszyna lub maszyny wirtualne, zgodnie ze wskazaniami
Wykonawcy.

2) Wykonawca przygotuje i skonfiguruje oprogramowanie na serwerze potrzebne do uruchomienia strony
internetowej. Oprogramowanie wybrane przez Wykonawce musi funkcjonowaé na najnowszej, stabilnej
wersji (dotyczy to zaréwno samego skryptu Wordpress, wersji php, baz danych czy modutéw, ktére
zostana zainstalowane).

3) Wykonawca skonfiguruje zabezpieczenia strony www. Zamawiajacy zaakceptuje konfiguracje
zabezpieczen na podstawie testow i zewnetrznego lub wewnetrznego audytu bezpieczenstwa.
Warunkiem koniecznym jest przekazanie wynikéw audytu Zamawiajgcemu.

4) Wykonawca zainstaluje system zarzgdzania trescig (WordPress) i skonfiguruje go o nastepujace
elementy:

a. instalacja szablonu graficznego,

instalacja niezbednych wtyczek,

konfiguracja zwigzana z identyfikacjg wizualna,

konfiguracja zwigzana z SEO,

dodanie uzytkownikéw,

dodanie tresci poczatkowej, w tym kopia artykutéw ze strony https://kulturawzasiegu.eu,

mo a0 o
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g. konfiguracja zwigzana z wymaganiami dotyczagcymi RODO (informacja o sposobie
przetwarzania danych administratorow i redaktorow, sposobie przetwarzania statystyk
odwiedzin — kto zarzgdza danymi i jak sie z nim skontaktowac).

5) Wykonawca skonfiguruje dziatanie kopii zapasowej aplikacji i bazy danych. Kopia zapasowa WordPressa
musi by¢ wykonywana w catosci przynajmniej raz w tygodniu, a kopia baz danych codziennie. Szczegoty
dziatania kopii zapasowej i sposobu przywracania danych zostang uzgodnione z Zamawiajacym
po przedstawieniu propozycji rozwigzania przez Wykonawce.

6) W ramach realizacji zamoéwienia Wykonawca bedzie zobowigzany do przeniesienia wskazanych tresci
zistniejacych stron (infostrada.mojregion.info i kulturawzasiegu.eu) na nowa strone. W szczegélnosci
dotyczy to przeniesienia aktualnosci z istniejgcych stron. Przenoszenie pozostaty tresci odbedzie sie
w uzgodnieniu z Zamawiajgcym.

7) Wykonawca upubliczni strone w Internecie. Strona zostanie opublikowana pod adresem: https://e-
projekty.mojregion.info i skonfiguruje aliasy zapewniajgce przekierowanie z istniejgcych adresow
(infostrada.mojregion.info, ezdrowie.mojregion.info i kulturawzasiegu.eu) na nowy adres.

8) Woykonawca zadba o poprawna konfiguracje w zakresie HTTPS. Zainstaluje certyfikat SSL (ptatny lub
darmowy, np. Let’s Encrypt), zadba o jego automatyczne regenerowanie, zadba o poprawne osadzenie
elementéw graficznych, fontow, skryptow JS, styli kaskadowych itp. — wszystkie pliki muszg by¢
przesyftane przy pomocy bezpiecznego protokotu HTTPS.

9) Wykonawca przeniesie na Zamawiajgcego petnie przystugujacych mu autorskich praw majatkowych
do projektu oraz strony. Zamawiajgcy z tym dniem staje sie wytacznie uprawnionym do korzystania
i rozporzadzania projektem oraz strong internetows.

10) Wykonawca udokumentuje autorskie funkcje szablonu graficznego i konfiguracje CMS i wtyczek oraz
przekaze informacje na temat uzytych wtyczek wraz z linkiem do dokumentacji.

11) Wykonawca dostarczy kompletny, jawny kod zrédtowy na nosniku zewnetrznym, ktéry zostanie
przekazany na wtasnos¢ do Zamawiajgcego. Wykluczone jest uzycie na kodzie zrédtowym jakichkolwiek
metod czy typow transformacji obfuskacyjnych kodu (zwanych inaczej mechanizmami zaciemniania
kodu).

12) Wykonawca udostepni Zamawiajgcemu prywatne repozytorium na GITHUBIE, w ktérym zostanie
udokumentowana praca nad powstajacg strong internetowa.

13) Wykonawca przeprowadzi szkolenie dla pracownikéw w zakresie dodawania wyzej wymienionych
tresci.

Wskazane etapy muszg zosta¢ uwzglednione w harmonogramie prac, ktory zostanie opracowany przez
Wykonawce i zaakceptowany przez Zamawiajgcego przed podpisaniem Umowy.

Etapy moga przebiegac jednoczesnie przy zastrzezeniu, ze zostato to uzgodnione z Zamawiajacym i nie
wptynie na planowany termin odbioru Portalu internetowego.

Serwis musi wykorzystywac system zarzgdzania trescig (CMS) WordPress oraz muszg by¢ wykonane zgodnie
ze standardami W3C (HTML5 i CSS3), umozliwiajgcymi ich dalszy rozwdéj po wygasnieciu Umowy
z Wykonawca.

Termin realizacji zadan Etapu | i Etapu Il wyniesie maksymalnie 4 miesigce od dnia podpisania Umowy.
Ostateczny termin realizacji zadan nie moze przekroczy¢ daty 31.10.2023 r.

. Warunki nieodptatnej gwarancji

Wykonawca udziela Zamawiajgcemu nieodptatng gwarancje jakosci i funkcjonowania catego Systemu przez
okres minimum 24 miesiecy, a takze zapewnia, ze wykonane przez niego prace stanowigce przedmiot
zamowienia zostaty wykonane zgodnie z umowa, specyfikacja techniczng oraz niezbednymi uzgodnieniami,
a takze zgodnie z najlepszg wiedzg Wykonawcy oraz aktualnie obowigzujgcymi zasadami wiedzy technicznej
oraz obowigzujgcymi przepisami prawa, w tym istniejgcymi w tym zakresie polskimi normami. Wykonawca
jest zobowigzany zrealizowac wszelkie Swiadczenia w ramach ustugi gwarancyjnej w taki sposdb, aby
zapewnic petng funkcjonalnos$¢ strony internetowej w trakcie trwania nieodptatnej gwarancji. Nieodptatna
gwarancja bedzie wynosita minimum 24 miesigce od dnia podpisania protokotu odbioru Etapu Il.


https://infostrada.mojregion.info/
https://kulturawzasiegu.eu/
https://e-projekty.mojregion.info/
https://e-projekty.mojregion.info/
https://infostrada.mojregion.info/
https://kulturawzasiegu.eu/
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W okresie trwania gwarancji Wykonawca zobowigzuje sie do zapewnienia prawidtowego funkcjonowania
strony WWW.

W ramach gwarancji Wykonawca musi zapewni¢ wsparcie techniczne dotyczace serwisu (z mozliwoscig
przedtuzenia na osobnych zasadach), z zachowaniem specyfikacji technicznej.

Serwis gwarancyjny obejmuje nastepujace ustugi: aktualizacja oprogramowania, implementacja zmian
wynikajgca z przepiséw prawa oraz usuwanie zidentyfikowanych awarii wystepujacych w skutek bteddéw.
Wykonawca zapewnia usuniecie awarii wynikajacych z wystgpienia btedéw krytycznych. Przystgpienie do
usuniecia btedéw krytycznych powinno nastgpi¢ w ciggu 24 godzin, a usuniecie btedu krytycznego w terminie
3 dni roboczych od momentu otrzymania zgtoszenia btedu krytycznego.

Wykonawca zapewnia usuniecie awarii wynikajgcych z wystgpienia btedéw niekrytycznych. Przystgpienie do
usuniecia btedéw niekrytycznych powinno nastgpi¢ w ciggu 24 godzin, a usuniecie btedu niekrytycznego
w terminie 7 dni roboczych od momentu otrzymania zgtoszenia btedu niekrytycznego.

Wykonawca w ramach gwarancji zapewni zdalne konsultacje ze wsparciem technicznym odpowiedzialnym
za wykonanie w/w stron w liczbie minimum 2 godzin miesiecznie.

W ramach zamoéwienia Wykonawca wykorzysta odpowiednie zabezpieczenia gwarantujgce bezpieczenstwo
i brak dostepu oséb niepowotanych oraz state tworzenie kopii bezpieczeristwa wedtug opisanych wymogéw.
Wykonawca zapewni bezpieczenstwo informacji, w tym danych osobowych, przetwarzanych w ramach sieci
i systemow informatycznych polegajgce na zagwarantowaniu ich doktadnosci i kompletnosci oraz zapewni
poufnosé, integralnosc i dostepnosé danych wytacznie dla autoryzowanych oséb, potwierdzone posiadaniem
kompletnych i wysoko dostepnych rozwigzan opartych o najwyzsze standardy bezpieczeristwa informacji
oraz posiadanie Systemu Zarzadzania Bezpieczenstwem Informacji.

Wykonawca zapewni ciggtos¢ dziatania obstugi poprzez wdrozenie odpowiednich srodkéw technicznych
i organizacyjnych umozliwiajgcych bezpieczne utrzymanie i eksploatacje systemu informacyjnego oraz
zapewni wilasciwe reagowanie, w trakcie zaistnienia incydentu zaburzajgcego ciggtos¢ dziatania,
potwierdzone posiadaniem kompletnych i wysoko dostepnych rozwigzan opartych o najwyzisze standardy
ciggtosci dziatania oraz posiadanie Systemu Zarzadzania Ciggtoscig Dziatania.

Bezpieczenstwo

Wykonawca zapewni bezpieczenstwo strony internetowej oraz udostepnionych zasobdéw w zakresie
niezbednym do sprawnego, bezpiecznego i prawidtowego dziatania i obstugi strony, zgodnie z wymaganiami
Zamawiajacego.
Musi istnie¢ mozliwos¢ tworzenia kopii zapasowych — kopie tworzone automatycznie nie rzadziej niz raz na
24 godziny.
Musi istnie¢ mozliwos¢ przywrdcenia wybranej kopii w ciggu maksymalnie 240 minut.
Strona powinna by¢ zabezpieczona przed wszelkiego rodzaju atakami oraz wtamaniami do tresci systemu
przez osoby nieupowaznione.
Musi istnie¢ mozliwos¢ powiadamiania Zamawiajgcego (wskazanego administratora) o prodbie
nieautoryzowanego dostepu do serwisu, atakach i innych nieprawidtowosciach.
Strona/CMS musi posiada¢ zabezpieczenie dostepu do panelu administracyjnego hastem (potgczenie
szyfrowane z wykorzystaniem protokotu TLS 1.1 lub wyzszego).
Strona/CMS musi przechowywac dane do logowania w formie zaszyfrowane;j.
Strona/CMS musi zapewniac integralnos$¢ za pomocg mechanizmu weryfikacji tresci (sumy kontrolne).
System CMS pozwala nadac¢ uprawnienia do modyfikacji ustawien serwiséw réznym uzytkownikom na
réznych poziomach (co najmniej administrator, redaktor). System uprawnien powinien zapewni¢ minimalne
prawa dostepu do baz danych konieczne do poprawnego dziatania serwisu.
Wykonawca bedzie realizowat aktualizacje CMS nie pdzniej niz do 2 tygodni od momentu wprowadzenia
aktualizacji przez producenta.
Musi istnie¢ mozliwos¢ przetgczenia potaczenia na https weryfikowalnego za pomoca certyfikatu
umiejscowionego w drzewie akredytowanym przez kazdg przegladarke internetowa.
Muszg by¢ zapewnione ponizsze mechanizmy dotyczgce haset dostepu do panelu administracyjnego:

a. wymuszenie minimalnej dtugosci hasta, nie mniejszej niz 8 znakéw,

b. wymuszenie ztozonosci hasta (spetnione co najmniej 3 sposrdod wymienionych kryteridw):

co najmniej jedna mata litera, jedna wielka litera, jedna cyfra, jeden znak specjalny,
c. wymuszenie okresu waznosci hasta, nie krétszego niz 30 dni.
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Konta uzytkownikow (redaktorow) zarzadzajacych trescig tylko dla pracownikéw jednostki.

System CMS musi umozliwiac¢ obstuge wielu uzytkownikéw (redaktorow) i kilku administratorow.
Wykonawca zobowigzany jest do zapewnienia odpornosci na ataki typu DDOS oraz do zastosowania
co najmniej nastepujacych systemow zwiekszajacych bezpieczenstwo strony internetowej: IPS
(ang. Intrusion Prevention System), IDS (ang. Intrusion Detection System), AV (ang. Antivirus) oraz FW
(ang. Firewall).

Strona internetowa musi zawieraé informacje o wszelkich prébach ataku, nieudanych logowaniach oraz
wyswietlac je w przejrzysty sposéb w czesci administracyjnej.

Strona internetowa powinna spetnia¢ wymagania najlepszych praktyk branzowych odnosnie bezpieczenstwa
i musi zapewniac¢ doktadng walidacje danych pobieranych z formularzy, danych URL, a takze zabezpieczac
przed m. in. nastepujgcymi zagrozeniami:

ataki semantyczne na adres URL,

ataki zwigzane z tadowaniem plikéw,

ataki typu cross-site scripting,

podrabianie zatwierdzenia formularza,

ujawnienie uwierzytelnien dostepu,

wstrzykiwanie kodu SQL,

ujawnienie danych przechowywanych w bazie,

wstrzykiwanie polecen systemowych,

ataki typu CSRF,

sfatszowanie zgdania http,

kradziez cookies,

przechwytywanie sesji,

wstrzykiwanie sesji,

zafiksowanie sesji,

ujawnienie danych przechowywanych w bazie,

trawersowanie katalogdw,

ujawnianie kodu Zrédtowego istotnych plikéw, np. plikéw .inc, ,template”,

inne niewyspecyfikowane powyzej (znane w dniu odbioru przedmiotu umowy i ujawnione w trakcie
obowigzywania umowy).

"eTOS 3T AT ISR OO0 T

Identyfikacja wizualna

Wykonawca wykona projekt i przedstawi go do akceptacji Zamawiajgcemu.

Wykonawca wykona na podstawie projektu graficznego nowy szablon graficzny witryny w technologiach

PHP, HTML, CSS, JS lub kupi i zaadaptuje szablon graficzny WordPress na potrzeby witryny.

Projekty bedg posiadaty szate graficzng, opartg o standardy Ksiegi Wizualizacji.

Projekt musi by¢ zgodny z wymaganiami normy WCAG 2.1 - Web Content Accessibility Guidelines - zgodnie

z ustawg z dnia 4 kwietnia 2019 r. o dostepnosci stron internetowych i aplikacjach mobilnych podmiotow

publicznych.

Wykonawca powinien wykonaé zadanie wg. uwag i wytycznych Zamawiajgcego.

Szablon graficzny musi by¢ responsywny (RWD). Musi dziata¢ poprawnie na ekranach komputerowych i na

telefonach komoérkowych. Przez poprawne dziatanie na telefonach komérkowych rozumie sie to, ze:

1) wszystkie tresci strony internetowej bedg dostepne zaréwno na matych jak i duzych ekranach,

2) elementy interface’u takie, jak menu, grafiki, tabele, ustawienia cookies itp. bedg dostepne i nie beda
sie nawzajem zastaniac.

Strona internetowa musi zawierac oznaczenia projektowe okreslone w:

1) ,Ksiedze Identyfikacji Wizualnej znak marki Fundusze Europejskie i znakéw programéw polityki
spéjnosci na lata 2014-2020”;

2) ,Podreczniku wnioskodawcy i beneficjenta programéw polityki spdjnosci 2014-2020 w zakresie
informacji i promoc;ji”;
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3) ,Ksiegach Znaku ldentyfikacji Wizualnej” dla projektéw ,Infostrada Kujaw i Pomorza 2.0”, ,Budowa
kujawsko - pomorskiego systemu udostepniania elektronicznej dokumentacji medycznej” oraz , Kultura
w zasiegu 2.0” — Zatacznik nr 3, 41 5 do Opisu przedmiotu zamowienia.
8. Zamawiajacy udostepni Wykonawcy logotypy do oznaczenia wszelkich materiatow niezbednych do
przygotowania portali.

9. Oprogramowanie i warunki techniczne

1. Aplikacja WordPress, wszystkie uzywane wtyczki, a takze szablon graficzny strony bedg w najwyzszej,
aktualnej wersji na dzien oddania witryn do uzytku.
2. Wersje oprogramowania:
1) strona internetowa bedzie zgodna z aktualng wersjg PHP; na dzien pisania dokumentacji jest to wersja
PHP 8.2.x,
2) strona bedzie dziatata w oparciu o system zarzadzania trescia WordPress w wersji nie nizszej niz 6.2.x,
3) uzyte do dziatania strony internetowej szablon graficzny i wszystkie wtyczki beda zaktualizowane do
najnowszej wersji dostepnej w dniu publikacji strony internetowe;.
3. Strona internetowa bedzie poprawnie wyswietlata sie w najnowszych, stabilnych wersjach popularnych
przeglagdarek internetowych: Microsoft Edge, Mozilla Firefox, Google Chrome, Opera, Safari oraz
w przeglgdarkach mobilnych.
4. Strona bedzie zarzadzana przez dwie grupy uzytkownikow o réznym zakresie uprawnien:
1) Administrator / administratorzy z petnym dostepem do portali, szablonéw, ustawien, wtyczek,
2) Redaktorzy — wyznaczeni pracownicy Wydziatu Realizacji E-projektéw Departamentu Rozwoju
i Realizacji Projektéw Unijnych Urzedu Marszatkowskiego Wojewddztwa Kujawsko—Pomorskiego, ktorzy
beda mogli dodawaé i modyfikowac tresci na poszczegdlnych stronach.
5. Strony powinny posiadac opcje zbierania statystyk dotyczacych odwiedzin strony oraz by¢ potaczone z ustugg
Google Analytics lub réwnowazna.
6. Aplikacja WordPress, wszystkie uzywane wtyczki, a takze szablon graficzny strony bedg w najwyzszej,
aktualnej wersji na dzierh oddania witryn do uzytku.

10. Funkcjonalnosci techniczne portalu

1. System CMS powinien pozwala¢ na edycje i rozbudowe Menu portalu.

2. Powinna by¢ mozliwos$¢ samodzielnego uktadania kolejnosci newsow na pierwszej stronie.

3. System CMS powinien posiada¢ funkcjonalno$¢ automatycznej aktualizacji informacji w ramach mapy
witryny (sitemap.xml), dzieki czemu nowo utworzone strony od poczatku indeksowane bedg przez
najpopularniejsze wyszukiwarki.

4. Kazdy artykut powinien zawiera¢ dane o autorze i date publikacji.

5. System zarzadzania trescig bedzie umozliwiat administratorom/redaktorom dokonywanie zmian w serwisie
przy pomocy edytora WYSIWYG. Bedzie umozliwiat co najmniej:

1) edycje parametréw czcionki takich jak: styl (tekst, nagtéwek, akapit, cytat), format (pogrubienie,
pochylenie, podkreslenie, indeks gdorny i dolny) w zakresie dopuszczonym przez szablon,

2) mozliwos¢ wstawiania tabel oraz wklejania tabel z plikow tekstowych i arkuszy kalkulacyjnych,

3) osadzanie obiektéw multimedialnych:

a. obrazdéw (JPG, PNG, GIF, WebP itp.), z wymogiem tekstu alternatywnego; Wgrywane pliki graficzne
muszg by¢ automatycznie dostosowywane do mozliwosci szablonu (bez utraty proporcji),
dokumentéw (PDF, MS Office/Open Office),
filméw (MPEG4 oraz z serwiséw internetowych),
elementéw audio (mp3, WAV),
linkdw (hipertacza, kotwicy),
symboli specjalnych,
linii poziomej,

o o0 o
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h. linku ,czytaj wiecej” prowadzacego do petnej wersji artykutu.

6. Do dodawanych filméw powinna by¢ mozliwos¢ dodawania napisow (pod katem zgodnosci z WCAG).

7. Artykuty bedg miaty opcje ,, drukuj”, ,pole¢” (wysytanie linka mailem badz przez social media) i ,zgtos btgd”
(formularz kontaktowy do administratora/redaktora strony).

8. Galerie medidow powinny umozliwia¢ dodawanie opisow (galerii, albumow, poszczegdlnych zdjec) i tytutow
(galerii, alouméw, poszczegdlnych zdjec¢). Galerie medidw mogg by¢ sortowane ze wzgledu na date
publikacji, autora, nazwe, rozszerzenia (typ pliku), tagi, opis. Wewnetrzna wyszukiwarka powinna
przeszukiwac opisy plikdw i nazwy.

9. Administrator/redaktor bedzie mdgt okresli¢ nastepujace atrybuty plikéw: tytut, opis, kategoria (galeria),
stowa kluczowe; pliki bedzie mozna dodawac grupowo (np. wgrywanie wielu zaznaczonych zdje¢ do galerii,
dotgczanie do artykutu wielu plikdw tekstowych jednoczesnie) i okresla¢ ich kolejnosc¢. Pliki bedzie mozna
dodawac, usuwac, przenosi¢ grupowo, a takze dodawac bezposrednio przy tworzeniu artykutu, aktualnosci.
Jednokrotne dodanie pliku bedzie mozliwe do ponownego opublikowania z poziomu dowolnego wpisu.

10. Kazdy artykut, zgodnie z ustalonymi zaktadkami, bedzie automatycznie wersjonowany. Osoby posiadajgce
upowaznienia do edycji danego obszaru bedg miaty mozliwos¢ przywrdcenia dowolnej wersji wpisow.

11. Na stronie powinna by¢é mozliwo$¢ dodawania przez administratoréow/redaktoréw baneréw zaréwno
w formie statycznej (pliki graficzne), jak i ,sliderow” (pokaz slajdow).

12. Administrator bedzie mégt nadaé uprawnienia innym uzytkownikom.

13. System bedzie umozliwiat zapisanie wersji roboczej (szkicu) artykutéw. Szkice beda zapisywane
automatycznie z okreslong czestotliwoscig lub manualnie.

14. System CMS powinien pozwala¢ na petng edycje metadanych (title, description) poszczegdlnych podstron
strony WWW pod katem SEO.

15. System zarzadzania trescig powinien posiada¢ panel administracyjny w jezyku polskim.

16. System do edycji strony bedzie posiadat wbudowang wyszukiwarke oraz narzedzia sortowania (np. katalogi,
kategorie).

17. Wykonawca, za zgoda Zamawiajgcego, moze zaproponowac wprowadzenie nowych elementdéw, stuzacych
wzbogaceniu i uatrakcyjnieniu serwisu. Wykonawca nie moze ogranicza¢ ani zubozaé tresci ani zawartosci
serwisu bez zgody Zamawiajacego.

11. Funkcje systemu zarzadzania trescig

CMS powinien posiadac¢ m. in. nastepujgce funkcje:

1. Zestaw aplikacji/modutow internetowych, wyposazony w interfejs, pozwalajgcy na samodzielne, biezace
zarzadzanie trescig i grafikg oraz ich uktadem, biezgcg aktualizacje i rozbudowe strony www przez osoby
posiadajgce podstawowe umiejetnosci obstugi komputera, poprzez m. in. tworzenie i dodawanie nowych
dziatéw i podstron, nowych szablondw, nowych zatgcznikdw oraz materiatow graficznych multimedialnych
itp.

2. System powinien by¢ tak skonstruowany, aby aktualizacja i rozbudowa tresci pozwalata na tatwe i szybkie
zarzadzanie i publikowanie informacji.

3. System CMS musi posiadaé interfejs w jezyku polskim.

4. Dostep do CMS z poziomu przeglgdarek Internet Explorer/Edge, Chrome, Firefox, Safari, Opera dla
oficjalnych najnowszych wersji produktow (tzw. wersji stabilnych) wydanych przez producentéw oraz dla
trzech wersji wczesniejszych produktu, bez koniecznosci instalowania dodatkowych rozszerzen, takich jak
np. JAVA, Flash.

5. Edytor WYSIWYG do formatowania tresci, tworzenia tabel, linkdw wstawiania grafik.

6. System powinien umozliwi¢ tworzenie podstron przy pomocy intuicyjnego narzedzia, niewymagajgcego od
redaktorow znajomosci jezyka html lub innych (edytor powinien umozliwia¢ redaktorom wygodny
mechanizm przenoszenia tresci ze sformatowanych w popularnych formatach biurowych plikéw tekstowych,
jak rowniez edycje wstawianego dokumentu w formacie zrodtowym).

7. Mozliwosé modyfikacji i dodawania nowych materiatéw oraz modyfikowanie i usuwanie juz istniejacych
w sposob intuicyjny i zapewniajacy bezpieczenstwo dla funkcjonowania systemu.

11
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Opcje samodzielnego tworzenia dziatdw i struktury serwisu oraz zmiany kolejnosci wyswietlania dziatow
w menu oraz mozliwos¢ ukrycia dziatu tak, zeby istniat w strukturze, ale nie byt widoczny na stronie.
Bogate mozliwosci edycji tresci na stronie, tj.: redaktorzy strony muszg mie¢ dostep do edytora
wprowadzanych tresci i grafiki, ktéry powinien umozliwi¢ publikacje i obrébke tresci stron w zakresie
podstawowych funkcji: tekst (pogrubienie, pochylenie, podkreslenie, przekreslenie, zmiana wielkosci),
zmiana kroju czcionki, obstuga styléw, wytnij, kopiuj, wklej, cofnij, wykonaj ponownie, dodaj link, usun link,
widok kodu HTML, podglad, kolor tekstu, kolor tta tekstu, wstaw i edytuj tabele, wyrdwnanie tekstu
(do lewej, do prawej, do srodka, justowanie), hipertgcze, menu kontekstowe, punktacja i numeracja itd.
Mozliwo$¢ dodawania materiatéw multimedialnych do poszczegdlnych artykutéw i na strone gtéwng portalu
wgrywanych bezposrednio do systemu oraz dodawania materiatéw multimedialnych streamowanych
z serwerow typu youtube.com.

System powinien umozliwi¢ publikacje filmow i plikéw audio na stronie www z poziomu przegladarki
internetowej. Administrator systemu powinien mie¢ mozliwo$¢ wprowadzenia opisu publikowanego filmu
w postaci: tytutu, grafiki, zajawki, szerszego opisu.

Wymaga sie, aby istniata mozliwos¢ przyporzgdkowania pliku audio/video do okreslonej kategorii.
Dodawanie plikéw multimedialnych powinno byé mozliwe bez ograniczenia do ilosci ograniczonej
pojemnoscig i parametrami serwera, na ktérym funkcjonuje dana strona.

Mozliwosé zataczania i odtwarzania najczesciej uzywanych plikdw audio/video w tym m.in. (*.flv, *.swf, *.avi,
*wmy, *.mpg, *mpeg *.wma, *.wav, *.mp3, *.mp4,).

System automatycznego zmniejszania przestanych zdje¢ do okreslonego rozmiaru wraz z mozliwoscig
tworzenia miniatury.

Mozliwos$¢ dodania jako plik do pobrania w formatach: zip, rar, doc, docx, xls, xlsx, ppt, pdf, rtf, txt, odt, ods.
Mozliwo$¢ umieszczania elementow zewnetrznych poprzez kod HTML (m.in. filméw Youtube, map Google
maps, streaming plikdw mulitmedialnych).

Dodawanie/edycja tresci bedzie umozliwia¢ dodanie materiatéw skopiowanych z réznych aplikacji typu:
Word, Excel, Open Office.

Mozliwo$¢é zapisania wersji roboczej, podgladu widoku elementéw (np. aktualnosci, itd.) systemu przed ich
publikacja, przy zatozeniu, ze podglad jest identyczny jak informacje po opublikowaniu.

Edytor powinien posiada¢ narzedzie do zarzadzania elementami graficznymi w katalogu dla kazdej strony,
umozliwiajgce dodawanie, usuwanie, edytowanie grafik dla strony internetowe;j.

Liczba elementéw i tekstu w danych zaktadkach strony moze by¢ dowolna bez ograniczenia ilosci oraz liczby
poziomow, zgodnie z projektem graficznym.

Umozliwi¢ tworzenie i zarzgdzanie repozytorium plikéw — dostep do plikéw umieszczanych na stronie www,
tj. mozliwos¢ dodawania nowych, usuwania zbednych plikéw, a takze podmiany plikow, ktére powinny by¢
gromadzone w sposéb pozwalajgcy na swobodne ich przegladanie, katalogowanie i sortowanie.

Mozliwosé bezposredniego kopiowania z pakietu MS Office z zachowaniem formatowania Zrédtowego.
System automatycznie powinien generowa¢ mape witryny (sitemap) - dynamiczne tworzenie mapy serwisu
WWW.

W przypadku umieszczenia plikéw audio lub wideo bedzie on wyswietlany w postaci playera lub jako plik do
pobrania.

Dodawanie oraz prezentacja zdje¢ w formie galerii, bezposrednio w CMS z wykluczeniem dodatkowego
oprogramowania.

Modutowa struktura systemu zapewniajgca jego kompletnos¢, umozliwiajgca dalszg rozbudowe.
Tworzenie i dodawanie nowych blokéw, kategorii, dziatéw, zaktadek.

Samodzielne przenoszenie dziatow, blokdw z jednej strony na druga.

Sortowanie dziatow i kategorii.

System musi obstugiwaé wersjonowanie edytowanej zawartosci tresci strony.

Musi by¢é mozliwos¢ wyswietlania tresci z zadanym przedziatem czasowym — publikacje od zadanej daty
(godziny) do zadanej daty (godziny) lub bezterminowo.

System zapewni monitorowanie aktywnosci uzytkownikdw zbierajgc statystyki odwiedzin strony.
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34. System musi posiada¢ mechanizm pozwalajgcy na export danych statystycznych do pliku ,csv” lub
bezposrednio do Ms Excel.

35. System musi posiada¢ funkcjonalnosé przejrzystego prezentowania danych statystycznych w czesci
administracyjnej, co najmniej w formie:

a.

S o o

j

podsumowania rocznego (musi istnie¢ mozliwos¢ wybrania roku, dla ktérego maja byc
zaprezentowane dane),

podsumowania miesiecznego (musi istnie¢ mozliwos$¢ wybrania roku i miesiagca, dla ktérego maja
by¢ zaprezentowane dane),

podsumowania dziennego (musi istnie¢ mozliwos¢ wybrania dnia, dla ktérego majg by¢
zaprezentowane dane),

podziatu na systemy operacyjne, przegladarki internetowe, ,boty” i wyszukiwarki internetowe,
podziatu na stowa kluczowe po ktdrych uzytkownik trafit na strone,

podziatu na strony internetowe z ktérych uzytkownik trafit do serwisu,

podziatu na odwiedziny wraz z listg stron przegladanych w serwisie,

podanie stéw kluczowych i opisu strony,

podanie czasu, po jakim majg by¢ odswiezane pliki przechowywane w pamieci podrecznej,
podanie czasu trwania sesji dla uzytkownikow.

36. System musi pozwala¢ administratorom na zarzadzanie uzytkownikami, przede wszystkim:

a.

moa o0 o

g.

dodawanie nowych uzytkownikow,
edycje istniejacych uzytkownikéw,
zmiane imienia i nazwiska,

zmiane adresu e-mail,

zmiane hasta,

usuwanie uzytkownikéw,
wtgczenie/wytgczenie uzytkownikéw.

37. System musi pozwala¢ na przypisywanie uprawnien dla poszczegdlnych uzytkownikow. Poszczegdlne
komponenty/moduty strony mogg mieé rézne uprawnienia, zaleznie od swojej specyfiki. Podstawowe
uprawnienia dla wszystkich komponentéw:

a.

~oa o0 o

g.

dodaj zawartos¢,

edytuj zawartos¢,

edytuj tylko swojg zawartos$¢ (gdy uzytkownik jest autorem),

skasuj zawartos¢,

skasuj tylko swojg zawartos¢ (gdy uzytkownik jest autorem),

zmien status zawartosci,

zmien status tylko swojej zawartosci (gdy uzytkownik jest autorem).

38. Administratorzy muszg miec¢ petne uprawnienia do wszystkich zasobow systemu.

39. System musi umozliwiaé tworzenie interaktywnych ankiet, formularzy, sond wraz z mechanizmem
generowania raportow. Mechanizm ankiet, formularzy, sond musi by¢ zabezpieczony przed wielokrotnym
gtosowaniem oraz powinien umozliwia¢ uzytkownikom generowanie raportéw w formie tabel oraz
wykresow.

12. Moduty/Funkcje/Ustugi wymagane przez Zamawiajgcego

1. Kalendarz wydarzen:

a.

mozliwos¢ dodawania wydarzen do kalendarza systemu przez uzytkownikow o odpowiednim
poziomie uprawnien: edycja w systemie bez mozliwosci publikacji wprowadzonych danych,
mozliwos¢ zatwierdzania wprowadzonych danych przez uzytkownikéw o odpowiednim poziomie
uprawnien: zatwierdzenie tresci i publikowania ich na portalu,

mozliwos¢ dodawania artykutéw z opisem i materiatami multimedialnymi do wydarzenia,

modut powinien umozliwia¢ dodawanie wydarzen do kalendarza do 2030 r. z mozliwoscig
rozbudowy przez Zamawiajgcego w przysztosci.
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Wyszukiwarka Element widoczny na kazdej z podstron serwisu. Wpisane hasto przeszukuje widoczne
zasoby/tresci strony. Wyszukiwanie bedzie opierato sie na podstawie podobiefistwa do szukanej frazy
wypisanej w zapytaniu.

Modut banerowy - system do swobodnego zarzgdzania banerami i grafikami na stronie. Wdrozony system
zarzadzania strong powinien obejmowaé mozliwos¢ samodzielnego zarzadzania banerami w réznych
miejscach serwisu.

a. System powinien umozliwi¢ publikowanie informacji promocyjno-reklamowej. Jako banera
w systemie redaktor moze uzy¢ m. in. nastepujacych typow obiektu: pliku graficznego (gif, jpg, png,
bmp), animacji oraz animacji ze skryptem, ankiety / sondy,

b. formaty plikdw, zamieszczanych, jako banery to m. in.: jpg, png, swf, gif, animowany GIF,

c. wymaga sie, aby Baner mogt by¢ publikowany globalnie dla catego Systemu (w tym samym miejscu)
lub indywidualnie dla danych zaktadek/podstron. Wazna jest mozliwo$¢ tworzenia grup banerdw,
dodawania baneréw do grupy, ktéra jest publikowana w jednym miejscu. Banery w tym samym
miejscu jednej grupy powinny posiada¢ mozliwos¢ rotacji i ustawienia jej rodzaju (np. kolejno,
losowo),

d. wymaga sie od Wykonawcy wykonania do 15 réznych baneréw oraz pomocy i wsparcia w przypadku
tworzenia baneréw stuzacych do funkcjonowania i dalszego rozwoju strony w czasie trwania
nieodptatnej gwarancji,

e. wymaga sie rowniez zaimplementowania kreatora baneréw animowanych — dajgcego mozliwosc
zarzadzania banerami bez dodatkowego oprogramowania.

Galeria zdje¢ - umozliwienie Zamawiajgcemu automatyczne generowanie miniatur, mozliwos¢
jednoczesnego dodania jednego lub wiekszej ilosci zdje¢ — import masowy, slideshow z automatycznym
skalowaniem przy dodawaniu grupowym, znak wodny, wyswietlanie zdjec¢ na stronie ze strzatkami do przodu
i wstecz bez koniecznosci przechodzenia na nastepng strone, mozliwos¢ powigzania galerii z dowolnym
artykutem/podstrona.

Modut oraz Slider - odpowiedzialny za zaprezentowanie wirtualnych spaceréw. Dotyczy to szczegdlnie strony
kulturawzasiegu.eu.

Formularze kontaktu / Generator formularzy kontaktu — mechanizm do tworzenia formularzy stuzgcych do
interakcji z uzytkownikami, dajgcy mozliwos¢ do skorzystania z formularza kontaktowego w wielu miejscach
na stronie.

Slider ze zdjeciami — dynamiczny element strony gtéwnej majacy za zadanie prezentacje wielu grafik/zdjec.
Mozliwo$¢ dodawania lub zmiany grafik z poziomu panelu administracyjnego przez redaktoréw strony.
Strony informacyjne zwigzane z btedami serwera Wykonanie stron informacyjnych zwigzanych z btedami
serwera dotyczgcych nieodnalezionej tresci. W przypadku, w ktérym serwer zwraca btagd nieodnalezienia
tresci pod wskazanym przez uzytkownika adresie URL (tzw. Btad 404), serwis musi zaprezentowaé
uzytkownikowi strone informujacg o tym, ze tres¢ nie zostata odnaleziona i zaproponowaé przekierowanie
na strone gtéwna.

Pliki cookies Przygotowanie stron informacyjnych dotyczgcych polityki wykorzystywania plikow cookies
w celach statystycznych wraz z informacjg pojawiajgcg sie na stronie gtéwnej podczas pierwszej wizyty
uzytkownika na stronie. Strona musi mie¢ mozliwos¢ wyswietlania komunikatow na stronie gtéwnej
dotyczacych przetwarzania danych osobowych zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1)

Pobieranie/drukowanie tresci strony Strona internetowa bedzie posiadata funkcjonalnos$é¢ zapewniajacy
pobieranie i drukowanie dowolnego zakresu wszystkich informacji, grafik i zdje¢ zawartych na stronie.
Pozycjonowanie i optymalizacja SEO Zaprojektowanie i wdrozenie strony powinno zapewnic jej dobrg
indeksowalno$¢ przez wyszukiwarki internetowe. Integracja publikowanych tresci z serwisami
spotecznosciowymi. Mozliwos¢ szybkiego/automatycznego umieszczenia tresci strony/wybranego
artykutu/grafiki na portalu spotecznosciowym (Facebook, Twitter). Statystyki szczegétowe, licznik odwiedzin
Mechanizm statystyczny, ktéry umozliwi analizowanie zainteresowan internauty zawierajagce minimum: ilo$¢é
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odwiedzin stron, ilos¢ odwiedzonych podstron, sredni czas Internauty spedzony w witrynie, poréwnywanie
liczby wej$é w réznych wybranych okresach, analiza ruchu na stronie — tendencje zwyzkowe/spadkowe
odwiedzin strony, nadzorowanie ruchu na stronie oraz poszczegdlnych podstronach (Sciezka, ktorg przebyt
uzytkownik z odnotowaniem poszczegdlnych kategorii) itd.

12. Licznik odwiedzin — mozliwos$¢ pokazania/ ukrycia liczby odwiedzin zaréwno dla strony gtéwnej, jak réwniez
kazdej z podstron.

13. Wykonanie projektu graficznego

1. Wykonawca musi zaproponowac trzy projekty graficzne strony gtéwnej, spetniajgce wymagania zawarte
w OPZ. Zamawiajacy wybierze z nich jeden, ktéry bedzie miat zastosowanie do catej strony internetowej.
2. Strona gtéwna ma zwierac logo 3 projektow:

o

' og eZdrowie
infostrada ' Kujaw i Pomorza 2.1 ' W ZaSngU

Kujaw i Pomorza 2.0

Jesli uzytkownik odwiedzi strone np. Kultura w zasiegu 2.0 - zobaczy pozostate logotypy wyswietlone w skali
szarosci, a aktualny projekt bedzie wyswietlany na kolorowo.

o

. = o eZdrowie ¥ L (“
Infostrada Kujaw i Pomorza 2.1 Y w zasiegu

Kujaw i Pomorza 2.0

3. Strona bedzie zarzadzana z jednego panelu administracyjnego.
4. Strona bedzie sktadata sie z nastepujacych zaktadek, ktére administrator bedzie mogt edytowac i dodawacé

nowe:
a. Aktualnosci,
b. Partnerzy,
c. Galerie (filmy, obrazy, zdjecia),
d. O projektach (podstrony: Geneza projektu, Opis projektu, Realizacja projektu),
e. Do pobrania (podstrony: Prezentacje, Dokumenty, Ksiega Znaku),

f.  Kontakt.

5. Strona powinna posiadaé przejrzysta nawigacje, ktéra pozwoli w tatwy sposdb przechodzi¢ do
poszczegdlnych dziatéw.

6. Na stronie gtéwnej powinny pojawiac sie najswiezsze wiadomosci w formie ,,przewijanej galerii” (miniatura
grafiki i fragment tresci).

7. Elementy nawigacyjne i linki powinny mie¢ przyjazny format (,friendly url”).

8. Wszystkie strony (poza gtdwng) bedg zawieraty tzw. breadcrumbs.

9. Na stronie mogg znaleZ¢ sie drobne animacje i elementy interaktywne dziatajgce podczas efektu ,hover” —
na przyktad na linkach do projektow lub grafik, podczas przewijania strony itp.

10. Strona powinna by¢ wyposazona w page builder np. Elementor dedykowany do WordPressa.
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14. Dokumentacja

1. Wykonawca dostarczy dokumentacje Systemu w wersji:

a. dla uzytkownika (redaktor serwisu),

b. dla administratora Systemu,

c. dla programisty - umozliwiajgca wdrozenie programisty w opracowany System w celu pdZniejszego
jej rozwoju.

2. Dokumentacja projektowa musi zawierac co najmnie;j:

a. architekture logiczng i liste komponentéw niezbednych do zapewnienia wysokiej dostepnosci
strony internetowej,

b. opis parametréw systemow operacyjnych oraz komponentéw systemowych majgcych wptyw na
jego funkcjonowanie dla architektury wysokiej dostepnosci,

c. testy bezpieczenstwa obejmujace zakresem standard reprezentujgcy najwazniejsze krytyczne
podatnosci zgodnie z TOP 10 wediug Open Web Application Security Project:
https://owasp.org/www-project-top-ten/ wraz z raportem potwierdzajgcym zgodnos¢ zakresie:

A01:2021-Broken Access Control;
A02:2021-Cryptographic Failures;
A03:2021-Injection;
A04:2021-Insecure Design;
A05:2021-Security Misconfiguration;
A06:2021-Vulnerable and Outdated Components;
A07:2021-Identification and Authentication Failures;
A08:2021-Software and Data Integrity Failures;
A09:2021-Security Logging and Monitoring Failures;
A10:2021-Server-SideRequestForgery.
testy poprawnosci dziatania i spetnienia zatozen wysokiej dostepnosci,
procedure aktualizacji systemow operacyjnych oraz komponentéw systemu operacyjnego
uwzgledniajgcej zachowanie wysokiej dostepnosci,

f. dostarczenie punktéw monitorowania aplikacji umozliwiajacej potaczenie z systemem
monitorowania Zamawiajgcego.

3. Wykonawca zobowigzany jest zapewni¢ w ramach realizacji Przedmiotu Zamdwienia wszelkie prawa
umozliwiajgce Zamawiajgcemu korzystanie z opracowanej oraz dostarczonej w ramach realizacji
Dokumentacji wdrozenia.

15. Funkcje dodatkowe zwigzane z wymaganiami prawnymi

1. Strona bedzie spetniata wymagania normy WCAG 2.1 (Web Content Accessibility Guidelines) zgodnie
z ustawa z dnia 4 kwietnia 2019 r. o dostepnosci stron internetowych i aplikacjach mobilnych podmiotéw
publicznych. Zalecenia na temat dostepnosci mozna znalezé na stronie
https://www.gov.pl/web/dostepnosc-cyfrowa/wcag-21-w-skrocie.

2. Szablon musi spetnia¢ wymagania RODO zwigzane z:

a. koniecznoscig poinformowania o dziataniu na stronie tzw. plikéw cookie (ciasteczek),

b. koniecznoscig poinformowania uzytkownikdw o tym, kto i jak przetwarza ich dane osobowe,

c. umozliwieniem udzielenie zgody lub braku takiej zgody dla ciasteczek, ktére nie s3 wymagane do
dziatania strony.
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. Szczegétowe wymagania zwigzane z projektem ,Infostrada

Kujaw i Pomorza 2.0” i ,,Budowa kujawsko-pomorskiego systemu
udostepniania elektronicznej dokumentacji medycznej — | etap”

1. Tresci, jakie muszg znalez¢ sie na stronie internetowe;j:

a. Aktualnosci — kopia tresci ze strony infostrada.mojregion.info,

b. Strona,Projekt w liczbach”,

c. Strona z listg partneréw projektu w formie mapki (odwzorowanie istniejgcej na stronie
https://kulturawzasiegu.eu/o-projekcie/partnerzy). Na mapce powinni znalezé sie stali partnerzy
projektu oraz powinna nawigzywac stylem do mapki z identyfikacji wizualnej projektu,

d. Portale/produkty projektu — linki (w formie grafik) do zewnetrznych aplikacji zwigzanych
z projektem,

e. Galeria/video —z linkami w formie grafik,

f.  Szablon strony internetowej i jej oprawa graficzna bedzie zgodna z kolorystyka i zaleceniami
dotyczacymi fontdw, z Ksiegg Znakow i Identyfikacji Wizualnej tych e-projektéw udostepnionymi
przez Zamawiajacego,

g. Wykonaweca przeniesie tresci z istniejgcych strony tych e-projektéw.

17. Szczegodtowe wymogi dotyczgce realizacji zamowienia w zakresie
projektu , Kultura w zasiegu 2.0”

1. Wykonawca bedzie wzorowat sie na istniejacym uktadzie strony https://kulturawzasiegu.eu.

2. Szablon strony internetowej i jej oprawa graficzna bedzie zgodna z kolorystyka i zaleceniami dotyczgcymi
fontéw, z Ksiegg Znakdw i Identyfikacji Wizualnej projektu ,Kultura w zasiegu 2.0” udostepnionymi przez
Zamawiajacego.

3.  Wykonawca przeniesie tresci z istniejgcej strony https://kulturawzasiegu.eu.

4. Kategoria , O projekcie” bedzie uzupetniona widokiem ,,Projekt w liczbach”.

Zatgczniki

1. Zatacznik nr 1 — Audyt Dostepnosci Cyfrowe;j,

2. Zafacznik nr 2 — System Identyfikacji Wizualnej,

3. Zafacznik nr 3 —Ksiega Znaku Identyfikacji Wizualnej dla projektu pn. , Infostrada Kujaw i Pomorza 2.0”,

4. Zatacznik nr 4 — Ksiega Znaku Identyfikacji Wizualnej dla projektu pn. ,Budowa kujawsko - pomorskiego
systemu udostepniania elektronicznej dokumentacji medycznej”,

5. Zatacznik nr 5 — Ksiega Znaku Identyfikacji Wizualnej dla projektu pn. ,Kultura w zasiegu 2.0".
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Zatgcznik nr 1
Audyt dostepnosci cyfrowe;j

AUDYT DOSTEPNOSCI CYFROWEJ

1) Wykonawca bedzie dysponowaé ekspertem uprawnionym na podstawie stosownego certyfikatu do
audytowania dostepnosci stron internetowych zgodnie ze standardami WCAG (Web Concent
Accessibility Guidelines). Ekspert winien posiada¢ stosowne doswiadczenie tj. w okresie ostatnich
24 miesiecy od ogtoszenia o zamdwieniu zrealizowa¢ co najmniej pie¢ petnych audytéw stron
internetowych zakonczonych przyjetymi przez zamawiajgcego raportami.

2) Audyt dostepnosci cyfrowej musi by¢ zgodny z obowigzujgcymi przepisami, w szczegdlnosci z Ustawg
z dnia 4 kwietnia 2019 o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych (Dz.U. 2023 poz. 82) przez co Zamawiajgcy rozumie zgodnos¢ z odpowiednimi zaleceniami
WCAG 2.1.

3) Audyt bedzie obejmowat trzy etapy zapewniajgce petne zbadanie dostepnosci cyfrowe;j.

4) W okresie trwania gwarancji wszelkie zmiany wprowadzone w szablonie przez Wykonawce musza zostaé
udokumentowane w zakresie ich wptywu na dostepnos¢ cyfrowg oraz musi zosta¢ przeprowadzony
ponowny audyt dostepnosci cyfrowej.

ETAP|
CZYNNOSCI WSTEPNE

1) W pierwszym etapie audytu Wykonawca wytypuje podstrony, na ktérych zostang przeprowadzone
kolejne etapy audytu.

2) Wykonawca przedstawi Zamawiajgcemu informacje na temat metodyki i narzedzi, za pomocg ktdérych
podstrony zostaty wytypowane i po ich zatwierdzeniu przez Zamawiajacego przejdzie do etapu
drugiego.

3) Nota informacyjna musi zawiera¢ obowigzkowo nastepujace elementy:

a) Opis organizacji i przebiegu badania dostepnosci.

b) Sposdb przeprowadzenia analizy eksperckiej. W tym wykorzystane metody, techniki i narzedzia.

c) Sposéb przeprowadzenia  testow  uzytkowych [przeprowadzonych przez  osoby
z niepetnosprawnosciami]. W tym w szczegdlnosci informacje o: uczestnikach testow,
przygotowaniu zadan, wymaganiach sprzetowych, miejscu przeprowadzenia badania oraz
wykorzystanych w nim narzedziach.

ETAP II
BADANIE TECHNICZNE PRZEPROWADZONE PRZEZ AUDYTORA TECHNICZNEGO

1) Wytypowane podstrony zostang skontrolowane przez audytora biegtego w technologiach i technikach
tworzenia stron internetowych oraz wymaganiach dostepnosci cyfrowej w szczegdlnosci Wytycznych
dla dostepnosci internetowej WCAG 2.1.

2) Wykonawca wykaze, ze osoba przeprowadzajgca badanie wykonata co najmniej 20 badan dostepnosci
serwisdw internetowych, wykonanych ciggu ostatnich 2 lat.

3) Wykonawca przedstawi przynajmniej 5 rekomendacji lub protokotéw odbioru przeprowadzonych
audytéw przez wskazanego audytora.
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4) Badania dostepnosci cyfrowej bedg wykonywane, tam gdzie jest to niezbedne, réwniez za pomoca
najczesciej uzywanych czytnikdw ekranu, programow powiekszajacych i urzgdzen mobilnych.

5) Raport z audytu eksperckiego - w kazdym przypadku stwierdzenia btedéw w dostepnosci cyfrowej-
bedzie zawierat rekomendacje techniczne wskazujgce sposdb usuniecia bteddw.

ETAP I
TESTY UZYTKOWE WYKONANE PRZEZ UZYTKOWNIKOW Z NIEPLNOSPRAWNOSCIAMI

1) W ramach realizacji etapu trzeciego sprawdzeniu podlegajg wybrane elementy stron. Badanie
przeprowadzajg uzytkownicy z rdéznymi rodzajami niepetnosprawnosci zgodnie ze wskazaniami
audytora technicznego realizujacego drugi etap badania.

2) Wykonawca przygotuje scenariusze testow uzytkowych, ktére przedstawi Zamawiajgcemu do
zatwierdzenia.

3) W badaniach uzytkowych wezma udziat przynajmniej testerzy: niewidomi, gtusi i stabowidzgcy

4) Wynikiem badania bedzie raport z badania uzytkowego, w ktérym zostang przedstawione wszystkie
uwagi testerow opatrzone odpowiednim komentarzem audytora technicznego realizujgcego drugi etap
badania wraz z niezbednymi rekomendacjami technicznymi wskazujgcymi sposdb, w jaki nalezy
postepowac by usuna¢ wskazane btedy.

WYNIKI AUDYTU

1) Audyt musi obejmowac catg zawartos¢ wyselekcjonowanych podstron obejmujaca wszelkie elementy,
wtacznie z zawartymi na tych podstronach dokumentami.

2) Po przedstawieniu przez Wykonawce i przyjeciu przez Zamawiajgcego raportu z badania eksperckiego
oraz raportu z badan uzytkowych, Wykonawca wprowadzi niezbedne zmiany i poprawki wynikajace
z rekomendacji zawartych w raportach z audytu lub w badaniach uzytkowych.

3) Po wprowadzeniu koniecznych poprawek Wykonawca przeprowadzi ponowne badanie eksperckie
dostepnosci cyfrowej majgce na celu sprawdzenia poprawnosci wprowadzonych poprawek.

4) Ponowne badanie dostepnosci obejmie wyselekcjonowane do pierwszego badania podstrony, jak
rowniez, jesli okaze sie to niezbedne, inne podstrony, ktérych liczba nie przekroczy 50% liczby stron
zbadanych w badaniu podstawowym.

5) Woykonawca przedstawi Zamawiajgcemu raport z ponownego badania dostepnosci.

6) Dodatkowo Wykonawca po przeprowadzeniu ponownego badania przedstawi Zamawiajgcemu tabele
odpowiadajaca swojg strukturg Zatgcznikowi do Ustawy z dnia 4 kwietnia 2019 o dostepnosci cyfrowe;j
stron internetowych i aplikacji mobilnych podmiotéw publicznych (Dz.U. 2019 poz. 848), w ktorej
wskaze kryteria, ktére sg spetnione oraz ktére nie sg spetnione.

7) W przypadku niespetnienia wymagan poszczegdlnych kryteriéw, dla kazdego z nich zostanie
umieszczone w tabeli wyjasnienie i odpowiedni opis.

8) Odbidr przedmiotu zamdwienia zostanie przeprowadzony w oparciu o raport drugiego badania (audytu)
dostepnosci. W procesie oceny przedmiotu zamowienia nie bedg brane pod uwage elementy raportu
odnoszace sie do opublikowanych dokumentow i tresci.
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