Zatacznik nr 12 do SWZ
Nr postepowania 24/D-84/505/PN/2022/D

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

W dniu ..o, 2022 r. w Warszawie pomiedzy INSTYTUTEM TECHNICZNYM WOJSK
LOTNICZYCH z siedzibg w Warszawie, kod: 01-494, ul. Ksiecia Bolestawa 6, wpisanym do
Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla m.st. Warszawy w
Warszawie, Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr 0000164795, nr NIP:
525-000-72-82, nr BDO: 000111621 zwanym dalej Zamawiajgcym, ktorego reprezentuja:

afirmg .o z siedzibg W ... kod:
.................... , Ul e, (Wpisang do Krajowego Rejestru Sgdowego
prowadzonego PIrZEZ e pod numerem
................................................ , Z kapitatem zakladowym w wysokosSCi.................o.ceinnlll),
NnrNIP: ,

nrREGON: ..., , Zwang dalej Wykonawca, ktérego reprezentuja:

zostata zawarta umowa o nastepujgcej tresci:

Preambuta

A. Niniejsza Umowa Powierzenia Przetwarzania Danych (dalej "Umowa Powierzenia") zawarta
jest w zwigzku z Umowg Nr...................... zawartg w ........ wdniu ........... (dalej "Umowa").

B. W celu wykonania Umowy niezbedne jest przetwarzanie danych osobowych podmiotow
danych, o ktérych mowa w niniejszej Umowie Powierzenia, przez Podmiot przetwarzajgcy
w imieniu i na rzecz Administratora. W zwigzku z tym konieczne jest zawarcie niniejszej Umowy
Powierzenia.

§1
Przedmiot Umowy Powierzenia oraz czas trwania, zakres, cel i charakter przetwarzania
danych osobowych

1. Administrator oswiadcza, ze jest administratorem danych osobowych wskazanych w ust. 6
ponizej.

2. Administrator powierza Podmiotowi przetwarzajgcemu na podstawie art. 28 ust. 3
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r.
w sprawie ochrony 0soéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L1109,
s. 1) - dalej RODO - do przetwarzania dane osobowe wskazane w ust. 6 ponizej, w celu
wykonania Umowy. Podmiot przetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie
w zakresie i celu przewidzianym w Umowie Powierzenia.

3. Podmiot przetwarzajgcy jest uprawniony do wykonywania nastepujgcych operacji na
powierzonych mu przez Administratora danych osobowych: utrwalanie, organizowanie,
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porzgdkowanie, przechowywanie, przegladanie, wykorzystywanie, usuwanie lub niszczenie.
Podmiot przetwarzajacy bedzie przetwarzat powierzone dane osobowe w sposob ciggty przez
okres trwania Umowy. Rozwigzanie Umowy skutkuje rozwigzaniem Umowy powierzenia.
Dane osobowe bedg przez Podmiot przetwarzajacy przetwarzane w formie elektronicznej
w systemach informatycznych oraz w formie papierowe;j.

Zakres powierzonych Podmiotowi przetwarzajgcemu do przetwarzania danych osobowych
obejmuje ponizsze rodzaje danych, w odniesieniu do nastepujgcych kategorii podmiotéw
danych: Pracownikow Administratora: imie i nazwisko, PESEL, adres zamieszkania, adres
e-mail.

§2

Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajgcy os$wiadcza, ze zapewnia wystarczajgce gwarancje wdrozenia

odpowiednich $rodkow technicznych i organizacyjnych, aby przetwarzanie spetniato wymogi

okreslone w RODO i chronito prawa oséb, ktérych dane dotyczag. Oznacza to m.in., iz podejmuje

on wszelkie srodki wymagane na mocy art. 32 RODO i w stosownym przypadku, uwzgledniajgc

stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania

oraz ryzyko naruszenia praw lub wolnosci podmiotéw danych, zapewni:

1) pseudonimizacje i szyfrowanie danych osobowych,

2) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania,

3) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego,

4) regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczenhstwo przetwarzania.

Podmiot przetwarzajacy jest zobowigzany do przetwarzania powierzonych danych osobowych

wytgcznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora, przy

czym za takie udokumentowane polecenia uwaza sie polecenia przekazywane drogg

elektroniczng lub na pismie.

Jezeli Podmiot przetwarzajgcy powezmie watpliwosci co do zgodnosci z prawem wydanych

przez Administratora polecen lub instrukcji, natychmiast informuje Administratora

o stwierdzonej watpliwosci (w sposéb udokumentowany i z uzasadnieniem), pod rygorem utraty

mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

Podmiot przetwarzajgcy zobowigzuje sie do ograniczenia dostepu do powierzonych danych

wytgcznie do osoéb, ktérych dostep do danych jest niezbedny dla realizacji Umowy,

i posiadajgcych odpowiednie upowaznienie, ponad to zobowigzuje sie on zapewnié, aby osoby

te zobowigzaty sie do zachowania w tajemnicy danych oraz sposobdéw ich zabezpieczenia

zarowno w trakcie, jak i po rozwigzaniu Umowy Powierzenia.

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy powierzonych danych

osobowych oraz sposobow ich zabezpieczenia, w tym takze po rozwigzaniu Umowy

Powierzenia.

Podmiot przetwarzajgcy zobowigzuje sie do pomocy Administratorowi przy wykonywaniu przez

Administratora obowigzkow okreslonych w art. 32-36 RODO.

W miare mozliwosci Podmiot przetwarzajgcy zobowigzuje sie pomagac¢ Administratorowi,
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poprzez odpowiednie srodki techniczne i organizacyjne oraz na podstawie odrebnych ustalen,

W wywigzywaniu sie z obowigzku odpowiadania na zgdania oséb, ktérych dane dotycza,

w zakresie wykonywania ich praw okreslonych w rozdziale Il RODO. W przypadku

bezposredniego otrzymania zadania osoby, ktérej dane dotyczg, zobowigzuje sie on do

natychmiastowego poinformowania o tym Administratora i niezwtocznego przekazania mu tych
zadan oraz powstrzymania sie od jakiejkolwiek formy odpowiedzi na takie zgdanie, chyba ze
bedzie dziata¢ zgodnie z wytycznymi przekazanymi przez Administratora.

Podmiot przetwarzajgcy zawiadamia Administratora o kazdym podejrzeniu naruszenia ochrony
danych osobowych w ciggu 24 godzin od pierwszego zgtoszenia umozliwiajgc mu uczestnictwo

w czynnosciach wyjasniajgcych oraz informuje go o ustaleniach z chwilg ich dokonania,

w szczegolnosci o stwierdzeniu naruszenia. Powiadomienie o stwierdzeniu naruszenia powinno

by¢ przestane wraz z wszelkg niezbedng dokumentacjg dotyczgca naruszenia, aby umozliwic¢

Administratorowi spetnienie obowigzku powiadomienia organu nadzoru, o ktérym mowa w art.

33 ust. 3 RODO.

Podmiot przetwarzajgcy zobowigzuje sie powiadamia¢ Administratora niezwtocznie takze o:

1) wszczeciu kontroli przez organ nadzorczy zajmujgcy sie ochrong danych osobowych
w zwigzku z powierzeniem przetwarzania danych osobowych, a takze o wszelkich decyzjach
lub postanowieniach administracyjnych wydanych wobec niego w zwigzku z powyzszym,

2) wszczetych Ilub toczacych sie postepowaniach administracyjnych, sadowych Ilub
przygotowawczych zwigzanych z powierzeniem przetwarzania danych osobowych, a takze o
wszelkich decyzjach, postanowieniach lub orzeczeniach wydanych wobec niego w zwigzku z
powyzszym,

3) wszelkich incydentach dotyczgcych powierzonych do przetwarzania danych osobowych
przez Podmiot przetwarzajacy, w tym uzyskania przypadkowego lub nieupowaznionego
dostepu do powierzonych danych osobowych, przypadkach zmiany, utraty, uszkodzenia lub
zniszczenia powierzonych mu danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposob

przetwarzania powierzonych danych, w tym rejestru kategorii czynnosci przetwarzania danych

osobowych, o ile taki obowigzek wynika z RODO. Podmiot przetwarzajgcy udostepnia na
zgdanie Administratora prowadzony rejestr.

Podmiot przetwarzajgcy nie jest uprawniony do dokonania dalszego powierzenia przetwarzania

danych osobowych.

§3

Uprawnienia kontrolne administratora

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania zgodnosci dziatania Administratora z przepisami RODO oraz umozliwia
Administratorowi lub upowaznionemu przez Administratora audytorowi przeprowadzanie
audytéw lub inspekcji. Administrator informuje Podmiot przetwarzajgcy o planowanym terminie
audytu z co najmniej 7 dniowym wyprzedzeniem.

Podmiot przetwarzajgcy jest zobowigzany do zastosowania sie do zalecen Administratora
dotyczgcych zasad przetwarzania powierzonych danych osobowych oraz dotyczgcych poprawy
zabezpieczenia danych osobowych, sporzgdzonych w wyniku kontroli przeprowadzonych przez
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Administratora lub upowaznionego przez niego audytora.

§4

Odpowiedzialnos¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku
z niedopetnieniem obowigzkow, ktére RODO nakfada bezposrednio na podmiot przetwarzajacy,
lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom,
a takze za szkody spowodowane zastosowaniem lub niezastosowaniem wiasciwych srodkow
bezpieczenstwa.

Podmiot przetwarzajgcy zostaje zwolniony z odpowiedzialnosci, o ktdérej mowa w ust. 1
powyzej, jezeli nie ponosi on winy za zdarzenie, ktére doprowadzito do powstania szkody.

§5

Obowiazki po wygasnieciu Umowy Powierzenia

Po wygasnieciu Umowy Powierzenia lub jej rozwigzaniu z jakiejkolwiek przyczyny Podmiot
przetwarzajgcy zwroci, zniszczy lub trwale usunie, zgodnie z decyzjg Administratora
przekazang na pismie lub e-mailowo, wszystkie kopie danych osobowych uczestnikéw
znajdujacych sie w jego posiadaniu. Usuniecie danych powinno zosta¢ potwierdzone
stosownym protokotem.

Postanowienia niniejszej Umowy powierzenia pozostang w mocy po uptywie okresu jej
obowigzywania do czasu, az Podmiot przetwarzajgcy dokona zwrotu lub zniszczenia
wszystkich danych osobowych zgodnie z ust. 1.

§6

Postanowienia koncowe

Administrator jest uprawniony do rozwigzania Umowy bez wypowiedzenia, jezeli zaistnieje
chociazby jedna z ponizszych przestanek:

1) Podmiot przetwarzajgcy nie wypetnia obowigzkow wskazanych w RODO lub innych

powszechnie obowigzujgcych przepisach dotyczacych ochrony danych osobowych

2) Podmiot przetwarzajgcy nie wypetnia obowigzkéw wskazanych w Umowie.

3) Administratorowi nie zostanie zapewniona mozliwos¢ skorzystania z prawa kontroli.
Zaistnienie podstaw do rozwigzania Umowy bez wypowiedzenia stanowi podstawe do
rozwigzania Umowy gtéwnej bez wypowiedzenia.

Kazdej ze Stron przystuguje prawo rozwigzania Umowy w trybie natychmiastowym,
w przypadku naruszenia postanowien Umowy przez drugg Strone.

Niniejsza Umowa Powierzenia wchodzi w zycie z dniem jej zawarcia.

Wszelkie zmiany Umowy Powierzenia wymagajg formy pisemnej pod rygorem niewazno$ci.
Sadem wiasciwym dla rozstrzygania sporow powstatych w zwigzku z realizacjg Umowy jest sad
wiasciwy dla siedziby Administratora.

Umowa Powierzenia zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po
jednym dla kazdej ze Stron.

Administrator Podmiot przetwarzajacy

Str. 4/4



