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Zatacznik nr 3 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zaméwienia jest dostawa dwoch identycznych urzgdzen klasy firewall
wraz z ustugg wdrozenia wykorzystywanej obecnie konfiguracji Srodowiska
produkcyjnego zgodnie z podanym ponizej opisem technicznym.

Zamawiajgcy wymaga uruchomienia dostarczonego sprzetu we wskazanym miejscu
z zachowaniem ciggtosci dziatania ustug opartych na ww. urzgdzeniach.
Zamawiajgcy wymaga zapewnienia gwarancji producenta na urzgdzenia w okresie
60 miesiecy od daty podpisania protokotu odbioru i opieki technicznej
autoryzowanego serwisu partnera producenta przez caty okres trwania gwaranciji.
Opieka techniczna powinna zawiera¢ m.in.:

+» wsparcie techniczne $wiadczone telefonicznie oraz pocztg elektroniczng przez
producenta oraz polskiego dystrybutora sprzetu,

+» wymiane uszkodzonego sprzetu (producent wysyta sprzet nastepnego dnia
roboczego),

+» dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy,
przewodnikow konfiguracyjnych i narzedzi diagnostycznych.

Dostarczone urzgdzenia muszg:

%+ zachowac¢ posiadane przez zamawiajgcego funkcjonalnosci (Firewall, NAT, IPSec,
Routing, URL Filtering, AppSecure).

% by¢ dostarczone z licencjami na okres 60 miesiecy, jezeli sg niezbedne do
utrzymania, uruchomienia funkcjonalnosci.

¢ by¢ dostarczone wraz z niezbednym okablowaniem umozlwiajgcym podpiecie i
uruchomienie sprzetu w lokalizacjach Uniwersytetu: (odpowiednie okablowanie
zasilajgce, wktadki SPF+ minimum 32 sztuki (SM do 10 km), patchcordy
Swiattowodowe LC-LC minimum 26 sztuk (1,5 m - 2 m)
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OPIST TECHNICZNY (dwdch urzadzen o tej samej konfiguracii)

1. Firewall musi by¢ dostarczony jako dedykowane urzadzenie sieciowe w postaci
chassis o0 wysokoséci 1U, przystosowane do montazu w szafie rack, wyposazone w
dwa wymienne zasilacze AC. Warunkiem koniecznym jest mozliwos¢ wymiany
zasilaczy w trakcie pracy urzgdzenia.

2. System operacyjny firewalla ma by¢ instalowany i uruchamiany na module
kontrolnym. Modut kontrolny powinien odpowiadac za sterowanie
i monitorowanie pracy komponentow firewalla. Ruch tranzytowy uzytkownikow
przechodzgcy przez firewall nie moze by¢ przesytany przez modut kontrolny.
Modut kontrolny musi posiadac slot USB przeznaczony do podtgczenia
dodatkowego nosnika danych. Konieczna jest dostepno$¢ opcji uruchomienia
systemu operacyjnego firewalla z no$nika danych podtgczonego
do slotu USB na module kontrolnym. Modut kontrolny musi posiada¢ dedykowany
interfejs Ethernet przeznaczony do zarzgdzania out-of-band.

3. Zarzadzanie firewallem powinno odbywac sie przy pomocy tekstowego interfejsu
uzytkownika (dostepnego przez port konsoli, telnet, ssh) oraz przy pomocy
graficznego interfejsu uzytkownika WWW. Wymagana jest mozliwo$¢ zarzadzania
przez centralny system zarzgdzajgcy tego samego producenta (nalezy go
dostarczy¢ w postaci hardware appliance lub wirtualnej maszyny zgodnej z MS
Hyper-V 2019) lub posiadany przez Zamawiajgcego Junos Space Security
Director

4. System operacyjny firewalla musi posiada¢ budowe modutowg (moduty muszg
dziata¢ w odseparowanych obszarach pamieci) i zapewniaé catkowitg separacje
ptaszczyzny kontrolnej od ptaszczyzny przetwarzania ruchu uzytkownikéw, m.in.
modut routingu IP, odpowiedzialny za ustalenie tras routingu i zarzgdzanie
urzgdzenia musi by¢ oddzielony od modutu przekazywania pakietéw,
odpowiedzialnego za przetgczanie pakietow pomiedzy segmentami sieci
obstugiwanymi przez urzgdzenie. Obstuga ruchu tranzytowego uzytkownikéw musi
by¢ realizowana sprzetowo. System operacyjny firewalla musi $ledzi¢ stan sesji
uzytkownikéw (stateful processing), tworzy¢ i zarzgdzac tablicg stanu sesji.

5. Firewall winien by¢ wyposazony w:

* w nie mniej niz 8 interfejsow 10 Gigabit Ethernet SFP+

* w min. 2 interfejsy 10 Gigabit Ethernet SFP+ dedykowane do zestawienia
klastra niezawodnosciowego z drugim firewallem.

* nie mniej niz 64 GB pamieci RAM oraz dysk M.2 SSD o pojemnosci min. 240
GB z 1+1 RAID.

6. Z punktu widzenia systemu operacyjnego firewalla wszystkie ustugi
bezpieczenstwa powinny by¢ zdefiniowane w tym samym pliku konfiguracyjnym
zdefiniowanym na module kontrolnym.
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7. Firewall musi umozliwiac:

wykorzystywanie polityki ACL bez kontroli stanu sesji (stateless ACL) oraz na
wykorzystywanie polityki Stateful Firewall.

realizowanie zadania Stateful Firewall z wydajnoscig nie mniejszg niz 44 Gb/s
liczong dla ruchu IMIX. Firewall musi obstuzy¢ nie mniej niz 10 milionow
réwnolegtych sesji oraz by¢ w stanie zestawic¢ nie mniej niz 500 tysiecy nowych
potaczen/sekunde.

obstuge funkcji Application Firewall bez potrzeby wykupywania dodatkowej
licencji. Przepustowosc¢ inspekcji Application Firewall powinna by¢ nie mniejsza
niz 40 Gb/s.

zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o
standardy IPSec i IKE w konfiguraciji site-to-site oraz client-to-site.

obstuge ruchu szyfrowanego o przepustowosci nie mniejszej niz 30 Gb/s dla
ruchu IMIX.

zezwalanie na zestawianie tuneli GRE oraz IP-IP.

na ochrone przed atakami DoS oraz DDoS.

8. Polityka bezpieczenstwa systemu zabezpieczen powinna uwzgledniac strefy
bezpieczenstwa, adresy IP klientow i serwerdw, protokoty i ustugi sieciowe,
uzytkownikow aplikacji, reakcje zabezpieczen oraz metody rejestrowania zdarzen.
Firewall musi umozliwia¢ zdefiniowanie nie mniej niz 60 000 regut polityki
bezpieczenstwa.

9. Firewall musi posiada¢ mozliwos¢ rozbudowy poprzez:

zastosowanie licenciji, o funkcje wykrywania i blokowania atakoéw intruzéw (IPS)
realizowang z wydajnoscig co najmniej 27 Gbps. Baza sygnatur IPS musi by¢
utrzymywana i udostepniana przez producenta urzgdzenia firewall.

zastosowanie licenciji, o funkcje inspekcji antywirusowej, inspekciji
antyspamowej oraz filtrowania dostepu na podstawie adreséw URL.

zastosowanie licencji, 0 mechanizm ochrony przed atakami 0-day na podstawie
inspekcji sandbox realizowanej w chmurze obliczeniowej producenta.

mechanizmy priorytetyzowania i zarzgdzania ruchem sieciowym QoS —
wygtadzanie (shaping) oraz przycinanie (policing) ruchu. Mapowanie ruchu do
kolejek wyjsciowych musi odbywac¢ sie na podstawie DSCP, IP ToS, 802.1p,
oraz parametrow z nagtowkéw IP, TCP i UDP.

tworzenie osobnych kolejek dla roznych klas ruchu, a kolejki muszg posiadac
wsparcie dla mechanizmu WRED
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Urzadzenie powinno obstugiwac:
protokoty dynamicznego routingu: RIP, OSPF, I1S-IS oraz BGP.
minimum 2 miliony prefikséw w tablicy RIB oraz 1.2 miliona w tablicy FIB.

protokoty odpowiedzialne za przesytanie ruchu multicastowego, w tym IGMPv2,
PIM-SM, PIM-DM, PIM-SSM, SDP, DVMRP oraz MSDP.

Urzadzenie musi wspiera¢ protokét MPLS i pozwalac¢ na zestawianie potgczen
MPLS L3VPN.

Firewall powinien posiadaé¢ mozliwos¢ pracy w konfiguracji odpornej na awarie
opartej o klastrowanie urzgdzen. Urzgdzenia zabezpieczen w klastrze muszg
funkcjonowac w trybie Active-Passive z synchronizacjg konfiguraciji i tablicy stanu
sesji. Przetgczenie pomiedzy urzgdzeniami w klastrze HA musi sie odbywac
przezroczyscie dla sesji ruchu uzytkownikéw. Mechanizm ochrony przed
awariami musi monitorowac i wykrywac uszkodzenia elementéw sprzetowych i
programowych systemu zabezpieczen oraz tgczy sieciowych.

Administratorzy winni mie¢ do dyspozycji mechanizm szybkiego odtwarzania
systemu i przywracania konfiguracji. W urzgdzeniu musi by¢ przechowywanych
nie mniej niz 5 poprzednich, kompletnych konfiguracji.

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce i by¢
Swiadczone w jezyku polskim.

Catos¢ dostarczanego sprzetu i oprogramowania powinna pochodzi¢ z
autoryzowanego przez producenta kanatu sprzedazy, na terenie Unii
Europejskiej — do oferty nalezy dotgczy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora sprzetu i oprogramowania poswiadczajgce
pochodzenie sprzetu z autoryzowanego kanatu sprzedazy.
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SZKOLENIA

Wymagane jest zapewnienie szkolenia z zakresu konfiguracji i zarzgdzania
dostarczonymi urzgdzeniami. Szkolenie powinno by¢ przeprowadzone dla 3 oséb w
jezyku polskim i trwa¢ m.in. 10 dni roboczych.

Zakres szkolenia musi zawierac obszary dotyczace:

Systemu operacyjnego dostarczonego urzgdzenia
Przygotowania urzgdzen do pracy
Obstugi CLI dostarczonego urzgdzenia

Konfiguracje podstawowych ustawien sieciowych m.in. (konta uzytkownikéw, Logi,
NTP, pliki konfiguracyjne, SNMP

Monitorowania pracy i utrzymania systemu m.in. monitorowania urzgdzen,
narzedzi sieciowych, aktualizacje systemu, odzyskiwanie haset)

Konfiguracji interfejsow

Routingu (routing statyczny, OSPF, Protokot BGP)
Polityki routingu i filtrowanie pakietéw

Class of Service

Load Balancing i Filter Based Forwarding
Niezawodnosci i funkcji HA

Security (zagadnienia polityk bezpieczenstwa, identyfikacja i implementacja
aplikacji, wykrywanie oraz blokowanie intruzow, (IPS), koncepcja i konfiguracja
ruchu szyfrowanego, Analiza Zagrozen, Analiza Logéw)

Przetgczania w sieciach warstwy drugiej na urzgdzeniach od producenta Firewall

Wirtualizacji sieci (Konfiguracja i monitorowanie sieci VLAN, Voice VLAN, Native
VLAN, Interfejsy VLAN w warstwie trzeciej

Spinning Tree, BPDU Protection, Loop Protection, Root Protection, Limitowanie
adreséw Mac na portach, DHCP Snooping, IP Source Guard, Dynamic ARP
Inspection, MSTP, VSTP

Bezpieczenstwa i filtrowanie ruchu

Ochrony i Bezpieczenstwa w warstwie L2

Zaawansowanego przetgczania (MVRP, L2PT)

Uwierzytelniania i kontroli dostepu (8 02.1X, MAC RADIUS
Telefonii IP (Konfiguracja Power over Ethernet, LLDP, LLDP-MED



