Komenda Wojewddzka Policji SKUTECZNI W DZIAtANIU

z siedzibg w Radomiu WSPOEPRACA StUZB W SYTUACJACH ZAGROZENIA
INFRASTRUKTURY KRYTYCZNE)J

Zadanie nr 3
Zatacznik nr 3.1 do SWZ

Zatacznik nr 1

Il MODUL: IDENTYFIKACJA | ANALIZA DANYCH TELEINFORMATYCZNYCH
W SYTUACII KRYZYSOWE)

PKT. 1 Szkolenie specjalistyczne doskonalace umiejetnos¢ analizy sledczej urzadzen
stacjonarnych i mobilnych

Modut tematyczny: Szkolenie z analizy sledczej urzadzen stacjonarnych (ComputerForensics)

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
CZE§C A. INFORMACIJE O PRZEDMIOCIE ZAMOWIENIA
1. Opis przedmiotu zamdéwienia

Przedmiotem zamdwienia jest Swiadczenie specjalistycznych ustug szkoleniowych
podnoszgcych umiejetnosci pozyskiwania, badania i dokonywania analizy $ledczej informacji
z cyfrowych nosnikéw danych pochodzacych z urzadzen stacjonarnych (Computer/Digital Forensics).
Szkolenia organizowane bedg w ramach projektu ,Skuteczni w dziataniu — wspodtpraca stuzb
w sytuacjach zagrozenia infrastruktury krytycznej” wspéffinansowanego z Funduszu Bezpieczenstwa
Wewnetrznego, realizowanego przez Komende Wojewddzka Policji z siedzibg w Radomiu w formie
wyktadéw, ¢wiczen praktycznych oraz laboratoryjnych przewidzianych dla 50 oséb — specjalistow
i praktykow z zakresu informatyki sledcze;j.

2. Cel szkolenia

Celem realizowanych szkolen jestpodniesienie kompetencji specjalistéow do walki
z Cyberprzestepczoscig oraz praktykéw informatyki sledczej w obszarzebadania i analizy urzagdzen
komputerowych. Wykorzystanie w praktyce umiejetnosci nabytych na szkoleniach powinno
zwiekszy¢ efektywnosé pozyskiwania danych z nosnikdw, zmaksymalizowa¢ skutecznos¢ ich analizy,
a takze umozliwi¢ skrocenie czasu niezbednego na wykorzystanie tych danych w procesie
wykrywczym. Wynikiem przeprowadzonych szkolen powinno by¢ nabycie przez ich
uczestnikdwpraktycznej wiedzy i specjalistycznych umiejetnosci z zakresu informatyki sledczej w
obszarze ujawniania, gromadzenia zabezpieczania i prezentacji dowoddéw cyfrowych. Pozyskane w
wyniku szkolen nowe zdolnosci oraz podniesione w ten sposdéb kompetencje powinny pozytywnie
wptynac na prowadzone czynnosci
w ramach procesu wykrywczego i tym samym zwiekszy¢é skuteczno$¢ ochrony obiektéw
infrastruktury krytycznej, zarowno na etapie prewencji, jak tez dziatan reaktywnych w sytuacji
rzeczywistego zagrozenia.

3. Odbiorcy szkolenia
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Odbiorcami — uczestnikami szkolen bedacych przedmiotem zamodwienia beda specjalisci oraz
praktycy wykonujacy badania i analizy cyfrowego materiatu dowodowego z Wydziatu dw.
z Cyberprzestepczoscig i Laboratorium Kryminalistycznego z Komend Wojewddzkich Policji.
Uczestnikami szkolenia bedzie tgcznie piecdziesigt oséb podzielonych na pie¢ dziesiecioosobowych
grup szkoleniowych.

4. Termin realizacji szkolenia

Z uwagi na podziat odbiorcéw docelowych na 5 grup szkoleniowych,realizacja ustugi
szkolenia powinna zosta¢ przeprowadzona w 5 terminach uwzgledniajgcych 5 dni roboczych trwania
zaje¢ szkoleniowych w systemie od poniedziatku do pigtku.Kazdy dzien szkoleniowy powinien sie
sktadac
z 8 godzin szkoleniowych (z wliczeniem czasu przerw kawowych i obiadowych), co odpowiada tacznie
40 godzinom szkoleniowym, z czego min. 16 godzin musza stanowi¢ zajecia praktyczne.Wykonawca
zobowigzuje sie do wykonania szkolenia w przeciggu szesciu miesiecyod daty podpisania
umowy.Szkolenie odbedzie sie w pieciu terminach, osobno dla kazdej grupy.Doktadne terminy
przeprowadzenia szkolen dla poszczegdlnych grup szkoleniowych beda uzgodnione w trybie ustalen
roboczych z wytonionym Wykonawca.

5. Miejsce realizacji szkolenia

Ustuga szkoleniowa powinna by¢ przeprowadzona w formie stacjonarnej, na poziomie
eksperckim w postaci zaje¢ teoretycznych — wyktaddw oraz praktycznych ¢wiczen laboratoryjnych
w siedzibie zapewnionej przez Wykonawce na terenie Polski. Zamawiajgcy wymaga, aby szkolenie
zostato przeprowadzone w sali wyposazonej w klimatyzacje, bezprzewodowy oraz przewodowy
Internet, a takze indywidualne stanowisko komputerowe dla kazdego uczestnikaumozliwiajgce
przeprowadzenie zajeé praktycznych z wykorzystaniem oprogramowania informatyki sledcze;j.

CZESC B. WYMAGANIA
1. Zakres merytoryczny szkolenia

Wykonawca zobowigzany jest zapewnié realizacje zaje¢ teoretycznych z nizej wymienionych
zagadnien:

e Aspekty prawne informatyki $ledczej
e Dobre praktyki informatyki sledczej
e Zadania zespotu badawczego, role poszczegdlnych cztonkdéw zespotu
e Ocena ryzyka izarzadzanie ryzykiem w informatyce sledczej
e Postepowanie na miejscu zdarzenia
o Metodyka prowadzenia ogledzin
o Identyfikacja $ladéw/przedmiotéw/nosnikéw dowodowych
o Zabezpieczanie dowoddw cyfrowych
=  Procedury, mechanizmy i pojecia dotyczgce akwizycji danych
= Narzedzia ,Triage”
= Zabezpieczanie danych ulotnych (RAM)
= Zabezpieczanie danych , live”
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= Zabezpieczanie danych z zasobdw sieciowych (serwery danych, chmury,
serwisy spotecznosciowe, dane komunikatorow)
= Klonowanie no$nikéw
=  Wykonywanie kopii binarnych
= Wyliczanie i weryfikacja sum kontrolnych
o Dokumentacja prowadzonych czynnosci
o Zarzadzanie i postepowanie z dowodami
e Stanowisko badawcze w Informatyce sledczej
o Sprzet informatyczny i narzedzia fizyczne
= Blockery sprzetowe
=  Stacje dokujace
=  Klonery dyskéw
Interfejsy komunikacyjne i transmisyjne
Przeglad, omoéwienie funkcjonalnosci, zasady dziatania programow i aplikacji do
analizy dowodoéw cyfrowych (Forensic Tools)
o Oprogramowanie Open Source
o Oprogramowanie komercyjne
e Analiza dowodoéw cyfrowych
o Teoria, zasady i metodyka procesu informatyki Sledczej
o Rozpoznawanie dowoddw elektronicznych (eDiscovery)
o Pojecie dowodu cyfrowego
. Koncepcje dowoddéw cyfrowych
. Kategorie dowodow cyfrowych
Standardy jakosci w Informatyce $ledczej
Metodyka prowadzenia badan
Dokumentowanie czynnosci $ledczych
Pojecie taricucha dowodowego
Badanie dyskow twardych oraz hybrydowych (HDD, MHDD, HHD, SHDD)
= Budowa, systemy plikdw, sposoby adresacji, interfejsy, kategorie

o O O O O

o Badanie nosnikéw zewnetrznych (USB)
= Budowa, systemy plikdw, sposoby adresacji, interfejsy, kategorie
o Badanie macierzy dyskowych i serweréw NAS
= Budowa, systemy plikdw, sposoby adresacji, interfejsy, kategorie
Wykrywanie, identyfikacja, badanie i analiza maszyn wirtualnych
Analiza danych szyfrowanych
=  Pojecie kryptologii i kryptografii
= Rodzaje szyfrowania
=  Przestrzenie, pliki, kontenery szyfrowane
= Metody, sposoby, narzedzia, deszyfracji
Wykrywanie, identyfikacja, badanie i analiza maszyn wirtualnych
Prezentacja dowoddw cyfrowych i wynikéw badan
= Raportowanie
=  Ekstrakcja, Kompilacja, konwersja danych
=  Prezentacja podsumowan, wnioskow i zestawien
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o Analiza danych systemdéw operacyjnych (Windows, Linux, MacOs)
= Artefakty systemowe
= Artefakty uzytkownika
= Rejestry systemowe
= Alternatywne strumienie i kontenery danych
= Elementy usuniete
= Pliki skrotéw LNK, pliki PREFTECH, pagesys, pliki wymiany, miniatury
=  Folder RECENT.
= Metadane
o Analiza danych przegladarek internetowych, klientdw poczty elektronicznej,
komunikatoréw internetowych
o Podstawy odzyskiwania danych utraconych
= Narzedzia, metody, procedury odzyskiwania danych
= Analiza przestrzeni nieprzydzielonej
= Analiza ,slackspace”
= Analiza Volume ShadowCopies
e Postepowanie z incydentami informatycznymi
Rodzaje, podziat, definicje, teoria incydentdéw informatycznych
Analiza zagrozen i podatnosci
Plan reagowania na incydenty
Zarzadzania reagowaniem na incydenty
Identyfikacja incydentu
Podstawowe kroki reagowania na incydenty

O O O O O O

Raport z dziatan nastepczych

Wykonawca zobowigzany jest zapewni¢ realizacje zaje¢ praktycznych (w formie ¢éwiczen badz

laboratoridow) z nizej wymienionych zagadnien:

e Konfiguracja i przygotowanie stanowiska badawczego

e Postepowanie na miejscu zdarzenia/ujawnianie $ladéw/ przedmiotéow/ nosnikéw
e Konstrukcja taicucha dowodowego, zarzgdzanie dowodami

e Ujawnianie, identyfikacja i akwizycja danych

e Analiza pozyskanych dowodéw za pomoca narzedzi IS

e Raportowanie i dokumentowanie czynnosci Sledczych

2. Zamawiajacy wymaga, aby Wykonawca zapewnit w ramach ustugi:

a) Zakwaterowanie uczestnikdw szkolenia o ponizszych wymaganiach:

e Wykonawca zakwateruje uczestnikdéw szkolenia w hotelu posiadajgcym kategorie
min. 3 gwiazdkowgq znajdujgcym siew obrebie miasta, w ktérym bedzie realizowane
szkolenie.

e Zakwaterowanie w pokojach 1, 2 — osobowych. Pokoje dwuosobowe muszg by¢
wyposazone w oddzielne tézka. Wykonawca zobowigzany jest do udostepnienia
pokoi dla uczestnikdéw szkolenia minimum 1 godzine przed rozpoczeciem szkolenia.
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e w kazdym pokoju musi by¢ wezet sanitarny (umywalka i prysznic/wanna z ciepta
i zimng wodg, toaleta), recznik oraz recznik kapielowy, mydto, papier toaletowy;

e Wykonawca zapewnia bezptatny dostep do sieci wi-fi na terenie obiektu;

e na terenie obiektu zostang bezptatnie udostepnione miejsca parkingowe
na 10 samochoddéw osobowych.

b) Wyzywienie uczestnikow szkolenia o ponizszych wymaganiach:

o Pefne wyzywienie uczestnikdw szkolenia. Wyklucza sie catering. Wyzywienie
musi obejmowac obiad i kolacje (dzien 1), sniadanie, obiad i kolacje (dzien 2-4),
$niadanie i obiad (dzien 5).

c) Sale wyktadowado przeprowadzenie zajec teoretycznych i praktycznych. W kazdym dniu
szkolenia (podczas przerw) zostanie zorganizowany serwis kawowy, w trakcie ktérych
zostanie podana: kawa, herbata, woda mineralna (gazowana i niegazowana), soki, cukier,
mleczko, ciastka kruche lub ciasta. Serwis kawowy musi by¢ zorganizowany w tym samym
budynku, co szkolenia (najlepiej w tej samej sali lub jej sgsiedztwie).

d) Imienne certyfikaty w wersji papierowej,zgodnie z obowigzujgcymi przepisami
dotyczacymi danych osobowych, na podstawie uzyskanych bezposrednio od uczestnikéw
szkolenia danych osobowych, poswiadczajgce uczestnictwo w szkoleniu, zawierajgce
m.in. nastepujace dane: temat szkolenia, czas realizacji szkolenia, miejsce szkolenia,
podpisane przez organizatora szkolenia i prowadzacego zajecia, rozdane uczestnikom
najpdzniej ostatniego dnia swiadczenia ustugi. Certyfikaty o ktérych mowa powyzej,
muszg zawiera¢ oznaczenia wskazujace na finansowanie ze $rodkéw FBW w ramach
Projektu (Zamawiajgcy przekaze Wykonawcy niezbedne pliki graficzne)

e) Sprzet, oprogramowanie i narzedzia, a takze materiaty dydaktyczne niezbedne do
realizacji programu szkolenia (m.in. stanowisko komputerowe - badawcze dla kazdego
uczestnika szkolenia, srodki piSmiennicze, nagtosnienie, rzutnik multimedialny).

f) Udostepnienie i przekazanie uczestnikom szkolenia materiatéw dydaktycznych, w formie
cyfrowej, zawierajacych w szczegdlnosci opis oraz informacje na temat wybranych
zagadnien przekazywanych i omawianych na szkoleniu (np. skrypt, opisy éwiczen).

3. Warunki udziatu w postepowaniu

W celu zapewnienia odpowiedniego poziomu merytorycznego oraz efektywnosci
przeprowadzonych zaje¢, Zamawiajacy wymaga, by:

a) Trener badZ trenerzy przeprowadzajgcy szkolenie z ramienia Wykonawcy posiadali
udokumentowane doswiadczenie w przeprowadzaniu szkolen z obszaru Informatyki
$ledczej (Cyber/Digital/ ComputerForensics) na poziomie eksperckim badz podobnych
merytorycznie minimum 5 szkolen w ostatnich 3latach potwierdzone certyfikatami,
listami referencyjnymi, dyplomami badz innymi rownowaznymi dokumentami.(wymaog
obligatoryjny uprawniajacy do sktadania oferty).

4. Zatrudnienie na podstawie stosunku pracy
Wykonawca lub Podwykonawca zobowigzuje sie do nawigzania stosunku pracy,
w rozumieniu art. 22 § 1 ustawy z dnia 26.06.1974 r. — Kodeks pracy, przy wykonywaniu czynnosci
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polegajgcych na sporzadzaniu dokumentacji dot. niniejszego szkolenia (listy obecnosci, ankiety
ewaluacyjne, zaswiadczenia, certyfikaty itp.).

CZESC C. WARUNKI WYBORU OFERTY/WYKONAWCY
Kryteria oceny ofert z podaniem ich procentowego znaczenia:

a. wartos¢ oferty brutto - 60 %
b. doswiadczenie trenera- 40 %.

Przy dokonywaniu oceny Komisja Przetargowa postuzy sie nastepujgcymi wzorami

a) dla kryterium cena:

gdzie:

C - przyznane punkty w kryterium cena,
CN - najnizsza wartosc¢ ofertowa (brutto) sposrdd wszystkich ofert podlegajacych ocenie,
CO - wartos¢ oferty ocenianej (brutto).

b) dla kryterium doswiadczenie treneréw w przeprowadzaniu szkolen w Informatyki sledczej
(Cyber/Digital/ ComputerForensics) na poziomie eksperckim

Wykonawca zobowigzany jest wpisa¢ do oferty wszystkich treneréw przeznaczonych
do realizacji szkolenia.

Proponowane kryteria wyboru ofert:

= doswiadczenie trenera do 3 lat - 0 punktow,

= doswiadczenie trenera 4 - 5 lat - 10 punktéw

= doswiadczenie trenera 6 - 7 lat - 20 punktéw,

= doswiadczenie trenera 8 -9 lat — 30 punktow,

= doswiadczenie trenera 10 i wiecej lat - 40 punktéw

W przypadku wskazania wiecej niz jednego trenera, do wyliczenia punktéw za kryterium
doswiadczenie treneréw prowadzacych szkolenie, Zamawiajgcy przyjmie S$rednig arytmetyczng
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bedacg ilorazem sumy lat doswiadczenia trenerdéw i ilosci trenerdw. Z powyzszych wyliczen, do oceny
Zamawiajgcy przyjmie wartos¢ catkowitg (petne lata).

Doswiadczenie nalezy poda¢ w petnych latach. W przypadku podania niepetnych lat Zamawiajgcy
przyjmie jedynie petne lata.

faczna ilo$¢ punktow ocenianej oferty (taczna punktacja):

W=C+D

gdzie:

W —tgczna punktacja,
C — punkty za wartos¢ oferty brutto,
D — punkty za doswiadczenie trenera/trenerdéw.

Za oferte najkorzystniejszg uznana zostanie oferta, ktdra uzyska najwiekszg liczbe punktéw
w ocenie koncowej i przedstawia najkorzystniejszy stosunek ceny idoswiadczenia treneréw.

Zamawiajgcy zastosuje zaokraglenie wynikéw do dwéch miejsc po przecinku
CZESC D. POSTANOWIENIA KONCOWE

1. Z uwagi na obowigzujacy na terenie RP stan epidemii, majac na uwadze ewentualnos¢
wprowadzenia obostrzen w zakresie gromadzenia oséb, Zamawiajacy zastrzega sobie
mozliwo$é zmiany terminu ustugi w uzgodnieniu z wykonawca.
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