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SPECYFIKACJA WARUNKOW ZAMOWIENIA:

WYJASNIENIE TRESCI SWZ
»,Cyberbezpieczny samorzad - Gmina Piecki”.

GMINA PIECKI

Wykonawcy,

podmioty zainteresowane
RZK.271.2.2.2025 Piecki, 14 lutego 2025 r.

Dotyczy: postepowania o udzielenie zamoéwienia publicznego, prowadzonego przez Gmine Piecki w trybie
podstawowym na realizacje zadania pn. ,Cyberbezpieczny samorzad - Gmina Piecki”, numer
ogloszenia o zamoéwieniu 2025/BZP 00097460/01.

Wyjasnienie tresci SWZ

Podstawa prawna udzielenia wyjasnien tresci SWZ, nieprowadzacej do zmiany tresci ogtoszenia
o zamoOwieniu - art. 284 ust. 1, 2 i 6 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamdwien
publicznych (t,.: Dz. U.2024 r., poz. 1320 ze zm.).

Wyjasnienie nr 1

Pytanie nr 1

1) Zamawiajacy zgodnie z OPZ oczekuje:

"Serwer wirtualizacyjny- 1 szt. Wykonawca dokona integracji oraz migracji danych z obecnie
posiadanych przez Zamawiajacego systeméw informatycznych, tj.:

a.

Migracja serweré6w wirtualnych opartych na Windows Server 2016 do najnowszej wersji
Windows Server (kontroler domeny, serwer plikéw, serwer systemu dziedzinowego, itp.) -
sposéb migracji wybiera Wyko-nawca, w efekcie jednak Zamawiajacy oczekuje Zze domena
zostanie zak-tualizowana do najnowszej wersji i bedzie dziata¢é w trybie HA.
b.

Migracja serwerdw wirtualnych ze starego klastra wirtualizacyjnego pracujacego na Hyper-V na
nowy — Wykonawca musi zmigrowac¢ (prze-konwertowaé) wszystkie maszyny obecnie pracujgce
na serwerach wir-tualizacyjnych do nowego Kklastra i skonfigurowa¢ klaster do pracy w trybie
HA.

C.

Docelowo w ramach nowego Kklastra powinno zosta¢ uruchomionych min. 6 maszyn wirtualnych
opartych o system Windows Serwer 2022 lub nowszy (nalezy utworzy¢ i aktywowa¢ dodatkowe
czyste maszyny VM Windows Serwer 2022 lub nowsze) oraz co najmniej 2 maszyny oparte na
systemie typu LINUX.

Zabezpieczenie ustug

Wykonawca dokona instalacji fizycznej wszystkich wymaganych urzadzen teletechnicznych oraz
dostarczanego sprzetu. Wszystkie urzgdzenia musza zosta¢ podiaczone i uruchomione.
Wykonawca wdrozy [tj. zainstaluje, uruchomi, skonfiguruje i przetestuje] infrastrukture
zapasowg serweréw wirtualnych oraz procedure przelaczania ustug. Na serwerze fizycznym
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Wykonawca utworzy infrastrukture serwerdw wirtualnych. Serwery wirtualne nalezy
skonfigurowac¢ do korzystania z zasobow sieciowych i dyskowych. Wszystkie maszyny wirtualne

musza zosta¢ skonfigurowane zgodnie z ich przeznaczeniem [np.: Active Directory, DHCP, DNS,
RDP, etc.]."

wobec powyzszego mam trzy pytania pytania:

a) czy Zamawiajagcy na mocnym nowym serwerze z wirtualizacja (Dwa procesory piatej
generacji dwunastordzeniowe, x86 - 64 bity, pracujace z czestotliwos$cig bazowa min. 2.4GHz,
256GB RAM) chce obstugiwac¢ aplikacje dziedzinowe i bazy danych pod aplikacje dziedzinowe
(wykorzystywac je do codziennej pracy Urzedu)?

b) jesli tak to czy wykonawca bedzie rowniez zobowigzany do migracji ze starych serwerow
oprogramowania do maszyn wirtualnych na nowym serwerze (jest to na tyle wazne z uwagi na
przestoje pracy Urzedu podczas migracji i dostepu niektérych pracownikow w celu
przetestowania takiej migracji)?

c) czy Zamawiajacy oczekuje przeniesienia danych i aplikacji uzytkownika do systemu RDP ?
ODPOWIEDZ nr 1

a) TAK

b) Zamawiajacy wymaga przeniesienia danych zgodnie z opisem w OPZ, stanowigcym
zalacznik nr 10 do SWZ.

c) Podane w nawiasach nazwy ustug sa przykladowe (dlatego w cytowanym zapisie
jest ,np.:”) Nie wszystkie ustugi musza obecnie by¢ uruchomione i nie wszystkie
musz3a zosta¢ uruchomione na nowych serwerach - np.: jesli okaza sie zbedne lub
zostang zastapione przez inne systemy/podsystemy/urzadzenia/itp.)

Wyjasnienie nr 2

Pytanie nr 2

2) Zamawiajacy zgodnie z OPZ oczekuje:

"Serwer LOGow - 1 szt.

Oprogramowanie do zarzadzania siecig i zbierania logéw planowane jest do uruchomienia na
dostarczonym serwerze logéw jako odrebne maszyny wirtualne. Oprogramowanie do
wirtualziacji nalezy zainstalowac¢ na serwerach wirtualziacyjnych.”

wobec powyzszego mam dwa pytania pytania:

a) czy Zamawiajacy na bardzo mocnym nowym serwerze (serwer z dwoma procesorami min.
2.4GHz, osiagajacy w testach SPECrate2017_fp_base wynik nie gorszy niz 370 punktéw dla testu
oferowanego modelu serwera z 2 procesorami, ptyta gtdbwna z minimum 32 slotami na pamiec i
umozliwiajgca instalacje do minimum 4TB) oprocz systemu logéw chce obstugiwaé aplikacje
dziedzinowe i bazy danych pod aplikacje dziedzinowe (wykorzystywac je do codziennej pracy
Urzedu)?

b) jesli tak to czy wykonawca bedzie rowniez zobowigzany do migracji ze starych serweréw
oprogramowania do maszyn wirtualnych na nowym serwerze (jest to na tyle wazne z uwagi na
przestoje pracy Urzedu podczas migracji i dostepu niektérych pracownikow w celu
przetestowania takiej migracji)?

ODPOWIEDZ nr 2

a) TAK
b) Zamawiajacy wymaga przeniesienia danych zgodnie z opisem w OPZ, stanowigcym
zalacznik nr 10 do SWZ.
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Wyjasnienie nr 3

Pytanie nr 3

3) Zamawiajacy zgodnie z OPZ oczekuje:

"W ramach szkolenia Zamawiajacy wymaga aby Wykonawca przeprowadzit certyfikacje
(egzamin zakonczony wydaniem certyfikatu imiennego) przeszkolonego pracownika w zakresie
Audytora wiodacego wg. ISO 27001."

W przypadku, gdy pracownik Zamawiajgcego nie zda wymaganego egzaminu do uzyskania
uprawnien Audytora ISO 27001, Wykonawca nie bedzie w stanie dostarczy¢ wymaganych
kwalifikacji, co wptynie na realizacje zamoOwienia oraz spelnienie zalozen OPZ.
W zwigzku z powyzszym, czy Zamawiajacy rozwazy usuniecie tego zapisu lub odpowiednia jego
modyfikacje?

ODPOWIEDZ nr 3

Zamawiajacy nie wymaga od Wykonawcy zapewnienia zdania egzaminu, a jedynie
umozliwienie pracownikowi urzedu podejscie do egzaminu. Wynik egzaminu nie wplywa
na realizacje Zamowienia.

Wyjasnienie nr 4

Pytanie nr 4

1) Czy zamawiajacy zgodzi sie na podziat zamowienia w taki spos6b aby niezalezni Audytorzy
nie zwigzani z np. konsorcjum, jako podwykonawcy itp. oraz tym podobne zwigzki, mogli
przystapi¢ do wykonania zadania "Opracowanie / aktualizacja dokumentacji SZBI" ?
W przypadku audytu (ktéry jest konieczny przy opracowaniu SZBI) prowadzonego przez
audytora bedgcego cztonkiem konsorcjum, podwykonawstwo itp. moga wystgpi¢ konflikty
interesow (na wielu ptaszczyznach), co moze wplyna¢ na obiektywnos$¢ stworzonej
dokumentacji SZBI. Dlatego wazne jest, aby wymagane audyty byly przeprowadzane przez
osoby lub podmioty zewnetrzne, ktére beda wytacznie realizowa¢ zadania opracowania SZBI
bezposrednio zlecane przez Zamawiajacego (jako jednostka publiczna), aby zapewnié ich
rzetelno$¢ i niezalezno$é. Niezalezno$¢ audytora oznacza, Ze nie ma on zadnych powigzan
z podmiotami odpowiedzialnymi za realizacje projektu nawet w przypadku podwykonawstwa.
Niezalezno$¢ Audytora to fundament poprawnos$ci wykonania audytu, ktéry jest wymagany
do opracowania SZBI (szczegélnie wydatkowanych ze $rodkéw Unijnych i dotyczacych sektora
publicznego), a natomiast brak niezalezno$ci Audytora moze spowodowa¢, ze audyt wraz
z dokumentacjg SZBI bedzie niewazny. Posiadanie certyfikatéw przez Audytoréow nie
gwarantuje ich niezaleznosci, a tym samym poprawnosci wykonania audytu i dokumentacji
SZBI. W SWZ brakuje zapiséw wymogu niezaleznosci oraz cech niezaleznosci jakie Audytorzy
muszg spetniaé. Bezstronnos$¢ jest kluczowa dla zachowania obiektywnos$ci i wiarygodnosci
oceny. Audytorzy muszg unikac jakichkolwiek sytuacji, ktére mogtyby prowadzi¢ do konfliktu
intereséw, czy to rzeczywistego, czy NAWET POSTRZEGANEGO. Dostawa sprzetu
i oprogramowania razem z ustuga opracowania SZBI wigze sie z takim jak opisatem konfliktem
interesu i Audytor nie moze tego obszaru audytowac, a co za tym idzie przygotowaé w tym
obszarze dokumentacje SZBI. Zgodnie z vademecum Cyberbezpieczny Samorzad co do
postepowan, taki podzial na czeS$ci jest zalecany, a Grantodawca nawet przewidziat
w sktadanym wniosku dotacyjny nastepujgce obszary: obszar organizacyjny, obszar techniczny,
obszar kompetencyjny, ktéry juz wskazuje na mozliwy i odpowiedni podzial postepowania.
Ponadto Dyrektywa Parlamentu Europejskiego i Rady nr 2014/24 /UE z dnia 26 lutego 2014 r.
w sprawie zaméwien publicznych promuje podziat zamoéwien na czes$ci w celu dostosowania ich
do potrzeb matych i S$rednich przedsiebiorstw. Zamawiajagcy powinien kazdorazowo
przeprowadzac¢ szeroky i doglebnag analize w kontekscie podziatu zamoéwienia, zwtaszcza
w odniesieniu do zachowania konkurencji. Jak wskazata KIO w uzasadnieniu wyroku z dnia 25
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listopada 2016 r. (sygn. akt KIO 2124/16): ,Przewidziane prawem uzasadnienie powinno by¢
mozliwie najszersze, zawiera¢ dokladng analize sytuacji rynkowej tego rodzaju zamowien,
OPISYWAC RELACJE CENOWE POSZCZEGOLNYCH SWIADCZEN. W uzasadnieniu takim nie jest
wystarczajace jedynie ogélne podanie korzystnosSci samej ceny, lecz konieczne jest odniesienie
sie do samego przedmiotu zamoéwienia, warunkow rynku i mozliwosci $wiadczonych ustug na
podstawie konkretnych przypadkéw”. Nalezy w tym miejscu podkres$li¢, ze projekt Cyfrowa
Gmina, w ktoérej podzial na osobne czesci postepowania dla np. ustugi audytu lub przygotowania
dokumentacji SZBI doprowadzity do bardzo konkurencyjnych cen (ilo$¢ postepowan byta
bardzo duza co czyni tg probke informacji za wiarygodng), a te informacje sg publicznie
dostepne. Powyzsze Zapisy i brak podziatu postepowania na czeSci powoduje ograniczenie
konkurencyjnosci i mnie wyklucza z postepowania.

ODPOWIEDZ nr 4

Z zasady, postanowienia jakichkolwiek (nawet najmniejszych i najbardziej ogdélnych)

wymagan dot. przedmiotu zamoéwienia badz Wykonawcy stanowia swego rodzaju
ograniczenie konkurencji (np.: wymoég dostarczenia komputera wyklucza z postepowania
przedsiebiorcow nieposiadajacych w swojej ofercie komputeréw). Wykonawca,
prawdopodobnie, formutujac pytanie mial na mysli nieuczciwe ograniczenie konkurencji,
ktore mogloby prowadzi¢ do takiego ograniczenia aby tylko jeden Wykonawca na rynku
mogt zlozy¢ oferte. W przedmiotowym postepowaniu (nawet jesli Wykonawca zadajacy
powyzsze pytania, nie ma w swoim zespole os6b kompetentnych do pelnej realizacji
przedmiotu zamodwienia) dopuszczone jest podwykonawstwo oraz zawieranie
konsorcjum w celu spelnienia warunkéw udzialu oraz wszystkich innych kryteriow (w
tym dostarczenia pelnego zakresu przedmiotu zamoéwienia opisanego w OPZ). JeS$li
Wykonawca nie jest w stanie zrealizowa¢ pelnego zakresu przedmiotu zamodwienia
oznaczac to moze, Ze prawdopodobnie, nie jest to postepowanie skierowane do niego.
Wykonawca z pewno$cia doskonale wie, Ze zaproponowany przez niego ,podziat
zaméwienia” wiaze sie z uniewaZnieniem tego postepowania i ogloszeniem zupelnie
innego; nie jest to zmiana, ktéra moze by¢ dokonana na obecnym etapie. Przytoczone
przez Wykonawce argumenty, jakoby audyt, czy sama dokumentacja SZBI byly
bezuzyteczne poniewaz jeden i ten sam Wykonawca spotkalby sie z konfliktem intereséw
jest zupelnie nieuzasadnione. Dokumentacja SZBI oraz jakiekolwiek audyty dotycza
Zamawiajacego, a nie Wykonawcy i nie maja na celu oceny realizacji innych elementéw
zamoOwienia (np. skutecznosci wdrozenia). Postepowanie prowadzone jest w celu
podniesienia poziomu Cyberbezpieczenstwa - udostepnianie informacji o0 Zamawiajacym
w tym zakresie dla jak najmniejszej ilosci podmiotéw jest zupelnie uzasadnione i wrecz
wskazane.

Wyjasnienie nr 5

Pytanie nr 5

2) Dodatkowo prosze o informacje w trybie publicznym czy/i kiedy Zamawiajacy przeprowadzit
odpowiednig procedure szacowania cen dla tylko czesci zwigzanej z ustugg "Opracowanie /
aktualizacja dokumentacji SZBI" w takim samym zakresie jaki zostat opisany w OPZ (jesli tak to
do jakich firm zostaty wystane informacje wraz z cenami jakie Urzad otrzymat za ustuge) ?

ODPOWIEDZ nr 5

Z uwagi na fakt, iz pytanie dotyczy udzielenia informacji publicznej, odpowiedZ zostanie
udzielona w odrebnym piSmie, skierowanym bezpos$rednio do wnioskodawcy, zgodnie
z przepisami ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (t.j.: Dz. U.
z 2022 r., poz. 902 ze zm.).
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Wyjasnienie nr 6
Pytanie nr 6

3) Ponadto w trybie informacji publicznej prosze o informacje czy Urzad korzystat
z jakichkolwiek ustug konsultacyjnych w zakresie projektu Cyberbezpieczny Samorzad?
a) Jesli tak to jaka to firma i w jakim zakresie byty udzielane konsultacje, doradztwo?

ODPOWIEDZ nr 6

Z uwagi na fakt, iZ pytanie dotyczy udzielenia informacji publicznej, odpowiedZ zostanie
udzielona w odrebnym piSmie, skierowanym bezposrednio do wnioskodawcy, zgodnie
Z przepisami ustawy z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (t.j.: Dz. U.
z 2022 r., poz. 902 ze zm.).

Wyjasnienie nr 7

Pytanie nr 7

4) W zadnych dokumentach SWZ, OZP, Zamawiajacy nie odnidst sie do fundamentalnej sprawy
jaka jest niezalezno$¢ audytora i audytu. Wobec powyzszego czy Zamawiajgcemu nie zalezy na
niezalezno$ci audytora i koniecznego audytu do opracowaniu SZBI w postepowaniu, a jesli
zalezy to czy dokonywat operatu i oszacowania zwigzanego z ryzykiem niezalezno$ci audytora
przy obecnym zakresie postepowania ?

a) W przypadku gdy Zamawiajacy dokonat takiego operatu i oszacowania ryzyka to oczekuje
w trybie informacji publicznej przedstawienia szczegdétowej informacji jakie kryteria
Zamawiajacy do takiego operatu ryzyka uzyt oraz jakie dokumenty i kiedy na tg okolicznos¢
powstaty ?

ODPOWIEDZ nr 7

Zamawiajacy nie ma obowigzku dokonywania operatu czy oszacowania ryzyka
zwigzanego z niezalezno$cig audytora lub audytu. Wykonawca prawdopodobnie btednie
ocenia role audytéw i audytora w niniejszym postepowaniu sadzac, ze audyt dotyczy¢
bedzie Wykonawcy Ilub realizowanego w niniejszym postepowaniu przedmiotu
zamoOwienia (jak w odp. do wyjasnienia nr 4).

Powyzsze wyjasnienia treSci SWZ nie prowadza do zmiany tresci ogloszenia o zamdéwieniu
w zwigzku z powyzszym termin skladania ofert w niniejszym postepowaniu pozostaje
bez zmian.

Zamawiajacy publikuje wyja$nienia tre§ci SWZ na stronie internetowej prowadzonego
postepowania na Platformie zakupowej Gminy Piecki pod ponizszym linkiem :

https://platformazakupowa.pl/transakcja/1060420

Zastepca Wéjta Gminy Piecki
Hubert Sadownikow

Signed by /
Podpisano przez:

Hubert Sadownikow

Date / Data: 2025-
02-14 12:45
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