Grodzisk Mazowiecki,30.05.2025

°
ZWIK . .
Grodzisk Mazowiecki Wykonawcy bloracy udzial
W postepowaniu

DOT.: postepowania o udzielenie zamodwienia w  trybie rozeznania  rynku
pn.: Swiadczenie ustugi Security Operations Center (SOC), ID: 1117436.

WYJASNIENIE TRESCI ZAPYTANIA II
Pytanie nr 3

W zwigzku z do$é obszernym zakresem zadan zwigzanych z zapewnieniem Zamawiajgcemu ustug
zwigzanych z cyberbezpieczernistwem OT i IT, oraz dobraniem przez Oferenta adekwatnych i
proporcjonalnych rozwigzan, zgodnie z zasadg nalezytej starannosci, prosimy o wydtuzenie terminu
ztozenia ofert do dnia 6.06.2025 r.

Odpowiedz na pytanie nr 3

Zamawiajacy przedtuza termin ztozenia oferty z dnia 02.06.2025 godz:10:00 na dzierh 05.06.2025
godz. 10:00.

Pytanie nr 4

Zakres infrastruktury OT

e lle urzadzen OT znajduje sie w infrastrukturze? (np. PLC, HMI, sensory, radiolinie)

e Jaki jest producent systemu SCADA?

e Jakie sg typy i modele urzadzen OT?

¢ Czy urzadzenia OT dziatajg w odizolowanych segmentach sieci, czy sg potaczone z siecig IT?

Odpowiedz na pytanie nr 4

- znajdujg sie 123 urzgdzenia

- SCADA IFIX , TelWin SCADA

-urzadzenia producentdw: Siemens, Saia burgess, Schneider electric, Moxa, Dynacon, Moeller, HW
group, ICP DAS.

- urzadzenia dziatajg w odizolowanych segmentach sieci.

Pytanie nr 5

Topologia i wielkos¢ sieci OT

¢ lle lokalizacji (np. zaktadéw, oddziatéw) obejmuje infrastruktura OT?

¢ Jak wyglada segmentacja sieci OT — sg oddzielne VLANYy, sie¢ produkcyjna?
e lle ringdw zawiera sie¢ OT (tzw. Infrastruktura wyspowa)?

e Czy dostep do sieci OT odbywa sie zdalnie (VPN, terminale)?

Odpowiedz na pytanie nr 5
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- 2 lokalizacje

- Siec jest podzielona w sposdb fizyczny i logiczny.

- W 1 lokalizacji znajduje sie 1 ring

- Nie odbywa sie dostep zdalnie ( VPN, Terminale )

Pytanie nr 6

Monitoring i integracja
¢ Czy urzadzenia OT generujg logi? Jesli tak, to w jakim formacie i przez jakie protokoty (Syslog, OPC,
SNMP)?

OdpowiedzZ na pytanie nr 6

-Tak Syslog , SNMP itp

Pytanie nr 7

Wymagania w zakresie SLA
¢ Czy Zamawiajacy oczekujg takiego samego czasu reakcji i poziomu SLA dla incydentéw OT jak dla IT?

Odpowiedz na pytanie nr 7

TAK
Pytanie nr 8

Zarzadzanie incydentami OT

¢ Czy Zamawiajacy oczekuje w postepowaniu by Oferent przywrdcit Srodowisko OT do poprawnego
dziatania po zmaterializowaniu incydentu bezpieczenstwa w srodowisku OT?

* Po czyjej stronie (Zamawiajgcy/Realizujgcy) beda podejmowane dziatania minimalizujgce skutki
incydentu w $Srodowisku OT?

¢ Czy Zamawiajacy posiada wewnetrzne procedury obstugi incydentéw OT, z ktédrymi Oferent
powinien sie zapoznac?

Odpowiedz na pytanie nr 8

- TAK
- TAK

-Zamawiajacy nie posiada wewnetrznych procedur obstugi incydentéw OT.

Pytanie nr 9

Dostepnos$¢ dokumentacji
¢ Czy posiadajg Panstwo dokumentacje urzadzen OT i topologii sieci? | czy po podpisaniu umowy
mozemy do niej uzyska¢ wglad?

Odpowiedz na pytanie nr 9

Posiadamy ww. dokumentacje. Po podpisaniu umowy i zgodzie Zarzgdu, Zamawiajgcy udostepni
dokumentacje do wgladu.
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Pytanie nr 10

Zamawiajgcy odpowiedziat, ze SIEM dziata obecnie tylko z czescig infrastruktury — obejmujacy 9 stacji
roboczych, 7 serwerdw aplikacyjnych, 1 firewall oraz aplikacje stacji zlewnych i system SCADA. W
opisie przedmiotu zamowienia, wymienionych systemow jest wiecej. W jaki sposéb zamawiajgcy chce
realizowac¢ monitoring tych systeméw? Kto bedzie odpowiedzialny za ewentualne skonfigurowanie
pozostatych zrédet w SIEM?

Odpowiedz na pytanie nr 10

Wykonawca jest odpowiedzialny za konfiguracje ewentualnych zrédet w SIEM.

Pytanie nr 11
Jakim systemem SIEM dysponuje zamawiajacy?

Odpowied? na pytanie nr 11

Dynacon

Pytanie nr 12
Zwracamy sie z uprzejma prosbg o wydtuzenie terminu na ztozenie oferty.

Odpowiedz na pytanie nr 12

Odpowiedzi udzielono w odpowiedzi nr 3.

Pytanie nr 13

SIEM - Prosze o potwierdzenie, ze ustuga SOC ma opierac sie o ustugowo udostepnione zasoby na
platformie SIEM Wykonawcy

OdpowiedzZ na pytanie nr 13

Zalezy od analizy przeprowadzonej przez Wykonawce.

Pytanie nr 14

SIEM - prosze o informacje jakie zrddta z infrastruktury Klienta z wymienionych w SWZ zasilajg
obecnie SIEM Zamawiajacego

Odpowiedz na pytanie nr 14
Aktywne urzadzenia sieciowe.
Pytanie nr 15

OT - automatyka przemystowa dla poprawnego monitorowania wymaga wykorzystania pasywnych
sond do analizy ruchu w tej sieci. Czy Zamawiajacy posiada wdrozone rozwigzanie do monitorowania
OT? Jesli nie, czy Wykonawcy majg zaktadac implementacje takiego rozwigzania w ramach oferty na
SOC na czas realizacji ustugi SOC?

Odpowiedz na pytanie nr 15

Wykonawca ma zaktadaé implementacje takiego rozwigzania.
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Pytanie nr 16
Ile logdéw i EPS w ciggu doby na ten moment przetwarza SIEM Zamawiajgcego?

OdpowiedzZ na pytanie nr 16

okoto 250 MB na dobe logdw 4-5 EPS

Pytanie nr 17
Z jakiego rozwigzania SIEM korzysta Zamawiajgcy?

Odpowiedz na pytanie nr 17

Dynacon
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