Zatacznik nr 6 do SWZ — Opis Przedmiotu Zamoéwienia

I. Przeprowadzenie dwoch jednodniowych szkolen dla urzednikow Urzedu Gminy w Bolestawcu

z zakresu cyberbezpieczenstwa

1. Szkolenia dla pracownikéw z zakresu cyberbezpieczeristwa majg na celu podniesienie kompetencji kadry
urzedniczej w obszarze zagrozen teleinformatycznych, podniesienie poziomu bezpieczenstwa
informacyjnego w urzedzie, poznanie prawidtowej reakcji na cyberataki, poznanie podstawowych zasad i
dobrych praktyk wykorzystywania technologii informatycznych oraz zdobycie umiejetnosci wykorzystania tej

wiedzy w praktyce.

2. Informacje dotyczgce jednostki, w ktérej szkolenia majq zosta¢ przeprowadzone.

1) Liczba pracownikéw Urzedu objetych postepowaniem — 26 oséb

2) Szkolenia bedzie przeznaczone dla wszystkich pracownikdw Urzedu Gminy w Bolestawcu (26 oséb).

3) llos$¢ szkolen - 2. Oba szkolenia nie mogg sie odbywac jednego dnia.

4) Czas trwania pojedynczego szkolenia — 7 godzin lekcyjnych.

5) Szkolenie zostanie przeprowadzone z uwzglednieniem faktu, ze uczestnicy szkolenia moga nie posiadaé

wiedzy informatycznej i technicznej.

Pierwsze szkolenie powinno obejmowac co najmniej:
1) omoéwienie poprawnych zasad zwigzanych z cyberbezpieczeristwem w Urzedzie,
2) szczegotowe informacje zwigzane z zagrozeniami w sieci takimi jak phishing, ransomware, malware,
socjotechnika, atak telefoniczny, spoofing, atak odwrécony - zmuszenie ofiary do szukania pomocy u
atakujgcego, przekret nigeryjski, wytudzenia BLIK, oszustwo na dyrektora/prezesa) + przyktady i omowienie
sposobéw przeciwdziatania oraz zabezpieczania sie przed powyzszymi zagrozeniami,
3) czym jest cyberbezpieczenstwo?
4) metody nieautoryzowanego pozyskania danych + przyktady
5) bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie, komunikacja

)

6) bezpieczne hasta, managery haset, autoryzacja dwuetapowa, klucze sprzetowe

Drugie szkolenie powinno obejmowac co najmniej:
1) metody obrony oraz przeciwdziatania (w tym: przed wytudzeniem danych osobowych za pomocg metod

socjotechnicznych, oprogramowaniem moggcym zablokowac dostep do urzgdzen firmowych, szkodliwymi



programami mogacymi pozyskaé dane firmowe lub osobiste

2) bezpieczne korzystanie z mediéw spotecznosciowych

3) bezpieczne korzystanie ze smartfonow

4) wskazanie miejsc organizacji, oraz informacji, ktére nalezy chroni¢, by zniwelowac ryzyko narazenia firmy
na straty finansowe.

5) wskazanie zasad cyberhigieny

3. Informacje dotyczagce wymagan w zakresie przeprowadzenia szkolen.

1) Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolen oraz program szkolen i
dostarczy je w terminie nie pdzniej niz 7 dni roboczych przed dniem rozpoczecia szkolenia do akceptacji
przez Zamawiajgcego. Harmonogram zajec¢ powinien zawiera¢ informacje dotyczace czasu i miejsca realizacji
danego szkolenia.

2) Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika szkolen, pozwalajgce na
samodzielng edukacje z zakresu tematyki szkolenia (np. opracowania, wydruki materiatéw szkoleniowych).
Zamawiajgcy dopuszcza dostarczenie dla kazdego uczestnika szkolenia kompletu materiatéw w formie
elektronicznej, np. dokumenty w standardzie PDF, w miejsce materiatéw papierowych.

3) Wykonawca dostarczy uczestnikom szkolenia ww. materiaty szkoleniowe najpdzniej w dniu rozpoczecia
szkolenia.

4) Wykonawca przygotuje rowniez dla zamawiajgcego materiaty ze szkolen, ktére bedzie mégt wykorzystaé
do przeszkolenia nieobecnych lub nowych pracownikéw.

5) Wszelkie koszty opracowania materiatéw szkoleniowych ponosi Wykonawca.

6) Zamawiajacy nie przewiduje przeprowadzenie szkolen z wykorzystaniem narzedzi umozliwiajgcych
wideokonferencje

7) Wykonawca zorganizuje szkolenia w siedzibie zamawiajgcego lub w innej lokalizacji oddalonej nie dalej

niz 100km od siedziby zamawiajgcego, po uprzednim zaakceptowaniu lokalizacji przez Zamawiajacego.

8) W przypadku wprowadzenia obostrzen zwigzanych z pandemig dopuszcza sie mozliwosc szkolenia
zdalnego, wéwczas wykonawca zapewni oprogramowanie do jego przeprowadzenia.

a) Oprogramowanie wykorzystane do udostepnienia ekranu komputera prowadzgcego, obrazu oraz dzwieku
z sali szkoleniowej zostanie udostepnione uczestnikom szkolenia bez ponoszenia przez Zamawiajgcego
dodatkowych kosztéw. Wykorzystane oprogramowanie bedzie pochodzi¢ z legalnego Zrédta oraz sposdb
uzycia nie moze narusza¢ warunkow licencyjnych, na jakich

oprogramowanie zostato udostepnione.

b) Wykorzystane oprogramowanie musi umozliwia¢ uczestnikom szkolenia zadawanie pytan i zgtaszanie
watpliwosci w czasie rzeczywistym.

c) Sposdb prowadzenia szkolenia przez prowadzgcego musi umozliwiaé



uczestnikom zadawanie pytan i zgtaszanie watpliwosci w czasie rzeczywistym.

9) Wykonawca nie jest zobowigzany do zapewnienia uczestnikom szkolenia wyzywienia.

10) Po przeprowadzonym szkoleniu Wykonawca dokonuje ewaluacji zadowolenia uczestnikéw oraz
efektywnosci szkolenia.

11) Umozliwienie uczestnikom skorzystania z konsultacji po ukoriczeniu szkolenia.

12) Szkolenie musi by¢ certyfikowane. Wykonawca w ramach otrzymanego wynagrodzenia zapewni
uczestnikom szkolenia imienne certyfikaty potwierdzajgce ukorniczenie szkolenia i jego zakres oraz

pracownikéw certyfikat uzyska jednostka Urzad Gminy.

Il. Przeprowadzenie dwoch 5-cio dniowych szkolen z cyfrowego bezpieczenstwa

informacji dla pracownika obstugi informatycznej GMINY BOLEStAWIEC

1. Szkolenia z zakresu cyberbezpieczeristwa ma na celu podniesienie kompetencji pracownika obstugi
informatycznej w obszarze zagrozen teleinformatycznych, podniesienie poziomu bezpieczenstwa
informacyjnego w urzedzie, poznanie prawidtowej reakcji na cyberataki, przeciwdziatanie cyberatakom,
poznanie podstawowych zasad i dobrych praktyk wykorzystywania technologii informatycznych oraz

zdobycie umiejetnosci wykorzystania tej wiedzy w praktyce.

Opis pierwszego szkolenia:
Autoryzowane szkolenie EC-Council - CEHv12 - Certified Ethical Hacker (lub réwnowazne) realizowane
w formie wyktadu oraz praktycznych warsztatéw — min. 40h.
Warunki rownowaznosci:
1) Szkolenie musi porusza¢ od podstaw technologie oraz techniki wykorzystywane przez hackerow.
2) Zakres szkolenia (w formie warsztatéw praktycznych i teoretycznych):
- Footprinting i Rekonesans - wstepne zbieranie informacji o celu ataku
- Skanowanie sieci - identyfikacja systemow, portow, ustug dziatajgcych w sieci
- Enumeracja — aktywne odpytywanie ustug/systemoéw w celu rozpoznania stabych punktow w
infrastrukturze
- Analiza podatnosci - omdwienie narzedzi do wykonywania skanowania oraz kryteriéw ich doboru
- Zagrozenia malware — rodzaje niebezpiecznego oprogramowania i mechanizmy dziatania
- Sniffing sieci
- Socjotechniki (Inzynieria spoteczna)
- Ataki na odmowe dostepu do ustugi (Denial-of-Service)
- SQL Injection — ataki z wykorzystaniem braku odpowiedniego filtrowania zapytarn baz danych SQL
- Koncepcje i bezpieczenstwo rozwigzan chmurowych (cloud computing)

- Kryptografia



3) Minimalny czas trwania szkolenia: 5 dni (40 godzin petnych)

Opis drugiego szkolenia:

Autoryzowane szkolenie VMware vSphere: Install, Configure, Manage [V8] (35h) lub rbwnowazne.

Warunki réwnowaznosci:

1) Minimalny czas trwania szkolenia: 5 dni.

2) Szkolenie musi koncentrowac Sie na instalacji, konfiguracji oraz zarzadzaniu VMware vSphere 8,

ktéry obejmuje VMware ESXi 8 oraz VMware vCenter Server 8.

3) Szkolenie musi przygotowywac do instalacji i administracji infrastrukturg vSphere w organizacji o

dowolnym rozmiarze.

4) Zakres szkolenia:

Instalacja i konfiguracja hostow VMware ESXi 8.0

Migracja maszyn wirtualnych przy uzyciu VMware vSphere vMotion oraz VMware vSphere
Storage vMotion

Zapoznanie z pojeciem software-defined data center (SDDC)

Zapoznanie z komponentami vSphere i ich funkcjg w infrastrukturze

Instalacja VMware vCenter Server Appliance 8.0

Konfiguracja VMware vCenter Server Appliance 8.0

Uzycie VMware vSphere Client do zarzgdzania infrastrukturg, tworzenia rél i nadawania
uprawnien oraz monitorowania vCenter Server.

Tworzenie sieci wirtualnych przy uzyciu zaréwno standardowych jak i rozproszonych
przetacznikdéw wirtualnych

Tworzenie i konfiguracja datastore’6w na bazie pamieci masowych obstugiwanych przez
vSphere

Tworzenie i zarzgdzanie VMware vSphere VMFS datastores

Uzycie vSphere Client do tworzenia maszyn wirtualnych, szablonéw, klonéw oraz wykonywania
snapshotow

Zarzadzanie dostepem maszyn wirtualnych do zasobéw

Tworzenie i konfiguracja klastréw w vSphere wraz z ustugami VMware vSphere High
Availability oraz VMware vSphere Distributed Resource Scheduler™

Zarzadzenie aktualizacjami poprzez VMware vSphere Life Cycle Manager

5) Minimalny czas trwania szkolenia: 5 dni (35 godzin petnych)

2. Informacje dotyczace jednostki, w ktérej szkolenie ma by¢ przeprowadzone.

1) Liczba pracownikéw Urzedu objetych postepowaniem — 1 osoba



2) Kolejnos$¢ przeprowadzenia szkolent: dowolna
3) Tryb szkolen: nauka na odlegtosé, online
4) Czas trwania 1szt. szkolenia — minimum 5 dni (szkolen nie mozna dzieli¢ na czesci).
5) Szkolenia nalezy przeprowadzi¢ w terminie od 19 czerwca 2023r. do 31 sierpnia 2023 roku, z
wykluczeniem ponizszych dni:
- soboty i niedziele
- dni ustawowo wolne od pracy
- 9 czerwca 2023r.
- 0od 26 czerwca 2023r. do 4 lipca 2023r.
6) Komunikacja podczas szkolen:

- Jezyk przeprowadzania szkolen: polski

- Materiaty szkoleniowe: polski lub angielski

3. Informacje dotyczgce wymagan w zakresie przeprowadzenia szkolenia.

1) Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz program szkolenia i
dostarczy je w terminie nie pdzniej niz 7 dni roboczych przed dniem rozpoczecia szkolenia do akceptacji
przez Zamawiajgcego. Harmonogram zaje¢ powinien zawiera¢ informacje dotyczace czasu i miejsca realizacji
danego szkolenia.

2) Wykonawca przygotuje i zapewni materiaty szkoleniowe dla uczestnika szkolenia, pozwalajgce na
samodzielng edukacje z zakresu tematyki szkolenia (np. opracowania, wydruki materiatéw szkoleniowych).
Zamawiajgcy dopuszcza dostarczenie dla kazdego uczestnika szkolenia kompletu materiatéw w formie
elektronicznej, np. dokumenty w standardzie PDF, w miejsce materiatéw

papierowych.

3) Wykonawca dostarczy uczestnikom szkolenia ww. materiaty szkoleniowe najpdzniej w dniu rozpoczecia
szkolenia.

4) Wykonawca przygotuje rdwniez dla zamawiajgcego materiaty ze szkolenia, ktore bedzie mdgt wykorzystac
do przeszkolenia nieobecnych lub nowych pracownikéw.

5) Wszelkie koszty opracowania materiatéw szkoleniowych ponosi Wykonawca.

6) Zamawiajacy zezwala na przeprowadzenie szkolenia z wykorzystaniem narzedzi umozliwiajgcych
wideokonferencije.

7) Szkolenia nalezy przeprowadzi¢ w trybie szkolenia zdalnego, wowczas wykonawca zapewni
oprogramowanie do jego przeprowadzenia.

a) Oprogramowanie wykorzystane do udostepnienia ekranu komputera prowadzgcego, obrazu oraz dzwieku
z sali szkoleniowej zostanie udostepnione uczestnikom szkolenia bez ponoszenia przez Zamawiajgcego

dodatkowych kosztéw. Wykorzystane oprogramowanie bedzie pochodzi¢ z legalnego Zrédta oraz sposdb



uzycia nie moze narusza¢ warunkow licencyjnych, na jakich oprogramowanie zostato udostepnione.

b) Wykorzystane oprogramowanie musi umozliwia¢ uczestnikom szkolenia zadawanie pytan i zgtaszanie
watpliwosci w czasie rzeczywistym.

c) Sposdb prowadzenia szkolenia przez prowadzgcego musi umozliwiaé uczestnikowi zadawanie pytan i
zgtaszanie watpliwosci w czasie rzeczywistym.

9) Wykonawca nie jest zobowigzany do zapewnienia uczestnikowi szkolenia wyzywienia.

11) Szkolenie musi by¢ certyfikowane. Wykonawca w ramach otrzymanego wynagrodzenia zapewni
uczestnikowi szkolenia imienne certyfikaty potwierdzajgce ukonczenie szkolen i jego zakres oraz pracownika
certyfikat uzyska jednostka Urzagd Gminy.

Szkolenia musza by¢ wykonane w terminie do 31 sierpnia 2023r.



