Opis przedmiotu zamdéwienia

Urzadzenia dostepowe do sieci WiFi (WLAN Access Points) oraz system NAC

Urzadzenia dostepowe do sieci WiFi — 10 sztuk

Specyfikacja oczekiwanego sprzetu:

Parametry techniczne

Lp. Parametr Minimalna wartos$¢ parametru
1 Przeznaczenie Urzadzenle musi by¢ tzw cienkim punktem dostepowym zarzgdzanym z
poziomu kontrolera sieci bezprzewodowej.
Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub Scianie wewnatrz
budynku izapewnia¢ prawidtowg prace urzadzenia w nastepujacych
warunkach klimatycznych:
Temperatura 0-50°C,
2 Obudowa * . P .
e Wilgotnosé 5-90%.
Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi
by¢ fabrycznie przystosowana do zastosowania linki zabezpieczajacej przed
kradziezg i by¢ wyposazona w ztgcze typu Kensington.
Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe
pracujgce w podanych ponizej pasmach i obstugiwac nastepujgce standardy:
3 Moduty radiowe o 2.4GHz802.11b/g/n,
e 5GHz802.11a/n/ac/ax,
e 2.4/5/6 GHz 802.11a/b/g/n/ac/ax
4 SSID Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co najmniej 24 SSID.
Urzadzenie musi byé wyposazone w:
e dwa interfejsy Ethernet: 10/100/1000 Base-TX oraz 100/1000/2500 Base-
s Interfejsy TX,
sieciowe/zasilanie e moduf BLE.
Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at
lub zewnetrzny zasilacz.
Punkt dostepowy musi umozliwia¢ nastepujace tryby przesytania danych:
6 Tryby przesytana danych |® Tunnel,
e Bridge,
e Mesh.
7 Priorytety przesytania Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per
danych uzytkownik/aplikacja.
8 Metody uwierzytelniania | Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA, WPA2, WPA3,

Web Captive Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS, EAP-




TTLS/MSCHAPv2, EAPVO/EAP-MSCHAPv2, PEAPV1/EAP-GTC, EAP-SIM, EAP-
AKA, EAP-FAST).

Interfejs radiowy urzgdzenia powinien wspiera¢ nastepujgce funkcje:

e MIMO —-2x2,

e Maksymalna przepustowos¢ dla poszczegdlnych modutéw radiowych:
e 574 Mbps;

e 1201 Mbps;

e 2401 Mbps;

e Wymagana moc nadawania:

9 Interfejs radiowy - funkcje | ® Min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
e min. 22 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
e min. 22 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
e Wsparcie dla 802.11n 20/40Mhz HT,
e  Wsparcie dla kanatéw 80 i 160MHz,
e Anteny — wbudowane dla nadajnikéw standardu 802.11 o zysku min.
4dBi dla pasma 2.4GHz, 5dBi dla pasma 5GHz, 5.5dBi dla pasma 6GHz.
e Nieuzywany modut radiowy moze zostac¢ wytgczony programowo w celu
obnizenia poboru mocy.
10 Maksymalna liczba Maksymalna deklarowana liczba klientdw na kazdy modut radiowy — 512
klientow
Funkcje dodatkowe:
e OFDMAULIDL
e  Spatial Reuse (BSS Coloring)
11 Funkcje dodatkowe e UL-MU-MIMO
e DL-MU-MIMO
e Enhanced Target Wake Time (TWT)
e  Whbudowany analizator widma
e  Wbudowane mechanizmy WIPS/WIDS
Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje
producenta, tj. do 5 lat od zaprzestania produkcji oraz byc¢ objete serwisem
12 Gwarangja gwarancyjnym producenta przez okres minimum 12 miesiecy, polegajacym na

naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewniaé réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.




SYSTEM KONTROLI | ZARZADZANIA DOSTEPEM DO SIECI (SYSTEM NAC)

Przedmiotem zamdwienia jest dostarczenie centralnego systemu kontroli i zarzagdzania dostepem do sieci
LAN/WLAN wspodtpracujgcego z posiadang przez Zamawiajgcego infrastrukturg dostepows.

Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad systemu NAC byty zrealizowane w postaci

osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na platformach

ogdblnego przeznaczenia w srodowisku wirtualnym. W przypadku implementacji programowej dostawca musi

zapewni¢ niezbedne platformy wirtualne wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Platformy wirtualne muszg wspieraé nastepujgce rodzaje hypervisoréw: Vmware vSphere oraz Microsoft

Hyper-V.

Architektura

1.

System musi umozliwiac instalacje rozproszong na wielu serwerach fizycznych lub wirtualnych w celu
zapewnienia wysokiej niezawodnosci i mozliwosci stopniowego zwiekszania wydajnosci systemu
(skalowanie).

Elementy Systemu muszg umozliwiac klastrowanie active-passive.

Wszystkie elementy Sytemu powinny byé zarzgdzane centralnie.

System i jego wszystkie funkcje muszg w petni wspdtpracowac z urzadzeniami Zamawiajacego (tj.
mozna na nich wydawad polecenia konfiguracyjne z poziomu systemu kontroli i zarzadzania
dostepem do sieci):

e  Firewalle Fortigate 400E

e  Kontroler sieci bezprzewodowej Fortigate 400E i zarzgdzane przez niego urzgdzenia Access Point

Funkcje Systemu

1.

System musi umozliwia¢ uwierzytelnienie uzytkownikow i urzadzen podtaczanych do sieci lokalnej
LAN i sieci bezprzewodowej WLAN z wykorzystaniem:

e standardu 802.1X
e adresu MAC urzadzenia
o formularza webowego (captive portal) z wykorzystaniem LDAP lub przy pomocy loginu i hasta
z lokalnej bazy danych uzytkownikéw w Systemie.
System musi obstugiwaé uwierzytelnianie w oparciu o: wbudowany serwer RADIUS, zewnetrzny
serwer Radius, protokét LDAP, jak réwniez w oparciu o wewnetrzng baze uzytkownikow i urzadzen.

System musi obstugiwac autoryzacje w oparciu o adresy MAC definiowane w wewnetrznej bazie z
wykorzystaniem protokotu RADIUS.

System musi zapewniac¢ automatyczne wykrywanie urzadzen koricowych i $ledzenie ich potozenia
poprzez identyfikowanie nowych adresow MAC i IP, nowych sesji uwierzytelniajacych (802.1X,
wykorzystujgce przegladarke internetowg, LDAP) lub zgdania RADIUS pochodzacych z przetgcznikéw
dostepowych. W ramach postepowania muszg zosta¢ dostarczone wszystkie niezbedne elementy,
ktére umozliwig realizacje powyzszej funkcji we wszystkich lokalizacjach i segmentach sieci.

System powinien logowac i przetrzymywa¢ we wtasnej bazie danych co najmniej nastepujace
informacje:

e adresy MAC przetacznikéw, urzadzen koricowych i dostepowych,
e adresy IP ww. urzadzen

o identyfikatory i nazwy portéw przetacznikdw okreslajace porty na przetacznikach i
urzadzeniach dostepowych do ktérych podtgczane sg urzadzenia koricowe



10.

11.
12.

13.

14.

15.

16.

e stan skanowania - wyniki skanowania urzadzenia koncowego i jego ocena. w oparciu
skanowanie przeprowadzone przy pomocy dostepnych w rozwigzaniu agentow

e informacje o uzytkownikach
e nazwa uzytkownika do ktdrego przypisany jest urzadzenie koricowe

e nazwa zalogowanego uzytkownika na urzadzeniu koricowym, jesli wykonywana jest na nim
autoryzacja

e profil/rola jak zostata przydzielona urzgdzeniowi koricowemu przez System
e data zarejestrowania urzgdzenia koricowego w Systemie
e data ostatniego logowania urzagdzenia korncowego w sieci lub/i podtgczenia

System musi umozliwia¢ tworzenie regut autoryzacji (kontroli dostepu) opartych o ztozone i
wielowarunkowe polityki bezpieczedstwa. Powinny one obejmowaé co najmniej: lokalizacja
urzadzenia w sieci, przynalezno$¢ do grupy administracyjnej, parametr opisujacy urzadzenie lub
uzytkownika.

System musi aktywnie zapobiega¢ przed dostepem do sieci nieautoryzowanych uzytkownikow,
zagrozonych urzadzen koncowych i innych niechronionych urzadzen. Dla tak zdefiniowanych
urzgdzen koncowych muszg by¢ zapewnione mechanizmy automatycznej kwarantanny oraz
blokowania.

System musi zapewnia¢ mozliwo$¢ powiadamiania poprzez SYSLOG oraz poczte elektroniczng
o sytuacjach krytycznych np. zwigzanych z prébg nieautoryzowanego dostepu do sieci lub awarii
wewnetrznych ustug Systemu NAC.

System musi posiadaé wewnetrzng baze urzadzen. Baza musi umozliwia¢é wprowadzanie danych
poprzez import danych, wprowadzanie danych z poziomu Systemu lub z wykorzystaniem API.

System musi wykorzystywacé informacje zawarte w bazie urzgdzen koricowych dla potrzeb proceséw
wykrywania, oceniania, kwarantanny, korygowania oraz autoryzacji.

System musi posiadaé baze minimum 30 kategorii urzagdzen korncowych.

System musi mie¢ mozliwos¢ klasyfikacji jednorazowej przy wstepnym uwierzytelnianiu/rejestracji
badz klasyfikacji wielokrotnej. Klasyfikacja urzadzen i uzytkownikdw musi bazowaé na
harmonogramie z czestotliwoscig w przedziale od kilku minut do kilku tygodni.

System musi umozliwia¢ wykonywanie na urzadzeniach sieciowych skryptéw CLI, ktére s3
elementem polityk bezpieczeristwa.

System musi obstugiwad telefony IP wraz z mozliwoscig podtgczenia do nich stacji koncowych (przez
wbudowany przetagcznik w telefonie) przypisujac kazdemu z urzadzen dedykowane polityki
bezpieczenstwa.

System musi podejmowac decyzje o przytgczeniu urzadzen koficowych do sieci poprzez ocene ich
zgodnosci ze zdefiniowanymi wymaganiami. Ocena zgodnos$ci musi by¢ realizowana zaréwno bez
dedykowanego agenta instalowanego na stacji koricowej (za pomocg metod takich jak: WinRM,
WMI) jak i z uzyciem agenta.

Klasyfikacja urzadzen koncowych z uzyciem agenta dedykowanego dla komputeréow z systemem
Windows i MAC OS X musi umozliwia¢ przeprowadzenie nastepujgcych testow:

a. Sprawdzenie wersji agenta
b. Sprawdzenie wersji systemu operacyjnego,

c. Sprawdzenie obecnosci i stanu oprogramowania antywirusowego
(niezainstalowany/zainstalowany, uruchomiona ochrona, zaktualizowany),

d. test zapory (wtgczona/wytgczona),

e. test poprawek do systemow Windows (sprawdzanie czy poprawka jest zainstalowana badz
nie),

f. test ustugi Windows Update z opcjg automatycznego naprawienia niezgodnosci

g. test obecnosci/niewystepowania pliku o okreslonej nazwie



17.

18.

19.

20.

21.

22.

23.

h. test obecnosci procesu (uruchomiony/nieuruchomiony)

i. testrejestrudlasystemow Windows (obecnosé klucza o zdefiniowanej nazwie, typie wartosci
i wartosci, rowny badz rézny zadanemu)

j.  test stanu ustugi (uruchomiona/nieuruchomiona)
k. test obecnosci aplikacji (sprawdzenie czy aplikacja zdefiniowanej nazwie jest zainstalowana)

System musi mie¢ mozliwos$¢ przeprowadzania réznych metod testowania w zaleznosci od lokalizacji
urzadzenia w sieci, przynaleznosci do grupy administracyjnej, parametru opisujgcego urzadzenie lub
uzytkownika.

Podczas oceniania urzadzenia koncowego musi by¢ mozliwos¢ okreslenia alternatywnej polityki
dostepu do zasobdw w przypadku braku zgodnosci.

System musi mie¢ mozliwos¢ przeniesienia urzgdzenia do kwarantanny w przypadku braku
komunikacji z agentem.

Na urzadzeniu podlegajgcym kwarantannie musi zosta¢ wyswietlona informacja o fakcie

przeniesienia urzadzenia do kwarantanny oraz informacja z wytycznymi o dziataniach jakie

uzytkownik urzgdzenia musi podjg¢ w celu usuniecia niezgodnosci.

Administrator musi mie¢ mozliwosé okreslenia poziomu niezgodnosci z politykami, po ktérym bedzie

nastepowato przeniesienia stacji do kwarantanny.

System musi zapewniac integracje z rozwigzaniami bezpieczenistwa (platformy Firewall, systemy

SIEM, systemy Antymalware, systemy MDM) na potrzeby oceny stanu urzadzen korcowych oraz

okreslenia ich zgodnosci z politykg bezpieczeristwa NAC. Ocena stanu stacji koricowych musi by¢

mozliwa zaréwno w trybie ,pre-connect” przed udzieleniem dostepu do sieci, jak i w trybie ,post-

connect — po udzieleniu dostepu do sieci.

System musi zapewniac integracje z platformami typu Firewall/SIEM w ramach ktérej:

a. w przypadku wykrycia zagrozenia przez system Firewall/SIEM (np. wirus, malware) i

przestania takiej informacji do systemu NAC mogg zostaé podjete nastepujace akcje
automatyczne:

i. powiadomienie administratora o zdarzeniu.

ii. oznaczenie urzadzenia koricowego jako potencjalnie niebezpiecznego ,,z ryzykiem”.
iii. zablokowanie dostepu do sieci.
iv. przeniesienie urzagdzenia do kwarantanny.

b. System NAC - po udzieleniu stacji roboczej dostepu do sieci — przekazuje do systemu Firewall
kontekst uzytkownika, ktory jest zalogowany na tym urzgdzeniu.

Profilowanie urzadzen

1.

System musi umozliwia¢ rozpoznawanie rodzaju urzadzen podtgczonych do sieci lokalnej LAN i sieci
bezprzewodowej WLAN poprzez analize informacji pochodzacych z co najmniej nastepujgcych
zrédet: DHCP, Network Scan (NMAP), HTTP/HTTPS, SNMP, SSH, TCP, Telnet, UDP, ONVIF, WMI, OUI
producenta, WinRM, WMI

System musi posiadac funkcje automatycznego profilowania urzadzen nie posiadajgcych agenta
802.1x (suplikanta) na podstawie: DHCP, Network Scan (NMAP), HTTP/HTTPS, SNMP, SSH, TCP,
Telnet, UDP, ONVIF, WMI, OUI producenta, WinRM, WMI, i przyznawania dostepu do sieci na
podstawie zdefiniowanych polityk dostepu do sieci.

System musi umozliwia¢ dodawania rozpoznanych urzadzen do grup systemowych.

System na podstawie rodzaju rozpoznanego urzadzenia musi umozliwia¢ réznicowanie poziomu
dostepu.

System musi rozpoznawac co najmniej nastepujgce rodzaje urzadzen:
e urzadzenia z systemem Android,
e urzadzenia Apple (iPad, iPhone, iPod )
e drukarki sieciowe,



o telefony IP,

e stacje robocza z systemem Microsoft Windows,
e stacje robocza z systemem MAC OS,

e stacje robocza z systemem Linux.

Logowanie, Raportowanie i Alarmowanie

System musi zapewniac dane dla potrzeb audytu (dziennik zdarzen).

System musi mie¢ mozliwos¢ generowania szczegétowego wykazu urzadzen podtaczonych do
sieci, zorganizowanego wedtug typu urzadzenia korncowego.

System musi rejestrowaé dane o atrybutach urzadzen koncowych i raportowaé zmiany w
atrybutach np. przydziat do VLAN-u, przyznany adres IP, klasyfikacja urzgdzenia w Systemie.
System musi zapewnia¢ dane historyczne o zmianach stanu konfiguracji portéw dostepowych.
System musi posiadaé centralng baze, zawierajgcg historyczne dane zwigzane z operacjami
zarzadzania i procesem podtgczanych urzadzen. Dane muszg by¢ przechowywane i dostepne do
analizy przez co najmniej 12 miesiecy.

System musi oferowac mozliwos¢ tworzenia wiasnych szablonéw raportéw.

System musi umozliwia¢ logowanie do zewnetrznych serwerdw logowania z wykorzystaniem
Syslog.

System musi umozliwia¢ konfiguracje generowanych alarméw i zautomatyzowanych akcji w
oparciu o zdarzenia wewnetrzne np. w przypadku stwierdzenia zagrozenia na stacji,
zablokowanie jej i powiadomienie administratora.

Zarzadzanie systemem

1.

System musi posiada¢ graficzny interfejs zarzadzania — zarzadzanie poprzez przegladarke
internetowg w wersji oferowane] przez producenta przegladarki lub dedykowang aplikacje.

System musi umozliwiaé uwierzytelnienie i autoryzacje dostepu do interfejsu zarzadzania w oparciu
o wewnetrzng baze uzytkownikéw lub zewnetrzne repozytorium uzytkownikéw (LDAP lub Radius).

System musi umozliwia¢ definiowanie zréznicowanego poziomu dostepu do interfejsu zarzadzania -
RBA.

System musi umozliwiac¢ zdefiniowanie co najmniej 3 administratorow z mozliwoscig okreslenia praw
dostepu do poszczegdlnych elementdw systemu.

System musi umozliwiaé personalizacje wygladu interfejsu zarzadzania, w tym co najmniej zmiane
koloru tta i czcionek, tresci, grafiki.

System musi posiadac panel administracyjny, przedstawiajgcy szczegétowy obraz stanu zabezpieczen
podtgczonych lub prébujacych sie podtaczy¢ urzadzen korncowych.

Zarzadzanie dostepem goscinnym

1.

System musi umozliwia¢ przyznawanie dostepu goscinnego do sieci lokalnej LAN i sieci
bezprzewodowej WLAN poprzez wypetnienie formularza w portalu rejestracyjnym.
System musi umozliwia¢ realizacje ustug BYOD dla urzadzen prywatnych pracownikow.

Funkcja portalu rejestracyjnego powinna dziata¢ bez udziatu lub przy minimalnym udziale
pracownikéw IT. System powinien posiada¢ mozliwosé delegowania uprawnied do akceptowania
kont gosci przez pracownikdw nieposiadajgcych uprawnien administracyjnych w Systemie.
Wsparcie dla linkéw akceptacyjnych generowanych z portalu sponsorskiego.

Rejestracja gosci powinna umozliwia¢é powigzanie z bramkg SMS celem wysytania PIN-6w
weryfikacyjnych. Wymagana jest obstuga PIN-6w sktadajacych sie ze znakéw alfanumerycznych i
znakdéw specjalnych.

System musi umozliwiaé przyznanie dostepu czasowego dla gosci.

System musi umozliwia¢ dopasowanie wygladu portalu logowania goscinnego, w tym co najmniej
zmiane logo strony logowania, zmiane koloru tta i czcionek, tresci, grafiki.



Licencje i serwisy

1. W ramach postepowania koniecznym jest dostarczenie 500 licencji umozliwiajgcych uruchomienie
wszystkich wyzej wymienionych funkcji z zastosowaniem agenta na stacjach koncowych, z
zatozeniem ze sg one rdwnoczesnie podtgczone do sieci lokalnej LAN i sieci bezprzewodowej WLAN.

5. Licencje w ramach rozwigzania powinny by¢ dostarczone w modelu subskrypcyjnym na okres min.
12 m-cy

6. Dostarczone elementy systemu NAC muszg zawiera¢ wszystkie niezbedne komponenty programowe,
na ktérych mozliwa bedzie licencyjna rozbudowa do min. 500 urzadzen réwnoczes$nie podfaczonych
do sieci lokalnej LAN i sieci bezprzewodowej WLAN, z uwzglednieniem instalacji agentowe].

7. Wsparcie: elementy systemu muszg byé objete serwisem producenta przez okres 12 miesiecy,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.



